Gestire la configurazione dell'appliance
StorageGRID appliances

NetApp
February 25, 2026

This PDF was generated from https://docs.netapp.com/it-it/storagegrid-
appliances/commonhardware/index.html on February 25, 2026. Always check docs.netapp.com for the
latest.



Sommario

Gestire la configurazione dell’appliance
Procedure comuni per la manutenzione dei nodi: Panoramica
A proposito di queste istruzioni
Prima di iniziare
Procedure di manutenzione per le appliance
Impostare I'apparecchio in modalita di manutenzione
Modificare I'impostazione MTU
Modificare I'impostazione MTU utilizzando lo strumento Change IP
Modificare I'impostazione MTU utilizzando la modalita di manutenzione
Controllare la configurazione del server DNS
Aggiornamento dei riferimenti agli indirizzi MAC (SG100, SG1000, SGF6024 e SG6060)
Utilizzare la scheda Gestisci unita (SG110, SG1100, SGF6112 e SG6160)
Accendere o spegnere la spia del localizzatore
sostituire logicamente 'unita
Disco guasto
Monitorare la crittografia dei nodi in modalita di manutenzione
Cancellare la configurazione del server di gestione delle chiavi
Utilizzo del BMC (Baseboard Management Controller) dell’appliance StorageGRID
Utilizzo di BMC per appliance StorageGRID
Funzioni BMC non supportate per le appliance StorageGRID

© © 00 00 O Ul A W W W-_"2 2 A A A

- A A A
w NN O



Gestire la configurazione dell’appliance

Procedure comuni per la manutenzione dei nodi:
Panoramica

Seguire queste istruzioni per eseguire la manutenzione del sistema StorageGRID.

A proposito di queste istruzioni

Queste istruzioni descrivono le procedure comuni a tutti i nodi, ad esempio come applicare una correzione
rapida del software, ripristinare i nodi della griglia, ripristinare un sito guasto, decommissionare i nodi della
griglia o un intero sito, eseguire la manutenzione della rete, eseguire le procedure di manutenzione del
middleware e a livello di host ed eseguire le procedure dei nodi della griglia.

In queste istruzioni, ""Linux™ si riferisce a una distribuzione di Red Hat® Enterprise Linux®,
Ubuntu® o Debian®. Utilizzare "Tool di matrice di interoperabilita NetApp (IMT)" per ottenere un
elenco delle versioni supportate.

Prima di iniziare
* Hai una vasta conoscenza del sistema StorageGRID.

» Hai esaminato la topologia del sistema StorageGRID e hai compreso la configurazione della griglia.

» Si comprende che & necessario seguire tutte le istruzioni con precisione e prestare attenzione a tutte le
avvertenze.

» Comprendete che le procedure di manutenzione non descritte non sono supportate o richiedono un
intervento di assistenza.

Procedure di manutenzione per le appliance

Le procedure di manutenzione specifiche per ciascun tipo di appliance StorageGRID sono riportate nelle
sezioni relative alla manutenzione dell’appliance:

» "Manutenzione dell’appliance SG6100"

» "Manutenzione dell’appliance SG6000"

» "Manutenzione dell’appliance SG5800"

» "Manutenzione dell’appliance SG5700"

* "Manutenzione di appliance SG110 e SG1100"

» "Manutenzione delle appliance SG100 e SG1000"

Impostare I’apparecchio in modalita di manutenzione

Prima di eseguire specifiche procedure di manutenzione, € necessario attivare la
modalita di manutenzione dell’apparecchio.
Prima di iniziare

» L'utente ha effettuato 'accesso a Grid Manager utilizzando un "browser web supportato”.


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/it-it/storagegrid-appliances/sg6100/index.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg6000/index.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg5800/index.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg5700/index.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg110-1100/index.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg100-1000/index.html
https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

» Si dispone dell'autorizzazione di accesso Maintenance o Root. Per ulteriori informazioni, consultare le

istruzioni per 'amministrazione di StorageGRID.

A proposito di questa attivita

In rari casi, I'attivazione della modalita di manutenzione di un’appliance StorageGRID potrebbe rendere
I'appliance non disponibile per 'accesso remoto.

@ La password dell’account admin e le chiavi host SSH per un’appliance StorageGRID in modalita

di manutenzione rimangono le stesse di quando I'appliance era in servizio.

Fasi

1.
2.

Da Grid Manager, selezionare NODES.

Dalla vista ad albero della pagina Nodes (nodi), selezionare il nodo di storage dell’appliance.

3. Selezionare Tasks.
4,
5

. Inserire la passphrase di provisioning e selezionare OK.

Selezionare modalita di manutenzione. Viene visualizzata una finestra di dialogo di conferma.

Una barra di avanzamento e una serie di messaggi, tra cui "richiesta inviata", "arresto di StorageGRID" e
"riavvio", indicano che I'appliance sta completando la procedura per accedere alla modalita di
manutenzione.

Quando I'appliance & in modalita di manutenzione, un messaggio di conferma elenca gli URL che &
possibile utilizzare per accedere al programma di installazione dell’appliance StorageGRID.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance

procedures.
o https://172.16.2.24:8443
o https://10.224.2.24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

. Per accedere al programma di installazione dell’appliance StorageGRID, selezionare uno degli URL

visualizzati.

Se possibile, utilizzare 'URL contenente l'indirizzo IP della porta Admin Network dell’appliance.

Se si dispone di una connessione diretta alla porta di gestione dell’appliance, utilizzare
https://169.254.0.1:8443 Per accedere alla pagina del programma di installazione
dell'appliance StorageGRID.

. Dal programma di installazione dell’appliance StorageGRID, verificare che I'appliance sia in modalita di

manutenzione.

. Eseguire le attivita di manutenzione richieste.

. Dopo aver completato le attivita di manutenzione, uscire dalla modalita di manutenzione e riprendere |l

normale funzionamento del nodo. Dal programma di installazione dell’appliance StorageGRID, selezionare
Avanzate > Riavvia controller, quindi selezionare Riavvia in StorageGRID.

Potrebbero essere necessari fino a 20 minuti affinché I'appliance si riavvii e si riconnetta alla rete. Per



confermare che il riavvio € completo e che il nodo si € riunito alla griglia:

a. Nel Grid Manager, seleziona NODI.

b. ., , . : : :
Verificare che il nodo dell’appliance abbia uno stato normale (icona del segno di spunta verde@ a
sinistra del nome del nodo), che indica che non ci sono avvisi attivi e che il nodo & connesso alla rete.

Modificare I'impostazione MTU

E possibile modificare I'impostazione MTU assegnata durante la configurazione degli
indirizzi IP per il nodo dell’appliance.

A proposito di questa attivita

@ Il valore MTU della rete deve corrispondere al valore configurato sulla porta dello switch a cui &
connesso il nodo. In caso contrario, potrebbero verificarsi problemi di performance di rete o
perdita di pacchetti.

Per ottenere le migliori performance di rete, tutti i nodi devono essere configurati con valori MTU
simili sulle interfacce Grid Network. L'avviso Grid Network MTU mismatch (mancata

@ corrispondenza MTU rete griglia) viene attivato se si verifica una differenza significativa nelle
impostazioni MTU per Grid Network su singoli nodi. | valori MTU non devono essere uguali per
tutti i tipi di rete.

Per modificare 'impostazione MTU senza riavviare il nodo dell’appliance, Utilizzare lo strumento Change IP.

Se il client o la rete amministrativa non sono stati configurati nel programma di installazione dell’appliance
StorageGRID durante I'installazione iniziale, Modificare I'impostazione MTU utilizzando la modalita di
manutenzione.

Modificare I'impostazione MTU utilizzando lo strumento Change IP
Prima di iniziare
Hai il Passwords. txt File per utilizzare lo strumento Change IP.

Fasi

Accedere allo strumento Modifica IP e aggiornare le impostazioni MTU come descritto in "Modificare la
configurazione di rete del nodo".

Modificare I'impostazione MTU utilizzando la modalita di manutenzione

Modificare I'impostazione MTU utilizzando la modalita di manutenzione se non si riesce ad accedere a queste
impostazioni utilizzando lo strumento Change IP.

Prima di iniziare

L’apparecchio & stato utilizzato "modalita di manutenzione attivata".

Fasi

1. Dal programma di installazione dell’appliance StorageGRID, selezionare Configura rete >
Configurazione IP.

2. Apportare le modifiche desiderate alle impostazioni MTU per Grid Network, Admin Network e Client


https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html

Network.
3. Quando si & soddisfatti delle impostazioni, selezionare Save (Salva).

4. Se questa procedura & stata completata correttamente e si dispone di procedure aggiuntive da eseguire
mentre il nodo € in modalita di manutenzione, eseguirle ora. Al termine dell’'operazione, o se si verificano
errori e si desidera ricominciare, selezionare Avanzate > Riavvia controller, quindi selezionare una delle
seguenti opzioni:

o Selezionare Riavvia in StorageGRID

o Selezionare Reboot into Maintenance Mode (Riavvia in modalita di manutenzione) per riavviare il
controller con il nodo in modalita di manutenzione. Selezionare questa opzione se si verificano errori
durante la procedura e si desidera ricominciare. Al termine del riavvio del nodo in modalita di
manutenzione, riavviare dalla fase appropriata della procedura che ha avuto esito negativo.

Potrebbero essere necessari fino a 20 minuti affinché I'appliance si riavvii e si riconnetta alla rete. Per
confermare che il riavvio € completo e che il nodo si € riunito alla griglia:

i. Nel Grid Manager, seleziona NODI.
i . . . , , 0
Verificare che il nodo dell’appliance abbia uno stato normale (icona del segno di spunta verde a
sinistra del nome del nodo), che indica che non ci sono avvisi attivi e che il nodo € connesso alla
rete.

Controllare la configurazione del server DNS

E possibile controllare e modificare temporaneamente i server DNS attualmente in uso
dal nodo dell’appliance.

Prima di iniziare

L'apparecchio & stato utilizzato "modalita di manutenzione attivata”.

A proposito di questa attivita

Potrebbe essere necessario modificare le impostazioni del server DNS se un’appliance crittografata non riesce
a connettersi al server di gestione delle chiavi (KMS) o al cluster KMS perché il nome host per il KMS & stato
specificato come nome di dominio anziché come indirizzo IP. Le modifiche apportate alle impostazioni DNS
dell’appliance sono temporanee e vengono perse quando si esce dalla modalita di manutenzione. Per rendere
permanenti queste modifiche, specificare i server DNS in Grid Manager (MANUTENZIONE > rete > server
DNS).

* Le modifiche temporanee alla configurazione DNS sono necessarie solo per le appliance crittografate con
nodo in cui il server KMS viene definito utilizzando un nome di dominio completo, invece di un indirizzo IP,
per il nome host.

* Quando un’appliance crittografata con nodo si connette a un KMS utilizzando un nome di dominio, deve
connettersi a uno dei server DNS definiti per la griglia. Uno di questi server DNS converte quindi il nome di
dominio in un indirizzo IP.

» Se il nodo non riesce a raggiungere un server DNS per la griglia, o se sono state modificate le impostazioni
DNS a livello di griglia quando un nodo appliance crittografato con nodo era offline, il nodo non & in grado
di connettersi al KMS. | dati crittografati sull’appliance non possono essere decifrati fino a quando |l
problema DNS non viene risolto.

Per risolvere un problema DNS che impedisce la connessione KMS, specificare I'indirizzo IP di uno o piu
server DNS nel programma di installazione dell’appliance StorageGRID. Queste impostazioni DNS



temporanee consentono all’appliance di connettersi al KMS e decrittare i dati sul nodo.

Ad esempio, se il server DNS per la griglia cambia mentre un nodo crittografato era offline, il nodo non sara in
grado di raggiungere il KMS quando torna in linea, perché utilizza ancora i valori DNS precedenti. L'immissione
del nuovo indirizzo IP del server DNS nel programma di installazione dell’appliance StorageGRID consente a
una connessione KMS temporanea di decrittare i dati del nodo.

Fasi
1. Dal programma di installazione dell’appliance StorageGRID, selezionare Configura rete >
Configurazione DNS.
2. Verificare che i server DNS specificati siano corretti.

3. Se necessario, modificare i server DNS.

@ Le modifiche apportate alle impostazioni DNS sono temporanee e vengono perse quando si
esce dalla modalita di manutenzione.

4. Quando si & soddisfatti delle impostazioni DNS temporanee, selezionare Save (Salva).

Il nodo utilizza le impostazioni del server DNS specificate in questa pagina per riconnettersi al KMS,
consentendo la decrittografia dei dati sul nodo.

5. Una volta decifrati i dati del nodo, riavviare il nodo. Dal programma di installazione dell’appliance
StorageGRID, selezionare Avanzate > Riavvia controller, quindi selezionare una delle seguenti opzioni:

o Selezionare Riavvia in StorageGRID per riavviare il controller con il nodo che si ricongiunge alla
griglia. Selezionare questa opzione se si € terminato di lavorare in modalita di manutenzione e si &
pronti per ripristinare il normale funzionamento del nodo.

o Selezionare Reboot into Maintenance Mode (Riavvia in modalita di manutenzione) per riavviare il
controller con il nodo in modalita di manutenzione. (Questa opzione & disponibile solo quando il
controller € in modalita di manutenzione). Selezionare questa opzione se sono necessarie ulteriori
operazioni di manutenzione sul nodo prima di ricongiungersi alla griglia.

Quando il nodo viene riavviato e ricongiunge la griglia, utilizza i server DNS di tutto il
@ sistema elencati in Grid Manager. Dopo aver ricongiunguto la griglia, I'appliance non

utilizzera piu i server DNS temporanei specificati nel programma di installazione

dell'appliance StorageGRID mentre I'appliance era in modalita di manutenzione.

Potrebbero essere necessari fino a 20 minuti affinché I'appliance si riavvii e si riconnetta alla rete. Per
confermare che il riavvio € completo e che il nodo si € riunito alla griglia:

i. Nel Grid Manager, seleziona NODI.
i . . . . ,
Verificare che il nodo dell’appliance abbia uno stato normale (icona del segno di spunta verde@ a

sinistra del nome del nodo), che indica che non ci sono avvisi attivi e che il nodo € connesso alla
rete.

Aggiornamento dei riferimenti agli indirizzi MAC (SG100,
SG1000, SGF6024 e SG6060)

In alcuni casi potrebbe essere necessario aggiornare i riferimenti degli indirizzi MAC dopo
la sostituzione di un’appliance.



A proposito di questa attivita

Se una delle interfacce di rete di un’appliance da sostituire & configurata per DHCP, potrebbe essere
necessario aggiornare le assegnazioni permanenti del lease DHCP sui server DHCP per fare riferimento agli
indirizzi MAC dell’appliance sostitutiva. L’aggiornamento garantisce che all’appliance sostitutiva vengano
assegnati gli indirizzi IP previsti.

Fasi

1. Individuare I'etichetta sulla parte anteriore dell’apparecchio. L’etichetta elenca l'indirizzo MAC per la porta
di gestione BMC dell'appliance.

2. Per determinare I'indirizzo MAC della porta Admin Network, & necessario aggiungere 2 al numero
esadecimale sull’etichetta.

Ad esempio, se l'indirizzo MAC sull’etichetta termina con 09, I'indirizzo MAC della porta di amministrazione
terminera con 0B. Se I'indirizzo MAC sull’etichetta termina in (y)FF, I'indirizzo MAC per la porta di
amministrazione terminera in (y+1)01.

E possibile eseguire faciimente questo calcolo aprendo Calculator in Windows, impostandolo sulla
modalita Programmer, selezionando Hex, digitando l'indirizzo MAC e digitando + 2 =.

3. Chiedere al’lamministratore di rete di associare il DNS/rete e I'indirizzo IP dell’appliance rimosso con
l'indirizzo MAC dell'appliance sostitutiva.

Prima di alimentare I'appliance sostitutiva, & necessario assicurarsi che tutti gli indirizzi IP

@ dell'appliance originale siano stati aggiornati. In caso contrario, I'appliance otterra nuovi
indirizzi IP DHCP all’avvio e potrebbe non essere in grado di riconnettersi a StorageGRID.
Questo passaggio si applica a tutte le reti StorageGRID collegate all’appliance.

@ Se l'appliance originale utilizzava un indirizzo IP statico, il nuovo appliance adottera
automaticamente gli indirizzi IP dell’appliance rimossa.

Utilizzare la scheda Gestisci unita (SG110, SG1100,
SGF6112 e SG6160)

E possibile utilizzare la scheda Gestisci unita in Grid Manager per eseguire attivita di
risoluzione dei problemi e manutenzione sulle unita per le appliance che supportano
questa funzione.

Prima di iniziare

L'utente ha effettuato 'accesso a Grid Manager utilizzando un "browser web supportato”.

A proposito di questa attivita
Se si dispone di un dispositivo che supporta questa funzione e viene visualizzata la "Autorizzazione di accesso

root o amministratore dell’appliance di storage" scheda Gestisci unita nella pagina dei dettagli del dispositivo.

@ Per StorageGRID 11,8, la scheda Gestisci unita &€ supportata solo per I'appliance SGF6112.

La scheda Gestisci unita contiene le seguenti visualizzazioni:


https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html

Layout

Layout delle unita per lo storage dei dati nell’appliance. Selezionare un’unita per visualizzare i dettagli
dell'unita.

B0 B LT e (Storage Node) 2

Overview Hardware Network Storage Objects ILM Tasks Manage drives

Layout Table

0Q 20 4 6 8 10

1 3 5 T 9 11

Tabella
Elenca le informazioni per ciascuna unita. Selezionare un’unita per visualizzare i dettagli dell’unita.

Layout Table

i Q

Drive location 2 Type @ = Status @ = Firmware = Serial number 2
HDDOO SSD Nominal NQOO0 SeLBNEOT100116
HDDO1 SSD Nominal NQOO0 S6LBNEOT100176
HDDO2 @ SSD Nominal NQOO S6LBNEOT100175
HDDO3 SsD Nominal NQOO0 S6LBNEOT100114
HDDO4 SSD Nominal NQO0O0 S6L8NEOT100100

Dettagli dell’unita

Riepilogo per ciascuna unita. Selezionare il pulsante di attivita appropriato, come descritto nei passaggi
seguenti.



Drive HDDOS information
Assigned to DriveGroup0
Capacity .
Drive firmware version GDCS802Q
Interface type NVMe
Location HDDOS
Marketing part number X4101A
Media type 55D
Model name SAMSUNG MZQL23TEHCLS-00A0T
Name nvmelnl
Serial number S64HNEORS00132
Status Offline
@ 1t might take up to 5 minutes to start drive operations.

Accendere o spegnere la spia del localizzatore
Per individuare fisicamente un’unita nell’apparecchio:

1. Da Grid Manager, selezionare NODI > data center.

2. Selezionare appliance storage node > Manage drives > Layout > drive.
Viene visualizzato il pannello dei dettagli dell’'unita.

3. Selezionare Turn Locator light on (attiva luce localizzatore).
> Per I'unita viene visualizzata I'icona di una lampadina@.
o Un LED giallo lampeggia sull’'unita fisica.
4. Se si desidera disattivare la spia del localizzatore, selezionare Disattiva luce localizzatore.
sostituire logicamente I'unita

Se & necessario ricostruire o reinizializzare un’unita nell’appliance di archiviazione:

1. Da Grid Manager, selezionare NODI > data center.

2. Selezionare appliance storage node > Manage drives > Layout > drive.
Viene visualizzato il pannello dei dettagli dell’'unita.
3. Selezionare logicamente Sostituisci.

Nel pannello dei dettagli dell’'unita, lo stato dell’'unita indica ricostruzione. La ricostruzione di un’unita
potrebbe richiedere fino a 5 minuti.



Disco guasto

Per la risoluzione dei problemi, € possibile "guastare" manualmente un’unita che si sospetta sia difettosa. |l
sistema verra quindi eseguito senza tale unita.
1. Da Grid Manager, selezionare NODI > data center.

2. Selezionare appliance storage node > Manage drives > Layout > drive.
Viene visualizzato il pannello dei dettagli dell’'unita.
3. Selezionare errore unita.

Dopo aver guastato un’unita, & necessario sostituirla fisicamente o. sostituire logicamente I'unita.

Monitorare la crittografia dei nodi in modalita di
manutenzione

Se ¢ stata attivata la crittografia dei nodi per I'appliance durante I'installazione, &
possibile monitorare lo stato di crittografia dei nodi di ciascun nodo dell’appliance, inclusi i
dettagli dello stato di crittografia dei nodi e del server di gestione delle chiavi (KMS).

Vedere "Configurare i server di gestione delle chiavi" per informazioni sull'implementazione di KMS per
dispositivi StorageGRID.

Prima di iniziare
- E stata attivata la crittografia dei nodi per I'appliance durante l'installazione. Non & possibile attivare la
crittografia dei nodi dopo l'installazione dell’appliance.

* Lo hai fatto "impostare I'apparecchio in modalita di manutenzione".

Fasi

1. Dal programma di installazione dell’appliance StorageGRID, selezionare Configura hardware >
crittografia del nodo.

La pagina Node Encryption include tre sezioni:

o Encryption Status (Stato crittografia) indica se la crittografia del nodo ¢ attivata o disattivata per
I'appliance.

o Key Management Server Details (Dettagli server di gestione delle chiavi): Mostra le informazioni sul
KMS utilizzato per crittografare I'appliance. E possibile espandere le sezioni del certificato del server e
del client per visualizzare i dettagli e lo stato del certificato.

= Per risolvere i problemi relativi ai certificati stessi, ad esempio il rinnovo dei certificati scaduti,
vedere la "Istruzioni per la configurazione di KMS".

= Se si verificano problemi imprevisti durante la connessione agli host KMS, verificare che "l server
DNS sono corretti" e questo "la rete dell’appliance & configurata correttamente".

= Se non si riesce a risolvere i problemi relativi al certificato, contattare il supporto tecnico.

o Cancella chiave KMS disattiva la crittografia dei nodi per I'appliance, rimuove I'associazione tra
'appliance e il server di gestione delle chiavi configurato per il sito StorageGRID ed elimina tutti i dati
dall’appliance. E necessario Cancellare la chiave KMS Prima di installare I'appliance in un altro
sistema StorageGRID.


https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/configuring-network-links.html

@ La cancellazione della configurazione KMS elimina i dati dall’appliance, rendendoli
inaccessibili in modo permanente. Questi dati non sono ripristinabili.

2. Una volta terminato il controllo dello stato di crittografia del nodo, riavviare il nodo. Dal programma di
installazione dell’appliance StorageGRID, selezionare Avanzate > Riavvia controller, quindi selezionare
una delle seguenti opzioni:

o Selezionare Riavvia in StorageGRID per riavviare il controller con il nodo che si ricongiunge alla
griglia. Selezionare questa opzione se si € terminato di lavorare in modalita di manutenzione e si &
pronti per ripristinare il normale funzionamento del nodo.

o Selezionare Reboot into Maintenance Mode (Riavvia in modalita di manutenzione) per riavviare il
controller con il nodo in modalita di manutenzione. (Questa opzione & disponibile solo quando il
controller € in modalita di manutenzione). Selezionare questa opzione se sono necessarie ulteriori
operazioni di manutenzione sul nodo prima di ricongiungersi alla griglia.

Potrebbero essere necessari fino a 20 minuti affinché I'appliance si riavvii e si riconnetta alla rete. Per
confermare che il riavvio € completo e che il nodo si & riunito alla griglia:

i. Nel Grid Manager, seleziona NODI.

i . . . . :
Verificare che il nodo dell’appliance abbia uno stato normale (icona del segno di spunta verde@ a
sinistra del nome del nodo), che indica che non ci sono avvisi attivi e che il nodo € connesso alla

rete.

Cancellare la configurazione del server di gestione delle chiavi

La cancellazione della configurazione del server di gestione delle chiavi (KMS) disattiva la crittografia dei nodi
sull’appliance. Dopo aver cancellato la configurazione KMS, i dati dell’appliance vengono cancellati in modo
permanente e non sono piu accessibili. Questi dati non sono ripristinabili.

Prima di iniziare
Se & necessario conservare i dati sull’appliance, & necessario eseguire una procedura di
decommissionamento del nodo o clonare il nodo prima di cancellare la configurazione KMS.

@ Una volta cancellato il KMS, i dati dell'appliance verranno cancellati in modo permanente e non
piu accessibili. Questi dati non sono ripristinabili.

"Decommissionare il nodo" Per spostare i dati contenuti in altri nodi in StorageGRID.

A proposito di questa attivita

La cancellazione della configurazione KMS dell’appliance disattiva la crittografia dei nodi, rimuovendo
I'associazione tra il nodo dell’appliance e la configurazione KMS per il sito StorageGRID. | dati sul’appliance
vengono quindi cancellati e I'appliance viene lasciata in uno stato pre-installato. Questo processo non puo
essere invertito.

E necessario cancellare la configurazione KMS:

« Prima di installare I'appliance in un altro sistema StorageGRID, che non utilizza un KMS o che utilizza un
KMS diverso.

@ Non cancellare la configurazione KMS se si intende reinstallare un nodo appliance in un
sistema StorageGRID che utilizza la stessa chiave KMS.
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« Prima di poter ripristinare e reinstallare un nodo in cui la configurazione KMS ¢ stata persa e la chiave
KMS non é ripristinabile.

» Prima di restituire qualsiasi apparecchio precedentemente in uso presso il sito.

» Dopo aver dismesso un dispositivo in cui era abilitata la crittografia dei nodi.

Decommissionare I'appliance prima di eliminare il KMS per spostare i dati in altri nodi del
sistema StorageGRID. L'eliminazione di KMS prima dello smantellamento dell’appliance
comporta la perdita di dati e potrebbe rendere I'appliance inutilizzabile.

Fasi
1. Aprire un browser e inserire uno degli indirizzi IP del controller di elaborazione dell’appliance.

https://Controller IP:8443

Controller IP E Tindirizzo IP del controller di calcolo (non dello storage controller) su una qualsiasi
delle tre reti StorageGRID.

Viene visualizzata la pagina iniziale del programma di installazione dell’appliance StorageGRID.

2. Selezionare Configura hardware > crittografia nodo.

@ Se la configurazione KMS viene cancellata, i dati sull’appliance verranno eliminati in modo
permanente. Questi dati non sono ripristinabili.

3. Nella parte inferiore della finestra, selezionare Clear KMS Key and Delete Data (Cancella chiave KMS e

Elimina dati).

4. Se si e certi di voler cancellare la configurazione KMS, digitare clear Nella finestra di dialogo di avviso,

selezionare Clear KMS Key and Delete Data (Cancella chiave KMS e Elimina dati).

La chiave di crittografia KMS e tutti i dati vengono eliminati dal nodo e I'appliance si riavvia. Durante il
riavvio dell’appliance, che pud richiedere fino a 20 minuti, viene visualizzata una finestra di dialogo.

3. Aprire un browser e inserire uno degli indirizzi IP del controller di elaborazione dell’appliance.
https://Controller IP:8443

Controller IPE lindirizzo IP del controller di calcolo (non dello storage controller) su una qualsiasi
delle tre reti StorageGRID.

Viene visualizzata la pagina iniziale del programma di installazione dell'appliance StorageGRID.

6. Selezionare Configura hardware > crittografia nodo.

7. Verificare che la crittografia del nodo sia disattivata e che le informazioni relative a chiave e certificato in

Key Management Server Details e Clear KMS Key and Delete Data Control siano rimosse dalla finestra.

La crittografia del nodo non puo essere riattivata sull’appliance fino a quando non viene reinstallata in una

griglia.

Al termine

Dopo aver riavviato I'appliance e aver verificato che il sistema KMS & stato cancellato e che I'appliance si trova

in uno stato di preinstallazione, & possibile rimuoverlo fisicamente dal sistema StorageGRID. Consultare la

"istruzioni per la preparazione dell’apparecchio per la reinstallazione".
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Utilizzo del BMC (Baseboard Management Controller)
dell’appliance StorageGRID

Alcune appliance StorageGRID includono un BMC (Baseboard Management Controller)
che consente un accesso hardware di basso livello per la configurazione, il monitoraggio
e la diagnosi dell'appliance.

L'interfaccia BMC ¢ supportata dai seguenti modelli di appliance StorageGRID:

+ SG100
+ SG110
SG1000
SG1100
SG6000
SG6100

Per informazioni dettagliate sull’utilizzo dell'interfaccia BMC per questi dispositivi, consultare la "Guida utente
di BMC" . E necessario accedere alle funzioni BMC non documentate nella documentazione di StorageGRID
solo quando richiesto dal supporto tecnico.

La presente guida dell’'utente di BMC si riferisce alla versione piu recente del firmware BMC disponibile per
alcuni dispositivi StorageGRID. Il dispositivo StorageGRID potrebbe disporre di una versione del firmware
BMC leggermente diversa.

« Il firmware BMC viene aggiornato durante gli aggiornamenti del software StorageGRID. Se non € in
esecuzione la versione piu recente del software StorageGRID, & possibile aggiornare il dispositivo alla
versione piu recente di StorageGRID per installare "La versione piu recente del firmware BMC disponibile
per I'appliance" .

» Se il BMC appare diverso prima o dopo un aggiornamento di StorageGRID, le informazioni contenute nella
potrebbero essere utili per adattare le istruzioni alla versione di BMC in "Guida utente di BMC" uso.

Utilizzo di BMC per appliance StorageGRID

Le seguenti procedure BMC sono documentate per I'uso con le appliance StorageGRID supportate:

» "Accedere alla dashboard BMC"
 "Configurare le impostazioni SNMP di BMC"
* "Impostare le notifiche degli avvisi e-mail"
* Risoluzione dei problemi di installazione hardware:
> "SG1000 e SG100"
° "SG1100 e SG110"
> "SG6000"
> "SG6100"
* Determinare lo stato di alimentazione dell’'apparecchio:
> "SG1000 e SG100"
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https://kb.netapp.com/hybrid/StorageGRID/Platforms/How_to_use_StorageGRID_Appliance_BMC_with_vendor_supplied_user_guide
https://docs.netapp.com/us-en/storagegrid/upgrade/how-your-system-is-affected-during-upgrade.html#appliance-firmware-is-upgraded
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https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/accessing-bmc-interface.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/configuring-snmp-settings-for-bmc.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/setting-up-email-notifications-for-alerts.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/troubleshooting-hardware-installation-sg100-and-sg1000.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/troubleshooting-hardware-installation-sg110-and-sg1100.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/troubleshooting-hardware-installation.html
https://docs.netapp.com/it-it/storagegrid-appliances/installconfig/troubleshooting-hardware-installation-sg6100.html
https://docs.netapp.com/it-it/storagegrid-appliances/sg100-1000/shut-down-sg100-and-sg1000.html

° "SG1100 e SG110"
> "SG6000"
> "SG6100"
» Accendere e spegnere il LED di identificazione dell’apparecchio:
> "SG1000 e SG100"
° "SG1100 e SG110"
> "SG6000"
> "SG6100"

Funzioni BMC non supportate per le appliance StorageGRID

Le seguenti funzioni di BMC sono in conflitto con la configurazione specifica di StorageGRID e non devono
essere utilizzate.
* Impostazioni
> Gestione RAID
o Gestione IT SAS
o Interfacce IPMI
> Ridondanza a freddo
o Selezione NIC
* Reindirizzamento immagine
» Diagnostica del sistema host
* Manutenzione
o Configurazione a doppia immagine
o Firmware Information (informazioni firmware)
o Firmware Update (aggiornamento firmware)

o Ripristina impostazioni predefinite
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https://docs.netapp.com/it-it/storagegrid-appliances/sg110-1100/turning-sg110-and-sg1100-identify-led-on-and-off.html
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