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TR-4907: Configurare StorageGRID con veritas
Enterprise Vault

Introduzione alla configurazione di StorageGRID per il
failover del sito

Scopri come veritas Enterprise Vault utilizza StorageGRID come destinazione di storage
primario per il disaster recovery.

Questa guida alla configurazione fornisce i passaggi per configurare NetApp® StorageGRID® come
destinazione di storage primario con veritas Enterprise Vault. Viene inoltre descritto come configurare
StorageGRID per il failover del sito in uno scenario di disaster recovery (DR).

Architettura di riferimento

StorageGRID offre una destinazione di backup cloud on-premise compatibile con S3 per veritas Enterprise
Vault. La figura seguente illustra I'architettura di veritas Enterprise Vault e StorageGRID.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

* Centro di documentazione NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/

« Abilitazione NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentazione dei prodotti NetApp https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/support-and-training/documentation/

Configurare StorageGRID e veritas Enterprise Vault

Scopri come implementare le configurazioni di base per StorageGRID 11,5 o versioni
successive e veritas Enterprise Vault 14,1 o versioni successive.

Questa guida alla configurazione si basa su StorageGRID 11,5 e Enterprise Vault 14,1. Per lo storage in
modalita write once, Read many (WORM) utilizzando blocco degli oggetti S3, StorageGRID 11,6 ed Enterprise
Vault 14.2.2. Per informazioni piu dettagliate su queste linee guida, visitare la "Documentazione StorageGRID"
pagina o contattare un esperto StorageGRID.

Prerequisiti per configurare StorageGRID e veritas Enterprise Vault

» Prima di configurare StorageGRID con veritas Enterprise Vault, verificare i seguenti prerequisiti:
@ Per lo storage WORM (blocco oggetti) € richiesto StorageGRID 11,6 o superiore.
« E installato veritas Enterprise Vault 14,1 o versione successiva.

@ Per lo storage WORM (blocco degli oggetti), € richiesto Enterprise Vault versione 14.2.2 o
superiore.

» Sono stati creati gruppi di archivi del vault e un archivio del vault. Per ulteriori informazioni, vedere veritas
Enterprise Vault Administration Guide.

» Sono stati creati tenant StorageGRID, chiave di accesso, chiave segreta e bucket.
« E stato creato un endpoint di bilanciamento del carico StorageGRID (HTTP o HTTPS).

 Se si utilizza un certificato autofirmato, aggiungere il certificato CA autofirmato StorageGRID ai server di
Enterprise Vault. Per ulteriori informazioni, vedere questo "Articolo della veritas Knowledge base".

» Aggiornare e applicare il file di configurazione del vault Enterprise piu recente per abilitare le soluzioni di
storage supportate, come NetApp StorageGRID. Per ulteriori informazioni, vedere questo "Articolo della
veritas Knowledge base".

Configurare StorageGRID con veritas Enterprise Vault

Per configurare StorageGRID con veritas Enterprise Vault, attenersi alla seguente procedura:

Fasi
1. Avviare la console di amministrazione di Enterprise Vault.


https://docs.netapp.com/us-en/storagegrid-118/
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/content/support/en_US/article.100039174
https://www.veritas.com/content/support/en_US/article.100039174
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2. Creare una nuova partizione dell’archivio dei vault nell’archivio appropriato. Espandere la cartella Vault

Store Groups e quindi I'archivio del vault appropriato. Fare clic con il pulsante destro del mouse su
partizione e selezionare Nuova » partizione.
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3. Seguire la procedura guidata creazione nuova partizione. Dal menu a discesa tipo di archiviazione,
selezionare NetApp StorageGRID (S3). Fare clic su Avanti.



MNew Partition >

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
hetApp StorageGRID (53 ~
Storage descripbon:

e
stevage.

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Lasciare deselezionata 'opzione Memorizza dati in modalita WORM utilizzando blocco oggetti S3. Fare
clic su Avanti.

MNew Partition x

How do you want Enterprise Vault to store data in the Netapp
StorageGRID (53) budket?

Cick Help for more information

<ok [dea> ]| conce Hep |

5. Nella pagina delle impostazioni di connessione, fornire le seguenti informazioni:
o ID chiave di accesso
> Chiave di accesso segreta

> Nome host del servizio: Assicurarsi di includere la porta LBE (Load Balancer Endpoint) configurata in
StorageGRID (ad esempio https://<hostname>:<LBE_port>)



o Nome bucket: Nome del bucket di destinazione creato in precedenza. veritas Enterprise Vault non crea
il bucket.

> Area bucket: us-east-1 E il valore predefinito.

MNew Partition X
NetApo StorageGRID (53) cannection settings

Setting 4 Value il

£ Access key 1D SKAZKHHIS0B932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

7 Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Per verificare il collegamento al bucket StorageGRID, fare clic su Test. Verificare che il test di connessione
sia stato eseguito correttamente. Fare clic su OK, quindi su Next (Avanti).

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SMMMI‘NEE‘}_E,.

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID non supporta il parametro di replica S3. Per proteggere gli oggetti, StorageGRID utilizza le
regole ILM (Information Lifecycle Management) per specificare schemi di protezione dei dati: Copie
multiple o erasure coding. Selezionare I'opzione quando esistono file archiviati nell’archiviazione e fare clic



su Avanti.

MNew Partition x

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

(C) When ardhived files are replicsied on the storage
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VERITNS

o [ ] [ omn | [

8. Verificare le informazioni nella pagina di riepilogo e fare clic su fine.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Partison ~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Metipp StorageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucke! regan: us-sast-1
Bucket access type! Path
Storage dase: 53 Standard v

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Una volta creata la nuova partizione dell’archivio vault, &€ possibile archiviare, ripristinare e cercare i dati in
Enterprise Vault con StorageGRID come storage primario.



MNew Partition X

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Configurare il blocco degli oggetti StorageGRID S3 per lo
storage WORM

Scopri come configurare StorageGRID per lo storage WORM utilizzando blocco oggetti
S3.

Prerequisiti per configurare StorageGRID per lo storage WORM

Per lo storage WORM, StorageGRID utilizza il blocco degli oggetti S3 per mantenere gli oggetti per la
conformita. Cio richiede StorageGRID 11,6 o superiore, in cui € stata introdotta la conservazione predefinita
del bucket blocco oggetti S3. Enterprise Vault richiede anche la versione 14.2.2 o superiore.

Configurare la conservazione predefinita del bucket di blocco oggetti StorageGRID
S3

Per configurare la conservazione predefinita del bucket di blocco degli oggetti StorageGRID S3, attenersi alla
seguente procedura:

Fasi
1. In Gestione tenant StorageGRID, creare un bucket e fare clic su continua



Create buc
o Enter details

Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Selezionare I'opzione attiva blocco oggetti S3 e fare clic su Crea bucket.



Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object

Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

3. Una volta creata la benna, selezionarla per visualizzare le opzioni della benna. Espandere I'opzione a
discesa blocco oggetti S3.
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4. In conservazione predefinita, selezionare attiva e impostare un periodo di conservazione predefinito di 1
giorno. Fare clic su Salva modifiche.
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Il bucket & ora pronto per essere utilizzato da Enterprise Vault per memorizzare dati WORM.

Configurare Enterprise Vault

Per configurare Enterprise Vault, completare i seguenti passaggi:

Fasi

1. Ripetere i passaggi 1-3 della "Configurazione di base" sezione, ma questa volta selezionare I'opzione
Memorizza dati in modalita WORM utilizzando blocco oggetti S3. Fare clic su Avanti.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?

ik Help For mare inFormation

VERITAS

<gak | bedt> | | Concel Help

2. Quando si immettono le impostazioni di connessione del bucket S3, assicurarsi di immettere il nome di un
bucket S3 in cui € attivata la conservazione predefinita del blocco degli oggetti S3.

3. Verificare la connessione per verificare le impostazioni.

Configurare il failover del sito StorageGRID per il disaster
recovery

Scoprite come configurare il failover del sito StorageGRID in uno scenario di disaster
recovery.

E una prassi comune che I'implementazione di un’architettura StorageGRID sia multisito. | siti possono essere
Active-Active o Active-passive per il disaster recovery. In uno scenario di disaster recovery, assicurati che
veritas Enterprise Vault mantenga la connessione al proprio storage primario (StorageGRID) e continui ad
acquisire e recuperare i dati durante un guasto del sito. In questa sezione vengono fornite istruzioni di
configurazione di alto livello per una distribuzione attiva-passiva a due siti. Per informazioni dettagliate su
queste linee guida, visitare "Documentazione StorageGRID" la pagina o contattare un esperto StorageGRID.

11
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Prerequisiti per configurare StorageGRID con veritas Enterprise Vault

Prima di configurare il failover del sito StorageGRID, verificare i seguenti prerequisiti:

« E prevista una distribuzione di StorageGRID in due siti, ad esempio site1 e site2.

« E stato creato un nodo admin che esegue il servizio di bilanciamento del carico o un nodo gateway, in
ciascun sito, per il bilanciamento del carico.

« E stato creato un endpoint di bilanciamento del carico StorageGRID.

Configurare il failover del sito StorageGRID
Per configurare il failover del sito StorageGRID, attenersi alla seguente procedura:

Fasi

1. Per garantire la connettivita a StorageGRID in caso di guasti nel sito, configurare un gruppo ad alta
disponibilita (ha). Dall’interfaccia GMI (StorageGRID Grid Manager Interface), fare clic su Configurazione,
gruppi ad alta disponibilita e + Crea.

[vertias/veritas-create-un-gruppo-ad-alta disponibilita]
2. Inserire le informazioni richieste. Fare clic su Select Interfaces (Seleziona interfacce) e includere le

interfacce di rete di site1 e site2 in cui site1 (il sito primario) & il master preferito. Assegnare un indirizzo IP
virtuale all’interno della stessa subnet. Fare clic su Salva.

Edit High Avallability Group 'site1-HA'
High Availability Group
H ATt B T-HA,
Drazcrplion £il8 1-HA
Interfaces
Salec] nierfades [0 MOiEe n Mhe HA group, AN MTErEces must be o e Same network Subnet

Selell mbertaogs

Mode Name Interface IPv4 Subnet Praferred Mastar
SITE 1-ADM1 eth2 05 D24 .
SITEZ-ADM1 wth? 65 024

Dinplaying 2 imerfaces

Virtual IP Addreases

Vimual P Sutnal 10 103 205 024 AN vrual 1P addraseas miueel ba within Tes sutnet Thors must b o
et 1 @nd no mahe Ban 10 vifual [P addestes

Virtzal IP Addrets 1 -.'(":* 43 +

3. Questo indirizzo IP virtuale (VIP) deve essere associato al nome host S3 utilizzato durante la
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configurazione della partizione di veritas Enterprise Vault. L'indirizzo VIP risolve il traffico a site1 e, durante
un errore site1, I'indirizzo VIP reindirizza il traffico a site2 in modo trasparente.

4. Verifica che i dati siano replicati su site1 e site2. In questo modo, se site1 fallisce, i dati dell’oggetto sono

ancora disponibili da site2. Questa operazione viene eseguita configurando per la prima volta i pool di
storage.

Da StorageGRID GMI, fare clic su ILM, Storage Pools, quindi su + Crea. Seguire la procedura guidata per
creare due pool di storage: Uno per site1 e uno per site2.

| pool di storage sono raggruppamenti logici di nodi utilizzati per definire il posizionamento degli oggetti

Storage Pool Delaiks - sited

oxden Inchicked ML) sapge

Humber of Hodea, 4
Storage Grade; Al Siorage Rindes

s Fams
SITE1-53
BITEY-S4
SITE:52
SITEY-51

Storaga Pool Detalls - sited

hirsins inchdisd ol | b

Humiber of Nodes: i
Storage Orade: AN Sivage Mads

Hads Hams - Sinn Marsw Usad {%) O 1]
SITE2E HITER DA%
BITES-41 SITED DT
SITER-53 ] e
SITER-54 SITER [ vEL
=

5. Da StorageGRID GMI, fare clic su ILM, regole, quindi su + Crea. Seguire la procedura guidata per creare

una regola ILM specificando una copia da archiviare per sito con un comportamento di acquisizione
bilanciato.

Lanogins 1 e v
e (b Pl
T s e gt T

T B |y Hebmer ur Mg b

iz 35 cieri S

6. Aggiungere la regola ILM in un criterio ILM e attivare il criterio.
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Questa configurazione produce i seguenti risultati:

* Un IP endpoint virtuale S3 in cui site1 € I'endpoint primario e site2 € I'endpoint secondario. Se site1
fallisce, il VIP passa a site2.

» Quando i dati archiviati vengono inviati da veritas Enterprise Vault, StorageGRID garantisce che una copia
venga archiviata in site1 e un’altra copia di DR in site2. Se site1 si guasta, Enterprise Vault continua ad
acquisire e recuperare da site2 TB.

Entrambe queste configurazioni sono trasparenti per veritas Enterprise Vault. L'endpoint S3, il
@ nome del bucket, le chiavi di accesso e cosi via sono gli stessi. Non &€ necessario riconfigurare
le impostazioni di connessione S3 nella partizione veritas Enterprise Vault.
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