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Guide agli strumenti e alle applicazioni

USA il connettore S3A di Cloudera Hadoop con
StorageGRID

Hadoop & da tempo la preferita dai data scientist. Hadoop consente 'elaborazione
distribuita di grandi set di dati tra cluster di computer utilizzando semplici framework di
programmazione. Hadoop & stato progettato per scalare da singoli server a migliaia di
macchine, con ogni macchina in possesso di calcolo e storage locali.

Perché utilizzare S3A per i flussi di lavoro Hadoop?

Con la crescita del volume di dati nel tempo, I'approccio all’aggiunta di nuove macchine con il proprio calcolo e
storage é diventato inefficiente. La scalabilita lineare crea delle sfide per I'utilizzo efficiente delle risorse € la
gestione dell'infrastruttura.

Per affrontare queste sfide, il client Hadoop S3A offre i/o dalle performance elevate rispetto allo storage a
oggetti S3. L'implementazione di un workflow Hadoop con S3A consente di sfruttare lo storage a oggetti come
repository di dati e consente di separare calcolo e storage, il che consente di scalare calcolo e storage in modo
indipendente. Il disaccoppiamento di calcolo e storage consente inoltre di dedicare la giusta quantita di risorse
per i processi di calcolo e di fornire capacita in base alle dimensioni del set di dati. Pertanto, € possibile ridurre
il TCO complessivo per i flussi di lavoro Hadoop.

Configurare S3A Connector per I'utilizzo di StorageGRID

Prerequisiti

» Un URL endpoint StorageGRID S3, una chiave di accesso s3 tenant e una chiave segreta per il test di
connessione Hadoop S3A.

* Un cluster Cloudera e un’autorizzazione root o sudo a ciascun host del cluster per installare il pacchetto
Java.

Ad aprile 2022, Java 11.0.14 con Cloudera 7.1.7 & stato testato rispetto a StorageGRID 11.5 e 11.6. Tuttavia, il
numero di versione di Java potrebbe essere diverso al momento di una nuova installazione.

Installare il pacchetto Java

1. Controllare "Matrice di supporto di Cloudera" Per la versione JDK supportata.

2. Scaricare il "Pacchetto Java 11.x." Che corrisponde al sistema operativo del cluster Cloudera. Copiare
questo pacchetto su ciascun host del cluster. In questo esempio, il pacchetto rpm viene utilizzato per
CentOS.

3. Accedere a ciascun host come root o utilizzando un account con autorizzazione sudo. Eseguire le seguenti
operazioni su ciascun host:

a. Installare il pacchetto:

$ sudo rpm -Uvh jdk-11.0.14 linux-x64 bin.rpm


https://docs.cloudera.com/cdp-private-cloud-upgrade/latest/release-guide/topics/cdpdc-java-requirements.html
https://www.oracle.com/java/technologies/downloads/

b. Controllare dove ¢ installato Java. Se sono installate piu versioni, impostare la nuova versione
installata come predefinita:

alternatives --config java

There are 2 programs which provide 'java'.

Selection Command
+1 /usr/java/jrel.8.0 291-amd64/bin/java
2 /usr/java/jdk-11.0.14/bin/java

Enter to keep the current selection[+], or type selection number: 2

C. Aggiungere questa riga alla fine di /etc/profile. Il percorso deve corrispondere al percorso della
selezione precedente:

export JAVA HOME=/usr/java/jdk-11.0.14

d. Eseguire il seguente comando per rendere effettivo il profilo:

source /etc/profile

Configurazione di Cloudera HDFS S3A

Fasi

1. Dalla GUI di Cloudera Manager, selezionare Clusters > HDFS e selezionare Configuration
(Configurazione).

2. In CATEGORY (CATEGORIA), selezionare Advanced (Avanzate) e scorrere verso il basso per individuare
Cluster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml.

3. Fare clic sul segno (+) e aggiungere le seguenti coppie di valori.

Nome Valore

fs.s3a.access.key  <chiave di accesso s3 tenant da StorageGRID>
fs.s3a.secret.key <chiave segreta s3 tenant da StorageGRID>

fs.s3a.connection.s [true o false] (I'impostazione predefinita € https se questa voce non & presente)
sl.enabled

fs.s3a.endpoint <StorageGRID S3 endpoint:porta>



Nome Valore

fs.s3a.impl Org.apache.hadoop.fs.s3a.S3AFileSystem

fs.s3a.path.style.ac [true o false] ('impostazione predefinita € lo stile dell’host virtuale se questa voce
cess non € presente)

Esempio di screenshot



Cluster-wide Advanced HOFS (Service-Wide) O Undo @
Configuration Snippet (Safety View as XML
Valve) for core-site.xml

MName ‘ fs.s3a.endpoint | BE®

©f core_site_safety_valve

Value ‘ sgdemo.netapp.com:10443 |

Description ‘ StorageGRID 53 load balancer endpoint |

Final
Mame ‘ fs.53a.access key | BE®
Value | OMOmR——-N |

Description ‘ SG CDP 53 access key |

Final
Mame ‘ fs.53a.secret key | BE®
Value ‘ mapziimmhehitmiihhRetaReeEERNaE O fc |

Description ‘ SG CDP 53 secret key |

Final
Name ‘ fs.s3a.impl | HE®
Value ‘ org.apache hadoop fs.53a S3AFileSystem |
Description ‘ |

Final
Mame ‘ fs.s3a.path.style.access | H®
Value ‘ true |
Description ‘ |

Final

“luster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml ‘ Save Changes(CTRL+S)

. Fare clic sul pulsante Save Changes (Salva modifiche). Selezionare l'icona di configurazione obsoleta
dalla barra dei menu di HDFS, selezionare Restart stale Services (Riavvia servizi obsoleti) nella pagina
successiva e selezionare Restart Now (Riavvia ora).
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Verificare la connessione S3A a StorageGRID

Eseguire un test di connessione di base

Accedere a uno degli host nel cluster Cloudera e immettere hadoop fs -1s s3a://<bucket-name>/.

Nell’esempio seguente viene utilizzato il path syle con un bucket hdfs-test preesistente e un oggetto test.

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:24:37 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:24:37 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

Found 1 items

—rW-rw-Irw- 1 root root 1679 2022-02-14 16:03 s3a://hdfs-test/test
22/02/15 18:24:38 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

Risoluzione dei problemi
Scenario 1

Utilizzare una connessione HTTPS a StorageGRID e ottenere un handshake failure errore dopo un
timeout di 15 minuti.

Motivo: versione precedente di JRE/JDK che utilizza una suite di crittografia TLS obsoleta o non supportata
per la connessione a StorageGRID.



Esempio di messaggio di errore

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:52:34 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:52:35 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/02/15 19:04:51 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to
execute HTTP request: Received fatal alert: handshake failure

ls: doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to

execute HTTP request: Received fatal alert: handshake failure

Risoluzione: assicurarsi che JDK 11.x o versione successiva sia installato e impostare la libreria Java
predefinita. Fare riferimento a. Installare il pacchetto Java per ulteriori informazioni.

Scenario 2:

Impossibile connettersi a StorageGRID con messaggio di errore Unable to find valid certification
path to requested target.

Motivo: il certificato del server endpoint StorageGRID S3 non € attendibile dal programma Java.

Esempio di messaggio di errore:



[root@hdp6 ~]# hadoop fs -1s s3a://hdfs-test/

22/03/11 20:58:12 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/03/11 20:58:13 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/03/11 21:12:25 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target: Unable to execute HTTP
request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target

Risoluzione: NetApp consiglia di utilizzare un certificato server emesso da un’autorita pubblica nota per la
firma del certificato per garantire che I'autenticazione sia sicura. In alternativa, aggiungere un certificato CA o
server personalizzato all’archivio di trust Java.

Completare i seguenti passaggi per aggiungere un certificato CA o server personalizzato StorageGRID
all’archivio di trust Java.

1. Eseguire il backup del file caacerts Java predefinito esistente.

cp —ap SJAVA HOME/lib/security/cacerts
$JAVA HOME/lib/security/cacerts.orig

2. Importare il certificato dell’endpoint StorageGRID S3 nell’archivio di trust Java.

keytool -import -trustcacerts -keystore $JAVA HOME/lib/security/cacerts
-storepass changeit -noprompt -alias sg-1lb -file <StorageGRID CA or

server cert in pem format>



Suggerimenti per la risoluzione dei problemi

1. Aumentare il livello di log di hadoop per ESEGUIRE IL DEBUG.
export HADOOP ROOT LOGGER=hadoop.root.logger=DEBUG,console
2. Eseguire il comando e indirizzare i messaggi di log a error.log.

hadoop fs -1s s3a://<bucket-name>/ &>error.log

Di Angela Cheng

Utilizzare S3cmd per testare e dimostrare I'accesso S3 su
StorageGRID

S3cmd & un tool e client a riga di comando gratuito per le operazioni S3. E possibile
utilizzare s3cmd per testare e dimostrare I'accesso s3 su StorageGRID.

Installare e configurare S3cmd

Per installare S3cmd su una workstation o su un server, scaricarlo da "Client S3 della riga di comando". S3cmd
e preinstallato su ciascun nodo StorageGRID come strumento per facilitare la risoluzione dei problemi.

Fasi iniziali della configurazione

1. s3cmd --configure
2. Fornire solo access_key e secret_key, per il resto mantenere le impostazioni predefinite.
3. Verificare 'accesso con le credenziali fornite? [Y/n]: n (ignora il test perché non riesce)
4. Salvare le impostazioni? [s/N] e

a. Configurazione salvata in '/root/.s3cfg'
5. In .s3cfg svuotare i campi host_base e host_bucket dopo il segno "="":

a. host_base =

b. bucket host =

@ Se si specifica host_base e host_bucket nel passaggio 4, non & necessario specificare un
endpoint con --host nella CLI. Esempio:

host base = 192.168.1.91:8082
host bucket = bucketX.192.168.1.91:8082
s3cmd 1s s3://bucketX --no-check-certificate

Esempi di comandi di base

* Creare un bucket:


https://s3tools.org/s3cmd

s3cmd mb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
» Elenca tutti i bucket:

s3cmd 1s —--host=<endpoint>:<port> --no-check-certificate
* Elenca tutti i bucket e il loro contenuto:

s3cmd la --host=<endpoint>:<port> --no-check-certificate
» Elenca oggetti in un bucket specifico:

s3cmd 1s s3://<bucket> --host=<endpoint>:<port> --no-check-certificate
* Eliminare un bucket:

s3cmd rb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
* Mettere un oggetto:

s3cmd put <file> s3://<bucket> --host=<endpoint>:<port> --no-check-certificate
» Ottenere un oggetto:

s3cmd get s3://<bucket>/<object> <file> --host=<endpoint>:<port> --no-check
-certificate

* Elimina un oggetto:

s3cmd del s3://<bucket>/<object> --host=<endpoint>:<port> —--no-check
-certificate

Di Aron Klein

Database in modalita Vertica Eon che utilizza NetApp
StorageGRID come storage comune

Questa guida descrive la procedura per creare un database Vertica Eon Mode con
storage comune su NetApp StorageGRID.

Introduzione

Vertica & un software per la gestione di database analitici. Si tratta di una piattaforma di storage colonnare
progettata per gestire grandi volumi di dati, che consente performance di query molto veloci in uno scenario
tradizionalmente intensivo. Un database Vertica viene eseguito in una delle due modalita: EON o Enterprise.
Puoi implementare entrambe le modalita on-premise o nel cloud.

Le modalita EON ed Enterprise si differenziano principalmente per la posizione in cui memorizzano i dati:

* | database EON Mode utilizzano lo storage comune per i propri dati. Questo & consigliato da Vertica.

« | database in modalita Enterprise memorizzano i dati localmente nel file system dei nodi che compongono



il database.

Architettura EON Mode

La modalita EON separa le risorse di calcolo dal livello di storage comune del database, consentendo la
scalabilita separata di calcolo e storage. Vertica in Eon Mode & ottimizzato per gestire carichi di lavoro variabili
e isolarli 'uno dall’altro utilizzando risorse di calcolo e storage separate.

La modalita EON memorizza i dati in un archivio di oggetti condiviso chiamato storage comune, un bucket S3,
ospitato on-premise o su Amazon S3.

'

Invece di memorizzare i dati in locale, Eon Mode utilizza una singola posizione di storage comune per tutti i

dati e il catalogo (metadati). Lo storage comune é la posizione di storage centralizzata del database, condivisa
tra i nodi del database.

]/'

Storage in comune

Lo storage comune ha le seguenti proprieta:

* Lo storage comune nel cloud o in sede € piu resiliente e meno suscettibile alla perdita di dati dovuta a
guasti dello storage rispetto allo storage su disco su singoli computer.

 Tutti i dati possono essere letti da qualsiasi nodo utilizzando lo stesso percorso.
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» La capacita non ¢ limitata dallo spazio su disco sui nodi.

« Poiché i dati vengono memorizzati in maniera comune, & possibile scalare in modo elastico il cluster per
soddisfare le esigenze in continua evoluzione. Se i dati fossero memorizzati localmente sui nodi, I'aggiunta
o la rimozione di nodi richiederebbe lo spostamento di quantita significative di dati tra i nodi per spostarli
dai nodi che vengono rimossi o nei nodi appena creati.

Il deposito

Uno svantaggio dello storage comune € la sua velocita. L’'accesso ai dati da una posizione cloud condivisa &
piu lento rispetto alla lettura dal disco locale. Inoltre, la connessione allo storage comune pu0 diventare un
collo di bottiglia se molti nodi stanno leggendo i dati da esso contemporaneamente. Per migliorare la velocita
di accesso ai dati, i nodi in un database Eon Mode mantengono una cache locale su disco di dati chiamata
depot. Durante I'esecuzione di una query, i nodi verificano innanzitutto se i dati necessari si trovano nel
deposito. In tal caso, la query viene completata utilizzando la copia locale dei dati. Se i dati non si trovano nel
deposito, il nodo recupera i dati dallo storage comune e ne salva una copia nel deposito.

Consigli di NetApp StorageGRID

Vertica archivia i dati del database nello storage a oggetti sotto forma di migliaia (o milioni) di oggetti compressi
(le dimensioni osservate sono da 200 a 500 MB per oggetto. Quando un utente esegue query di database,
Vertica recupera I'intervallo di dati selezionato da questi oggetti compressi in parallelo utilizzando la chiamata
get dell’intervallo di byte. Ogni byte-range GET ¢ di circa 8 KB.

Durante il test delle query utente di depot del database da 10 TB, sono state inviate alla griglia da 4,000 a
10,000 richieste GET (byte-range GET) al secondo. Quando si esegue questo test utilizzando appliance
SG6060, sebbene la percentuale di utilizzo della CPU per nodo appliance sia bassa (dal 20% al 30% circa),
2/3 CPU sono in attesa di i/O. Una percentuale molto piccola (da 0% a 0.5%) di attesa i/o viene osservata su
SGF6024.

A causa dell’elevata richiesta di IOPS di piccole dimensioni con requisiti di latenza molto bassi (la media
dovrebbe essere inferiore a 0.01 secondi), NetApp consiglia di utilizzare SFG6024 per i servizi di storage a
oggetti. Se SG6060 & necessario per database di dimensioni molto grandi, il cliente deve collaborare con |l
team account Vertica per il dimensionamento dei depositi al fine di supportare il set di dati attivamente
interrogato.

Per il nodo di amministrazione e il nodo di gateway API, il cliente puo utilizzare SG100 o SG1000. La scelta
dipende dal numero di richieste di query degli utenti in parallelo e dalle dimensioni del database. Se il cliente
preferisce utilizzare un bilanciatore di carico di terze parti, NetApp consiglia un bilanciatore di carico dedicato
per carichi di lavoro con domanda di performance elevate. Per il dimensionamento di StorageGRID, consulta
'account team di NetApp.

Altri consigli per la configurazione di StorageGRID includono:

* Topologia della griglia. Non mischiare SGF6024 con altri modelli di appliance di storage sullo stesso sito
di grid. Se si preferisce utilizzare SG6060 per la protezione dell’archivio a lungo termine, mantenere
SGF6024 con un sistema di bilanciamento del carico di rete dedicato nel proprio sito di rete (sito fisico o
logico) per un database attivo al fine di migliorare le performance. La combinazione di diversi modelli di
appliance sullo stesso sito riduce le performance complessive del sito.

* Protezione dei dati. Utilizzare copie replicate per la protezione. Non utilizzare la codifica di cancellazione
per un database attivo. Il cliente puo utilizzare I'erasure coding per una protezione a lungo termine dei
database inattivi.

* Non attivare la compressione della griglia. Vertica comprime gli oggetti prima di memorizzarli nello
storage a oggetti. L'abilitazione della compressione grid non consente di risparmiare ulteriormente I'utilizzo
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dello storage e riduce significativamente le performance di BYTE-range GET.

* HTTP rispetto alla connessione endpoint HTTPS S3. Durante il test di benchmark, abbiamo osservato
un miglioramento delle performance pari a circa il 5% quando si utilizza una connessione HTTP S3 dal
cluster Vertica all’endpoint del bilanciamento del carico di StorageGRID. Questa scelta deve essere basata
sui requisiti di sicurezza del cliente.

| consigli per una configurazione Vertica includono:

* Le impostazioni predefinite del depot del database Vertica sono attivate (valore = 1) per le
operazioni di lettura e scrittura. NetApp consiglia vivamente di mantenere abilitate queste impostazioni
di deposito per migliorare le performance.

+ Disattiva le limitazioni dello streaming. Per informazioni dettagliate sulla configurazione, consultare la
sezione Disattivazione delle limitazioni dello streaming.

Installazione della modalita Eon on on on-premise con storage comune su
StorageGRID

Nelle sezioni seguenti viene descritta la procedura per installare la modalita Eon on on on-premise con lo
storage comune su StorageGRID. La procedura per configurare lo storage a oggetti compatibile con S3
(Simple Storage Service) on-premise € simile alla procedura della guida Vertica, "Installare un database in
modalita Eon on on on-premise".

Per il test funzionale & stata utilizzata la seguente configurazione:

« StorageGRID 11.4.0.4

* Verticale 10.1.0

» Tre macchine virtuali (VM) con sistema operativo CentOS 7.x per i nodi Vertica per formare un cluster.
Questa configurazione & solo per il test funzionale, non per il cluster di database di produzione Vertica.

Questi tre nodi sono configurati con una chiave Secure Shell (SSH) per consentire SSH senza una password
tra i nodi all'interno del cluster.

Informazioni richieste da NetApp StorageGRID

Per installare la modalita Eon on on on-premise con lo storage comune su StorageGRID, € necessario
disporre delle seguenti informazioni sui prerequisiti.

* Indirizzo IP o FQDN (Fully Qualified Domain Name) e numero di porta dell’endpoint StorageGRID S3. Se si
utilizza HTTPS, utilizzare un’autorita di certificazione personalizzata (CA) o un certificato SSL autofirmato
implementato sull’endpoint StorageGRID S3.

* Nome bucket. Deve essere pre-esistente e vuoto.

» Access key ID (ID chiave di accesso) e secret access key (chiave di accesso segreta) con accesso in
lettura e scrittura al bucket.

Creazione di un file di autorizzazione per accedere all’endpoint S3

| seguenti prerequisiti si applicano quando si crea un file di autorizzazione per accedere all’endpoint S3:

» Vertica € installato.

* Un cluster viene configurato, configurato e pronto per la creazione del database.

12


https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/InstallationGuide/EonOnPrem/InstallingEonOnPremiseWithMinio.htm?tocpath=Installing%20Vertica%7CInstalling%20Vertica%20For%20Eon%20Mode%20on-Premises%7C<em>_</em>2
https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/InstallationGuide/EonOnPrem/InstallingEonOnPremiseWithMinio.htm?tocpath=Installing%20Vertica%7CInstalling%20Vertica%20For%20Eon%20Mode%20on-Premises%7C<em>_</em>2

Per creare un file di autorizzazione per accedere all’endpoint S3, attenersi alla seguente procedura:
1. Accedere al nodo Vertica in cui si desidera eseguire admintools Per creare il database Eon Mode.
L'utente predefinito & dbadmin, Creato durante I'installazione del cluster Vertica.
2. Utilizzare un editor di testo per creare un file in /home /dbadmin directory. Il nome del file pud essere

qualsiasi cosa si desideri, ad esempio sg_auth.conf.

3. Se I'endpoint S3 utilizza una porta HTTP standard 80 o una porta HTTPS 443, ignorare il numero della
porta. Per utilizzare HTTPS, impostare i seguenti valori:

° awsenablehttps = 1, altrimenti impostare il valore su 0.

° awsauth = <s3 access key ID>:<secret access key>

° awsendpoint = <StorageGRID s3 endpoint>:<port>
Per utilizzare una CA personalizzata o un certificato SSL autofirmato per la connessione HTTPS
dell’endpoint StorageGRID S3, specificare il percorso completo del file e il nome del file del certificato.
Questo file deve trovarsi nella stessa posizione su ciascun nodo Vertica e disporre dell’autorizzazione

di lettura per tutti gli utenti. Saltare questo passaggio se il certificato SSL StorageGRID S3 Endpoint &
firmato da una CA pubblicamente conosciuta.

- awscafile = <filepath/filename>

Ad esempio, vedere il seguente file di esempio:

awsauth = MNVU40OYFAY2xyz123:03vuO4MAKmdEwffT8ngnBmnMVTr78Gu9wANabcxyz
awsendpoint = s3.england.connectlab.io:10443

awsenablehttps = 1

awscafile = /etc/custom-cert/grid.pem

In un ambiente di produzione, il cliente deve implementare un certificato server firmato da
@ una CA pubblicamente conosciuta su un endpoint di bilanciamento del carico StorageGRID
S3.

Scelta di un percorso di deposito su tutti i nodi Vertica

Scegliere o creare una directory su ciascun nodo per il percorso di storage del deposito. La directory fornita
per il parametro del percorso di storage del deposito deve essere la seguente:

* Lo stesso percorso su tutti i nodi del cluster (ad esempio, /home/dbadmin/depot)
» Essere leggibile e scrivibile dall’'utente dbadmin

 Storage sufficiente

Per impostazione predefinita, Vertica utilizza il 60% dello spazio del file system contenente la directory per
lo storage del depot. E possibile limitare le dimensioni del deposito utilizzando —-depot-size argomento
in create db comando. Vedere "Dimensionamento del cluster Vertica per un database in modalita Eon"
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https://www.vertica.com/blog/sizing-vertica-cluster-eon-mode-database/

articolo per le linee guida generali sul dimensionamento di Vertica o consulta il tuo account manager
Vertica.

Il admintools create db lo strumento tenta di creare il percorso del deposito se non ne esiste uno.

Creazione del database Eon on on on-premise

Per creare il database Eon on on on-premise, attenersi alla seguente procedura:

1

. Per creare il database, utilizzare admintools create db tool.

L'elenco seguente fornisce una breve spiegazione degli argomenti utilizzati in questo esempio. Consultare
il documento Vertica per una spiegazione dettagliata di tutti gli argomenti richiesti e facoltativi.

o -x <path/filename of authorization file created in "Creazione di un file di autorizzazione per accedere
allendpoint S3" >.

| dettagli dell'autorizzazione vengono memorizzati all'interno del database dopo la creazione. E
possibile rimuovere questo file per evitare di esporre la chiave segreta S3.

o --communal-storage-location <s3://storagegrid bucketname>

o -S <comma-separated list of Vertica nodes to be used for this database>

> -d <name of database to be created>

o -p <password to be set for this new database>. Ad esempio, vedere il seguente comando di esempio:

admintools -t create db -x sg auth.conf --communal-storage
-location=s3://vertica --depot-path=/home/dbadmin/depot --shard
-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
'<password>"'

La creazione di un nuovo database richiede diversi minuti a seconda del numero di nodi del database.
Quando si crea un database per la prima volta, viene richiesto di accettare il Contratto di licenza.

Ad esempio, vedere il seguente file di autorizzazione di esempio e. create db comando:
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[dbadmin@vertica-vml ~]$ cat sg auth.conf

awsauth = MNVU40YFAY2CPKVXVxxxx:03vuO4M4AKmdfwffT8ngnBmnMVTr78GuIwAN+xXXXX
awsendpoint = s3.england.connectlab.io:10445

awsenablehttps = 1

[dbadmin@vertica-vml ~]$ admintools -t create db -x sg auth.conf
-—-communal-storage-location=s3://vertica --depot-path=/home/dbadmin/depot
--shard-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
19:$:9:9:6:0:0:0.: &
Default depot size in use
Distributing changes to cluster.

Creating database vmart



Starting bootstrap node v _vmart node0007 (10.45.74.19)
Starting nodes:
v_vmart node0007 (10.45.74.19)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (UP)
Creating database nodes
Creating node v _vmart node0008 (host 10.45.74.29)
Creating node v_vmart node0009 (host 10.45.74.39)
Generating new configuration information
Stopping single node db before adding additional nodes.
Database shutdown complete
Starting all nodes
Start hosts = ['10.45.74.19', '10.45.74.29', '10.45.74.39']
Starting nodes:
v_vmart node0007 (10.45.74.19)
v_vmart node0008 (10.45.74.29)
v_vmart node0009 (10.45.74.39)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v _vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v _vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (UP) v_vmart node0008: (UP)
v_vmart node0009: (UP)
Creating depot locations for 3 nodes

Communal storage detected: rebalancing shards

Waiting for rebalance shards. We will wait for at most 36000 seconds.
Installing AWS package
Success: package AWS installed
Installing ComplexTypes package
Success: package ComplexTypes installed
Installing MachineLearning package
Success: package Machinelearning installed
Installing ParquetExport package
Success: package ParquetExport installed
Installing VFunctions package
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Success: package VFunctions installed
Installing approximate package

Success: package approximate installed
Installing flextable package

Success: package flextable installed
Installing kafka package

Success: package kafka installed
Installing logsearch package

Success: package logsearch installed
Installing place package

Success: package place installed
Installing txtindex package

Success: package txtindex installed
Installing voltagesecure package

Success: package voltagesecure installed

Syncing catalog on vmart with 2000 attempts.

Database creation SQL tasks completed successfully. Database vmart created

successfully.

Dimensione oggetto (byte)

61

145

146

40

145

16

Percorso completo della chiave bucket/oggetto

s3://vertica/051/026d63ae9d4a33237bf0e2
c2cf2a794a00a0000000021a07/026d63ae9d4a
33237b£f0e2c2c£f2a794a00a0000000021a07 0
0.dfs

s3://vertica/2c4/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a3d/026d63ae9d4a
33237pf0e2c2cf2a794a00a0000000021a3d 0
0.dfs

s3://vertica/33c/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021ald/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021ald 0
0.dfs

s3://vertica/382/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a31/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a31 0
0.dfs

s3://vertica/42£f/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a21/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a21 0
0.dfs



Dimensione oggetto (byte)

34

41

61

131

91

118

115

33

133

Percorso completo della chiave bucket/oggetto

s3://vertica/472/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a25/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a25 0
0.dfs

s3://vertica/476/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a2d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a2d 0
0.dfs

s3://vertica/52a/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021a5d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a5d 0
0.dfs

s3://vertica/5d2/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a19/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021al19 0
0.dfs

s3://vertica/5f7/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a11/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a11 0
0.dfs

s3://vertica/82d/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a15/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021al15 0
0.dfs

s3://vertica/9%9a2/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a61/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a61 0
0.dfs

s3://vertica/acd/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a29/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a29 0
0.dfs

s3://vertica/b98/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a4d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a4d 0
0.dfs
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Dimensione oggetto (byte)

38

38

21521920

6865408

204217344

16109056

12853248

8937984

56260608

18

Percorso completo della chiave bucket/oggetto

s3://vertica/db3/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a49/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a49 0
0.dfs

s3://vertica/eba/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a59/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a59 0
0.dfs

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000215e2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000215e2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021602/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021602.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021610/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021610.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
000217e0/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000217e0.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021800/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021800.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
0002187a/026d63ae9d4a33237bf0e2c2cf2a79
4a00a000000002187a.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000218b2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000218b2.tar



Dimensione oggetto (byte)

53947904

44932608

256306688

8062464

20024832

10444

823266

254

2958

Percorso completo della chiave bucket/oggetto

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219ba/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219%ba.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
000219de/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219de.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021la6e/026d63ae9d4a33237bf0e2c2cf2a79
4a200a0000000021a6e.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021e34/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e34.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021e70/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e70.tar

s3://vertica/metadata/VMart/cluster con
fig.json

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/chkpt 1.
cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/complete
d

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/chkpt 1l.ca
t.gz
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Dimensione oggetto (byte)

231

822521

231

746513

2596

821065

6440

8518

822922

232

20

Percorso completo della chiave bucket/oggetto

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/chkpt 1l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 gl4.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 3 g3.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 4 gd.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 5 g5.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 8 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed



Dimensione oggetto (byte)

822930

755033

822922

232

822930

755033

Disattivazione delle limitazioni dello streaming

Percorso completo della chiave bucket/oggetto

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

Questa procedura si basa sulla guida Vertica per altri storage a oggetti on-premise e deve essere applicabile a

StorageGRID.

1. Dopo aver creato il database, disattivare AWSStreamingConnectionPercentage parametro di
configurazione impostandolo su 0. Questa impostazione non & necessaria per un’installazione on Mode
on-premise con storage comune. Questo parametro di configurazione controlla il numero di connessioni
all’archivio di oggetti utilizzate da Vertica per le letture in streaming. In un ambiente cloud, questa
impostazione consente di evitare che i dati in streaming dall’archivio di oggetti utilizzino tutti gli handle di
file disponibili. In questo modo, alcuni handle di file sono disponibili per altre operazioni di archiviazione di
oggetti. A causa della bassa latenza degli archivi di oggetti on-premise, questa opzione non € necessaria.

2. Utilizzare un vsql per aggiornare il valore del parametro. La password & la password del database
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impostata in "creazione del database Eon on on on-premise". Ad esempio, vedere il seguente esempio di
output:

[dbadmin@vertica-vml ~]$ vsqgl
Password:

Welcome to vsgl, the Vertica Analytic Database interactive terminal.
Type: \h or \? for help with vsgl commands

\g or terminate with semicolon to execute query

\g to quit
dbadmin=> ALTER DATABASE DEFAULT SET PARAMETER
AWSStreamingConnectionPercentage = 0; ALTER DATABASE
dbadmin=> \qg

Verifica delle impostazioni del deposito in corso

Le impostazioni predefinite del depot del database Vertica sono attivate (valore = 1) per le operazioni di lettura
e scrittura. NetApp consiglia vivamente di mantenere abilitate queste impostazioni di deposito per migliorare le
performance.

vsgl -c 'show current all;' | grep -i UseDepot
DATABASE | UseDepotForReads | 1
DATABASE | UseDepotForWrites | 1

Caricamento dei dati di esempio (opzionale)

Se questo database € destinato al test e verra rimosso, € possibile caricare i dati campione in questo database
per il test. Vertica viene fornito con un set di dati di esempio, VMart, disponibile in

/opt/vertica/examples/VMart Schema/ Su ogni nodo Vertica. Sono disponibili ulteriori informazioni su
questo set di dati di esempio "qui”.

Per caricare i dati di esempio, procedere come segue:

1. Accedere come dbadmin a uno dei nodi Vertica: cd /opt/vertica/exemes/VMart_Schema/

2. Caricare i dati di esempio nel database e inserire la password del database quando richiesto nelle fasi c e
d:

a. cd /opt/vertica/examples/VMart Schema
b. ./vmart gen

C. vsql < vmart define schema.sqgl

d. vsql < vmart load data.sqgl

3. Esistono piu query SQL predefinite, alcune delle quali possono essere eseguite per confermare che i dati
di test sono stati caricati correttamente nel database. Ad esempio: vsql < vmart queriesl.sqgl

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
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https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/GettingStartedGuide/IntroducingVMart/IntroducingVMart.htm?zoom_highlight=VMart

siti Web:

* "Documentazione del prodotto NetApp StorageGRID 11,7"
* "Scheda tecnica di StorageGRID"

* "Documentazione del prodotto Vertica 10.1"

Cronologia delle versioni

Versione Data Cronologia delle versioni del documento

Versione 1.0 Settembre 2021 Release iniziale.

Di Angela Cheng

Analisi dei log StorageGRID con stack ELK

Con la funzione di inoltro syslog di StorageGRID 11.6, € possibile configurare un server
syslog esterno per la raccolta e I'analisi dei messaggi di registro di StorageGRID. ELK
(Elasticsearch, Logstash, Kibana) & diventata una delle soluzioni di analisi dei log piu
diffuse. Guarda il "Analisi del log StorageGRID con video ELK" Per visualizzare una
configurazione ELK di esempio e come pu0 essere utilizzata per identificare e risolvere i
problemi delle richieste S3 non riuscite. Questo articolo fornisce file di esempio di
configurazione di Logstash, query Kibana, grafici e dashboard per fornire un rapido avvio
per la gestione dei log e I'analisi di StorageGRID.

Requisiti

» StorageGRID 11.6.0.2 o superiore

» ELK (Elasticsearch, Logstash e Kibana) 7.1x o superiore installato e in funzione

File di esempio

 "Scarica il pacchetto di file di esempio Logstash 7.x." + checksum md5
148c23d0021d9a4bb4a6c0287464deab + checksum sha256
f51ec9e2e3f842d5a7861566b167a561beb4373038b4e7bb3c8be3d522adf2d6

 "Scarica il pacchetto di file di esempio Logstash 8.x." + checksum md5
e11bae3a662f87c310ef363d0fe06835 + checksum sha256
5c670755742cfdfd5aa723a596ba087e0153a65bcaef3934afdb682f61cd278d

Assunzione

I lettori conoscono la terminologia e le operazioni di StorageGRID ed ELK.

Istruzioni
Due versioni di esempio sono fornite a causa delle differenze nei nomi definiti dai modelli grok. Ad esempio, il

modello SYSLOGBASE grok nel file di configurazione di Logstash definisce i nomi dei campi in modo diverso a
seconda della versione di Logstash installata.
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https://docs.netapp.com/us-en/storagegrid-117/
https://www.netapp.com/pdf.html?item=/media/7931-ds-3613.pdf
https://www.vertica.com/documentation/vertica/10-1-x-documentation/
https://www.netapp.tv/details/29396
https://docs.netapp.com/it-it/storagegrid-enable/media/elk-config/elk7-sample.zip
https://docs.netapp.com/it-it/storagegrid-enable/media/elk-config/elk8-sample.zip

Esempio di Logstash 7.17

Esempio di Logstash 8.23
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match => {"message" => '<%{POSINT:syslog pri}>%{SYSLOGBASE}

% {GREEDYDATA:msg-details}'}

Field

¢! _id

t | _index
# _score
t -type

) @timestamp

t host

t [logsource

t msg-details

t pid

t [program

t syslog_pri

t ftimestamp

Value
7CIMaYEBRHBUbBTKNI1lsS

sgrid2-2822 .86.15

_doc

Junm 15, 2822 @ 17.36:46.838
gridz-site2-s1

SITEZ-51

Reloading syslog service
628

update-sysl

37

Jup 15 27:36:46



Table JSON

Q) Search field names

Actions Field Value
ooo B _id yuhOiIEBVP&KX4EwqcyU
o _index[:? sglog-2822.86.21
ooo # _score =
ooo i @timestamp Jun 21, 20822 @ 18:87:45.444
ooo t event.original <28=Jun 21 22:87:45 SITE2-53 ADE: syslog messages being dropped
oo t  host.hostname SITE2-S3
ooo t msg-details syslog messages being dropped
LLL} { | process.name ADE
ooo t|syslog_pri 28
ooo t timestamp Jun 271 22:87:45
Fasi

1. Decomprimere I'esempio fornito in base alla versione ELK installata. La cartella di esempio include due
esempi di configurazione di Logstash: + sglog-2-file.conf: questo file di configurazione genera messaggi
di log StorageGRID in un file su Logstash senza trasformazione dei dati. E possibile utilizzare questa
opzione per confermare che Logstash riceve messaggi StorageGRID o per comprendere meglio i modelli
di log di StorageGRID. + sglog-2-es.conf: questo file di configurazione trasforma i messaggi di log di
StorageGRID utilizzando vari modelli e filtri. Include istruzioni drop di esempio, che consentono di eliminare
i messaggi in base a modelli o filtri. L'output viene inviato a Elasticsearch per l'indicizzazione. +
personalizzare il file di configurazione selezionato in base alle istruzioni contenute nel file.

2. Verificare il file di configurazione personalizzato:

/usr/share/logstash/bin/logstash --config.test and exit -f <config-file-
path/file>

Se l'ultima riga restituita € simile alla riga seguente, il file di configurazione non presenta errori di sintassi:

[LogStash: :Runner] runner - Using config.test and exit mode. Config
Validation Result: OK. Exiting Logstash

3. Copiare il file di configurazione personalizzato nella configurazione del server Logstash:
/Etc/logstash/conf.d + se non si & abilitato config.reload.automatic in /etc/logstash/logstash.yml, riavviare il
servizio Logstash. In caso contrario, attendere lo scadere dell'intervallo di ricarica della configurazione.
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10.
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grep reload /etc/logstash/logstash.yml
# Periodically check if the configuration has changed and reload the
pipeline
config.reload.automatic: true
config.reload.interval: 5s

Controllare /var/log/logstash/logstash-plain.log e verificare che non ci siano errori durante I'avvio di
Logstash con il nuovo file di configurazione.

Verificare che la porta TCP sia stata avviata e in attesa. + in questo esempio, viene utilizzata la porta TCP
5000.

netstat -ntpa | grep 5000
tcpb6 0 0 :::5000 383%
LISTEN 25744 /java

Dalla GUI di StorageGRID Manager, configurare il server syslog esterno per I'invio dei messaggi di log a
Logstash. Fare riferimento a. "video dimostrativo" per ulteriori informazioni.

E necessario configurare o disattivare il firewall sul server Logstash per consentire la connessione dei nodi
StorageGRID alla porta TCP definita.

Dalla GUI di Kibana, selezionare Management (Gestione) — Dev Tools (Strumenti di sviluppo). Nella
pagina Console, eseguire questo comando GET per confermare la creazione di nuovi indici in
Elasticsearch.

GET / cat/indices/*?v=true&s=index

Dalla GUI di Kibana, creare un modello di indice (ELK 7.x) o una vista dati (ELK 8.x).

Dalla GUI di Kibana, inserire "oggetti memorizzati" nella casella di ricerca situata in alto al centro. + nella
pagina Saved Objects (oggetti salvati), selezionare Import (Importa). In Opzioni di importazione,
selezionare "Richiedi azione in caso di conflitto"


https://www.netapp.tv/details/29396

Import saved objects

Select a file to import

&y
Import
Import options
o Check for existing objects ®

Automatically overwrite conflicts

% Request action on conflict
=

Create new objects with random IDs @

Importa elk <version>-query-chart-sample.ndjson. + quando viene richiesto di risolvere il conflitto,
selezionare il modello di indice o la vista dati creata al punto 8.
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Import saved objects

€ Data Views Conflicts

The following saved objects use data views that do not
exisl. Please select the dala views you'd like re-associated
with them. You can create a new data view if necessary.

D Count Sample of aff... New data view

594f91a0-
d1892-11ec-
b30i- 2 sglog
09f67aedd
ds

B0cf3620-
e5fa-11ec-
afvy1- 1 sglog W
Bf6e9B80dBe -
b0

Vengono importati i seguenti oggetti Kibana: + Query + * audit-msg-s3rg-orim + * bycast log s3 messaggi
correlati + * loglevel warning o superiore + * failed Security event + Chart + * s3 requests count based on
bycast.log + * HTTP status code + * audit msg breakdown by type + * Average s3 Response Time +
Dashboard + * S3 dashboard di richiesta utilizzando i grafici sopra riportati.

A questo punto, € possibile eseguire I'analisi del registro StorageGRID utilizzando Kibana.

Risorse aggiuntive

"syslog101"

"Cos’é lo stack ELK"

"Elenco dei modelli di grok"

"Guida per principianti a Logstash: Grok"

"Una guida pratica a Logstash: Approfondimento di Syslog"
"Guida di Kibana — Esplora il documento"

"Riferimento ai messaggi del registro di controllo di StorageGRID"

Di Angela Cheng
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https://coralogix.com/blog/a-practical-guide-to-logstash-syslog-deep-dive/
https://www.elastic.co/guide/en/kibana/master/document-explorer.html
https://docs.netapp.com/us-en/storagegrid-116/audit/index.html

Utilizza Prometheus e Grafana per estendere la
conservazione delle metriche

Questo report tecnico fornisce istruzioni dettagliate per la configurazione di NetApp
StorageGRID 11.6 con servizi esterni Prometheus e Grafana.

Introduzione

StorageGRID memorizza le metriche utilizzando Prometheus e fornisce visualizzazioni di queste metriche
attraverso dashboard Grafana integrate. E possibile accedere in modo sicuro alle metriche Prometheus da
StorageGRID configurando i certificati di accesso client e abilitando I'accesso prometheus per il client
specificato. Oggi, la conservazione di questi dati metrici € limitata dalla capacita di storage del nodo di
amministrazione. Per ottenere una durata maggiore e la possibilita di creare visualizzazioni personalizzate di
queste metriche, implementeremo un nuovo server Prometheus e Grafana, configureremo il nostro nuovo
server per scartare le metriche dall'istanza StorageGRID e costruiremo una dashboard con le metriche che
sono importanti per noi. E possibile ottenere ulteriori informazioni sulle metriche Prometheus raccolte in
"Documentazione StorageGRID".

Federare Prometheus

Dettagli del laboratorio

Ai fini di questo esempio, usero tutte le macchine virtuali per i nodi StorageGRID 11.6 e un server Debian 11.
L'interfaccia di gestione di StorageGRID & configurata con un certificato CA pubblicamente attendibile. Questo
esempio non riguarda l'installazione e la configurazione del sistema StorageGRID o dell’installazione di Debian
linux. Puoi utilizzare qualsiasi versione di Linux supportata da Prometheus e Grafana. Prometheus e Grafana
possono essere installati come container docker, build from source o binari pre-compilati. In questo esempio
installerd entrambi i binari Prometheus e Grafana direttamente sullo stesso server Debian. Scaricare e seguire
le istruzioni di installazione di base da https://prometheus.io e. https://grafana.com/grafana/ rispettivamente.

Configurare StorageGRID per I’accesso al client Prometheus

Per ottenere 'accesso alle metriche StorageGRID Stored prometheus, &€ necessario generare o caricare un
certificato client con chiave privata e abilitare I'autorizzazione per il client. L'interfaccia di gestione
StorageGRID deve disporre di un certificato SSL. Il certificato deve essere attendibile dal server prometheus
da una CA attendibile o manualmente se autofirmato. Per ulteriori informazioni, visitare il "Documentazione
StorageGRID".

1. Nellinterfaccia di gestione di StorageGRID, selezionare "CONFIGURATION" (CONFIGURAZIONE) in
basso a sinistra e nella seconda colonna sotto "Security" (sicurezza) fare clic su Certificates (certificati).
2. Nella pagina certificati, selezionare la scheda "Client" e fare clic sul pulsante "Aggiungi".

3. Specificare un nome per il client a cui verra concesso I'accesso e utilizzare questo certificato. Fare clic
sulla casella sotto "permessi", davanti a "Consenti Prometheus" e fare clic sul pulsante continua.
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https://docs.netapp.com/us-en/storagegrid-116/monitor/commonly-used-prometheus-metrics.html
https://prometheus.io
https://grafana.com/grafana/
https://docs.netapp.com/us-en/storagegrid-116/admin/configuring-administrator-client-certificates.html
https://docs.netapp.com/us-en/storagegrid-116/admin/configuring-administrator-client-certificates.html

Add a client certificate

- i -“. - a 1
o Enterdetails ——— (2) Enterdetails

Certificate details
Certificate name @

prometheus

Permissions

Allow prometheus @

4. Se si dispone di un certificato firmato dalla CA, & possibile selezionare il pulsante di opzione "carica
certificato”, ma in questo caso StorageGRID generera il certificato client selezionando il pulsante di
opzione "genera certificato". Vengono visualizzati i campi obbligatori da compilare. Inserire 'FQDN per il
server client, I'lP del server, 'oggetto e i giorni validi. Quindi fare clic sul pulsante "generate" (genera).
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Add a client certificate

Enter details o Enter details

Certificate type

Upload certificate @ Generate certificate

Domain name @

prometheus.grid.local
Add another domain

P

192.168.0.10
Add another IP address

Subject ©

,l'CN=F'mme!heu5i

Days valid @

730

Generate i

Previous

Be mindful of the certificate days valid entry as you will need
@ to renew this certificate in both StorageGRID and the Prometheus

server before it expires to maintain uninterrupted collection.

1. Scaricare il file pem del certificato e il file pem della chiave privata.
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Gnerate

Certificate details i

Download certificate

| Copy certificate PEM

Subject DN: JCN=Prometheus

Serial Number: T2DEEDT:04:CC4F 29 66:08:-CA:53:24: T9: 1B:09:45: 3B C:56
lssuer DN: {CN=Prametheus

Issued On: 2022-08-22T17:54:33.000Z

Enpires On: 2024-08-21T17:54:33.0002

5HA-1 Fingerpeint: 10n4T-GE:FDET:DE53:ET6E-E5:DE-AADF BD:A5:94:04:53:4T: 1E

SHA-256 Fingerprint:  T4:23:C2:0Q:3A DS 08 COEECL:FE59 BATCAE L BAB: BT D2 L3 LIPS EBAF BRAF 9E.CT.O0CHFAET
Alternative Names: DNS:prometheus.grid.local
IP Address:192. 168,010

Certificate private key @

A Youwill not be able to view the certificate private key after you close this dialog. To save the keys for future reference, copy and paste
the values to another location.

Download private key | Copy private key

-————BEGIN RSA PRIVATE KEY
MITEpATBAAKCAQEAIbTCYIEpMWPKS ritVpMkmIDKLT jaTHIertq23VeAMLwxz Lall

e T Pl BT W P T FE Ll T F e B AR P AT e i Pl T T E R AS A -

(:) This is the only time you can download the private key, so make
sure you do not skip this step.

Preparare il server Linux per I'installazione di Prometheus

Prima di installare Prometheus, desidero preparare il mio ambiente con un utente Prometheus, la struttura di
directory e configurare la capacita per la posizione di storage delle metriche.
1. Creare l'utente Prometheus.
sudo useradd -M -r -s /bin/false Prometheus
2. Creare le directory per Prometheus, certificato client e dati di metriche.
sudo mkdir /etc/Prometheus /etc/Prometheus/cert /var/lib/Prometheus
3. Ho formattato il disco che sto usando per la conservazione delle metriche con un filesystem ext4.

mkfs -t extd4d /dev/sdb

4. Ho quindi montato il file system nella directory Prometheus metrics.
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sudo mount -t auto /dev/sdb /var/lib/prometheus/

5. Ottenere l'uuid del disco utilizzato per i dati delle metriche.

sudo 1s -al /dev/disk/by-uuid/
lrwxrwxrwx 1 root root 9 Aug 18 17:02 9af2cb5a3-bfc2-4ecl-85d9-
ebab850bb4al -> ../../sdb

6. Aggiungere una voce in /etc/fstab/ rendere il mount persistente durante i riavvii usando l'uuid di /dev/sdb.

/etc/fstab
UUID=9%9af2c5a3-bfc2-4ecl-85d9-ebab850bbdal /var/lib/prometheus ext4
defaults 0 0

Installare e configurare Prometheus

Ora che il server € pronto, posso iniziare I'installazione di Prometheus e configurare il servizio.

1. Estrarre il pacchetto di installazione di Prometheus

tar xzf prometheus-2.38.0.linux-amd64.tar.gz

2. Copiare i file binari in /usr/local/bin e modificare la proprieta dell’'utente prometheus creato in precedenza

sudo cp prometheus-2.38.0.linux-amd64/{prometheus, promtool }
/usr/local/bin

sudo chown prometheus:prometheus /usr/local/bin/{prometheus,promtool}

3. Copiare le console e le librerie in /etc/prometheus

sudo cp -r prometheus—2.38.0.linux—amd64/{consoles,consoleilibraries}
/etc/prometheus/

4. Copiare i file PEM del certificato client e della chiave privata scaricati in precedenza da StorageGRID in
/etc/prometheus/certs

5. Creare il file yaml di configurazione prometheus

sudo nano /etc/prometheus/prometheus.yml

6. Inserire la seguente configurazione. Il nome del lavoro pud essere qualsiasi cosa si desideri. Modificare "-
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targets: ["]" in FQDN del nodo admin e, se i nomi dei file dei certificati e delle chiavi private sono modificati,
aggiornare la sezione tls_config in modo che corrisponda. quindi salvare il file. Se I'interfaccia di gestione
della griglia utilizza un certificato autofirmato, scaricare il certificato e posizionarlo con il certificato client
con un nome univoco, quindi nella sezione tls_config aggiungere ca_file: /Etc/prometheus/cert/Ulcert.pem

a. In questo esempio, vengono raccolte tutte le metriche che iniziano con alertmanager, cassandra, Node
e StorageGRID. Per ulteriori informazioni sulle metriche Prometheus, consultare la "Documentazione
StorageGRID".

# my global config
global:
scrape interval: 60s # Set the scrape interval to every 15 seconds.

Default is every 1 minute.

scrape configs:
- job name: 'StorageGRID'
honor labels: true
scheme: https
metrics path: /federate
scrape interval: 60s
scrape timeout: 30s
tls config:
cert file: /etc/prometheus/cert/certificate.pem
key file: /etc/prometheus/cert/private key.pem
params:
match[]:
'{ name =~"alertmanager .*|cassandra .*|node .*|storagegrid .*"}'
static configs:

- targets: ['sgdemo-rtp.netapp.com:9091"]

Se linterfaccia di gestione della griglia utilizza un certificato autofirmato, scaricare il certificato e
posizionarlo con il certificato client con un nome univoco. Nella sezione tls_config aggiungere il
certificato sopra le righe del certificato client e della chiave privata

®

ca file: /etc/prometheus/cert/UIcert.pem

1. Modificare la proprieta di tutti i file e le directory in /etc/prometheus e /var/lib/prometheus nell’'utente
prometheus

sudo chown -R prometheus:prometheus /etc/prometheus/

sudo chown -R prometheus:prometheus /var/lib/prometheus/

2. Creare un file di servizio prometheus in /etc/systemd/system
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sudo nano /etc/systemd/system/prometheus.service

3. Inserire le seguenti righe, annotare il n.--storage.tsdb.retention.time=1y n. che imposta la conservazione
dei dati metrici su 1 anno. In alternativa, & possibile utilizzare n.--storage.tsdb.retention.size=n. 300GiB per
basare la conservazione sui limiti di storage. Questa € I'unica posizione in cui impostare la conservazione
delle metriche.

[Unit]

Description=Prometheus Time Series Collection and Processing Server
Wants=network-online.target

After=network-online.target

[Service]

User=prometheus

Group=prometheus

Type=simple

ExecStart=/usr/local/bin/prometheus \
-—config.file /etc/prometheus/prometheus.yml \
--storage.tsdb.path /var/lib/prometheus/ \
--storage.tsdb.retention.time=1y \
--web.console.templates=/etc/prometheus/consoles \
--web.console.libraries=/etc/prometheus/console libraries

[Install]
WantedBy=multi-user.target

4. Ricaricare il servizio systemd per registrare il nuovo servizio prometheus. quindi avviare e attivare |l
servizio prometheus.

sudo systemctl daemon-reload
sudo systemctl start prometheus

sudo systemctl enable prometheus

5. Verificare che il servizio sia in funzione correttamente

sudo systemctl status prometheus
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® prometheus.service - Prometheus Time Series Collection and Processing
Server
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled;
vendor preset: enabled)
Active: active (running) since Mon 2022-08-22 15:14:24 EDT; 2s ago
Main PID: 6498 (prometheus)
Tasks: 13 (limit: 28818)
Memory: 107.7M
CPU: 1.143s
CGroup: /system.slice/prometheus.service
L—ca98 /usr/local/bin/prometheus --config.file
/etc/prometheus/prometheus.yml --storage.tsdb.path /var/lib/prometheus/
--web.console.templates=/etc/prometheus/consoles --web.con>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.510Z caller=head.go:544 level=info component=tsdb
msg="Replaying WAL, this may take a while"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=0 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=1 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:621 level=info component=tsdb msg="WAL
replay completed" checkpoint replay duration=55.57us wal rep>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8317Z caller=main.go:997 level=info fs type=EXT4 SUPER MAGIC
Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.83172 caller=main.go:1000 level=info msg="TSDB started"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.831Z caller=main.go:1181 level=info msg="Loading
configuration file" filename=/etc/prometheus/prometheus.yml

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.832Z caller=main.go:1218 level=info msg="Completed loading
of configuration file" filename=/etc/prometheus/prometheus.y>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=main.go:961 level=info msg="Server is ready to
receive web requests."

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=manager.go:941 level=info component="rule

manager" msg="Starting rule manager..."

6. A questo punto, dovresti essere in grado di accedere all’'interfaccia utente del tuo server prometheus
http://Prometheus-server:9090 E consultare l'interfaccia utente

36


http://Prometheus-server:9090

9 Prometheus Alerts

B Use local time ® Enable query history

@ | Execute

Remove Pane

Add Panel

7. Sotto "Stato", & possibile visualizzare lo stato dell’endpoint StorageGRID configurato in prometheus.yml

9 Prometheus Alerts Graph Status~ Help

Runtime & Build Information
Targets
TSDB Status
Command-Line Flags
Al Unhealthy Collapse Al v
Configuration
Rules
Targets

X Service Discovery
Endpoint

9 Prometheus Alerts Graph Status- Help

Targets

All  Unhealthy Collapse All

show less

Last Scrape
Endpoint State Labels Scrape Duration  Error

up instance="sgdemo-rtp.netapp.com:9081" 43.396sa 280.876ms
match[]="{__name__=~"alertmanager_*|cassandra_*|node_*|storagegrid_="}" job="StorageGRID" e[}

8. Nella pagina Graph (grafico), & possibile eseguire una query di test e verificare che i dati siano stati scartati
correttamente. Ad esempio, immettere "storagegrid_node_cpu_Utilization_percent" nella barra delle query
e fare clic sul pulsante Execute.




9 Prometheus

B Use local time &
Q  storagegrid_node_cpu_utilization_percentage Execute
Table

< >
- 3.4062500000005547
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-GW01", job="node" node_id="97b62a35-c5f0-4ccd-alf8-24e6ddfc770b" site_id="a3d223fd- 3.264583333336901
cc25-4255-8987-771e724B8ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN01", job="node", node_id="17bal4f4-53fc-44fd-alcc-96d2525c31db", site_id="a3d223fd-
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instanc D-SG-SN02", job="node", node_id="b4343{55-16fd-4471-993c-1cd749867718", site_id="a3d223fd- 14.618749999999494
cc25-4255-8987-771e7246, 5" site_name="Tera0

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-SN03", job="node", node_id="77313bb8-0300-45af-b748-98cd128dd39d", site_id="a3d223fd- 10.620833333423812
cc25-4255-8987 17 24Bad35", site_name="Tera01"}

Add Panel

Installare e configurare Grafana

Ora che prometheus ¢ installato e funzionante, possiamo passare all’installazione di Grafana e alla
configurazione di una dashboard

Installazione di Grafana

1. Installare I'ultima edizione Enterprise di Grafana

sudo apt-get install -y apt-transport-https

sudo apt-get install -y software-properties-common wget
sudo wget -g -O /usr/share/keyrings/grafana.key
https://packages.grafana.com/gpg.key

2. Aggiungi questo repository per le release stabili:

echo "deb [signed-by=/usr/share/keyrings/grafana.key]
https://packages.grafana.com/enterprise/deb stable main" | sudo tee -a

/etc/apt/sources.list.d/grafana.list

3. Dopo aver aggiunto il repository.

sudo apt-get update

sudo apt-get install grafana-enterprise

4. Ricaricare il servizio systemd per registrare il nuovo servizio Grafana. Quindi avviare e attivare il servizio
Grafana.
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sudo systemctl daemon-reload
sudo systemctl start grafana-server

sudo systemctl enable grafana-server.service

5. Grafana € ora installato e in esecuzione. Quando si apre un browser per HTTP://Prometheus-server:3000
viene visualizzata la pagina di accesso Grafana.

6. Le credenziali di accesso predefinite sono admin/admin ed € necessario impostare una nuova password
come richiesto.

Creare una dashboard Grafana per StorageGRID

Con Grafana e Prometheus installati e in esecuzione, ora € il momento di collegare i due elementi creando
un’origine dati e creando una dashboard

1. Nel riquadro di sinistra, espandere "Configuration" (Configurazione) e selezionare "Data Sources" (origini
dati), quindi fare clic sul pulsante "Add Data Source" (Aggiungi origine dati)

2. Prometheus sara una delle principali fonti di dati tra cui scegliere. In caso contrario, utilizzare la barra di
ricerca per individuare "Prometheus"

3. Configurare l'origine Prometheus immettendo 'URL dell’istanza prometheus e l'intervallo di scrape in modo
che corrisponda all’'intervallo Prometheus. Ho anche disattivato la sezione degli avvisi perché non ho
configurato il gestore degli avvisi su prometheus.
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tit Settings

Prometheus Default [ ]

HTTP

URL htip:/flocalhost:9090
Access Server (default)
Allowed cookles

Timeout

Auth

Basic auth With Credentiats
TLS Client Auth With CA Cert
Skip TLE Verlly

Forward DAuth ldemity

Custom HTTP Headers

+ Add header

Alerting
Manage slerts via Alerting Ul

Alsrimanager dats source

Scrape interval
Query timeout

HTTP Mathod

4. Una volta inserite le impostazioni desiderate, scorrere verso il basso e fare clic su "Save & test" (Salva e
verifica).

5. Una volta completato il test di configurazione, fare clic sul pulsante Esplora.

a. Nella finestra Esplora puoi utilizzare la stessa metrica che abbiamo testato Prometheus con
"storagegrid_node_cpu_Ultilization_percent" e fare clic sul pulsante "Esegui query"




- Dperatism

T Cuery Wwey L

6. Ora che abbiamo configurato I'origine dati, possiamo creare una dashboard.
a. Nel riquadro di sinistra, espandere "Dashboard" e selezionare "+ new Dashboard"
b. Seleziona "Aggiungi un nuovo pannello"

c. Configurare il nuovo pannello selezionando una metrica, di nuovo usero
"storagegrid_node_cpu_Utilization_Percent", inserire un titolo per il pannello, espandere "Opzioni" in

basso e per la modifica della legenda su custom e inserire "{{instance}}" per definire i nomi dei nodi", e
nel pannello di destra in "Opzioni standard" impostare "unita" su "varie/percentuali(0-100)". Quindi fare
clic su "Apply" (Applica) per salvare il pannello nella dashboard.

{_ New cdashboand f Edn Panat

gt atylen

Slasdlind eptione

+ Laprmssion




7. Potremmo continuare a costruire la nostra dashboard in questo modo per ogni metrica che vogliamo, ma
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fortunatamente StorageGRID dispone gia di dashboard con pannelli che possiamo copiare nelle nostre
dashboard personalizzate.

a. Dal riquadro sinistro dell’interfaccia di gestione StorageGRID, selezionare "supporto”, quindi fare clic
su "metriche" nella parte inferiore della colonna "Strumenti".

b. Allinterno delle metriche, selezionero il link "Grid" nella parte superiore della colonna centrale.

Metrics

Ancess charts and matnics to help roubleshoot Hsues
0 Thew ooy vmibntin o S e v vimtend Fue e eyt rerad suppore. Som festus e sl s A withan ths insk are e emsneaity mom fecisna

Fromatheus

Bramathoud in a0 apes-sounis toolk for collacting metiice The Promtisys wisiacs allowi yo 15 query the curiem value of mebio s bs v dhasti of the valuei owsr e
Acewy e Promei heus UT wsing The link below. You e B vigned inio the Goid Managee

0 H 52 Freatrien g

Crrafana

Giralans i open:aouece softwaes fof meiics visualizedion. The Graless isterlace provides pre-conirucied daabbea idy il contein grapis of imgoeiant metric vailues gver time:

Acres the Grafana dashbosdy veing Lha links batow. You rmant be sigrad o o the Grid Wanager
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c. Dalla dashboard della griglia, selezionare il pannello "Storage used - Object Metadata" (Storage
utilizzato - metadati oggetto). Fare clic sulla piccola freccia verso il basso e sulla fine del titolo del
pannello per visualizzare un menu a discesa. Da questo menu selezionare "Inspect" (ispezione) e
"Panel JSON" (pannello JSON).

d. Copiare il codice JSON e chiudere la finestra.



Inspect: Storage Used - Object Metadata

“datasource"
“"decimals™:

1,

"values™:
|
"lines": true
*linewidth": 1,
“links": [],
"aullPointMode": "nu
“options™: {

LlertThreshold": tr

“"parcentage": false

"renderer”: “fl
"seriesOverrides":

i

e. Nella nuova dashboard, fare clic sull’icona per aggiungere un nuovo pannello.
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thi+

Add panel

f. Applicare il nuovo pannello senza apportare modifiche

g. Proprio come per il pannello StorageGRID, controllare il JSON. Rimuovere tutto il codice JSON e
sostituirlo con il codice copiato dal pannello StorageGRID.

Panal Tels

h. Modificare il nuovo pannello e sul lato destro viene visualizzato un messaggio di migrazione con il
pulsante "Migrate" (migrazione). Fare clic sul pulsante, quindi sul pulsante "Apply" (Applica).

Sravige Lned - Doject Metndats




8. Una volta che tutti i pannelli sono in posizione e configurati come si desidera. Salvare la dashboard
facendo clic sull'icona del disco in alto a destra e assegnando un nome alla dashboard.

Conclusione

Ora disponiamo di un server Prometheus con capacita di storage e conservazione dei dati personalizzabili.
Con questo possiamo continuare a costruire le nostre dashboard con le metriche piu rilevanti per le nostre
operazioni. E possibile ottenere ulteriori informazioni sulle metriche Prometheus raccolte in "Documentazione
StorageGRID".

Di Aron Klein

Configurazione SNMP Datadog

Configurare Datadog per raccogliere le metriche e i trap snmp di StorageGRID.

Configurare Datadog

Datadog € una soluzione di monitoraggio che fornisce metriche, visualizzazioni e avvisi. La seguente
configurazione € stata implementata con I'agente linux versione 7.43.1 su un host Ubuntu 22.04.1 distribuito
localmente nel sistema StorageGRID.

Profilo Datadog e file trap generati dal file MIB StorageGRID

Datadog fornisce un metodo per convertire i file MIB del prodotto in file di riferimento datadog necessari per
mappare i messaggi SNMP.

Questo file yaml di StorageGRID per la mappatura della risoluzione del trap Datadog generato in base alle
istruzioni trovate "qui". + inserire questo file in /etc/datadog-Agent/conf.d/snmp.d/trap_db/ +
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* "Scaricare il file yaml trap" +
o checksum md5 42e27e4210719945a46172b98c379517 +
> sha256 checksum d0fe5c8e6ca3c902d054f854b70a85f928cba8b7c76391d356f05d2cf73b6887 +

Questo file yaml del profilo StorageGRID per la mappatura delle metriche Datadog generato in base alle
istruzioni trovate "qui". + inserire questo file in /etc/datadog-Agent/conf.d/snmp.d/profiles/ +

 "Scarica il file yaml del profilo" +
o checksum md5 72b7784f4801adda4e0c3ea77df19aa +
o sha256 checksum b6b7fadd33063422a8bb8e39b3ead8ab38349ee02229926eadc8585f0087b8cee +

Configurazione Datadog SNMP per metriche

La configurazione di SNMP per le metriche pud essere gestita in due modi. E possibile configurare il
rilevamento automatico fornendo un intervallo di indirizzi di rete contenente i sistemi StorageGRID o definendo
gli IP dei singoli dispositivi. La posizione della configurazione € diversa in base alla decisione presa. Il
rilevamento automatico viene definito nel file yaml dell’agente datadog. Le definizioni esplicite dei dispositivi
vengono configurate nel file yaml di configurazione snmp. Di seguito sono riportati alcuni esempi di ciascuno
per lo stesso sistema StorageGRID.

Rilevamento automatico

la configurazione si trova in /etc/datadog-agent/datadog.yaml

listeners:
- name: snmp
snmp listener:
workers: 100 # number of workers used to discover devices concurrently
discovery interval: 3600 # interval between each autodiscovery in
seconds
loader: core # use core check implementation of SNMP integration.
recommended
use device id as hostname: true # recommended
configs:
- network address: 10.0.0.0/24 # CIDR subnet
snmp version: 2
port: 161
community string: 'stOr@gegrid' # enclose with single quote
profile: netapp-storagegrid

Singoli dispositivi

/etc/datadog-agent/conf.d/snmp.d/conf.yaml
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init config:

loader: core # use core check implementation of SNMP integration.
recommended

use device id as hostname: true # recommended
instances:
- ip address: '10.0.0.1'

profile: netapp-storagegrid

community string: 'stOr@gegrid' # enclose with single quote
- ip address: '10.0.0.2'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.3'

profile: netapp-storagegrid

community string: 'stOr@gegrid'
- ip address: '10.0.0.4'

profile: netapp-storagegrid

community string: 'stOr@gegrid'

Configurazione SNMP per i trap

La configurazione per i trap SNMP ¢ definita nel file yaml di configurazione del datadog /etc/datadog-
Agent/datadog.yaml

network devices:
namespace: # optional, defaults to “default”.
snmp traps:
enabled: true
port: 9162 # on which ports to listen for traps
community strings: # which community strings to allow for v2 traps

- stOrQgegrid

Esempio di configurazione SNMP StorageGRID

L’agente SNMP nel sistema StorageGRID si trova nella scheda di configurazione, colonna Monitoring
(monitoraggio). Attivare SNMP e immettere le informazioni desiderate. Se si desidera configurare i trap,
selezionare "Destinations trap" (Destinazioni trap) e creare una destinazione per I'host dell’agente Datadog
contenente la configurazione trap.
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SNMP Agent

You can configure SNMP for read-only MIB access and notifications. SNMPvl, SNMPvc, SNMP3 are supported. For SNMPY3, only User Security Model (LISM)
authentication is supported. All nodes in the grid share the same SNMP configuration,

Enable SNMP @

System Contact @
System Location @ lab

Enable SNMP Agent Notifications @

M

Enable Authentication Traps @

Community Strings
Default Trap Community @ stOn@gegrid
Read-Only Community @
String 1 stOr@gegrid +
Other Configurations
Agent Addresses (0) USM Users (0) Trap Destinations (1)
<+ Create i
Version Type Hast Part Protocol Commumity/LSH
User
~— : Delault Comminity:
) SNMPVIC Infarm 10.193.52.241 B1E2 U stor@gegrid
Di Aron Klein

Utilizzare rclone per migrare, INSERIRE ed ELIMINARE
oggetti su StorageGRID

Rclone & un tool e client a riga di comando gratuito per le operazioni S3. E possibile
utilizzare rclone per migrare, copiare ed eliminare i dati degli oggetti su StorageGRID.
rclone include la possibilita di eliminare i bucket anche quando non sono vuoti con una
funzione di "purge", come illustrato nell’esempio riportato di seguito.

Installare e configurare rclone

Per installare rclone su una workstation o su un server, scaricarlo da "rclone.org".
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Fasi iniziali della configurazione

1. Creare il file di configurazione rclone eseguendo lo script di configurazione o creando manualmente il file.

2. In questo esempio userd sgdemo come nome dell’endpoint remoto di StorageGRID S3 nella
configurazione rclone.

a. Creare il file di configurazione ~/.config/rclone/rclone.conf

[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V

endpoint = sgdemo.netapp.com

b. Eseguire rclone config
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config. rclone

2023/04/13 14:22:45 NOTICE: Config file
"/root/.config/rclone/rclone.conf" not found - using defaults
No remotes found - make a new one

n) New remote

s) Set configuration password

g) Quit config

n/s/g> n

name> sgdemo

Option Storage.

Type of storage to configure.

Enter a string value. Press Enter for the default ("").

Choose a number from below, or type in your own value.
1 / 1Fichier

\ "fichier"

2 / Alias for an existing remote
\ "alias"

3 / Amazon Drive
\

"amazon cloud drive"

4 / Amazon S3 Compliant Storage Providers including AWS,
Alibaba, Ceph, Digital Ocean, Dreamhost, IBM COS, Minio,
SeaweedFS, and Tencent COS

\ "s3"

5 / Backblaze B2
\ "b2"

6 / Better checksums for other remotes
\ "hasher"

7 / Box
\ "box"

8 / Cache a remote
\ "cache"

9 / Citrix Sharefile
\ "sharefile"

10 / Compress a remote
\ "compress"

11 / Dropbox
\ "dropbox"

12 / Encrypt/Decrypt a remote
\ "crypt"

13 / Enterprise File Fabric
\ "filefabric"

14 / FTP Connection



15

16

17

18

19

20

21

22

23

24

25

26

27

31

32

33

34

35

36

PN N N N U N N N O N N N N N N N - N N N

" ftp"

Google Cloud Storage (this is not Google Drive)

"google cloud storage"
Google Drive

"drive"

Google Photos

"google photos"

Hadoop distributed file system
"hdfs"

Hubic

"hubic"

In memory object storage system.
"memory"

Jottacloud

"jottacloud"

Koofr

"koofr"

Local Disk

"local"

Mail.ru Cloud

"mailru"

Mega

"mega"

Microsoft Azure Blob Storage
"azureblob"

Microsoft OneDrive
"onedrive"

OpenDrive

"opendrive"

OpenStack Swift (Rackspace Cloud Files,

"swift"

Pcloud

"pcloud"

Put.io

"putio"

QingCloud Object Storage
"gingstor"

SSH/SFTP Connection
"sftp"

Sia Decentralized Cloud
"sia"

Sugarsync

"sugarsync"

Tardigrade Decentralized Cloud Storage
"tardigrade"

Memset Memstore,
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37

38

39

40

41

42

43

44

45

PN N N N N N N

Transparently chunk/split
"chunker"

Union merges the contents
"union"

Uptobox

"uptobox"

Webdav

"webdav"

Yandex Disk

"yandex"

Zoho

"zoho"

http Connection

i e ™

premiumize.me
"premiumizeme"

seafile

"seafile"

Storage> 4

large files

of several upstream fs



Option provider.

Choose your S3 provider.

Enter a string value.

1

10

11

12

13

14

/

N 7N N N N N N N N N N N N o

~

Amazon Web Services (AWS) S3
"AWS"

Alibaba Cloud Object Storage System
"Alibaba"

Ceph Object Storage

"Ceph"

Digital Ocean Spaces
"DigitalOcean"

Dreamhost DreamObjects
"Dreamhost"

IBM COS S3

"IBMCOS"

Minio Object Storage

"Minio"

Netease Object Storage (NOS)
"Netease"

Scaleway Object Storage
"Scaleway"

SeaweedFS S3

"SeaweedFS"

StackPath Object Storage
"StackPath"

Tencent Cloud Object Storage (COS)
"TencentCOS"

Wasabi Object Storage

"Wasabi"

Any other S3 compatible provider
"Other"

provider> 14

(0SS)

Press Enter for the default ("").

Choose a number from below, or type in your own value.

formerly Aliyun
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Option env_auth.

Get AWS credentials from runtime (environment variables or

EC2/ECS meta data if no env vars).

Only applies if access_key id and secret access_ key is blank.

Enter a boolean value (true or false). Press Enter for the

default ("false").

Choose a number from below, or type in your own value.

1 / Enter AWS credentials in the next step.

\ "false"

2 / Get AWS credentials from the environment (env vars or IAM).
\ "true"

env_auth> 1

Option access key id.

AWS Access Key ID.

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
access key id> ABCDEFGH123456789JKL

Option secret access key.

AWS Secret Access Key (password).

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
secret access key> 123456789ABCDEFGHIJKLMN0123456789PQRST+V

Option region.

Region to connect to.

Leave blank if you are using an S3 clone and you don't have a
region.

Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Use this if unsure.

1 | Will use v4 signatures and an empty region.
\ mwn
/ Use this only if v4 signatures don't work.
2 | E.g. pre Jewel/v10 CEPH.

\ "other-v2-signature"
region> 1



Option endpoint.

Endpoint for S3 API.

Required when using an S3 clone.

Enter a string value. Press Enter for the default ("").
endpoint> sgdemo.netapp.com

Option location constraint.

Location constraint - must be set to match the Region.

Leave blank if not sure. Used when creating buckets only.

Enter a string value. Press Enter for the default ("").

location constraint>
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Option acl.
Canned ACL used when creating buckets and storing or copying
objects.
This ACL is used for creating objects and if bucket acl isn't
set, for creating buckets too.
For more info wvisit
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-
overview.html#canned-acl
Note that this ACL is applied when server-side copying objects as
S3
doesn't copy the ACL from the source but rather writes a fresh
one.
Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Owner gets FULL CONTROL.

1 | No one else has access rights (default).
\ "private"
/ Owner gets FULL CONTROL.
2 | The AllUsers group gets READ access.
\ "public-read"
/ Owner gets FULL CONTROL.
3 | The AllUsers group gets READ and WRITE access.
| Granting this on a bucket is generally not recommended.
\ "public-read-write"
/ Owner gets FULL CONTROL.
4 | The AuthenticatedUsers group gets READ access.
\ "authenticated-read"
/ Object owner gets FULL CONTROL.
5 | Bucket owner gets READ access.
|

If you specify this canned ACL when creating a bucket,
Amazon S3 ignores it.

\ "bucket-owner-read"

/ Both the object owner and the bucket owner get FULL CONTROL
over the object.

6 | If you specify this canned ACL when creating a bucket,

Amazon S3 ignores it.

\ "bucket-owner-full-control"
acl>

Edit advanced config?

y) Yes
n) No (default)
y/n> n



[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V
endpoint = sgdemo.netapp.com:443

y) Yes this is OK (default)

e) Edit this remote

d) Delete this remote

y/e/d>

Current remotes:

Name Type
sgdemo s3

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password
g) Quit config

e/n/d/x/c/s/q> g

Esempi di comandi di base

* Creare un bucket:

rclone mkdir remote:bucket

mkdir sgdemo:test01

@ Utilizzare --no-check-certificate se si desidera ignorare i certificati SSL.

* Elenca tutti i bucket:



rclone 1lsd remote:

1. rclone Isd sgdemo:

» Elenca oggetti in un bucket specifico:

rclone 1ls remote:bucket

rclone Is sgdemo:test01

65536 TestObject.O
65536 TestObject.l
65536 TestObject.10
65536 TestObject.1l2
65536 TestObject.13
65536 TestObject.14
65536 TestObject.1l5
65536 TestObject.1l6
65536 TestObject.1l7
65536 TestObject.18
65536 TestObject.2
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
33554432 bigob]
102 key.Jjson
47 lockedOl.txt
4294967296 sequential-read.0.0
15 test.txt
116 version.txt

O 0 J o U1 W

¢ Eliminare un bucket:

rclone rmdir remote:bucket

rclone rmdir sgdemo:test02

* Mettere un oggetto:

rclone copy filename remote:bucket
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~/test/testfile.txt sgdemo:test01

» Ottenere un oggetto:

rclone copy remote:bucket/objectname filename

~/testfile.txt test/testfileS3.txt

* Elimina un oggetto:

rclone delete remote:bucket/objectname

rclone delete sgdemo:test01/testfile.txt

* Migrare oggetti in un bucket
rclone sync source:bucket destination:bucket --progress

rclone sync source directory destination:bucket --progress

rclone sync sgdemo:test01 sgdemo:clone01 --progress

Transferred: 4.032 GiB / 4.032 GiB, 100%, 95.484 KiB/s, ETA
Os
Transferred: 22 / 22, 100%
Elapsed time: 1lm4.2s
@ Utilizzare --Progress o -P per visualizzare 'avanzamento dell’attivita. In caso contrario, non
viene visualizzato alcun output.

« Elimina un bucket e tutti i contenuti degli oggetti

rclone purge remote:bucket --progress
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rclone purge sgdemo:test01 --progress

Transferred: OB/ 0B, -, 0B/s, ETA -
Checks: 46 / 46, 100%

Deleted: 23 (files), 1 (dirs)

Elapsed time: 10.2s

rclone Is sgdemo:test01

2023/04/14 09:40:51 Failed to ls: directory not found

Di Siegfried Hepp e Aron Klein

Best practice di StorageGRID per I'implementazione con
Veeam Backup and Replication

Questa guida si concentra sulla configurazione di NetApp StorageGRID e, in parte, su
Veeam Backup and Replication. Questo documento € stato scritto per gli amministratori
di storage e rete che hanno familiarita con i sistemi Linux e hanno il compito di
mantenere o implementare un sistema NetApp StorageGRID in combinazione con
Veeam Backup and Replication.

Panoramica

Gli amministratori dello storage cercano di gestire la crescita dei propri dati con soluzioni che soddisfino la
disponibilita, gli obiettivi di recovery rapido, scalino per soddisfare le loro esigenze e automatizzino la policy
per la conservazione dei dati a lungo termine. Queste soluzioni devono anche fornire protezione da perdite o
attacchi dannosi. Insieme, Veeam e NetApp hanno avviato una partnership per creare una soluzione di data
Protection che combina Veeam Backup & Recovery con NetApp StorageGRID per lo storage a oggetti on-
premise.

Veeam e NetApp StorageGRID offrono una soluzione facile da utilizzare che lavorano insieme per contribuire a
soddisfare le richieste di una rapida crescita dei dati e di maggiori normative in tutto il mondo. Lo storage a
oggetti basato sul cloud € celebre per la sua resilienza, la sua capacita di scalare, le efficienze operative e i
costi che lo rendono la scelta naturale come destinazione dei backup. Questo documento fornira linee guida e
consigli per la configurazione della soluzione Veeam Backup e del sistema StorageGRID.

Il workload a oggetti di Veeam crea un elevato numero di operazioni simultanee di PUT, DELETE ed LIST di
piccoli oggetti. L'attivazione dellimmutabilita aumenta il numero di richieste all’archivio oggetti per
limpostazione della conservazione e dell’elenco delle versioni. Il processo di un processo di backup include la
scrittura degli oggetti per la modifica giornaliera, quindi, una volta completate le nuove scritture, il processo
eliminera tutti gli oggetti in base al criterio di conservazione del backup. La pianificazione dei processi di
backup si sovrappone quasi sempre. Questa sovrapposizione risultera in un’ampia parte della finestra di
backup che consiste in un carico di lavoro PUT/DELETE di 50/50 KB sull'archivio di oggetti. Rettificare in
Veeam il numero di operazioni simultanee con I'impostazione dello slot di attivita, aumentando la dimensione
delloggetto aumentando la dimensione del blocco di lavoro di backup, riducendo il numero di oggetti nelle
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richieste di eliminazione multioggetto, inoltre, la scelta della finestra temporale massima per il completamento
dei lavori ottimizzera la soluzione in termini di prestazioni e costi.

Assicurarsi di leggere la documentazione del prodotto per "Backup e replica di Veeam" e. "StorageGRID"
prima di iniziare. Veeam offre calcolatori per comprendere il dimensionamento dell’infrastruttura Veeam e i
requisiti di capacita da utilizzare prima del dimensionamento della soluzione StorageGRID. Verifica sempre le
configurazioni validate di Veeam-NetApp nel sito web del Veeam Ready Program per "Veeam Ready Object,
immutabilita degli oggetti e Repository".

Configurazione Veeam

Versione consigliata

Si consiglia sempre di rimanere aggiornati e di applicare gli aggiornamenti rapidi piu recenti per il sistema
Veeam Backup & Replication 12. Al momento consigliamo almeno di installare la patch Veeam P20230718.

S3 Configurazione del repository

Un repository di backup scale-out (SOBR) ¢ il Tier di capacita dello storage a oggetti S3. Il Tier di capacita
un’estensione del repository primario che offre periodi di conservazione dei dati piu lunghi e una soluzione di
storage a costi inferiori. Veeam offre la possibilita di fornire immutabilita tramite ’API S3 Object Lock. Veeam
12 pud utilizzare bucket multipli in un repository scale-out. StorageGRID non ha un limite per il numero di
oggetti o la capacita in un singolo bucket. L'utilizzo di bucket multipli pud migliorare le performance durante il
backup di set di dati molto grandi, dove i dati di backup possono raggiungere la scalabilita di petabyte in
oggetti.

In base al dimensionamento della soluzione e ai requisiti specifici, potrebbe essere necessario limitare le
attivita simultanee. Le impostazioni predefinite specificano uno slot di attivita del repository per ogni core della
CPU e per ogni slot di attivita un limite di 64 slot di attivita simultanei. Ad esempio, se il server dispone di 2
core CPU, per l'archivio oggetti verra utilizzato un totale di 128 thread simultanei. Questo include PUT, GET e
Batch Delete. Si consiglia di selezionare un limite conservativo agli slot di attivita da utilizzare per iniziare e
regolare questo valore una volta che i backup Veeam hanno raggiunto lo stato stabile dei nuovi backup e dei
dati di backup in scadenza. Collabora con I'account team di NetApp per dimensionare il sistema StorageGRID
in modo appropriato e soddisfare le finestre temporali e le performance desiderate. Per fornire la soluzione
ottimale, potrebbe essere necessario regolare il numero di slot di attivita e il limite di attivita per slot.

Configurazione del processo di backup

| job di backup Veeam possono essere configurati con diverse opzioni di dimensione del blocco che devono
essere prese in considerazione con attenzione. Le dimensioni predefinite del blocco sono di 1MB KB e, grazie
all'efficienza dello storage, Veeam offre funzionalita di compressione e deduplica crea dimensioni degli oggetti
di circa 500KB KB per il backup completo iniziale e oggetti 100-200kB per i job incrementali. Possiamo
aumentare enormemente le performance e ridurre i requisiti per I'archivio di oggetti scegliendo una dimensione
maggiore dei blocchi di backup. Sebbene le dimensioni maggiori dei blocchi apportino notevoli miglioramenti
nelle performance dell’archivio di oggetti, si presenta al costo di potenzialmente aumentare i requisiti di
capacita dello storage primario grazie alle ridotte performance di efficienza dello storage. Si consiglia di
configurare i processi di backup con una dimensione blocco di 4MB KB che crea circa 2MB oggetti per i
backup completi e dimensioni oggetto di 700kB-1MB KB per i backup incrementali. | clienti possono prendere
in considerazione anche la configurazione dei lavori di backup utilizzando blocchi di 8 MB, che possono essere
abilitati con 'assistenza del supporto Veeam.

L'implementazione di backup immutabili utilizza S3 Object Lock nell’archivio oggetti. L'opzione immutabilita

genera un numero maggiore di richieste all’archivio oggetti per I'elenco e la conservazione degli aggiornamenti
sugli oggetti.
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Alla scadenza delle trattenute di backup, i lavori di backup elaboreranno I'eliminazione degli oggetti. Veeam
invia le richieste di eliminazione all’archivio oggetti nelle richieste di eliminazione di pit oggetti di 1000 oggetti
per richiesta. Per le soluzioni di piccole dimensioni, potrebbe essere necessario regolarle per ridurre il numero
di oggetti per richiesta. La riduzione di questo valore avra il vantaggio di distribuire in modo piu uniforme le
richieste di eliminazione tra i nodi nel sistema StorageGRID. Si consiglia di utilizzare i valori nella tabella
seguente come punto di partenza per configurare il limite di eliminazione di piu oggetti. Moltiplicare il valore
nella tabella per il numero di nodi per il tipo di appliance scelto per ottenere il valore per 'impostazione in
Veeam. Se questo valore € uguale o superiore a 1000 non € necessario regolare il valore predefinito. Se
questo valore deve essere modificato, si prega di collaborare con il supporto di Veeam per apportare la
modifica.

Modello di appliance S3MultiObjectDeleteLimit per nodo
SG5712 34

SG5760 75

SG6060 200

Contatta il tuo account team NetApp per ottenere la configurazione consigliata in base alle tue
esigenze specifiche. Le raccomandazioni sulle impostazioni di configurazione di Veeam
includono:

@ » Dimensione blocco processo di backup = 4MB
* Limite slot attivita SOBR= 2-16

+ Limite eliminazione oggetti multipli = 34-1000

Configurazione StorageGRID

Versione consigliata

NetApp StorageGRID 11,6 o 11,7 con la correzione rapida piu recente sono le versioni consigliate per le
implementazioni Veeam. Nel StorageGRID 11.6.0.11 e 11.7.0.4 sono state introdotte molte funzionalita di
ottimizzazione che saranno vantaggiose per i workload Veeam. Si consiglia di restare sempre aggiornati e di
applicare gli aggiornamenti rapidi piu recenti per il sistema StorageGRID in uso.

Bilanciamento del carico e configurazione dell’endpoint S3

Veeam richiede che I'endpoint sia connesso solo tramite HTTPS. Una connessione non crittografata non &
supportata da Veeam. Il certificato SSL pud essere un certificato autofirmato, un’autorita di certificazione
privata attendibile o un’autorita di certificazione pubblica attendibile. Per garantire un accesso continuo al
repository S3, si consiglia di utilizzare almeno due bilanciatori del carico in una configurazione ha. | bilanciatori
del carico possono essere un servizio di bilanciamento del carico integrato fornito da StorageGRID situato in
ogni nodo amministrativo e nodo gateway o soluzione di terze parti come F5, Kemp, HAproxy,
Loadbalanacer.org, ecc. L'utilizzo di un bilanciatore del carico StorageGRID fornira la possibilita di impostare
classificatori di traffico (regole QoS) che possono dare priorita al workload Veeam, o limitare Veeam a non
influire sui carichi di lavoro a priorita piu alta sul sistema StorageGRID.

Bucket S3

StorageGRID & un sistema storage multi-tenant sicuro. Si consiglia di creare un tenant dedicato per il workload
Veeam. E possibile assegnare facoltativamente una quota di archiviazione. Come Best practice, & possibile
utilizzare "utilizzare la propria origine identita". Proteggere I'utente di gestione root del tenant con una
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password appropriata. Veeam Backup 12 richiede una forte coerenza per i bucket S3. StorageGRID offre
diverse opzioni di coerenza configurate a livello di bucket. Per le implementazioni multi-sito con Veeam che
accede ai dati da posizioni multiple, seleziona "strong-Global". Se Veeam effettua backup e ripristini solo su un
singolo sito, dovrebbe essere impostato su "strong-site". Per ulteriori informazioni sui livelli di coerenza della
benna, consultare la "documentazione". Per utilizzare StorageGRID per i backup di Veeam Immutability, S3
Object Lock deve essere abilitato a livello globale e configurato nel bucket durante la creazione del bucket.

Gestione del ciclo di vita

StorageGRID supporta la replica e I'erasure coding per la protezione a livello di oggetto in siti € nodi
StorageGRID. L'erasure coding richiede almeno una dimensione dell’oggetto di 200kB KB. Le dimensioni
predefinite dei blocchi per Veeam di 1MB producono dimensioni degli oggetti che possono spesso essere
inferiori a questa dimensione minima consigliata di 200kB KB dopo le efficienze di storage di Veeam. Per le
performance della soluzione, non & consigliabile utilizzare un profilo di erasure coding su piu siti, a meno che
la connettivita tra i siti non sia sufficiente per non aggiungere latenza o limitare la larghezza di banda del
sistema StorageGRID. In un sistema StorageGRID multisito, la regola ILM puo essere configurata per
memorizzare una singola copia in ciascun sito. Per garantire la massima durata, € possibile configurare una
regola per memorizzare una copia con erasure coding in ogni sito. L'utilizzo di due copie locali nei server
Veeam Backup & I'implementazione piu consigliata per questo workload.

Punti chiave di implementazione

StorageGRID

Assicurarsi che blocco oggetti sia attivato sul sistema StorageGRID se € necessaria 'immutabilita. Individuare
'opzione nell’interfaccia utente di gestione in Configurazione/blocco oggetti S3.

Configuration > S3 Object Lock

S3 Object Lock

o 53 Object Lock has been enabled for the grid and cannot be disabled.

Enable $3 Object Lock for your entire StorageGRID system if S3 tenant accounts need to satisfy regulatory compliance requirements when saving object data. After this setting is enabled, it cannot be
disabled.

Before enabling S3 Object Lock, you must ensure that the default rule in the active ILM policy is compliant. A compliant rule satisfies the requirements of buckets with S3 Object Lock enabled.
It must create at least two replicated object copies or one erasure-coded copy.
These copies must exist on Storage Nodes for the entire duration of each line in the placement instructions.
Object copies cannot be saved in a Cloud Storage Pool.
Object copies cannot be saved on Archive Nodes.
At least one line of the placement instructions must start at day 0, using Ingest Time as the reference time.
At least one line of the placement instructions must be "forever".

Quando si crea il bucket, selezionare "Enable S3 Object Lock" (attiva blocco oggetti 3D) se questo bucket
deve essere utilizzato per i backup di immutabilita. In questo modo si attiva automaticamente la versione
bucket. Lasciare disattivata la conservazione predefinita poiché Veeam impostera esplicitamente la
conservazione degli oggetti. Versioning e blocco oggetto S3 non devono essere selezionati se Veeam non sta
creando backup immutabili.
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Manage object settings optional

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

ﬂ Object versioning has been enabled automatically because this bucket has 53 Object Lock enabled.

53 Object Lock

53 Object Lock allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53
Object Lock, you must enable this setting when you create the bucket. You cannot add or disable 3 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention @

Automatically protect new objects put into this bucket from being deleted or overwritten.

@) Dbisable

Enable

Una volta creato il bucket, andare alla pagina dei dettagli del bucket creato. Selezionare il livello di coerenza.
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Buckets = veeam12
veeam12

Region:
S3 Object Lock:
Date created:

Object count:

us-east-1

Enabled

2023-09-21 08:01:38 GMT
0

View bucket contents in Experimental 53 Console [4]

Delete objects in bucket | | Delete bucket

Consistency level

Last access time updates

Object versioning

S3 Object Lock

Bucket options Bucket access Platform services

Read-after-new-write (default)

Disabled

Enabled

Enabled

Veeam richiede una forte coerenza per i bucket S3. Quindi, per implementazioni multi-sito con Veeam che

accede ai dati da posizioni multiple, seleziona "strong-Global". Se Veeam effettua backup e ripristini solo su un

singolo sito, dovrebbe essere impostato su "strong-site". Salvare le modifiche.

Bucket options

Consistency level

Storage Nodes and sites.

All

@ Strong-global

Strong-site

Available

Bucket access Platform services

Read-after-new-write (default)
Change the consistency control for operations performed on the objects in the bucket. Consistency levels provide a balance between the availability of objects and the consistency of those objects across different

In general, use the Read-after-new-write consistency level for your buckets. Then, if objects do not meet availability or consistency requirements, change the client application's behavior, or set the Consistency-
Control header for an individual API request, which overrides the bucket setting.

Provides the highest guarantee of consistency. All nodes receive the data immediately, or the request will fall.
Guarantees read-after-write consistency for all client requests across all sites.
Guarantees read-after-write consistency for all client requests within a site.
Read-after-new-write (default)

Provides read-after-write consistency for new objects and eventual consistency for object updates. Offers high availability and data protection guarantees. Recommended for most cases.

Provides eventual consistency for both new objects and object updates. For 53 buckets, use anly as required (for example, for a bucket that contains log values that are rarely read, or for HEAD or GET

operations on keys that do not exist). Not supported for FabricPool buckets.

Last access time updates Disabled

StorageGRID fornisce un servizio di bilanciamento del carico integrato in ogni nodo amministrativo e nodo di

gateway dedicato. Uno dei numerosi vantaggi dell’utilizzo di questo bilanciamento del carico € la possibilita di
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configurare i criteri di classificazione del traffico (QoS). Sebbene vengano utilizzati principalmente per limitare
l'impatto di un’applicazione su altri carichi di lavoro dei client o per assegnare priorita a un carico di lavoro
rispetto ad altri, forniscono anche un bonus di raccolta di metriche aggiuntive per agevolare il monitoraggio.

Nella scheda di configurazione, selezionare "Traffic Classification" (classificazione traffico) e creare una nuova
policy. Assegnare un nome alla regola e selezionare il bucket o il tenant come tipo. Immettere i nomi dei bucket
o locatario. Se la QoS & necessaria, impostare un limite, ma per la maggior parte delle implementazioni, &
sufficiente aggiungere i vantaggi di monitoraggio che questo fornisce, quindi non impostare un limite.

Create a traffic classification policy

You can create traffic classification policies to monitor the network traffic for specific buckets, tenants, IP
addresses, subnets, or load balancer endpoints. You can optionally limit this traffic based on bandwidth,
number of concurrent requests, or the request rate.

@ Enter policy name —— @ Add matching rules —— @ Set limits —— o Review the policy
Review the policy

Policy Veeam

name:

Description:Policy to monitor
Veeam bucket
traffic

Matching rules

Type Inverse
Match value @
(7] v match @
Bucket test No
Veeam

A seconda del modello e della quantita di appliance StorageGRID, potrebbe essere necessario selezionare e
configurare un limite al numero di operazioni simultanee nel bucket.
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Name
Type in a name and description for this object storage repository,

MName:
|0bject storage repository 1|

Account _
Description:

HNEEer Created by SRVI2\Administrator at 2/3/2021 8:15 AM.

Summary

[+ Limit concurrent tasks to: E

Use this setting to limit the maximum number of tasks that can be processed concurrently in cases
when your object storage is overloaded or cannot keep up with the number of API requests issued by
multiple object storage offload tasks.

< Previous || MNext > || Finish || Cancel |

Seguite la documentazione Veeam sulla configurazione del lavoro di backup nella console Veeam per avviare
la procedura guidata. Dopo aver aggiunto le VM, selezionare il repository SOBR.

Edit Backup Job v backup dmb b4

w Storage
- Specify processng proxy server to be used for source data refrieval, backup repositony to store the backup files produced by
m this joir and customize advanced job settings if requiired,

Hame Backup peoon )
| Bmiomatic seleckion | | Choose..
Yirnual Machines v
Backup repositony:
_ | bar=metal 4mb [Created by MUCCEC chaensel st 1403.2023 15:21) w
Gutst Processing é WA Mep beckup
Retention policy: [ 30 2 -
S policy: | 3 ~ | [days
¥} Keep certain full backups longer for archival purposes | Configure..
Summary

G weekly, 3 monthly

I Configure secandary destinasions for this job
Capy backups produced by this job to another batkup repository, or lape. We recommend to make
at least ons copy of your backups to & different storage devace that is located ofi-site.

Advanced job settings inchude backup mode, cormprassion and deduplication. block
size, notification settngs, automated post-iob acbivity and other settings, i e e

| <Previows [ MNem» || Fmisn || Concal
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Fare clic su Impostazioni avanzate e modificare le impostazioni di ottimizzazione dell'archiviazione a 4 MB o
piu. Compressione e deduplica devono essere abilitate. Modificare le impostazioni guest in base ai requisiti e
configurare la pianificazione del processo di backup.

Advanced Settings 4

Backup | Mainteriznce | Storage | Motifications | viphere | Infegration | Scripts

Data reduction
¥| Exclude swap file blocks [recommended)
i| Exclude deleted file blocks (recommended)
Compression levek
| Optimel {recommended) ~ |

Provides for the best -:Gmpue-s.;.u.:m to p-:ﬁ-_m.'."al'n:e ratia, lowest backup |.:~r:..x_\.-
CPU usage snd fastest restore

';h-:mgu- aptimiration:
AWE o

Required far processing rrachines with disks farger than 1007T8. Reduces
dedupe rabo and increasss the size of incrermental backups

Encrypteon

| Enable backup file encrypbicn

Save As Delault DK, Cancel

Monitoraggio di StorageGRID

Per avere un quadro completo delle prestazioni congiunte di Veeam e StorageGRID, devi attendere la
scadenza del tempo di conservazione dei primi backup. Fino a questo punto il workload Veeam € costituito
principalmente da operazioni PUT e non si sono verificati eliminazioni. Una volta che i dati di backup stanno
per scadere e le operazioni di pulizia sono in corso, & ora possibile vedere I'utilizzo completo e coerente
nell’archivio oggetti e regolare le impostazioni in Veeam, se necessario.

StorageGRID fornisce utili grafici per monitorare il funzionamento del sistema nella pagina metriche della
scheda supporto. | dashboard principali da esaminare saranno S3 Overview, ILM e Traffic Classification Policy,
se é stato creato un criterio. Nel dashboard Panoramica di S3 sono disponibili informazioni su velocita
operative, latenze e risposte delle richieste di S3.

Osservando le velocita S3 e le richieste attive & possibile visualizzare la quantita di carico gestita da ciascun
nodo e il numero complessivo di richieste in base al tipo.
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Summarized Rates

600 ops/s 2.50K ops/s

400 ops/s Eiopse

200 ops/s | 1.50K ops/s
1K ops/s
0ops/s
12:00 14:00 16:00 18:00 20:00 22:.00 00:00 02:00 04:00 06:00 500 ops/s
== 505712-tme-13 delete_object == sg5712-tme-13 get_object == sg5712-tme-13 get_usage
== 505712:tme-13 put_object == $g5712-tme-14 delete_object == sg5712-tme-14 get_object °°"5/fz£ B e e e o
$g5712-tme-14 put_object $g5712-tme-15 delete_object $g5712-tme-15 get_object

== $05712-tme-15 put_object $05712-tme-16 delete_obiject $a5712-tme-16 get_object == Sitel delete_object == Sitel get_object == Sitel get usage == Site1 put_object

Active Requests Summarized Active Requests

30K
25K

4K 20K
15K

2K
10K

0

12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 5K

0

== 5g5712-tme-13 delete_object == $g5712-tme-13 put_object == sg5712-tme-14 delete_object
12:00 14:.00 16:00 18:00 20:00 22:00 00:00 02:00 04:00

== $05712-tme-14 put_object $g5712-tme-15 delete_object 5g5712-tme-15 put_object
$95712-tme-16 delete_object $g5712-tme-16 put_object == Site1 delete_object == Site1 put_object

Il grafico durata media mostra il tempo medio impiegato da ciascun nodo per ciascun tipo di richiesta. Questa
e la latenza media della richiesta e potrebbe essere un buon indicatore che potrebbe essere necessaria una
regolazione aggiuntiva o che il sistema StorageGRID pud assumere piu carico.

Average Duration

11:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30

== $g6060-tme-09 delete_object == sg6060-tme-09 put_object == $g6060-tme-10 delete_object == sg6060-tme-10 put_object $g6060-tme-11 delete_object $g6060-tme-11 put_object $g6060-tme-14 delete_object

Nel grafico Total Completed Requests (Richieste totali completate), & possibile visualizzare le richieste per tipo
e codici di risposta. Se si visualizzano risposte diverse da 200 (OK) per le risposte, questo potrebbe indicare
un problema come il sistema StorageGRID sta caricando pesantemente inviando 503 risposte (rallentando) e
potrebbe essere necessario un ulteriore tuning, o € arrivato il momento di espandere il sistema per il carico
aumentato.

Total Completed Requests

300 Mmil

200 Mil

100 Mil

09/20 09/23 09/26 09/29 10/02

== 200 delete_bucket == 200 delete_object == 200 get_object == 200 head_bucket 200 list_buckets
200 other 200 put_bucket 200 put_object 404 other == 404 put_object 405 put_object
500 delete_object 503 delete_object 503 head_bucket 503 put_object

Nel dashboard ILM & possibile monitorare le prestazioni di eliminazione del sistema StorageGRID.
StorageGRID utilizza una combinazione di eliminazioni sincrone e asincrone su ciascun nodo per provare e




ottimizzare le performance complessive per tutte le richieste.

Average Delete Times

s
15:00 15110 15:20 15:30 15:40 15:50 16:00 16:10 16:20 16:30 16:40 16:50

$g6060-tme-09 delete metadata == sg6060-tme-10 delete metadata == sg6060-tme-11 delete metadata
$g6060-tme-14 delete metadata $g6060-tme-09 cloc remove
$g6060-tme-11 cloc remove $g6060-tme-14 cloc remove
$q6060-tme-11 total $06060-tme-14 total

$96060-tme-10 cloc remove
$g6060-tme-09 total == $g6060-tme-10 total

Rate of Client Driven Deletes

400 ops/s

300 ops/s

200 ops/s

100 ops/s

0 ops/s

1500 1510 1520 1530 1540 1550 16:00 1610 16:20 16:30 16:40 16:50

== 5g6060-tme-09 sync == $g6060-tme-10 sync == $g6060-tme-11 sync == $g6060-tme-14 sync

$g6060-tme-09 async $g6060-tme-10 async $g6060-tme-11 async $96060-tme-14 async
$g6060-tme-09 sync timed out == sg6060-tme-10 sync timed out $g6060-tme-11 sync timed out
$q6060-tme-14 sync timed out

Active Deletes

oL L Al

1500 1510 1520 1530 1540 1550 1600 1610 16:220 16:30 16:40 16:50

w= 506060-tme-09 common == $g6060-tme-10 common = sg6060-tme-11 common
== $96060-tme-14 common

Rate of ILM Driven Deletes

500 ops/s
400 ops/s
300 ops/s
200 ops/s

100 /! 3
ops/s ‘ j—\\‘

0 ops/s
1510 1520 1530 15:40

15:00

== 506060-tme-09 queue == 5g6060-tme-10 queue == $g6060-tme-11 queue == sg6060-tme-14 queue
$g6060-tme-09 MD purge $g6060-tme-10 MD purge $g6060-tme-11 MD purge
$g6060-tme-14 MD purge

Con una Traffic Classification Policy, possiamo visualizzare le metriche sul carico bilanciatore richiesta
ghput, tassi, durata, cosi come le dimensioni oggetto che Veeam sta inviando e ricevendo.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
* "Documentazione del prodotto NetApp StorageGRID 11,7"

» "Backup e replica di Veeam"

Di Oliver Haensel e Aron Klein

Configurare I'origine dati Dremio con StorageGRID

Dremio supporta una varieta di origini dati, incluso lo storage a oggetti on-premise o
basato su cloud. E possibile configurare Dremio in modo che utilizzi StorageGRID come
origine dati dello storage a oggetti.

Configurare I'origine dati Dremio

Prerequisiti

* Un URL del’endpoint StorageGRID S3, un ID della chiave di accesso tenant S3 e una chiave di accesso
segreta.

« Raccomandazione per la configurazione di StorageGRID: Disattivare la compressione (disattivata per
impostazione predefinita).
Dremio utilizza l'intervallo di byte GET per recuperare contemporaneamente diversi intervalli di byte
dall'interno dello stesso oggetto durante la query. Le dimensioni tipiche per le richieste di intervalli di byte
sono 1MB. L'oggetto compresso riduce le prestazioni di LETTURA DELL'intervallo di byte.

Guida di Dremio

"Connessione ad Amazon S3 - Configurazione dell’archiviazione compatibile con S3".

Istruzioni

1. Nella pagina Datasets di Dremio, fare clic sul segno + per aggiungere un’origine, selezionare "Amazon
S3"

2. Immettere un nome per la nuova origine dati, I'ID della chiave di accesso tenant StorageGRID S3 e la
chiave di accesso segreta.

3. Selezionare la casella 'Crittografa connessione' se si utilizza https per la connessione all’endpoint
StorageGRID S3.
Se si utilizza un certificato CA autofirmato per questo endpoint S3, seguire la procedura della guida Dremio
per aggiungere questo certificato CA a <JAVA_HOME>/jre/lib/Security + del server Dremio
Esempio di screenshot
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5. In Proprieta di connessione, fare clic su + Aggiungi proprieta e aggiungere queste S3A proprieta.
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Advanced Options

Reflection Refresh

Metadata

Privileges

Name

Authentication

ECZ Metadata AWS Profile

© AWS Access Key

IAM Role to Assume

Enerypt connection

Public Buckets

Buckets

(#) Add bucket

No Authentication

Fare clic su "Opzioni avanzate" e selezionare "attiva modalita di compatibilita”

fs.s3a.connection.il valore massimo predefinito € 100. Se i set di dati S3 includono file Parquet di grandi
dimensioni con 100 o piu colonne, € necessario immettere un valore maggiore di 100. Per questa

impostazione, fare riferimento alla guida Dremio.

Nome

fs.s3a.endpoint

fs.s3a.path.style.access

fs.s3a.connection.maximum

Esempio di screenshot

Valore

<StorageGRID S3 endpoint:porta>

vero

<un valore maggiore di 100>

iable.



General Enable asynchronous access when possibla

Apply requaster-pays to 53 requasts
Reflection Refresh
= Enable file status check
Metadata Enable partition column inference

Privileges Root Path

!

Server side encryption key ARN

Default CTAS Format

PARQUET

Connection Properties

Name Walua
fs.s3a.path.style.access true

MName Walua
fs.53a. endpoint sgdemo.netapp.com

Mame Value
fs.53a.connection.maximum 1000

(¥ Add property

Allowlisted buckats

& Add bucket

Cache Options

Enable local caching when possible
Max percent of total available cache space to use whan possible

100

. Configurare altre opzioni Dremio in base ai requisiti dell’organizzazione o delle applicazioni.
. Fare clic sul pulsante Salva per creare questa nuova origine dati.

. Una volta aggiunta correttamente l'origine dati StorageGRID, viene visualizzato un elenco di bucket sul
pannello di sinistra.
Esempio di screenshot
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Datasets StorageGRID
(A) hdp-user Name T
v Spaces (0) @ [ apache-hive
[ cdp-cluster
[ cdp-tera
Mo spaces yet [ databrick-tpeds
Add space )
] delta-lake
R ® [ dicluster-tpeds
v Obiject Storage (2) [ dremio-10g-csv
&l StorageGRID 0 [ dremio-csv

Di Angela Cheng

NetApp StorageGRID con GitLab

NetApp ha testato StorageGRID con GitLab. Vedere I'esempio di configurazione GitLab riportato di seguito.
Fare riferimento a. "Guida alla configurazione dello storage a oggetti GitLab" per ulteriori informazioni.

Esempio di connessione allo storage a oggetti
Per le installazioni dei pacchetti Linux, questo € un esempio di connection impostazione nel modulo

consolidato. Modifica /etc/gitlab/gitlab. rb e aggiungere le seguenti righe, sostituendo i valori
desiderati:
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# Consolidated object storage configuration

gitlab rails['object store']['enabled'] = true
gitlab rails['object store']['proxy download'] = true
gitlab rails['object store']['connection'] = {

'provider' => 'AWS',
'region' => 'us-east-1',
'endpoint' => 'https://<storagegrid-s3-endpoint:port>',
'path stype' => 'true',
'aws access key id' => '<AWS ACCESS KEY ID>',
'aws secret access key' => '<AWS SECRET ACCESS KEY>'
}
# OPTIONAL: The following lines are only needed if server side encryption
is required
gitlab rails['object store']['storage options'] = {
'server side encryption' => 'AES256'

}

gitlab rails['object store']['objects']['artifacts']['bucket'] = 'gitlab-
artifacts'

gitlab rails['object store']['objects']['external diffs']['bucket'] =
'gitlab-mr-diffs'

gitlab rails['object store']['objects']['lfs']['bucket'] = 'gitlab-1fs'
gitlab rails['object store']['objects']['uploads']['bucket'] = 'gitlab-
uploads'

gitlab rails['object store']['objects']['packages']['bucket'] = 'gitlab-
packages'

gitlab rails['object store']['objects']['dependency proxy']['bucket'] =

'gitlab-dependency-proxy'

gitlab rails['object store']['objects']['terraform state']['bucket'] =
'gitlab-terraform-state'

gitlab rails['object store']['objects']['pages']['bucket'] = 'gitlab-
pages'
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