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Demo sulla migrazione

Questa è una dimostrazione sulla migrazione di utenti e bucket da ONTAP S3 a StorageGRID.
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Preparazione di ONTAP

A scopo dimostrativo creeremo un server per archivio di oggetti SVM, un utente, un gruppo, una policy di
gruppo e bucket.

Creare la Storage Virtual Machine

In Gestione sistema di ONTAP, accedere alle VM di archiviazione e aggiungere una nuova VM di
archiviazione.
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Selezionare le caselle di controllo "Enable" (attiva S3) e "Enable TLS" (attiva TLS) e configurare le porte
HTTP(S). Definire l’IP, la subnet mask e definire il gateway e il dominio di broadcast se non si utilizza
l’impostazione predefinita o obbligatoria nell’ambiente in uso.

2



Durante la creazione della SVM verrà creato un utente. Scaricare i S3 tasti per questo utente e chiudere la
finestra.
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Una volta creata la SVM, edita la SVM e Aggiungi le impostazioni DNS.
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Definire il nome DNS e l’IP.

Creare un utente SVM S3

Ora possiamo configurare i S3 utenti e il gruppo. Modificare le impostazioni S3.
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Aggiungere un nuovo utente.
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Inserire il nome utente e la scadenza della chiave.

Scaricare i S3 tasti per il nuovo utente.
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Creare un gruppo SVM S3

Nella scheda Groups (gruppi) delle impostazioni SVM S3, aggiungere un nuovo gruppo con l’utente creato in
precedenza e le autorizzazioni FullAccess.
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Creare bucket SVM S3

Passare alla sezione benne e fare clic sul pulsante "+Aggiungi".
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Immettere un nome, una capacità e deselezionare la casella di controllo "Abilita accesso a ListBucket…",
quindi fare clic sul pulsante "altre opzioni".
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Nella sezione "altre opzioni" selezionare la casella di controllo attiva versione e fare clic sul pulsante "Salva".
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Ripetere il processo e creare un secondo bucket senza attivare il controllo delle versioni. Immettere un nome
con la stessa capacità del bucket uno e deselezionare la casella di controllo "Abilita accesso a ListBucket…",
quindi fare clic sul pulsante "Salva".
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Preparazione di StorageGRID

Continuando la configurazione per questa demo, creeremo un tenant, un utente, un gruppo di sicurezza, una
policy di gruppo e un bucket.

Creare il tenant

Passare alla scheda "inquilini" e fare clic sul pulsante "Crea"
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Inserire i dettagli del tenant che fornisce il nome del tenant, selezionare S3 per il tipo di client e non è richiesta
alcuna quota. Non è necessario selezionare i servizi della piattaforma o consentire la selezione S3. Se lo si
sceglie, è possibile scegliere di utilizzare la propria fonte di identità. Impostare la password principale e fare
clic sul pulsante Finish (fine).

Fare clic sul nome del tenant per visualizzare i dettagli del tenant. In seguito sarà necessario l’ID tenant,

quindi copiarlo. Fare clic sul pulsante Accedi. In questo modo si accede al portale tenant. Salvare l’URL per
uso futuro.

In questo modo si accede al portale tenant. Salvare l’URL per uso futuro e immettere le credenziali dell’utente
root.
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Creare l’utente

Accedere alla scheda utenti e creare un nuovo utente.
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Ora che il nuovo utente è stato creato, fare clic sul nome dell’utente per aprire i dettagli dell’utente.

Copiare l’ID utente dall’URL da utilizzare in un secondo momento.
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Per creare i tasti S3, fare clic sul nome utente.

Selezionare la scheda "tasti di accesso" e fare clic sul pulsante "Crea chiave". Non è necessario impostare
un’ora di scadenza. Scaricare i S3 tasti in quanto non possono essere richiamati una volta chiusa la finestra.
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Creare il gruppo di protezione

Andare alla pagina gruppi e creare un nuovo gruppo.
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Impostare le autorizzazioni del gruppo su sola lettura. Si tratta delle autorizzazioni dell’interfaccia utente
tenant, non delle autorizzazioni S3.
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Le autorizzazioni S3 sono controllate con i criteri di gruppo (criteri IAM). Impostare il criterio di gruppo su
personalizzato e incollare il criterio json nella casella. Questo criterio consente agli utenti di questo gruppo di
elencare i bucket del tenant ed eseguire qualsiasi operazione S3 nel bucket denominato "bucket" o
sottocartelle nel bucket denominato "bucket".
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{

    "Statement": [

      {

        "Effect": "Allow",

        "Action": "s3:ListAllMyBuckets",

        "Resource": "arn:aws:s3:::*"

      },

      {

         "Effect": "Allow",

        "Action": "s3:*",

        "Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]

      }

    ]

}

Infine, aggiungere l’utente al gruppo e terminare.
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Creare due bucket

Passare alla scheda bucket e fare clic sul pulsante Crea bucket.

Definire il nome del bucket e la regione.
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In questo primo bucket abilitare la versione.

Ora creare un secondo bucket senza abilitare il controllo delle versioni.
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Non abilitare la versione in questo secondo bucket.
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Compilare il bucket Source (origine)

Consente di inserire alcuni oggetti nel bucket ONTAP di origine. Utilizzeremo S3Browser per questa demo, ma
puoi usare qualsiasi strumento che ti trovi a tuo agio.

Utilizzando le chiavi S3 dell’utente ONTAP create in precedenza, configurare S3Browser per la connessione al
sistema ONTAP.
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Ora permette di caricare alcuni file nel bucket abilitato per la versione.
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Ora permette di creare alcune versioni di oggetti nel bucket.

Eliminare un file.

Caricare un file già esistente nel bucket per copiare il file su se stesso e crearne una nuova versione.
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In S3Browser possiamo visualizzare le versioni degli oggetti appena creati.

Stabilire la relazione di replica

Consente di iniziare a inviare dati da ONTAP a StorageGRID.

In Gestione di sistema di ONTAP, selezionare "protezione/Panoramica". Scorri verso il basso fino a "Archivio
oggetti cloud", quindi fai clic sul pulsante "Aggiungi" e seleziona "StorageGRID".
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Inserisci le informazioni StorageGRID fornendo un nome, uno stile URL (per questa demo useremo gli URL
Path-styl). Impostare l’ambito dell’archivio oggetti su "Storage VM".

Se si utilizza SSL, impostare la porta dell’endpoint del bilanciamento del carico e copiarla nel certificato
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dell’endpoint StorageGRID. Altrimenti deselezionare la casella SSL e immettere la porta dell’endpoint HTTP
qui.

Immettere i tasti S3 dell’utente StorageGRID e il nome del bucket dalla configurazione StorageGRID riportata
sopra per la destinazione.

Una volta configurata una destinazione, è possibile configurare le impostazioni dei criteri per la destinazione.
Espandere "Impostazioni criteri locali" e selezionare "continuo".

Modificare il criterio continuo e modificare l’obiettivo del punto di ripristino da "1 ore" a "3 secondi".
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Ora possiamo configurare SnapMirror per replicare il bucket.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
Continuous

Il bucket mostrerà ora un simbolo di nuvola nell’elenco bucket sotto protezione.

Se si seleziona il bucket e si passa alla scheda "SnapMirror (ONTAP o Cloud)", verrà visualizzato lo stato di
spedizione SnapMirror.
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I dettagli della replica

Ora disponiamo di un bucket di replica con successo da ONTAP a StorageGRID. Ma che cosa si replica? La
nostra fonte e la nostra destinazione sono entrambi bucket in versione. Anche le versioni precedenti vengono
replicate nella destinazione? Se guardiamo al nostro bucket StorageGRID con S3Browser vediamo che le
versioni esistenti non sono state replicate e l’oggetto eliminato non esiste, né un marcatore di eliminazione per
quell’oggetto. L’oggetto duplicato ha solo la versione 1 nel bucket StorageGRID.

Nel bucket ONTAP, si aggiunge una nuova versione allo stesso oggetto utilizzato in precedenza e si osserva
come viene replicata.
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Se guardiamo al lato StorageGRID vediamo che è stata creata anche una nuova versione in questo bucket,
ma manca la versione iniziale da prima della relazione SnapMirror.

Questo perché il processo di ONTAP SnapMirror S3 replica solo la versione corrente dell’oggetto. Ecco perché
abbiamo creato un bucket di versione sul lato StorageGRID per essere la destinazione. In questo modo
StorageGRID può mantenere una cronologia delle versioni degli oggetti.
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da ONTAP S3 a StorageGRID

Migrare S3 chiavi

Per una migrazione, la maggior parte del tempo si desidera migrare le credenziali per gli utenti invece di
generare nuove credenziali sul lato di destinazione. StorageGRID fornisce api per consentire l’importazione di
S3 chiavi per un utente.

Accedendo all’interfaccia utente di gestione di StorageGRID (non all’interfaccia utente di gestione tenant),
aprire la pagina dello swap della documentazione API.

Espandere la sezione "account", selezionare "POST /grid/account-enable-S3-key-import", fare clic sul pulsante
"prova", quindi fare clic sul pulsante "Esegui".

Ora scorri verso il basso ancora sotto "Accounts" fino a "POST /grid/accounts/{id}/users/{user_id}/S3-access-
keys"

Qui è dove stiamo andando inserire l’ID del inquilino e l’ID dell’account utente che abbiamo raccolto in
precedenza. Compilare i campi e le chiavi del nostro utente ONTAP nella casella json. È possibile impostare la
scadenza delle chiavi, o rimuovere il " , "expires": 123456789" e fare clic su execute.
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Una volta completate tutte le importazioni della chiave utente, disabilitare la funzione di importazione della
chiave in "account" "POST /grid/account-disable-S3-key-import"

Se guardiamo l’account utente nell’interfaccia utente del gestore tenant, possiamo vedere che è stata aggiunta
la nuova chiave.
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Il taglio finale

Se l’intenzione è quella di avere un bucket a replica perpetua da ONTAP a StorageGRID, puoi finire qui. Se si
tratta di una migrazione da ONTAP S3 a StorageGRID, allora è il momento di mettervi fine e tagliare.

In Gestione di sistema di ONTAP, modificare il gruppo S3 e impostarlo su "ReadOnlyAccess". In questo modo
gli utenti non potranno più scrivere nel bucket ONTAP S3.
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Tutto ciò che resta da fare è configurare il DNS in modo che punti dal cluster ONTAP all’endpoint
StorageGRID. Assicurarsi che il certificato dell’endpoint sia corretto e, se sono necessarie richieste di stile
ospitate virtuali, aggiungere i nomi di dominio dell’endpoint in StorageGRID
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I client dovranno attendere la scadenza del TTL o scaricare il DNS per risolvere il problema nel nuovo sistema
in modo da poter verificare che tutto funzioni. Resta solo ripulire le chiavi S3 temporanee iniziali utilizzate per
verificare l’accesso ai dati StorageGRID (NON alle chiavi importate), rimuovere le relazioni SnapMirror e
rimuovere i dati ONTAP.
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