API di gestione del tenant
StorageGRID 11.9

NetApp
November 08, 2024

This PDF was generated from https://docs.netapp.com/it-it/storagegrid/tenant/understanding-tenant-
management-api.html on November 08, 2024. Always check docs.netapp.com for the latest.



Sommario

API di gestione del tenant
Comprendere I’API di gestione dei tenant
Versione dell’API di gestione tenant
Protezione contro la contraffazione delle richieste (CSRF)

I3, T N



API di gestione del tenant

Comprendere I’API di gestione dei tenant

E possibile eseguire attivita di gestione del sistema utilizzando 'API REST di Tenant
Management invece dell'interfaccia utente di Tenant Manager. Ad esempio, € possibile
utilizzare I'API per automatizzare le operazioni o creare piu entita, ad esempio gli utenti,
piu rapidamente.

L’API di gestione dei tenant:

 Utilizza la piattaforma APl open source Swagger. Swagger offre un’interfaccia utente intuitiva che consente
a sviluppatori e non sviluppatori di interagire con I'’API. Linterfaccia utente di Swagger fornisce dettagli
completi e documentazione per ogni operazione API.

» Usi "versione per supportare aggiornamenti senza interruzioni".
Per accedere alla documentazione Swagger per I'API di gestione tenant:

1. Accedi al tenant manager.

2. Nella parte superiore di Tenant Manager, selezionare I'icona della guida e selezionare documentazione
API.

Operazioni API
L'API di gestione tenant organizza le operazioni API disponibili nelle seguenti sezioni:
» Account: Operazioni sull’account tenant corrente, incluso il recupero delle informazioni sull’utilizzo dello
storage.
» Auth: Operazioni per 'autenticazione della sessione utente.
L'API di gestione tenant supporta lo schema di autenticazione del token del bearer. Per un accesso tenant,
€ necessario fornire un nome utente, una password e un ID account nel corpo JSON della richiesta di
autenticazione (ovvero, POST /api/v3/authorize). Se l'utente viene autenticato correttamente, viene

restituito un token di sicurezza. Questo token deve essere fornito nell’intestazione delle richieste API
successive ("autorizzazione: Token portante").

Per informazioni sul miglioramento della protezione dell’autenticazione, vedere "Protezione contro la
falsificazione di richieste cross-site".

Se per il sistema StorageGRID ¢ attivato il Single Sign-on (SSO), & necessario eseguire
@ diversi passaggi per I'autenticazione. Consultare la "Istruzioni per I'utilizzo dell’API Grid
Management".

« Config: Operazioni relative alla release del prodotto e alle versioni dell’API di gestione tenant. E possibile
elencare la versione di release del prodotto e le principali versioni del’API supportate da tale release.

» Container: Operazioni su bucket S3 o container Swift.
+ Disattivato-funzioni: Operazioni per visualizzare le funzioni che potrebbero essere state disattivate.

» Endpoint: Operazioni per gestire un endpoint. Gli endpoint consentono a un bucket S3 di utilizzare un
servizio esterno per la replica, le notifiche o I'integrazione della ricerca di StorageGRID CloudMirror.
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* Grid-Federation-Connections: Operazioni su connessioni di federazione di grid e replica cross-grid.

» Groups: Operazioni per gestire gruppi tenant locali e recuperare gruppi tenant federati da un’origine di
identita esterna.

« Identity-source: Operazioni per configurare un’origine di identita esterna e sincronizzare manualmente le
informazioni di utenti e gruppi federati.

* ilm: Operazioni sulle impostazioni ILM (Information Lifecycle Management).
» Regioni: Operazioni per determinare quali regioni sono state configurate per il sistema StorageGRID.
» s3: Operazioni per gestire le chiavi di accesso S3 per gli utenti del tenant.

» s3-Object-lock: Operazioni sulle impostazioni globali S3 Object Lock, utilizzate per supportare la
conformita alle normative.

« Utenti: Operazioni per visualizzare e gestire gli utenti del tenant.

Dettagli dell’operazione

Quando si espandono le operazioni API, & possibile visualizzare I'azione HTTP, I'URL dell’endpoint, un elenco
di eventuali parametri obbligatori o facoltativi, un esempio del corpo della richiesta (se necessario) e le possibili
risposte.



grou ps Operations on groups
Jorg/groups Lists Tenant User Groups
Hame Description
type filter by group type
string
(query)
limit maximum number of results
integer
(query)
marker marker-style pagination offset (value is Group's URN)
string
|'que‘:y_:
includeMarker if set, the marker element is also returned
boolean
(query)
order pagination order (desc requires marker)
string
(query)
Responses Response content type applicationfjson v
Code Description
200
Example Value Model
{
"responseTime": "2018-02-01T16:22:31.0662",
"status": "success",
L "apiVer=ion": "2 25

Emettere richieste API

Tutte le operazioni API eseguite utilizzando la pagina Web documentazione API sono operazioni
in tempo reale. Fare attenzione a non creare, aggiornare o eliminare per errore i dati di
configurazione o altri dati.

Fasi
1. Selezionare I'azione HTTP per visualizzare i dettagli della richiesta.
2. Determinare se la richiesta richiede parametri aggiuntivi, ad esempio un ID utente o un gruppo. Quindi,

ottenere questi valori. Potrebbe essere necessario emettere prima una richiesta API diversa per ottenere le
informazioni necessarie.

3. Determinare se € necessario modificare il corpo della richiesta di esempio. In tal caso, & possibile
selezionare modello per conoscere i requisiti di ciascun campo.



4. Selezionare Provalo.
5. Fornire i parametri richiesti o modificare il corpo della richiesta secondo necessita.
6. Selezionare Esegui.

7. Esaminare il codice di risposta per determinare se la richiesta ha avuto esito positivo.

Versione dell’API di gestione tenant

L’API di gestione tenant utilizza il controllo delle versioni per supportare aggiornamenti
senza interruzioni.

Ad esempio, questo URL di richiesta specifica la versione 4 dell’API.
https://hostname or ip address/api/v4/authorize

La versione principale del’API viene modificata quando vengono apportate modifiche che sono non compatibili
con le versioni precedenti. La versione secondaria dell’API viene modificata quando vengono apportate
modifiche che sono compatibili con le versioni precedenti. Le modifiche compatibili includono I'aggiunta di

nuovi endpoint o di nuove proprieta.

Nell’esempio seguente viene illustrato il modo in cui la versione dell’API viene modificata in base al tipo di
modifiche apportate.

Tipo di modifica all’API Versione precedente Nuova versione
Compatibile con le versioni 2,1 2,2

precedenti

Non compatibile con versioni 2.1 3,0

precedenti

Quando si installa il software StorageGRID per la prima volta, viene attivata solo la versione piu recente
dell’API. Tuttavia, quando si esegue I'aggiornamento a una nuova release di funzionalita di StorageGRID, si
continua ad avere accesso alla versione precedente dell’API per almeno una release di funzionalita di
StorageGRID.

E possibile configurare le versioni supportate. Per ulteriori informazioni, vedere la sezione

@ config della documentazione Swagger API"AP| di Grid Management". E necessario disattivare
il supporto per la versione precedente dopo aver aggiornato tutti i client API per utilizzare la
versione piu recente.

Le richieste obsolete vengono contrassegnate come obsolete nei seguenti modi:

 Lintestazione della risposta € "Deprecated: True"
* Il corpo di risposta JSON include "deprecato": Vero

 Viene aggiunto un avviso obsoleto a nms.log. Ad esempio:

Received call to deprecated v2 API at POST "/api/v2/authorize"
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Determinare quali versioni APl sono supportate nella release corrente

Utilizzare la GET /versions richiesta API per restituire un elenco delle versioni principali del’API supportate.
Questa richiesta si trova nella sezione config della documentazione dell’l APl Swagger.

GET https://{{IP-Address}}/api/versions
{
"responseTime": "2023-06-27T22:13:50.7502",
"status": "success",
"apiVersion": "4.0",
"data": [
2,
3
4

Specificare una versione API per una richiesta

E possibile specificare la versione API utilizzando un parametro di percorso (/api/v4) o un’intestazione
)J(Api-Version: 4. Se siforniscono entrambi i valori, il valore dell'intestazione sovrascrive il valore del
percorso.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Protezione contro la contraffazione delle richieste (CSRF)

Puoi contribuire a proteggere dagli attacchi di cross-site request forgery (CSRF) contro
StorageGRID utilizzando i token CSRF per migliorare I'autenticazione che utilizza i
cookie. Grid Manager e Tenant Manager abilitano automaticamente questa funzionalita di
sicurezza; altri client APl possono scegliere se attivarla al momento dell’accesso.

Un utente malintenzionato in grado di inviare una richiesta a un sito diverso (ad esempio con UN HTTP Form
POST) puo causare I'esecuzione di determinate richieste utilizzando i cookie dell’utente che ha effettuato
'accesso.

StorageGRID aiuta a proteggere dagli attacchi CSRF utilizzando token CSRF. Se attivato, il contenuto di un
cookie specifico deve corrispondere al contenuto di un’intestazione specifica o di un parametro POST-body
specifico.

Per attivare la funzione, impostare il csrfToken parametro su true durante I'autenticazione. L'impostazione
predefinita & false.



curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Quando true, un GridCsrfToken cookie viene impostato con un valore casuale per i login al Grid Manager e
il AccountCsrfToken cookie viene impostato con un valore casuale per i login al Tenant Manager.

Se il cookie € presente, tutte le richieste che possono modificare lo stato del sistema (POST, PUT, PATCH,
DELETE) devono includere una delle seguenti opzioni:

« L' "X-Csrf-Token'intestazione, con il valore dell'intestazione impostato sul valore del cookie del token
CSRF.

* Per gli endpoint che accettano un corpo codificato in forma: Un csrfToken parametro del corpo della
richiesta codificato in forma.

Per configurare la protezione CSREF, utilizzare "API di Grid Management"o "API di gestione del tenant".

Le richieste che dispongono di un set di cookie token CSRF applicheranno anche I'intestazione
"Content-Type: Application/json" per qualsiasi richiesta che prevede un corpo di richiesta JSON
come protezione aggiuntiva contro gli attacchi CSRF.
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