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Formato del messaggio di audit

Formato del messaggio di audit

| messaggi di audit scambiati all'interno del sistema StorageGRID includono informazioni
standard comuni a tutti i messaggi e contenuti specifici che descrivono I'evento o I'attivita
da segnalare.

Se le informazioni di riepilogo fornite dagli "audit-spiegare"strumenti e "audit-sum"non sono sufficienti, fare
riferimento a questa sezione per comprendere il formato generale di tutti i messaggi di controllo.

Di seguito viene riportato un esempio di messaggio di audit che potrebbe essere visualizzato nel file di log
dell’audit:

2014-07-17T03:50:47.484627

[AUDT: [RSLT (FC32) : VRGN] [AVER (UI32) :10] [ATIM(UI64) :1405569047484627] [ATYP (F
C32) :SYSU] [ANID(UI32) :11627225] [AMID(FC32) :ARNI] [ATID(UI64) :94457363265006
03516711

Ogni messaggio di audit contiene una stringa di elementi di attributo. L'intera stringa € racchiusa tra parentesi
(I 1(), e ogni elemento attribute nella stringa ha le seguenti caratteristiche:

* Racchiuso tra parentesi [ ]

* Introdotta dalla stringa AUDT, che indica un messaggio di controllo

» Senza delimitatori (senza virgole o spazi) prima o dopo

* Terminato da un carattere di avanzamento riga \n

Ogni elemento include un codice di attributo, un tipo di dati e un valore che vengono riportati in questo formato:

[ATTR (type) :value] [ATTR (type) :value] ...
[ATTR (type) :value] \n

Il numero di elementi di attributo nel messaggio dipende dal tipo di evento del messaggio. Gli elementi
dell’attributo non sono elencati in un ordine specifico.

L'elenco seguente descrive gli elementi degli attributi:
* ATTR € un codice di quattro caratteri per I'attributo riportato. Esistono alcuni attributi comuni a tutti i

messaggi di audit e ad altri specifici degli eventi.

* type E un identificatore di quattro caratteri del tipo di dati di programmazione del valore, come Ul64, FC32
e cosi via. Il tipo é racchiuso tra parentesi ( ).

* value € il contenuto dell’attributo, in genere un valore numerico o di testo. | valori seguono sempre i due

punti (:). | valori del tipo di dati CSTR sono racchiusi tra virgolette doppie " ".


https://docs.netapp.com/it-it/storagegrid/audit/using-audit-explain-tool.html
https://docs.netapp.com/it-it/storagegrid/audit/using-audit-sum-tool.html

Tipi di dati
Per memorizzare le informazioni nei messaggi di audit vengono utilizzati diversi tipi di
dati.

Tipo Descrizione
ul32 Intero senza segno (32 bit); pud memorizzare i numeri da 0 a 4,294,967,295.
ule4 Numero intero doppio senza segno (64 bit); pud memorizzare i numerida 0 a

18,446,744,073,709,551,615.

FC32 Costante di quattro caratteri; un valore intero senza segno a 32 bit rappresentato da
quattro caratteri ASCII, ad esempio "ABCD".

IPAD Utilizzato per gli indirizzi IP.

CSTR Matrice a lunghezza variabile di caratteri UTF-8. E possibile eseguire I'escape dei
caratteri con le seguenti convenzioni:

* La barra rovesciata &

e Il ritorno a capo &

Le virgolette doppie sono ".

» L'avanzamento riga (nuova riga) € il n.

| caratteri possono essere sostituiti dai rispettivi equivalenti esadecimali (nel
formato HH, dove HH ¢ il valore esadecimale che rappresenta il carattere).

Dati specifici dell’evento

Ogni messaggio di audit nel registro di audit registra i dati specifici di un evento di
sistema.

Dopo il contenitore di apertura [AUDT: che identifica il messaggio stesso, il successivo insieme di attributi
fornisce informazioni sull’evento o sull’azione descritti dal messaggio di controllo. Questi attributi sono
evidenziati nel seguente esempio:

2018-12-05T08:24:45.921845 [AUDT-*[RSLT:"60025621595611246499"] *[TIME(UI64):11454][SAIP](IPAD
BUCKET):"10.224.0 60025621595611246499.100 60025621595611246499"]
*[S3AI(CSTGSTR):[S3CSTGSTR] *[S3CSTGK]: *[S3CSTGSTGSTR] *[S3CSTGSTRY;
*[S3CSTGSTGSTGSTGSTR]: *[S3GSTGSTGSTGSTR]: *[S3GSTGSTGSTGSTR] *] *[S3K]:
[S3CSTGSTGSTGSTGSTGSTGSTGSTGSTGSTR]: *[SK] *: * *: * *: % % % %+
S3CSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTGSTG 15552417629170647261
12281045 1543998285921845 10 30720

L' "ATYP elemento (sottolineato nell’esempio) identifica 'evento che ha generato il messaggio. Questo
messaggio di esempio include il "SHEA"codice del messaggio ([ATYP(FC32):SHEA]), che indica che ¢ stato


https://docs.netapp.com/it-it/storagegrid/audit/shea-s3-head.html

generato da una richiesta di S3 TESTINE riuscita.

Elementi comuni nei messaggi di audit

Tutti i messaggi di audit contengono gli elementi comuni.

Codice

IN MEZZO

ANID

ASE

ASQN

ATID

ATIM

Tipo
FC32

U132

Ule4

ule4

ule4

ule4

Descrizione

Module ID (ID modulo): Identificatore di quattro caratteri dell’lD modulo
che ha generato il messaggio. Indica il segmento di codice all'interno del
quale é stato generato il messaggio di audit.

Node ID (ID nodo): L'ID del nodo della griglia assegnato al servizio che
ha generato il messaggio. A ciascun servizio viene assegnato un
identificatore univoco al momento della configurazione e
dell'installazione del sistema StorageGRID. Impossibile modificare
questo ID.

Audit Session Identifier (identificatore sessione di audit): Nelle release
precedenti, questo elemento indica I'ora in cui il sistema di audit € stato
inizializzato dopo I'avvio del servizio. Questo valore di tempo € stato
misurato in microsecondi dall’epoca del sistema operativo (00:00:00
UTC del 1° gennaio 1970).

Nota: questo elemento & obsoleto e non compare piu nei messaggi di
audit.

Sequence Count (Conteggio sequenze): Nelle release precedenti,
questo contatore & stato incrementato per ogni messaggio di audit
generato sul nodo della griglia (ANID) e azzerato al riavvio del servizio.

Nota: questo elemento & obsoleto e non compare piu nei messaggi di
audit.

Trace ID (ID traccia): Identificatore condiviso dalla serie di messaggi
attivati da un singolo evento.

Timestamp: L'ora in cui & stato generato I'evento che ha attivato il
messaggio di audit, misurata in microsecondi dall’epoca del sistema
operativo (00:00:00 UTC del 1° gennaio 1970). Si noti che la maggior
parte degli strumenti disponibili per la conversione dell'indicatore data e
ora in data e ora locali si basano su millisecondi.

Potrebbe essere richiesto I'arrotondamento o il troncamento
dell'indicatore data e ora registrato. L'ora leggibile dall’'uomo che appare
all'inizio del messaggio di controllo nel audit. log file € I'attributo ATIM
in formato ISO 8601. La data e I'ora sono rappresentate come Yyyy-
MMDDTHH:MM: SS.UUUUUU, dove T € un carattere stringa letterale che
indica I'inizio del segmento temporale della data. TUUUUU sono
microsecondi.



Codice Tipo Descrizione

ATYP FC32 Event Type (tipo di evento): Identificatore di quattro caratteri dell’evento
registrato. Questo regola il contenuto "payload" del messaggio: Gli
attributi che sono inclusi.

MEDIA ul32 Version (versione): La versione del messaggio di audit. Man mano che il
software StorageGRID si evolve, le nuove versioni dei servizi potrebbero
incorporare nuove funzionalita nei report di audit. Questo campo
consente la compatibilita con le versioni precedenti del servizio AMS per
I'elaborazione dei messaggi provenienti da versioni precedenti dei
servizi.

RSLT FC32 Risultato: Il risultato di un evento, di un processo o di una transazione.
Se non é rilevante per un messaggio, NON viene utilizzato NESSUNO
invece di SUCS, in modo che il messaggio non venga accidentalmente
filtrato.

Esempi di messaggi di audit

E possibile trovare informazioni dettagliate in ciascun messaggio di audit. Tutti i messaggi
di audit utilizzano lo stesso formato.

Di seguito € riportato un esempio di messaggio di controllo che potrebbe essere visualizzato nel audit.log
file:

2014-07-17T21:17:58.959669

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :246979] [S3ATI (CSTR) :"bc644d
381a87d6cc2l6adcd963fb6f95dd25a38aa2chb8c9a358e8c5087a6af5f"] [
S3AK (CSTR) : "UJXDKKQOXB7YARDS71Q2"] [S3BK (CSTR) :"s3smalll"] [S3K
Y (CSTR) : "hellol"] [CBID(UI64) : 0x50C4F7AC2BC8EDFE7] [CSIZ (UIG4) :0
] [AVER(UI32) :10] [ATIM(UI64) :1405631878959669] [ATYP (FC32) : SPUT
] [ANID(UI32):12872812] [AMID(FC32) : S3RQ] [ATID(UI64) :1579224144
102530435171

Il messaggio di audit contiene informazioni sull’evento registrato, nonché informazioni sul messaggio di audit
stesso.

Per identificare I'evento registrato dal messaggio di audit, cercare 'attributo ATYP (evidenziato di seguito):



2014-07-17T21:17:58.959669

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :246979] [S3AI (CSTR) : "bco4d4d
381la87docc2l6adcd963fb6f95dd25a38aa2¢cb8c9a358e8c5087a6af5£f"] [
S3AK (CSTR) : "UJXDKKQOXB7YARDS71Q2"] [S3BK (CSTR) :"s3smalll"] [S3K
Y (CSTR) :"hellol"] [CBID(UI64) :0x50C4F7AC2BC8EDF7] [CSIZ (UI64) :0
] [AVER(UI32) :10] [ATIM(UI64) :1405631878959669] [ATYP(FC32) :SP
UT] [ANID(UI32) :12872812] [AMID (FC32) :S3RQ] [ATID(UI64) :1579224
1441025304357 ]

Il valore dell’attributo ATYP & SPUT. "SPUT" Rappresenta una transazione PUT S3 KB, che registra
I'acquisizione di un oggetto in un bucket.

Il seguente messaggio di audit mostra anche il bucket a cui & associato I'oggetto:

2014-07-17T21:17:58.959669

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :246979] [S3AI (CSTR) : "bc6o4d4d

381la87d6cc2l6adcd963fb6f95dd25a38aa2¢cb8c9a358e8c5087a6af5f"] [

S3AK (CSTR) : "UJXDKKQOXB7YARDS7102"] [S3BK\ (CSTR\) : "s3smalll"] [S3
KY (CSTR) :"hellol"] [CBID(UI64) : 0x50C4F7AC2BC8EDF7] [CSIZ (UI64) :

0] [AVER (UI32) :10] [ATIM(UI64) :1405631878959669] [ATYP (FC32) :SPU

T] [ANID(UI32) :12872812] [AMID(FC32) :S3RQ] [ATID(UI64) :157922414

4102530435171

Per scoprire quando si € verificato I'evento PUT, prendere nota dell'indicatore orario UTC (Universal

Coordinated Time) all'inizio del messaggio di audit. Questo valore € una versione leggibile dell’attributo ATIM

del messaggio di audit stesso:

2014-07-17T21:17:58.959669

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :246979] [S3AI (CSTR) :"bc644d
381la87docc2l6adcd963fb6f95dd25a38aa2cb8c9a358e8c5087a6af5f"] [
S3AK (CSTR) : "UJXDKKQOXB7YARDS71Q2"] [S3BK (CSTR) :"s3smalll"] [S3K
Y (CSTR) :"hellol"] [CBID(UI64) :0x50C4F7AC2BC8EDF7] [CSIZ (UI64) :0
] [AVER (UTI32) : 10] [ATIM\ (UI64\) :1405631878959669] [ATYP (FC32) :SP
UT] [ANID(UI32):12872812] [AMID(FC32) :S3RQ] [ATID(UI64) :15792241
44102530435]]

ATIM registra il tempo, in microsecondi, dall’inizio dell’epoca UNIX. Nell’esempio, il valore
1405631878959669 viene convertito in giovedi, 17-lug-2014 21:17:59:00 UTC.


https://docs.netapp.com/it-it/storagegrid/audit/sput-s3-put.html
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