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Ripristino da errori del nodo di amministrazione

Ripristino del nodo amministrativo primario o non primario

Il processo di ripristino per un nodo di amministrazione dipende dal fatto che si tratti del
nodo di amministrazione primario o di un nodo di amministrazione non primario.

I passaggi di alto livello per il ripristino di un nodo di amministrazione primario o non primario sono gli stessi,
anche se i dettagli dei passaggi differiscono.

Seguire sempre la procedura di ripristino corretta per l’Admin Node che si sta ripristinando. Le procedure
hanno lo stesso aspetto ad un livello elevato, ma differiscono nei dettagli.

Scelte

• "Ripristino da guasti principali del nodo di amministrazione"

• "Ripristino da guasti non primari del nodo di amministrazione"

Ripristino da guasti principali del nodo di amministrazione

Ripristino da guasti principali del nodo di amministrazione

È necessario completare un set specifico di attività per eseguire il ripristino da un guasto
primario del nodo di amministrazione. Il nodo di amministrazione primario ospita il
servizio CMN (Configuration Management Node) per la griglia.

Devi riparare o sostituire tempestivamente un nodo amministrativo primario guasto, altrimenti il
grid potrebbe perdere la capacità di acquisire nuovi oggetti. Il periodo di tempo esatto dipende
dal tasso di acquisizione degli oggetti: Se hai bisogno di una valutazione più accurata del
periodo di tempo per la tua griglia, contatta il supporto tecnico.

Seguire questi passaggi di alto livello per ripristinare un nodo amministrativo primario:

1. "Copia i registri di controllo dal nodo di amministrazione primario non riuscito"

2. "Sostituire il nodo amministrativo primario"

3. "Configurare il nodo amministrativo primario sostitutivo"

4. "Determinare se esiste un requisito di hotfix per il nodo amministrativo primario recuperato"

5. "Ripristinare il registro di controllo sul nodo amministrativo primario recuperato"

6. "Ripristinare il database del nodo amministrativo quando si ripristina un nodo amministrativo primario"

7. "Ripristinare le metriche Prometheus durante il ripristino di un nodo amministrativo primario"

Copia i registri di controllo dal nodo di amministrazione primario non riuscito

Se è possibile copiare i registri di controllo dal nodo di amministrazione primario guasto,
è necessario conservarli per mantenere il record dell’attività e dell’utilizzo del sistema
della griglia. È possibile ripristinare i registri di controllo conservati nel nodo di
amministrazione primario recuperato dopo che è attivo e in esecuzione.
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A proposito di questa attività

Questa procedura copia i file di log di audit dal nodo di amministrazione non riuscito in una posizione
temporanea su un nodo griglia separato. Questi registri di controllo conservati possono quindi essere copiati
nel nodo di amministrazione sostitutivo. I registri di controllo non vengono copiati automaticamente nel nuovo
nodo di amministrazione.

A seconda del tipo di errore, potrebbe non essere possibile copiare i registri di controllo da un nodo di
amministrazione non riuscito. Se l’implementazione ha un solo nodo di amministrazione, il nodo di
amministrazione recuperato avvia la registrazione degli eventi nel registro di controllo in un nuovo file vuoto e i
dati precedentemente registrati vengono persi. Se l’implementazione include più di un nodo di
amministrazione, è possibile ripristinare i registri di controllo da un altro nodo di amministrazione.

Se i registri di controllo non sono ora accessibili sul nodo di amministrazione guasto, potrebbe
essere possibile accedervi in un secondo momento, ad esempio dopo il ripristino dell’host.

Fasi

1. Se possibile, accedere al nodo di amministrazione primario non riuscito. In caso contrario, accedi a
qualsiasi nodo di amministrazione disponibile.

a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

Quando si è collegati come root, il prompt cambia da $ a #.

2. Arrestare il servizio AMS per evitare che crei un nuovo file di registro:service ams stop

3. Accedere alla directory di esportazione della verifica:

cd /var/local/audit/export

(O cd /var/local/log sui sistemi precedenti)

4. Rinominare il file di registro di origine con un nome di file numerato univoco.

◦ Se il file di registro è in /var/local/audit/export directory, il suo nome è
audit.log .

◦ Se il file di registro è in /var/local/log directory, il suo nome è localaudit.log .

Ad esempio, rinominare il localaudit.log file a 2025-10-22.txt.1 .

ls -l

mv localaudit.log 2025-10-22.txt.1

5. Riavviare il servizio AMS: service ams start

6. Creare la directory per copiare tutti i file di log di controllo in una posizione temporanea su un nodo griglia
separato: ssh admin@grid_node_IP mkdir -p /var/local/tmp/saved-audit-logs
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Quando richiesto, inserire la password per admin.

7. Copiare tutti i file di log di controllo nella posizione temporanea: scp -p * admin@
grid_node_IP:/var/local/tmp/saved-audit-logs

Quando richiesto, inserire la password per admin.

8. Disconnettersi come root: exit

Sostituire nodo amministratore primario

Per ripristinare un nodo di amministrazione primario, è necessario prima sostituire
l’hardware fisico o virtuale.

È possibile sostituire un nodo di amministrazione primario guasto con un nodo di amministrazione primario in
esecuzione sulla stessa piattaforma oppure sostituire un nodo di amministrazione primario in esecuzione su
VMware o su un host Linux con un nodo di amministrazione primario in hosting su un’appliance di servizi.

Utilizzare la procedura corrispondente alla piattaforma sostitutiva selezionata per il nodo. Una volta completata
la procedura di sostituzione del nodo (adatta a tutti i tipi di nodo), questa procedura indirizzerà l’utente al
passaggio successivo per il ripristino primario del nodo di amministrazione.

Piattaforma sostitutiva Procedura

VMware "Sostituire un nodo VMware"

Linux "Sostituire un nodo Linux"

Appliance di servizi "Sostituire un’appliance di servizi"

OpenStack I file e gli script dei dischi delle macchine virtuali forniti da NetApp per
OpenStack non sono più supportati per le operazioni di recovery. Se è
necessario ripristinare un nodo in esecuzione in un’implementazione
OpenStack, scaricare i file per il sistema operativo Linux in uso. Quindi,
seguire la procedura per "Sostituzione di un nodo Linux".

Configurare il nodo amministrativo primario sostitutivo

Il nodo sostitutivo deve essere configurato come nodo amministratore primario per il
sistema StorageGRID.

Prima di iniziare

• Per i nodi di amministrazione primari ospitati su macchine virtuali, la macchina virtuale è stata
implementata, attivata e inizializzata.

• Per i nodi di amministrazione primari ospitati su un’appliance di servizi, l’appliance è stata sostituita e il
software è stato installato. Consultare la "istruzioni per l’installazione dell’apparecchio".

• Hai l’ultimo backup del file del pacchetto di ripristino(sgws-recovery-package-id-revision.zip ).

• Si dispone della passphrase di provisioning.

3

https://docs.netapp.com/it-it/storagegrid/maintain/all-node-types-replacing-vmware-node.html
https://docs.netapp.com/it-it/storagegrid/maintain/all-node-types-replacing-linux-node.html
https://docs.netapp.com/it-it/storagegrid/maintain/replacing-failed-node-with-services-appliance.html
https://docs.netapp.com/it-it/storagegrid/maintain/all-node-types-replacing-linux-node.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/index.html


Fasi

1. Aprire il browser Web e accedere a https://primary_admin_node_ip.

2. Gestione di una password di installazione temporanea come necessario:

◦ Se una password è già stata impostata utilizzando uno di questi metodi, immetterla per continuare.

▪ Un utente imposta la password durante l’accesso al programma di installazione in precedenza

▪ Per i sistemi bare metal, la password è stata importata automaticamente dal file di configurazione
del nodo all’indirizzo /etc/storagegrid/nodes/<node_name>.conf

▪ Per le VM, la password SSH/console è stata importata automaticamente dalle proprietà OVF

◦ Se non è stata impostata una password, impostare una password per proteggere il programma di
installazione di StorageGRID.

3. Fare clic su Recover a failed primary Admin Node (Ripristina nodo amministratore primario guasto

4. Carica il backup più recente del pacchetto di ripristino:

a. Fare clic su Sfoglia.

b. Individua il file del pacchetto di ripristino più recente per il tuo sistema StorageGRID e fai clic su Apri.

5. Inserire la passphrase di provisioning.

6. Fare clic su Start Recovery (Avvia ripristino).

Viene avviato il processo di ripristino. Grid Manager potrebbe non essere disponibile per alcuni minuti
all’avvio dei servizi richiesti. Al termine del ripristino, viene visualizzata la pagina di accesso.

7. Se è attivato il Single Sign-on (SSO) per il sistema StorageGRID e il trust della parte di base per il nodo di
amministrazione ripristinato è stato configurato per utilizzare il certificato dell’interfaccia di gestione
predefinita, aggiornare (o eliminare e ricreare) il trust della parte di base del nodo in Active Directory
Federation Services (ad FS). Utilizzare il nuovo certificato server predefinito generato durante il processo
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di ripristino del nodo di amministrazione.

Per configurare un trust della parte affidabile, vedere"Configurare il single sign-on" . Per
accedere al certificato del server predefinito, accedi alla shell dei comandi del nodo di
amministrazione. Vai al /var/local/mgmt-api directory e selezionare la server.crt
file.

Dopo il ripristino di un nodo amministrativo primario, "determinare se è necessario applicare una
correzione rapida".

Determinare il requisito di hotfix per il nodo amministrativo primario

Dopo il ripristino di un nodo amministrativo primario, determinare se è necessario
applicare una correzione rapida.

Prima di iniziare

Il ripristino del nodo amministrativo primario è stato completato.

Fasi

1. Accedere a Grid Manager utilizzando un "browser web supportato".

2. Selezionare Nodi.

3. Dall’elenco a sinistra, selezionare il nodo di amministrazione principale.

4. Nella scheda Overview (Panoramica), annotare la versione visualizzata nel campo Software Version

(versione software).

5. Selezionare qualsiasi altro nodo della griglia.

6. Nella scheda Overview (Panoramica), annotare la versione visualizzata nel campo Software Version

(versione software).

◦ Se le versioni visualizzate nei campi versione software sono identiche, non è necessario applicare
una correzione rapida.

◦ Se le versioni visualizzate nei campi versione software sono diverse, è necessario "applicare una
correzione rapida"aggiornare il nodo amministrativo primario recuperato alla stessa versione.

Ripristinare il log di audit sul nodo di amministrazione primario recuperato

Se è stato possibile conservare il registro di controllo dal nodo di amministrazione
primario guasto, è possibile copiarlo nel nodo di amministrazione primario che si sta
ripristinando.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• I registri di controllo sono stati copiati in un’altra posizione dopo l’errore del nodo di amministrazione
originale.

A proposito di questa attività

In caso di errore di un nodo amministratore, i registri di controllo salvati in quel nodo amministratore potrebbero
andare persi. Potrebbe essere possibile conservare i dati in caso di perdita copiando i registri di controllo dal
nodo di amministrazione non riuscito e ripristinando questi registri di controllo nel nodo di amministrazione
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ripristinato. A seconda dell’errore, potrebbe non essere possibile copiare i registri di controllo dal nodo di
amministrazione non riuscito. In tal caso, se l’implementazione ha più di un nodo di amministrazione, è
possibile ripristinare i registri di controllo da un altro nodo di amministrazione, poiché i registri di controllo
vengono replicati in tutti i nodi di amministrazione.

Se esiste un solo nodo Admin e non è possibile copiare il log di audit dal nodo guasto, il nodo Admin
recuperato inizia a registrare gli eventi nel log di audit come se l’installazione fosse nuova.

Per ripristinare la funzionalità di registrazione, è necessario ripristinare un nodo amministratore il prima
possibile.

Per impostazione predefinita, le informazioni di controllo vengono inviate al registro di controllo
sui nodi di amministrazione. È possibile saltare questi passaggi se si verifica una delle seguenti
condizioni:

• È stato configurato un server syslog esterno e i registri di controllo vengono inviati al server
syslog invece che ai nodi di amministrazione.

• È stato specificato esplicitamente che i messaggi di audit devono essere salvati solo sui
nodi locali che li hanno generati.

Vedere"Configurare la gestione dei log e il server syslog esterno" per i dettagli.

Fasi

1. Accedere al nodo di amministrazione recuperato:

a. Immettere il seguente comando: ssh admin@recovery_Admin_Node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

Dopo aver effettuato l’accesso come root, il prompt passa da $ a #.

2. Controlla quali file di controllo sono stati conservati: cd /var/local/audit/export

3. Copiare i file di log di controllo conservati nel nodo amministrativo recuperato: scp
admin@grid_node_IP:/var/local/tmp/saved-audit-logs/YYYY* .

Quando richiesto, inserire la password per admin.

4. Per motivi di sicurezza, eliminare i registri di controllo dal nodo Grid guasto dopo aver verificato che siano
stati copiati correttamente nel nodo Admin ripristinato.

5. Aggiornare le impostazioni utente e gruppo dei file di registro di controllo sul nodo di amministrazione
recuperato: chown ams-user:bycast *

6. Disconnettersi come root: exit

Ripristinare il database Admin Node durante il ripristino del nodo Admin primario

Se si desidera conservare le informazioni cronologiche sugli attributi e gli avvisi su un
nodo amministrativo primario che non ha superato il test, è possibile ripristinare il
database del nodo amministrativo. È possibile ripristinare questo database solo se il
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sistema StorageGRID include un altro nodo amministratore.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• Il sistema StorageGRID include almeno due nodi di amministrazione.

• Si dispone del Passwords.txt file.

• Si dispone della passphrase di provisioning.

A proposito di questa attività

In caso di errore di un nodo amministratore, le informazioni storiche memorizzate nel database del nodo
amministratore andranno perse. Questo database include le seguenti informazioni:

• Cronologia degli avvisi

• Dati degli attributi storici, utilizzati nei grafici di stile legacy nella pagina dei nodi

Quando si ripristina un nodo amministratore, il processo di installazione del software crea un database Admin
Node vuoto sul nodo recuperato. Tuttavia, il nuovo database include solo le informazioni relative ai server e ai
servizi attualmente presenti nel sistema o aggiunti successivamente.

Se è stato ripristinato un nodo di amministrazione primario e il sistema StorageGRID dispone di un altro nodo
di amministrazione, è possibile ripristinare le informazioni storiche copiando il database del nodo di
amministrazione da un nodo di amministrazione non primario (il nodo di amministrazione di origine) al nodo di
amministrazione primario recuperato. Se il sistema dispone solo di un nodo di amministrazione primario, non è
possibile ripristinare il database del nodo di amministrazione.

La copia del database Admin Node potrebbe richiedere diverse ore. Alcune funzionalità di Grid
Manager non saranno disponibili mentre i servizi vengono arrestati sul nodo di amministrazione
di origine.

Fasi

1. Accedere al nodo di amministrazione di origine:

a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

2. Dal nodo di amministrazione di origine, arrestare il servizio MI: service mi stop

3. Dal nodo di amministrazione di origine, arrestare il servizio Management Application Program Interface
(Mgmt-api): service mgmt-api stop

4. Completare i seguenti passaggi sul nodo di amministrazione ripristinato:

a. Accedere al nodo di amministrazione recuperato:

i. Immettere il seguente comando: ssh admin@grid_node_IP

ii. Immettere la password elencata nel Passwords.txt file.

iii. Immettere il seguente comando per passare alla directory principale: su -

iv. Immettere la password elencata nel Passwords.txt file.
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b. Arrestare il servizio MI: service mi stop

c. Arrestare il servizio api di gestione: service mgmt-api stop

d. Aggiungere la chiave privata SSH all’agente SSH. Immettere:ssh-add

e. Immettere la password di accesso SSH elencata nel Passwords.txt file.

f. Copiare il database dal nodo amministrativo di origine al nodo amministrativo recuperato:
/usr/local/mi/bin/mi-clone-db.sh Source_Admin_Node_IP

g. Quando richiesto, confermare che si desidera sovrascrivere il database MI nel nodo Admin recuperato.

Il database e i relativi dati storici vengono copiati nel nodo di amministrazione recuperato. Al termine
dell’operazione di copia, lo script avvia il nodo Admin recuperato.

h. Se non si richiede più l’accesso senza password ad altri server, rimuovere la chiave privata dall’agente
SSH. Immettere:ssh-add -D

5. Riavviare i servizi sul nodo di amministrazione di origine: service servermanager start

Ripristinare le metriche Prometheus durante il ripristino del nodo di
amministrazione primario

Facoltativamente, è possibile conservare le metriche storiche gestite da Prometheus su
un nodo di amministrazione primario che ha avuto problemi. Le metriche Prometheus
possono essere ripristinate solo se il sistema StorageGRID include un altro nodo di
amministrazione.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• Il sistema StorageGRID include almeno due nodi di amministrazione.

• Si dispone del Passwords.txt file.

• Si dispone della passphrase di provisioning.

A proposito di questa attività

In caso di guasto di un nodo di amministrazione, le metriche mantenute nel database Prometheus sul nodo di
amministrazione andranno perse. Quando si ripristina l’Admin Node, il processo di installazione del software
crea un nuovo database Prometheus. Una volta avviato il nodo di amministrazione recuperato, vengono
registrate le metriche come se fosse stata eseguita una nuova installazione del sistema StorageGRID.

Se è stato ripristinato un nodo di amministrazione primario e il sistema StorageGRID dispone di un altro nodo
di amministrazione, è possibile ripristinare le metriche storiche copiando il database Prometheus da un nodo di
amministrazione non primario (il nodo di amministrazione di origine) al nodo di amministrazione primario
recuperato. Se il sistema dispone solo di un nodo di amministrazione primario, non è possibile ripristinare il
database Prometheus.

La copia del database Prometheus potrebbe richiedere un’ora o più. Alcune funzionalità di Grid
Manager non saranno disponibili mentre i servizi vengono arrestati sul nodo di amministrazione
di origine.

Fasi

1. Accedere al nodo di amministrazione di origine:
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a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

2. Dal nodo di amministrazione di origine, arrestare il servizio Prometheus: service prometheus stop

3. Completare i seguenti passaggi sul nodo di amministrazione ripristinato:

a. Accedere al nodo di amministrazione recuperato:

i. Immettere il seguente comando: ssh admin@grid_node_IP

ii. Immettere la password elencata nel Passwords.txt file.

iii. Immettere il seguente comando per passare alla directory principale: su -

iv. Immettere la password elencata nel Passwords.txt file.

b. Arrestare il servizio Prometheus: service prometheus stop

c. Aggiungere la chiave privata SSH all’agente SSH. Immettere:ssh-add

d. Immettere la password di accesso SSH elencata nel Passwords.txt file.

e. Copiare il database Prometheus dal nodo amministrativo di origine al nodo amministrativo recuperato:
/usr/local/prometheus/bin/prometheus-clone-db.sh Source_Admin_Node_IP

f. Quando richiesto, premere Invio per confermare che si desidera distruggere il nuovo database
Prometheus nel nodo di amministrazione recuperato.

Il database Prometheus originale e i relativi dati storici vengono copiati nel nodo Admin recuperato. Al
termine dell’operazione di copia, lo script avvia il nodo Admin recuperato. Viene visualizzato il
seguente stato:

Database clonato, avvio dei servizi

a. Se non si richiede più l’accesso senza password ad altri server, rimuovere la chiave privata dall’agente
SSH. Immettere:ssh-add -D

4. Riavviare il servizio Prometheus sul nodo di amministrazione di origine.service prometheus start

Ripristino da guasti non primari del nodo di
amministrazione

Ripristino da guasti non primari del nodo di amministrazione

È necessario completare le seguenti attività per eseguire il ripristino da un errore non
primario del nodo di amministrazione. Un nodo amministratore ospita il servizio CMN
(Configuration Management Node) ed è noto come nodo amministratore primario.
Sebbene sia possibile avere più nodi di amministrazione, ogni sistema StorageGRID
include un solo nodo di amministrazione primario. Tutti gli altri nodi Admin non sono nodi
Admin primari.

Seguire questi passaggi di alto livello per ripristinare un nodo amministrativo non primario:

9



1. "Copiare i registri di controllo dal nodo di amministrazione non primario non riuscito"

2. "Sostituire il nodo amministrativo non primario"

3. "Selezionare Avvia ripristino per configurare il nodo amministrativo non primario"

4. "Ripristinare il registro di controllo su un nodo amministrativo non primario recuperato"

5. "Ripristinare il database del nodo amministrativo quando si ripristina un nodo amministrativo non primario"

6. "Ripristinare le metriche Prometheus durante il ripristino di un nodo amministrativo non primario"

Copia i registri di controllo dal nodo di amministrazione non primario non riuscito

Se è possibile copiare i registri di controllo dal nodo di amministrazione non riuscito, è
necessario conservarli per mantenere il record dell’attività e dell’utilizzo del sistema della
griglia. È possibile ripristinare i registri di controllo conservati nel nodo di amministrazione
non primario recuperato una volta attivato e in esecuzione.

Questa procedura copia i file di log di audit dal nodo di amministrazione non riuscito in una posizione
temporanea su un nodo griglia separato. Questi registri di controllo conservati possono quindi essere copiati
nel nodo di amministrazione sostitutivo. I registri di controllo non vengono copiati automaticamente nel nuovo
nodo di amministrazione.

A seconda del tipo di errore, potrebbe non essere possibile copiare i registri di controllo da un nodo di
amministrazione non riuscito. Se l’implementazione ha un solo nodo di amministrazione, il nodo di
amministrazione recuperato avvia la registrazione degli eventi nel registro di controllo in un nuovo file vuoto e i
dati precedentemente registrati vengono persi. Se l’implementazione include più di un nodo di
amministrazione, è possibile ripristinare i registri di controllo da un altro nodo di amministrazione.

Se i registri di controllo non sono ora accessibili sul nodo di amministrazione guasto, potrebbe
essere possibile accedervi in un secondo momento, ad esempio dopo il ripristino dell’host.

1. Se possibile, accedere al nodo Admin non riuscito. In caso contrario, accedere al nodo di amministrazione
primario o a un altro nodo di amministrazione, se disponibile.

a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

Quando si è collegati come root, il prompt cambia da $ a #.

2. Arrestare il servizio AMS per evitare che crei un nuovo file di registro:service ams stop

3. Accedere alla directory di esportazione della verifica:

cd /var/local/audit/export/

4. Rinominare il file di origine audit.log con un nome di file numerato univoco. Ad esempio, rinominare il file
audit.log in 2023-10-25.txt.1.
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ls -l

mv audit.log 2023-10-25.txt.1

5. Riavviare il servizio AMS: service ams start

6. Creare la directory per copiare tutti i file di log di controllo in una posizione temporanea su un nodo griglia
separato: ssh admin@grid_node_IP mkdir -p /var/local/tmp/saved-audit-logs

Quando richiesto, inserire la password per admin.

7. Copiare tutti i file di log di controllo nella posizione temporanea: scp -p *
admin@grid_node_IP:/var/local/tmp/saved-audit-logs

Quando richiesto, inserire la password per admin.

8. Disconnettersi come root: exit

Sostituire nodo amministratore non primario

Per ripristinare un nodo di amministrazione non primario, è necessario sostituire
l’hardware fisico o virtuale.

È possibile sostituire un nodo di amministrazione non primario guasto con un nodo di amministrazione non
primario in esecuzione sulla stessa piattaforma oppure sostituire un nodo di amministrazione non primario in
esecuzione su VMware o su un host Linux con un nodo di amministrazione non primario in hosting su
un’appliance di servizi.

Utilizzare la procedura corrispondente alla piattaforma sostitutiva selezionata per il nodo. Una volta completata
la procedura di sostituzione del nodo (adatta a tutti i tipi di nodo), questa procedura indirizzerà l’utente al
passaggio successivo per il ripristino del nodo Admin non primario.

Piattaforma sostitutiva Procedura

VMware "Sostituire un nodo VMware"

Linux "Sostituire un nodo Linux"

Appliance di servizi "Sostituire un’appliance di servizi"

OpenStack I file e gli script dei dischi delle macchine virtuali forniti da NetApp per
OpenStack non sono più supportati per le operazioni di recovery. Se è
necessario ripristinare un nodo in esecuzione in un’implementazione
OpenStack, scaricare i file per il sistema operativo Linux in uso. Quindi,
seguire la procedura per "Sostituzione di un nodo Linux".

Selezionare Avvia ripristino per configurare il nodo di amministrazione non
primario

Dopo aver sostituito un nodo Admin non primario, selezionare Avvia ripristino in Grid
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Manager per configurare il nuovo nodo come sostituzione del nodo guasto.

Prima di iniziare

• L’utente ha effettuato l’accesso a Grid Manager utilizzando un "browser web supportato".

• Si dispone di "Autorizzazione di manutenzione o di accesso root".

• Si dispone della passphrase di provisioning.

• Il nodo sostitutivo è stato implementato e configurato.

Fasi

1. Da Grid Manager, seleziona Manutenzione > Attività > Ripristino.

2. Selezionare il nodo della griglia che si desidera ripristinare nell’elenco Pending Nodes (nodi in sospeso).

I nodi vengono visualizzati nell’elenco dopo un errore, ma non è possibile selezionare un nodo fino a
quando non è stato reinstallato e pronto per il ripristino.

3. Immettere la Provisioning Passphrase.

4. Fare clic su Start Recovery (Avvia ripristino).

5. Monitorare l’avanzamento del ripristino nella tabella Recovery Grid Node (nodo griglia di ripristino).

Durante l’esecuzione della procedura di ripristino, fare clic su Reset (Ripristina) per avviare
un nuovo ripristino. Viene visualizzata una finestra di dialogo che indica che il nodo viene
lasciato in uno stato indeterminato se si ripristina la procedura.
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Se si desidera riprovare il ripristino dopo aver reimpostato la procedura, è necessario ripristinare il nodo a
uno stato preinstallato, come segue:

◦ VMware: Eliminare il nodo virtual grid implementato. Quindi, quando si è pronti per riavviare il ripristino,
ridistribuire il nodo.

◦ Linux: Riavviare il nodo eseguendo questo comando sull’host Linux: storagegrid node force-
recovery node-name

◦ Appliance: Se si desidera riprovare il ripristino dopo aver reimpostato la procedura, è necessario
ripristinare il nodo dell’appliance in uno stato preinstallato eseguendo sgareinstall sul nodo.
Vedere "Preparazione dell’appliance per la reinstallazione (solo sostituzione della piattaforma)".

6. Se è attivato il Single Sign-on (SSO) per il sistema StorageGRID e il trust della parte di base per il nodo di
amministrazione ripristinato è stato configurato per utilizzare il certificato dell’interfaccia di gestione
predefinita, aggiornare (o eliminare e ricreare) il trust della parte di base del nodo in Active Directory
Federation Services (ad FS). Utilizzare il nuovo certificato server predefinito generato durante il processo
di ripristino del nodo di amministrazione.

Per configurare un trust della parte affidabile, vedere"Configurare il single sign-on" . Per
accedere al certificato del server predefinito, accedi alla shell dei comandi del nodo di
amministrazione. Vai al /var/local/mgmt-api directory e selezionare la server.crt
file.

Ripristina log di audit su nodo Admin non primario recuperato

Se è stato possibile conservare il registro di controllo dal nodo di amministrazione non
primario non riuscito, in modo da conservare le informazioni del registro di controllo
cronologico, è possibile copiarle nel nodo di amministrazione non primario che si sta
ripristinando.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• I registri di controllo sono stati copiati in un’altra posizione dopo l’errore del nodo di amministrazione
originale.
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A proposito di questa attività

In caso di errore di un nodo amministratore, i registri di controllo salvati in quel nodo amministratore potrebbero
andare persi. Potrebbe essere possibile conservare i dati in caso di perdita copiando i registri di controllo dal
nodo di amministrazione non riuscito e ripristinando questi registri di controllo nel nodo di amministrazione
ripristinato. A seconda dell’errore, potrebbe non essere possibile copiare i registri di controllo dal nodo di
amministrazione non riuscito. In tal caso, se l’implementazione ha più di un nodo di amministrazione, è
possibile ripristinare i registri di controllo da un altro nodo di amministrazione, poiché i registri di controllo
vengono replicati in tutti i nodi di amministrazione.

Se esiste un solo nodo Admin e non è possibile copiare il log di audit dal nodo guasto, il nodo Admin
recuperato inizia a registrare gli eventi nel log di audit come se l’installazione fosse nuova.

Per ripristinare la funzionalità di registrazione, è necessario ripristinare un nodo amministratore il prima
possibile.

Per impostazione predefinita, le informazioni di controllo vengono inviate al registro di controllo
sui nodi di amministrazione. È possibile saltare questi passaggi se si verifica una delle seguenti
condizioni:

• È stato configurato un server syslog esterno e i registri di controllo vengono inviati al server
syslog invece che ai nodi di amministrazione.

• È stato specificato esplicitamente che i messaggi di audit devono essere salvati solo sui
nodi locali che li hanno generati.

Vedere"Configurare la gestione dei log e il server syslog esterno" per i dettagli.

Fasi

1. Accedere al nodo di amministrazione recuperato:

a. Digitare il seguente comando:
ssh admin@recovery_Admin_Node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

Dopo aver effettuato l’accesso come root, il prompt passa da $ a #.

2. Controllare quali file di audit sono stati conservati:

cd /var/local/log

3. Copiare i file di log di controllo conservati nel nodo di amministrazione recuperato:

scp admin@grid_node_IP:/var/local/tmp/saved-audit-logs/YYYY*

Quando richiesto, inserire la password per admin.

4. Per motivi di sicurezza, eliminare i registri di controllo dal nodo Grid guasto dopo aver verificato che siano
stati copiati correttamente nel nodo Admin ripristinato.

5. Aggiornare le impostazioni di utente e gruppo dei file di log di controllo sul nodo di amministrazione
recuperato:
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chown ams-user:bycast *

6. Disconnettersi come root: exit

Ripristinare il database Admin Node durante il ripristino del nodo Admin non
primario

Se si desidera conservare le informazioni cronologiche sugli attributi e gli avvisi su un
nodo amministrativo non primario che non ha superato il test, è possibile ripristinare il
database del nodo amministrativo dal nodo amministrativo primario.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• Il sistema StorageGRID include almeno due nodi di amministrazione.

• Si dispone del Passwords.txt file.

• Si dispone della passphrase di provisioning.

A proposito di questa attività

In caso di errore di un nodo amministratore, le informazioni storiche memorizzate nel database del nodo
amministratore andranno perse. Questo database include le seguenti informazioni:

• Cronologia degli avvisi

• Dati degli attributi storici, utilizzati nei grafici di stile legacy nella pagina nodi

Quando si ripristina un nodo amministratore, il processo di installazione del software crea un database Admin
Node vuoto sul nodo recuperato. Tuttavia, il nuovo database include solo le informazioni relative ai server e ai
servizi attualmente presenti nel sistema o aggiunti successivamente.

Se è stato ripristinato un nodo Admin non primario, è possibile ripristinare le informazioni storiche copiando il
database del nodo Admin dal nodo Admin primario (il nodo Admin di origine) nel nodo recuperato.

La copia del database Admin Node potrebbe richiedere diverse ore. Alcune funzionalità di Grid
Manager non saranno disponibili mentre i servizi vengono arrestati sul nodo di origine.

Fasi

1. Accedere al nodo di amministrazione di origine:

a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

2. Eseguire il seguente comando dal nodo di amministrazione di origine. Quindi, immettere la passphrase di
provisioning, se richiesto. recover-access-points

3. Dal nodo di amministrazione di origine, arrestare il servizio MI: service mi stop

4. Dal nodo di amministrazione di origine, arrestare il servizio Management Application Program Interface
(Mgmt-api): service mgmt-api stop
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5. Completare i seguenti passaggi sul nodo di amministrazione ripristinato:

a. Accedere al nodo di amministrazione recuperato:

i. Immettere il seguente comando: ssh admin@grid_node_IP

ii. Immettere la password elencata nel Passwords.txt file.

iii. Immettere il seguente comando per passare alla directory principale: su -

iv. Immettere la password elencata nel Passwords.txt file.

b. Arrestare il servizio MI: service mi stop

c. Arrestare il servizio api di gestione: service mgmt-api stop

d. Aggiungere la chiave privata SSH all’agente SSH. Immettere:ssh-add

e. Immettere la password di accesso SSH elencata nel Passwords.txt file.

f. Copiare il database dal nodo amministrativo di origine al nodo amministrativo recuperato:
/usr/local/mi/bin/mi-clone-db.sh Source_Admin_Node_IP

g. Quando richiesto, confermare che si desidera sovrascrivere il database MI nel nodo Admin recuperato.

Il database e i relativi dati storici vengono copiati nel nodo di amministrazione recuperato. Al termine
dell’operazione di copia, lo script avvia il nodo Admin recuperato.

h. Se non si richiede più l’accesso senza password ad altri server, rimuovere la chiave privata dall’agente
SSH. Immettere:ssh-add -D

6. Riavviare i servizi sul nodo di amministrazione di origine: service servermanager start

Ripristinare le metriche Prometheus durante il ripristino del nodo di
amministrazione non primario

In alternativa, è possibile conservare le metriche storiche gestite da Prometheus su un
nodo amministrativo non primario che ha avuto problemi.

Prima di iniziare

• Il nodo Admin recuperato è installato e in esecuzione.

• Il sistema StorageGRID include almeno due nodi di amministrazione.

• Si dispone del Passwords.txt file.

• Si dispone della passphrase di provisioning.

A proposito di questa attività

In caso di guasto di un nodo di amministrazione, le metriche mantenute nel database Prometheus sul nodo di
amministrazione andranno perse. Quando si ripristina l’Admin Node, il processo di installazione del software
crea un nuovo database Prometheus. Una volta avviato il nodo di amministrazione recuperato, vengono
registrate le metriche come se fosse stata eseguita una nuova installazione del sistema StorageGRID.

Se è stato ripristinato un nodo di amministrazione non primario, è possibile ripristinare le metriche storiche
copiando il database Prometheus dal nodo di amministrazione primario (il nodo di amministrazione di origine)
al nodo di amministrazione recuperato.
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La copia del database Prometheus potrebbe richiedere un’ora o più. Alcune funzionalità di Grid
Manager non saranno disponibili mentre i servizi vengono arrestati sul nodo di amministrazione
di origine.

Fasi

1. Accedere al nodo di amministrazione di origine:

a. Immettere il seguente comando: ssh admin@grid_node_IP

b. Immettere la password elencata nel Passwords.txt file.

c. Immettere il seguente comando per passare alla directory principale: su -

d. Immettere la password elencata nel Passwords.txt file.

2. Dal nodo di amministrazione di origine, arrestare il servizio Prometheus: service prometheus stop

3. Completare i seguenti passaggi sul nodo di amministrazione ripristinato:

a. Accedere al nodo di amministrazione recuperato:

i. Immettere il seguente comando: ssh admin@grid_node_IP

ii. Immettere la password elencata nel Passwords.txt file.

iii. Immettere il seguente comando per passare alla directory principale: su -

iv. Immettere la password elencata nel Passwords.txt file.

b. Arrestare il servizio Prometheus: service prometheus stop

c. Aggiungere la chiave privata SSH all’agente SSH. Immettere:ssh-add

d. Immettere la password di accesso SSH elencata nel Passwords.txt file.

e. Copiare il database Prometheus dal nodo amministrativo di origine al nodo amministrativo recuperato:
/usr/local/prometheus/bin/prometheus-clone-db.sh Source_Admin_Node_IP

f. Quando richiesto, premere Invio per confermare che si desidera distruggere il nuovo database
Prometheus nel nodo di amministrazione recuperato.

Il database Prometheus originale e i relativi dati storici vengono copiati nel nodo Admin recuperato. Al
termine dell’operazione di copia, lo script avvia il nodo Admin recuperato. Viene visualizzato il
seguente stato:

Database clonato, avvio dei servizi

a. Se non si richiede più l’accesso senza password ad altri server, rimuovere la chiave privata dall’agente
SSH. Immettere:ssh-add -D

4. Riavviare il servizio Prometheus sul nodo di amministrazione di origine.service prometheus start
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