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Amministrazione di Azure

Modificare il tipo di Azure VM per Cloud Volumes ONTAP

È possibile scegliere tra diversi tipi di macchine virtuali quando si avvia Cloud Volumes
ONTAP in Microsoft Azure. È possibile modificare il tipo di macchina virtuale in qualsiasi
momento se si determina che è sottodimensionato o sovradimensionato per le proprie
esigenze.

A proposito di questa attività

• Il giveback automatico deve essere attivato su una coppia Cloud Volumes ONTAP ha (impostazione
predefinita). In caso contrario, l’operazione avrà esito negativo.

"Documentazione di ONTAP 9: Comandi per la configurazione del giveback automatico"

• La modifica del tipo di macchina virtuale può influire sui costi del servizio Microsoft Azure.

• L’operazione riavvia Cloud Volumes ONTAP.

Per i sistemi a nodo singolo, l’i/o viene interrotto.

Per le coppie ha, il cambiamento è senza interruzioni. Le coppie HA continuano a servire i dati.

BlueXP modifica correttamente un nodo alla volta avviando il Takeover e attendendo il give
back. Il team di QA di NetApp ha testato sia la scrittura che la lettura dei file durante questo
processo e non ha rilevato alcun problema sul lato client. Con la modifica delle connessioni,
abbiamo visto tentativi a livello di i/o, ma il livello applicativo ha superato questi brevi "re-
wire" delle connessioni NFS/CIFS.

Fasi

1. Nella pagina Canvas, selezionare l’ambiente di lavoro.

2. Nella scheda Panoramica, fare clic sul pannello funzioni, quindi sull’icona a forma di matita accanto a tipo

di macchina virtuale.
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a. Se si utilizza una licenza PAYGO basata su nodo, è possibile scegliere una licenza e un tipo di
macchina virtuale diversi facendo clic sull’icona a forma di matita accanto a tipo di licenza.

3. Selezionare un tipo di macchina virtuale, selezionare la casella di controllo per confermare di aver
compreso le implicazioni della modifica, quindi fare clic su Cambia.

Risultato

Cloud Volumes ONTAP si riavvia con la nuova configurazione.

Esclusione dei blocchi CIFS per le coppie ha Cloud
Volumes ONTAP in Azure

L’amministratore dell’account può attivare un’impostazione in BlueXP che impedisce
problemi con il giveback dello storage Cloud Volumes ONTAP durante gli eventi di
manutenzione di Azure. Quando si attiva questa impostazione, Cloud Volumes ONTAP
esegue il veto di CIFS e ripristina le sessioni CIFS attive.

A proposito di questa attività

Microsoft Azure pianifica gli eventi di manutenzione periodica sulle macchine virtuali. Quando si verifica un
evento di manutenzione su una coppia Cloud Volumes ONTAP ha, la coppia ha avvia il Takeover dello storage.
Se durante questo evento di manutenzione sono presenti sessioni CIFS attive, i blocchi sui file CIFS possono
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impedire il giveback dello storage.

Se si attiva questa impostazione, Cloud Volumes ONTAP veto i blocchi e ripristina le sessioni CIFS attive. Di
conseguenza, la coppia ha può completare il giveback dello storage durante questi eventi di manutenzione.

Questo processo potrebbe interrompere i client CIFS. I dati non impegnati dai client CIFS
potrebbero andare persi.

Di cosa hai bisogno

È necessario creare un connettore prima di poter modificare le impostazioni di BlueXP. "Scopri come".

Fasi

1. Nella parte superiore destra della console BlueXP, fare clic sull’icona Impostazioni e selezionare
Impostazioni connettore.

2. In Azure, fare clic su Azure CIFS Blocks for Azure ha Working Environments.

3. Fare clic sulla casella di controllo per attivare la funzione, quindi fare clic su Save (Salva).

Utilizzare un collegamento privato Azure o endpoint del
servizio

Cloud Volumes ONTAP utilizza un collegamento privato Azure per le connessioni agli
account di storage associati. Se necessario, è possibile disattivare Azure Private Links e
utilizzare gli endpoint del servizio.

Panoramica

Per impostazione predefinita, BlueXP attiva un collegamento privato Azure per le connessioni tra Cloud
Volumes ONTAP e i relativi account di storage associati. Azure Private link protegge le connessioni tra gli
endpoint in Azure e offre vantaggi in termini di performance.

Se necessario, è possibile configurare Cloud Volumes ONTAP in modo che utilizzi gli endpoint del servizio
invece di un collegamento privato Azure.

Con entrambe le configurazioni, BlueXP limita sempre l’accesso alla rete per le connessioni tra Cloud Volumes
ONTAP e gli account di storage. L’accesso alla rete è limitato a VNET in cui viene implementato Cloud
Volumes ONTAP e a VNET in cui viene implementato il connettore.

Disattivare Azure Private Links e utilizzare gli endpoint del servizio

Se richiesto dall’azienda, è possibile modificare un’impostazione in BlueXP in modo che configuri Cloud
Volumes ONTAP per l’utilizzo degli endpoint del servizio invece di un collegamento privato Azure. La modifica
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di questa impostazione si applica ai nuovi sistemi Cloud Volumes ONTAP creati. Gli endpoint del servizio sono
supportati solo in "Coppie di regioni Azure" Tra il connettore e i VNet Cloud Volumes ONTAP.

Il connettore deve essere implementato nella stessa area Azure dei sistemi Cloud Volumes ONTAP gestiti o in
"Coppia di regioni Azure" Per i sistemi Cloud Volumes ONTAP.

Fasi

1. Nella parte superiore destra della console BlueXP, fare clic sull’icona Impostazioni e selezionare
Impostazioni connettore.

2. In Azure, fare clic su Use Azure Private link.

3. Deselezionare connessione di collegamento privato tra account Cloud Volumes ONTAP e storage.

4. Fare clic su Save (Salva).

Al termine

Se Azure Private Links è stato disattivato e il connettore utilizza un server proxy, è necessario attivare il traffico
API diretto.

"Scopri come attivare il traffico API diretto sul connettore"

Lavorare con Azure Private Links

Nella maggior parte dei casi, non c’è nulla da fare per impostare i link privati di Azure con Cloud Volumes
ONTAP. BlueXP gestisce Azure Private Links per te. Tuttavia, se si utilizza una zona Azure Private DNS
esistente, è necessario modificare un file di configurazione.

Requisito per il DNS personalizzato

Se si utilizza un DNS personalizzato, è possibile creare un server di inoltro condizionale per la zona DNS
privata di Azure dai server DNS personalizzati. Per ulteriori informazioni, fare riferimento a. "Documentazione
di Azure sull’utilizzo di un server di inoltro DNS".

Funzionamento delle connessioni di collegamento privato

Quando BlueXP implementa Cloud Volumes ONTAP in Azure, crea un endpoint privato nel gruppo di risorse.
L’endpoint privato è associato agli account storage per Cloud Volumes ONTAP. Di conseguenza, l’accesso allo
storage Cloud Volumes ONTAP passa attraverso la rete backbone Microsoft.

L’accesso client passa attraverso il collegamento privato quando i client si trovano all’interno della stessa rete
virtuale di Cloud Volumes ONTAP, all’interno di reti VPN peered o nella rete on-premise quando si utilizza una
connessione privata VPN o ExpressRoute a VNET.

Ecco un esempio che mostra l’accesso del client su un collegamento privato dall’interno dello stesso VNET e
da una rete on-premise che dispone di una connessione privata VPN o ExpressRoute.
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Se i sistemi Connector e Cloud Volumes ONTAP sono implementati in reti VNet diverse, è
necessario impostare il peering VNET tra la rete in cui viene implementato il connettore e la rete
in cui vengono implementati i sistemi Cloud Volumes ONTAP.

Fornisci a BlueXP i dettagli sul tuo Azure Private DNS

Se si utilizza "DNS privato Azure", Quindi è necessario modificare un file di configurazione su ciascun
connettore. In caso contrario, BlueXP non può attivare la connessione Azure Private link tra Cloud Volumes
ONTAP e i relativi account di storage associati.

Il nome DNS deve corrispondere ai requisiti di denominazione DNS di Azure "Come mostrato nella
documentazione di Azure".

Fasi

1. SSH all’host del connettore e accedere.

2. Accedere alla seguente directory: /Opt/application/netapp/cloudmanager/docker_occm/data

3. Modificare app.conf aggiungendo il parametro "user-private-dns-zone-settings" con le seguenti coppie
parola chiave-valore:
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"user-private-dns-zone-settings" : {

   "resource-group" : "<resource group name of the DNS zone>",

   "subscription" : "<subscription ID>",

   "use-existing" : true,

   "create-private-dns-zone-link" : true

}

Il parametro deve essere inserito allo stesso livello di "ID sistema", come mostrato di seguito:

"system-id" : "<system ID>",

"user-private-dns-zone-settings" : {

Tenere presente che la parola chiave Subscription è richiesta solo se l’Area DNS privata è presente in un
abbonamento diverso da quello del connettore.

4. Salvare il file e disconnettersi dal connettore.

Non è necessario riavviare.

Abilitare il rollback in caso di errori

Se BlueXP non riesce a creare un Azure Private link come parte di azioni specifiche, completa l’azione senza
la connessione Azure Private link. Ciò può verificarsi quando si crea un nuovo ambiente di lavoro (nodo
singolo o coppia ha) o quando si verificano le seguenti azioni su una coppia ha: Creazione di un nuovo
aggregato, aggiunta di dischi a un aggregato esistente o creazione di un nuovo account storage quando si
supera 32 TIB.

È possibile modificare questo comportamento predefinito attivando il rollback se BlueXP non riesce a creare
Azure Private link. In questo modo è possibile garantire la piena conformità con le normative di sicurezza
aziendali.

Se si attiva il rollback, BlueXP interrompe l’azione e riporta tutte le risorse create come parte dell’azione.

È possibile attivare il rollback attraverso l’API o aggiornando il file app.conf.

Attivare il rollback attraverso l’API

Fase

1. Utilizzare PUT /occm/config Chiamata API con il seguente corpo della richiesta:

{ "rollbackOnAzurePrivateLinkFailure": true }

Attiva il rollback aggiornando app.conf

Fasi

1. SSH all’host del connettore e accedere.
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2. Accedere alla seguente directory: /Opt/application/netapp/cloudmanager/docker_occm/data

3. Modificare app.conf aggiungendo il seguente parametro e valore:

 "rollback-on-private-link-failure": true

. Salvare il file e disconnettersi dal connettore.

Non è necessario riavviare.

Spostamento dei gruppi di risorse

Cloud Volumes ONTAP supporta lo spostamento dei gruppi di risorse Azure, ma il flusso
di lavoro avviene solo nella console Azure.

È possibile spostare un ambiente di lavoro da un gruppo di risorse a un gruppo di risorse diverso in Azure
all’interno della stessa sottoscrizione Azure. Lo spostamento di gruppi di risorse tra diverse sottoscrizioni
Azure non è supportato.

Fasi

1. Rimuovere l’ambiente di lavoro da Canvas.

Per informazioni su come rimuovere un ambiente di lavoro, vedere "Rimozione degli ambienti di lavoro
Cloud Volumes ONTAP".

2. Eseguire lo spostamento del gruppo di risorse nella console di Azure.

Per completare lo spostamento, fare riferimento a. "Spostare le risorse in un nuovo gruppo di risorse o in
un abbonamento nella documentazione di Microsoft Azure".

3. In Canvas, scopri l’ambiente di lavoro.

4. Cercare il nuovo gruppo di risorse nelle informazioni relative all’ambiente di lavoro.

Risultato

L’ambiente di lavoro e le relative risorse (macchine virtuali, dischi, account di storage, interfacce di rete,
snapshot) fanno parte del nuovo gruppo di risorse.
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