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Configurare la rete
Requisiti di rete per Cloud Volumes ONTAP in AWS

BlueXP gestisce la configurazione dei componenti di rete per Cloud Volumes ONTAP,
come indirizzi IP, netmask e route. necessario assicurarsi che sia disponibile 'accesso
a Internet in uscita, che siano disponibili indirizzi IP privati sufficienti, che siano disponibili
le connessioni corrette e altro ancora.

Requisiti generali

| seguenti requisiti devono essere soddisfatti in AWS.

Accesso a Internet in uscita per nodi Cloud Volumes ONTAP

I nodi Cloud Volumes ONTAP richiedono I'accesso a Internet in uscita per NetApp AutoSupport, che monitora
in modo proattivo lo stato di salute del sistema e invia messaggi al supporto tecnico NetApp.

| criteri di routing e firewall devono consentire il traffico HTTP/HTTPS ai seguenti endpoint in modo che Cloud
Volumes ONTAP possa inviare messaggi AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Se si dispone di un’istanza NAT, necessario definire una regola del gruppo di sicurezza in entrata che
consenta il traffico HTTPS dalla subnet privata a Internet.

Se non disponibile una connessione Internet in uscita per I'invio di messaggi AutoSupport, BlueXP configura
automaticamente i sistemi Cloud Volumes ONTAP in modo che utilizzino il connettore come server proxy.
L'unico requisito  garantire che il gruppo di sicurezza del connettore consenta connessioni inbound sulla porta
3128. Dopo aver implementato il connettore, aprire questa porta.

Se sono state definite rigide regole in uscita per Cloud Volumes ONTAP, necessario anche assicurarsi che il
gruppo di sicurezza Cloud Volumes ONTAP consenta connessioni in uscita sulla porta 3128.

Dopo aver verificato che I'accesso a Internet in uscita disponibile, possibile testare AutoSupport per
assicurarsi che sia in grado di inviare messaggi. Per istruzioni, fare riferimento a. "Documenti ONTAP:
Configurazione di AutoSupport".

Se BlueXP notifica che non possibile inviare messaggi AutoSupport, "Risolvere i problemi della
configurazione AutoSupport".

Accesso a Internet in uscita per il mediatore ha

L'istanza di ha mediator deve disporre di una connessione in uscita al servizio AWS EC2 in modo che possa
fornire assistenza per il failover dello storage. Per fornire la connessione, possibile aggiungere un indirizzo IP
pubblico, specificare un server proxy o utilizzare un’opzione manuale.

L'opzione manuale pu essere un gateway NAT o un endpoint VPC di interfaccia dalla subnet di destinazione
al servizio AWS EC2. Per ulteriori informazioni sugli endpoint VPC, fare riferimento a. "Documentazione AWS:
Endpoint VPC di interfaccia (AWS PrivateLink)".


https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/it-it/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
https://docs.netapp.com/it-it/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html

Indirizzi IP privati

BlueXP assegna automaticamente il numero richiesto di indirizzi IP privati a Cloud Volumes ONTAP.
necessario assicurarsi che la rete disponga di un numero sufficiente di indirizzi IP privati.

Il numero di LIF allocati da BlueXP per Cloud Volumes ONTAP dipende dalla distribuzione di un sistema a
nodo singolo o di una coppia ha. LIF  un indirizzo IP associato a una porta fisica.

Indirizzi IP per un sistema a nodo singolo

BlueXP assegna 6 indirizzi IP a un sistema a nodo singolo.

La tabella seguente fornisce dettagli sui LIF associati a ciascun indirizzo IP privato.

LIF Scopo

Gestione del cluster Gestione amministrativa dell’intero cluster (coppia ha).

Gestione dei nodi Gestione amministrativa di un nodo.

Intercluster Comunicazione tra cluster, backup e replica.

Dati NAS Accesso client tramite protocolli NAS.

Dati iSCSI Accesso del client tramite il protocollo iISCSI. Utilizzato anche dal

sistema per altri importanti flussi di lavoro di rete. Questa LIF
obbligatoria e non deve essere eliminata.

Gestione delle macchine virtuali Una LIF di gestione delle macchine virtuali dello storage viene utilizzata
dello storage con strumenti di gestione come SnapCenter.
Indirizzi IP per coppie ha

Le coppie HA richiedono pi indirizzi IP rispetto a un sistema a nodo singolo. Questi indirizzi IP sono distribuiti
su diverse interfacce ethernet, come mostrato nellimmagine seguente:
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Il numero di indirizzi IP privati richiesti per una coppia ha dipende dal modello di implementazione scelto. Una
coppia ha implementata in una singola AWS Availability zone (AZ) richiede 15 indirizzi IP privati, mentre una
coppia ha implementata in multiple AZS richiede 13 indirizzi IP privati.

Le tabelle seguenti forniscono informazioni dettagliate sui LIF associati a ciascun indirizzo IP privato.

LIF per coppie ha in un singolo AZ

LIF Interfaccia Nodo Scopo

Gestione del cluster ethO nodo 1 Gestione amministrativa dell’intero cluster
(coppia ha).

Gestione dei nodi ethO nodo 1 e nodo 2 Gestione amministrativa di un nodo.

Intercluster eth0 nodo 1 € nodo 2 Comunicazione tra cluster, backup e
replica.

Dati NAS eth0 nodo 1 Accesso client tramite protocolli NAS.



LIF
Dati iSCSI

Interfaccia

ethO

Nodo

nodo 1 e nodo 2

Scopo

Accesso del client tramite il protocollo
iISCSI. Utilizzato anche dal sistema per altri
importanti flussi di lavoro di rete. Questi
LIF sono obbligatori e non devono essere
cancellati.

Connettivit del eth1 nodo 1 e nodo 2 Consente ai nodi di comunicare tra loro e

cluster di spostare i dati all'interno del cluster.

Connettivit HA eth2 nodo 1 e nodo 2 Comunicazione tra i due nodi in caso di
failover.

Traffico iISCSI RSM  eth3 nodo 1 e nodo 2 Traffico iISCSI RAID SyncMirror, nonch
comunicazione tra i due nodi Cloud
Volumes ONTAP e il mediatore.

Mediatore eth0 Mediatore Un canale di comunicazione tra i nodi e il
mediatore per assistere nei processi di
acquisizione e giveback dello storage.

LIF per coppie ha in pi AZS

LIF Interfaccia Nodo Scopo

Gestione dei nodi eth0 nodo 1 e nodo 2 Gestione amministrativa di un nodo.

Intercluster eth0 nodo 1 € nodo 2 Comunicazione tra cluster, backup e
replica.

Dati iSCSI eth0 nodo 1 e nodo 2 Accesso del client tramite il protocollo
iSCSI.
Queste LIF gestiscono anche la
migrazione di indirizzi IP mobili tra nodi.
Questi LIF sono obbligatori e non devono
essere cancellati.

Connettivit del eth1 nodo 1 e nodo 2 Consente ai nodi di comunicare tra loro e

cluster di spostare i dati all'interno del cluster.

Connettivit HA eth2 nodo 1 e nodo 2 Comunicazione tra i due nodi in caso di
failover.

Traffico iISCSI RSM  eth3 nodo 1 e nodo 2 Traffico iISCSI RAID SyncMirror, nonch
comunicazione tra i due nodi Cloud
Volumes ONTAP e il mediatore.

Mediatore eth0 Mediatore Un canale di comunicazione tra i nodi e il
mediatore per assistere nei processi di
acquisizione e giveback dello storage.

Quando viene implementato in pi zone di disponibilit , vengono associate diverse LIF "Indirizzi
IP mobili", Che non contano rispetto al limite IP privato AWS.



Gruppi di sicurezza

Non necessario creare gruppi di sicurezza perch BlueXP fa questo per te. Se necessario utilizzare |l
proprio, fare riferimento a. "Regole del gruppo di sicurezza".

Cerchi informazioni sul connettore? "Visualizzare le regole del gruppo di protezione per il
connettore"

Connessione per il tiering dei dati

Se si desidera utilizzare EBS come Tier di performance e AWS S3 come Tier di capacit , necessario
assicurarsi che Cloud Volumes ONTAP disponga di una connessione a S3. Il modo migliore per fornire tale
connessione consiste nella creazione di un endpoint VPC per il servizio S3. Per istruzioni, vedere
"Documentazione AWS: Creazione di un endpoint gateway".

Quando si crea I'endpoint VPC, assicurarsi di selezionare la regione, il VPC e la tabella di routing che
corrispondono all’istanza di Cloud Volumes ONTAP. inoltre necessario modificare il gruppo di protezione per
aggiungere una regola HTTPS in uscita che abilita il traffico all’endpoint S3. In caso contrario, Cloud Volumes
ONTAP non pu connettersi al servizio S3.

In caso di problemi, vedere "AWS Support Knowledge Center: Perch non possibile connettersi a un bucket
S3 utilizzando un endpoint VPC gateway?"

Connessioni ai sistemi ONTAP

Per replicare i dati tra un sistema Cloud Volumes ONTAP in AWS e i sistemi ONTAP in altre reti, necessario
disporre di una connessione VPN tra AWS VPC e l'altra rete, ad esempio la rete aziendale. Per istruzioni,
vedere "Documentazione AWS: Configurazione di una connessione VPN AWS".

DNS e Active Directory per CIFS

Se si desidera eseguire il provisioning dello storage CIFS, necessario configurare DNS e Active Directory in
AWS o estendere la configurazione on-premise ad AWS.

Il server DNS deve fornire servizi di risoluzione dei nomi per 'ambiente Active Directory. possibile
configurare i set di opzioni DHCP in modo che utilizzino il server DNS EC2 predefinito, che non deve essere il
server DNS utilizzato dal’ambiente Active Directory.

Per istruzioni, fare riferimento a. "Documentazione AWS: Active Directory Domain Services su AWS Cloud:
Implementazione di riferimento rapido”.

Condivisione VPC

A partire dalla versione 9.11.1, le coppie Cloud Volumes ONTAP ha sono supportate in AWS con condivisione
VPC. La condivisione VPC consente alla tua organizzazione di condividere le subnet con altri account AWS.
Per utilizzare questa configurazione, necessario configurare I'ambiente AWS e implementare la coppia ha
utilizzando I'API.

"Scopri come implementare una coppia ha in una subnet condivisa".

Requisiti per coppie ha in pi AZS

Ulteriori requisiti di rete AWS si applicano alle configurazioni Cloud Volumes ONTAP ha che utilizzano zone di
disponibilit multiple (AZS). Prima di avviare una coppia ha, necessario esaminare questi requisiti perch


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/

necessario inserire i dettagli di rete in BlueXP quando si crea 'ambiente di lavoro.
Per informazioni sul funzionamento delle coppie ha, vedere "Coppie ad alta disponibilit ".

Zone di disponibilit
Questo modello di implementazione ha utilizza pi  AZS per garantire un’elevata disponibilit dei dati.

necessario utilizzare un AZ dedicato per ogni istanza di Cloud Volumes ONTAP e per Iistanza del
mediatore, che fornisce un canale di comunicazione tra la coppia ha.

In ciascuna zona di disponibilit dovrebbe essere disponibile una subnet.

Indirizzi IP mobili per dati NAS e gestione cluster/SVM

Le configurazioni HA in pi  AZS utilizzano indirizzi IP mobili che migrano tra nodi in caso di guasti. Non
sono accessibili in modo nativo dall’esterno del VPC, a meno che non si "Configurare un gateway di
transito AWS".

Un indirizzo IP mobile per la gestione del cluster, uno per i dati NFS/CIFS sul nodo 1 e uno per i dati
NFS/CIFS sul nodo 2. Un quarto indirizzo IP mobile per la gestione SVM  opzionale.

@ Se si utilizza SnapDrive per Windows o SnapCenter con la coppia ha, necessario un
indirizzo IP mobile per la LIF di gestione SVM.

Quando si crea un ambiente di lavoro Cloud Volumes ONTAP ha, necessario inserire gli indirizzi IP mobili
in BlueXP. BlueXP assegna gli indirizzi IP alla coppia ha quando avvia il sistema.

Gli indirizzi IP mobili devono essere al di fuori dei blocchi CIDR per tutti i VPC nella regione AWS in cui si
implementa la configurazione ha. Gli indirizzi IP mobili sono una subnet logica esterna ai VPC della propria
regione.

Nell’esempio seguente viene illustrata la relazione tra gli indirizzi IP mobili e i VPC in una regione AWS.
Mentre gli indirizzi IP mobili si trovano al di fuori dei blocchi CIDR per tutti i VPC, sono instradabili alle
subnet attraverso le tabelle di routing.


https://docs.netapp.com/it-it/test/concept-ha.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses

192.168.10.2
192.168.10.3
192.168.10.4
@ BlueXP crea automaticamente indirizzi IP statici per 'accesso iSCSI e NAS da client esterni
al VPC. Non necessario soddisfare alcun requisito per questi tipi di indirizzi IP.

Gateway di transito per abilitare | accesso IP mobile dall esterno del VPC

Se necessario, "Configurare un gateway di transito AWS" Per consentire I'accesso agli indirizzi IP mobili di
una coppia ha dall’esterno del VPC in cui risiede la coppia ha.

Tabelle di percorso

Dopo aver specificato gli indirizzi IP mobili in BlueXP, viene richiesto di selezionare le tabelle di routing che
devono includere i percorsi verso gli indirizzi IP mobili. In questo modo si abilita 'accesso del client alla
coppia ha.

Se si dispone di una sola tabella di routing per le subnet nel VPC (la tabella di routing principale), BlueXP
aggiunge automaticamente gli indirizzi IP mobili alla tabella di routing. Se si dispone di pi tabelle di routing,
molto importante selezionare le tabelle di routing corrette quando si avvia la coppia ha. In caso contrario,

alcuni client potrebbero non avere accesso a Cloud Volumes ONTAP.

Ad esempio, potrebbero essere presenti due subnet associate a diverse tabelle di routing. Se si seleziona
la tabella di route A, ma non la tabella di route B, i client nella subnet associata alla tabella di route A



possono accedere alla coppia ha, ma i client nella subnet associata alla tabella di route B.

Per ulteriori informazioni sulle tabelle di percorso, fare riferimento a. "Documentazione AWS: Tabelle di
percorso".

Connessione ai tool di gestione NetApp
Per utilizzare gli strumenti di gestione NetApp con configurazioni ha che si trovano in pi AZS, sono
disponibili due opzioni di connessione:

1. Implementare gli strumenti di gestione NetApp in un VPC diverso e. "Configurare un gateway di transito
AWS". Il gateway consente I'accesso all’indirizzo IP mobile per l'interfaccia di gestione del cluster
dall'esterno del VPC.

2. Implementare gli strumenti di gestione NetApp nello stesso VPC con una configurazione di routing
simile a quella dei client NAS.

Esempio di configurazione ha

La seguente immagine illustra i componenti di rete specifici di una coppia ha in pi AZS: Tre zone di
disponibilit , tre subnet, indirizzi IP mobili e una tabella di routing.


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html

Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
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Requisiti per il connettore
Se non hai ancora creato un connettore, dovresti rivedere anche i requisiti di rete per il connettore.

* "Visualizzare i requisiti di rete per il connettore"

* "Regole del gruppo di sicurezza in AWS"

Configurazione di un gateway di transito AWS per coppie ha
in pi AZS

Configurare un gateway di transito AWS per consentire 'accesso a una coppia ha


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html

“Indirizzi IP mobili" Dall’'esterno del VPC in cui risiede la coppia ha.

Quando una configurazione Cloud Volumes ONTAP ha viene distribuita in pi zone di disponibilit AWS, sono
richiesti indirizzi IP mobili per 'accesso ai dati NAS dall'interno del VPC. Questi indirizzi IP mobili possono
migrare tra i nodi in caso di guasti, ma non sono accessibili in modo nativo dall’esterno del VPC. Gli indirizzi IP
privati separati forniscono I'accesso ai dati dall’esterno del VPC, ma non forniscono il failover automatico.

Gli indirizzi IP mobili sono richiesti anche per I'interfaccia di gestione del cluster e per la LIF di gestione SVM
opzionale.

Se si imposta un gateway di transito AWS, si abilita 'accesso agli indirizzi IP mobili dall’esterno del VPC in cui
risiede la coppia ha. Ci significa che i client NAS e gli strumenti di gestione NetApp esterni al VPC possono
accedere agli IP mobili.

Ecco un esempio che mostra due VPC connessi da un gateway di transito. Un sistema ha risiede in un VPC,
mentre un client risiede nell’altro.  quindi possibile montare un volume NAS sul client utilizzando I'indirizzo IP
mobile.

|

Floating IPs
routed to VPC1

route table
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Transit
gateway

v ™ 4 &
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Floating IPs T routed to the
172.23.0.3 ) routed to ENIs transit gateway

: Mediator Client

VPC 2 (10.100.0.0/16)

VPC 1 (10.160.0.0/20)
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La seguente procedura illustra come configurare una configurazione simile.

Fasi
1. "Creare un gateway di transito e collegare i VPC al gateway".

2. Associare i VPC alla tabella di routing del gateway di transito.
a. Nel servizio VPC, fare clic su Transit Gateway Route Table.
b. Selezionare la tabella dei percorsi.
c. Fare clic su Associazioni, quindi selezionare Crea associazione.

d. Scegliere gli allegati (i VPC) da associare, quindi fare clic su Crea associazione.

3. Creare le route nella tabella delle route del gateway di transito specificando gli indirizzi IP mobili della

coppia ha.

Gli indirizzi IP mobili sono disponibili nella pagina Working Environment Information (informazioni

sullambiente di lavoro) di BlueXP. Ecco un esempio:

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

L'immagine di esempio seguente mostra la tabella di percorso per il gateway di transito. Include le route ai

blocchi CIDR dei due VPC e quattro indirizzi IP mobili utilizzati da Cloud Volumes ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Create route

Q, Filter by attributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0/16 tgw-attach-05e77bd34e2ff9118 | vpc-0b2bc30eldc8eldbt I h VPcz propagated
10.160.0.0/20 Tgw-attach-00ebaseacazb0drdb | vpc-673ae60a propagated

\\ \"’W o

static

172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 FI VP (‘t. static
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 v‘u—?&@-—l—!—-lg static
172.23.0.4132 tgw-attach-00eba3eac3250d7db | vpc-673ae603 !_B' Addresses ..

4. Modificare la tabella di routing dei VPC che devono accedere agli indirizzi IP mobili.

Route state

active
active
active
active
active

active

11


https://docs.aws.amazon.com/vpc/latest/tgw/tgw-getting-started.html

a. Aggiungere voci di routing agli indirizzi IP mobili.

b. Aggiungere una voce di percorso al blocco CIDR del VPC in cui risiede la coppia ha.

L'immagine di esempio seguente mostra la tabella di routing per VPC 2, che include i percorsi verso
VPC 1 e gli indirizzi IP mobili.

Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags
Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0/16 local active No

0.0.0.0/0 Igw-072500d01781e87df active No

10.160.0.0/20 1aw-015b7c243661ac279 \V/ \‘ﬁf? A No

160.0. VUL U

172.23.0.1/32 1gw-015b7c243661a0279 active No

172.23.0.2/32 1gw-015b7c249661ac279 E{Qatjng lB No
S

172.23.0.3/32 1gw-015b7c249661ac279 Addresses No
S A A

172.23.0.4/32 1gw-015b7¢249661ac279 active No

5. Modificare la tabella di routing per il VPC della coppia ha aggiungendo un percorso al VPC che richiede
'accesso agli indirizzi IP mobili.

Questo passaggio importante perch completa il routing tra i VPC.
L'immagine di esempio seguente mostra la tabella di percorso per VPC 1. Include un routing agli indirizzi

IP mobili e a VPC 2, che dove risiede un client. BlueXP ha aggiunto automaticamente gli IP mobili alla
tabella di routing quando ha implementato la coppia ha.

Summary [ Routes Subnet Associations Route Propagation Tags
Edit routes
View | All routes -

Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active

I 10.100.0.0/16 1gw-015b7c249661ac279 I M_P.\gz_
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb Eloatin g
172.23.0.2/32 eni-0854d4715559c3cdb - acti |B
172.23.0.3/32 eni-0f76681216c3108ed Ad d FéssEs
172.23.0.4/32 eni-085404715558c3cdb active

6. Montare i volumi sui client utilizzando 'indirizzo IP mobile.

possibile trovare l'indirizzo IP corretto in BlueXP tramite I'opzione Mount Command nel pannello
Manage Volumes (Gestisci volumi) di BlueXP.

12



8 Volume Actions

View volume details

Mount command

Clone volume
Edit volume tags
Edit volume settings

Delete volume

@ Protection Actions

@ Advanced Actions

7. Se si sta montando un volume NFS, configurare il criterio di esportazione in modo che corrisponda alla
subnet del VPC client.

"Scopri come modificare un volume".

Link correlati

» "Coppie ad alta disponibilit in AWS"
+ "Requisiti di rete per Cloud Volumes ONTAP in AWS"
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https://docs.netapp.com/it-it/test/task-manage-volumes.html
https://docs.netapp.com/it-it/test/concept-ha.html

Implementare una coppia ha in una subnet condivisa

A partire dalla versione 9.11.1, le coppie Cloud Volumes ONTAP ha sono supportate in
AWS con condivisione VPC. La condivisione VPC consente alla tua organizzazione di
condividere le subnet con altri account AWS. Per utilizzare questa configurazione,

necessario configurare 'ambiente AWS e implementare la coppia ha utilizzando 'API.

Con "Condivisione VPC", Una configurazione Cloud Volumes ONTAP ha distribuita su due account:

» L’account proprietario del VPC, proprietario della rete (VPC, subnet, tabelle di routing e gruppo di
protezione Cloud Volumes ONTAP)

» L'account partecipante, in cui le istanze EC2 vengono implementate in subnet condivise (inclusi i due nodi
ha e il mediatore)

Nel caso di una configurazione Cloud Volumes ONTAP ha implementata in pi zone di disponibilit , il
mediatore ha necessita di autorizzazioni specifiche per scrivere nelle tabelle di routing nell’account proprietario
del VPC. necessario fornire tali autorizzazioni impostando un ruolo IAM che il mediatore pu assumere.

L'immagine seguente mostra i componenti coinvolti in questa implementazione:
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i

IERY Shared VPC

1AM role Route table
Q 17216.1.0
o, 172.16.2.0

___________________________________

[;] Private sui::-ne-t'“-‘_

Private subnet

(5

| Private subnet

Ay ailability

Av ailability Zone B

1AM role with j
“AssumeRole” I

Come descritto nella procedura riportata di seguito,
partecipante, quindi creare il ruolo IAM e il gruppo di protezione nell’account proprietario VPC.

necessario condividere le subnet con 'account

Quando si crea 'ambiente di lavoro Cloud Volumes ONTAP, BlueXP crea e associa automaticamente un ruolo

IAM al mediatore. Questo ruolo assume il ruolo IAM creato nell’account proprietario del VPC per apportare

modifiche alle tabelle di routing associate alla coppia ha.

Fasi

1. Condividere le subnet nell’account proprietario del VPC con I'account partecipante.

Questa fase necessaria per implementare la coppia ha in subnet condivise.

"Documentazione AWS: Consente di condividere una subnet"
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2. Nell'account proprietario del VPC, creare un gruppo di sicurezza per Cloud Volumes ONTAP.

"Fare riferimento alle regole del gruppo di sicurezza per Cloud Volumes ONTAP". Tenere presente che non
necessario creare un gruppo di sicurezza per il mediatore ha. BlueXP fa questo per te.

3. Nell'account proprietario del VPC, creare un ruolo IAM che includa le seguenti autorizzazioni:

Action": [
"ec2:AssignPrivatelIpAddresses",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

4. Utilizzare I'API BlueXP per creare un nuovo ambiente di lavoro Cloud Volumes ONTAP.
Si noti che necessario specificare i seguenti campi:
> "SecurityGroupld"

Il campo "securityGroupld" deve specificare il gruppo di protezione creato nell’account proprietario
VPC (vedere il passaggio 2 precedente).

> "AssumeRoleArn" nelloggetto "haParams"

Il campo "assumeRoleArn" deve includere 'ARN del ruolo IAM creato nell’account proprietario VPC
(vedere il passaggio 3 sopra).

Ad esempio:
"haParams": {
"assumeRoleArn":

"arn:aws:iam::642991768967:role/mediator role assume fromdev"

}

+
"Scopri di pi sul’API Cloud Volumes ONTAP"

Regole del gruppo di sicurezza per AWS

BlueXP crea gruppi di sicurezza AWS che includono le regole in entrata e in uscita di cui
Cloud Volumes ONTAP ha bisogno per funzionare correttamente. possibile fare
riferimento alle porte a scopo di test o se si preferisce utilizzare i propri gruppi di
protezione.
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Regole per Cloud Volumes ONTAP

Il gruppo di sicurezza per Cloud Volumes ONTAP richiede regole sia in entrata che in uscita.

Regole in entrata

Quando si crea un ambiente di lavoro e si sceglie un gruppo di protezione predefinito, possibile scegliere di
consentire il traffico all'interno di una delle seguenti opzioni:

» Selezionato solo VPC: L'origine del traffico in entrata l'intervallo di sottorete del VPC per il sistema
Cloud Volumes ONTAP e I'intervallo di sottorete del VPC in cui si trova il connettore. Questa I'opzione
consigliata.

 Tutti i VPC: L'origine del traffico in entrata I'intervallo IP 0.0.0.0/0.

Protocoll Porta Scopo

o

Tutti gli Tutto Eseguire il ping dell’istanza

ICMP

HTTP 80 Accesso HTTP alla console Web di System Manager utilizzando l'indirizzo IP della LIF
di gestione del cluster

HTTPS 443 Connettivit con il connettore e accesso HTTPS alla console Web di System Manager
utilizzando I'indirizzo IP della LIF di gestione del cluster

SSH 22 Accesso SSH all’indirizzo IP della LIF di gestione del cluster o di una LIF di gestione
dei nodi

TCP 11 Chiamata a procedura remota per NFS

TCP 139 Sessione del servizio NetBIOS per CIFS

TCP 161-162 Protocollo di gestione di rete semplice

TCP 445 Microsoft SMB/CIFS su TCP con frame NetBIOS

TCP 635 Montaggio NFS

TCP 749 Kerberos

TCP 2049 Daemon del server NFS

TCP 3260 Accesso iISCSI tramite LIF dei dati iISCSI

TCP 4045 Daemon di blocco NFS

TCP 4046 Network status monitor per NFS

TCP 10000 Backup con NDMP

TCP 11104 Gestione delle sessioni di comunicazione tra cluster per SnapMirror

TCP 11105 Trasferimento dei dati SnapMirror con LIF intercluster

UbDP 111 Chiamata a procedura remota per NFS

UDP 161-162 Protocollo di gestione di rete semplice

UDP 635 Montaggio NFS

UDP 2049 Daemon del server NFS
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Protocoll Porta Scopo
o

UDP 4045 Daemon di blocco NFS
UDP 4046 Network status monitor per NFS
UDP 4049 Protocollo NFS rquotad

Regole in uscita

Il gruppo di protezione predefinito per Cloud Volumes ONTAP apre tutto il traffico in uscita. Se questo
accettabile, attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole pi rigide,
utilizzare le regole avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per Cloud Volumes ONTAP include le seguenti regole in uscita.

Protocollo Porta Scopo

Tutti gli ICMP Tutto Tutto il traffico in uscita
Tutti i TCP Tutto Tutto il traffico in uscita
Tutti gli UDP Tutto Tutto il traffico in uscita

Regole avanzate in uscita

Se sono necessarie regole rigide per il traffico in uscita, possibile utilizzare le seguenti informazioni per aprire
solo le porte richieste per le comunicazioni in uscita da Cloud Volumes ONTAP.

@ L'origine [I'interfaccia (indirizzo IP) del sistema Cloud Volumes ONTAP.
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Servizio Protocoll Port

Active
Directory

(o]

TCP

UDP

UDP

TCP

TCPE

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPE

ubpP

TCP

TCP

UDP

TCP

a

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Origine

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

Data LIF (NFS,
CIFS, iSCSI)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

LIF DATI (NFS,
CIFS)

Destinazione

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Insieme di strutture
di Active Directory

Scopo

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set Password
(RPCSEC_GSS)

Autenticazione Kerberos V.

Servizio nomi NetBIOS

Servizio datagramma NetBIOS

Sessione del servizio NetBIOS

LDAP

Microsoft SMB/CIFS su TCP con
frame NetBIOS

Kerberos V change & set password
(SET_CHANGE)

Amministrazione delle chiavi
Kerberos

Kerberos V change & set password
(RPCSEC_GSS)
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Servizio
o

AutoSupp HTTPS
ort

HTTP
TCP
Backup TCP
su S3
Cluster  Tuttoll
traffico
TCP
ICMP
Backup HTTP
della
configura
zione
DHCP UDP
DHCPS UDP
DNS UDP
NDMP TCP
SMTP TCP

20

Protocoll Port

a

443

80

3128

5010

Tutto
il
traffic
o]

3000

80

68

67

53

1860
0-18
699

25

Origine
LIF di gestione dei

nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF intercluster

Tutte le LIF su un
nodo

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi

LIF di gestione dei
nodi e LIF dei dati
(NFS, CIFS)

LIF di gestione dei
nodi

LIF di gestione dei
nodi

Destinazione

support.netapp.com

support.netapp.com

Connettore

Endpoint di backup o
endpoint di ripristino

Tutte le LIF sull’altro

nodo

MEDIATORE HA

MEDIATORE HA

\Http://<connector-
IP-

address>/occm/offbo

xconfig

DHCP

DHCP

DNS

Server di
destinazione

Server di posta

Scopo

AutoSupport (HTTPS
'impostazione predefinita)

AutoSupport (solo se il protocollo di
trasporto viene modificato da
HTTPS a HTTP)

Invio di messaggi AutoSupport
tramite un server proxy sul
connettore, se non disponibile una
connessione Internet in uscita

Operazioni di backup e ripristino per
la funzione Backup in S3

Comunicazioni tra cluster (solo
Cloud Volumes ONTAP ha)

Chiamate ZAPI (solo Cloud
Volumes ONTAP ha)

Mantieni attivo (solo Cloud Volumes
ONTAP ha)

Inviare i backup della configurazione
al connettore. "Informazioni sui file
di backup della configurazione".

Client DHCP per la prima
installazione

DHCP server (Server DHCP)

DNS

Copia NDMP

Gli avvisi SMTP possono essere
utilizzati per AutoSupport


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Servizio Protocoll Port Origine Destinazione Scopo
o a
SNMP TCP 161 LIF di gestione dei  Monitorare il server Monitoraggio mediante trap SNMP
nodi
uUbDP 161 LIF di gestione dei  Monitorare il server Monitoraggio mediante trap SNMP
nodi
TCP 162 LIF di gestione dei  Monitorare il server Monitoraggio mediante trap SNMP
nodi
UDP 162 LIF digestione dei  Monitorare il server Monitoraggio mediante trap SNMP
nodi
SnapMirr TCP 1110 LIF intercluster ONTAP Intercluster Gestione delle sessioni di
or 4 LIF comunicazione tra cluster per
SnapMirror
TCP 1110 LIF intercluster ONTAP Intercluster  Trasferimento dei dati SnapMirror
5 LIF
Syslog UDP 514 LIF di gestione dei  Server syslog Messaggi di inoltro syslog

nodi

Regole per il gruppo di sicurezza esterno del mediatore ha

Il gruppo di sicurezza esterno predefinito per il mediatore Cloud Volumes ONTAP ha include le seguenti regole
in entrata e in uscita.

Regole in entrata

Il gruppo di sicurezza predefinito per il mediatore ha include la seguente regola inbound.

Porta
3000

Protocollo

TCP

Origine Scopo

CIDR del connettore Accesso APl RESTful dal connettore

Regole in uscita

Il gruppo di sicurezza predefinito per il mediatore ha apre tutto il traffico in uscita. Se questo accettabile,
attenersi alle regole di base per le chiamate in uscita. Se sono necessarie regole pi rigide, utilizzare le regole
avanzate in uscita.

Regole di base in uscita

Il gruppo di protezione predefinito per il mediatore ha include le seguenti regole in uscita.

Protocollo Porta Scopo
Tutti i TCP Tutto Tutto il traffico in uscita
Tutti gli UDP Tutto Tutto il traffico in uscita
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Regole avanzate in uscita

Se sono necessarie regole rigide per il traffico in uscita, possibile utilizzare le seguenti informazioni per aprire
solo le porte necessarie per la comunicazione in uscita dal mediatore ha.

Protocollo Porta Destinazione Scopo

HTTP 80 Indirizzo IP del connettore Scarica gli aggiornamenti per il mediatore
sullistanza AWS EC2

HTTPS 443 ec2.amazonaws.com Assistenza per il failover dello storage

UDP 53 ec2.amazonaws.com Assistenza per il failover dello storage

@ Anzich aprire le porte 443 e 53, possibile creare un endpoint VPC di interfaccia dalla subnet
di destinazione al servizio AWS EC2.

Regole per il gruppo di sicurezza interno della configurazione ha

Il gruppo di protezione interno predefinito per una configurazione Cloud Volumes ONTAP ha include le
seguenti regole. Questo gruppo di sicurezza consente la comunicazione tra i nodi ha e tra il mediatore e i nodi.

BlueXP crea sempre questo gruppo di protezione. Non hai la possibilit di utilizzare il tuo.

Regole in entrata

Il gruppo di sicurezza predefinito include le seguenti regole in entrata.

Protocollo Porta Scopo

Tutto il traffico Tutto Comunicazione tra il mediatore ha e i nodi ha

Regole in uscita
Il gruppo di protezione predefinito include le seguenti regole in uscita.
Protocollo Porta Scopo

Tutto il traffico Tutto Comunicazione tra il mediatore ha e i nodi ha

Regole per il connettore

"Visualizzare le regole del gruppo di protezione per il connettore”
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