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Inizia subito

Avvio rapido per i connettori GenAI

Inizia a creare un connettore NetApp per Amazon Q Business utilizzando i dati della tua
organizzazione presenti sui file system Amazon FSx per NetApp ONTAP. Dopo aver
creato un connettore, gli utenti finali possono accedere all’assistente aziendale Amazon
Q per ottenere risposte alle loro domande incentrate sull’organizzazione.

Accedi a Workload Factory

Avrai bisogno di "creare un account con Workload Factory" e accedi utilizzando uno dei "esperienze di
console" .

 Configura il tuo ambiente per soddisfare i requisiti Genai

Avrai bisogno delle credenziali AWS per implementare l’infrastruttura AWS, un file system FSX per ONTAP
implementato e rilevato, l’elenco di origini dati che desideri integrare nel tuo connettore, l’accesso
all’applicazione Amazon Q Business e altro ancora.

"Ulteriori informazioni sui requisiti GenAI".

 Identificare il file system FSX per ONTAP che contiene le origini dati

Le origini dati che integrerai nel tuo connettore possono trovarsi in un singolo file system FSX per ONTAP o in
più file system FSX per ONTAP. Se questi sistemi si trovano in VPC diversi, devono essere accessibili
all’interno della stessa rete, oppure è necessario eseguire il peering dei VPC e utilizzare la stessa regione e lo
stesso account AWS del motore di ai.

"Scopri come identificare le origini dati".

 Implementare l’infrastruttura GenAI

Avvia la procedura guidata di implementazione dell’infrastruttura per implementare l’infrastruttura Genai nel tuo
ambiente AWS. Questo processo implementa un’istanza EC2 per il motore NetApp Genai e un volume su un
file system FSX for ONTAP in modo da contenere i database del motore ai di NetApp. Il volume viene utilizzato
per memorizzare le informazioni sul connettore.

"Scopri come implementare l’infrastruttura GenAI".

Cosa succederà

Ora puoi creare un connettore per Amazon Q Business per fornire risposte incentrate sull’organizzazione agli
utenti finali.

Requisiti del connettore GenAI

Prima di creare un connettore NetApp per Amazon Q Business, assicurati che Workload
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Factory e AWS siano configurati correttamente.

Requisiti di base di GenAI

Genai ha requisiti generali che il tuo ambiente deve soddisfare prima di iniziare.

Accesso e account Workload Factory

Avrai bisogno di "creare un account con Workload Factory" e accedi utilizzando uno dei "esperienze di
console" .

Credenziali e autorizzazioni AWS

È necessario aggiungere le credenziali AWS a Workload Factory con autorizzazioni di lettura/scrittura, il
che significa che utilizzerai Workload Factory in modalità lettura/scrittura per GenAI.

Al momento, le autorizzazioni in modalità base e sola lettura non sono supportate.

Quando imposti le tue credenziali, selezionando i permessi come mostrato di seguito avrai accesso
completo alla gestione dei file system FSX per ONTAP e alla distribuzione e gestione dell’istanza Genai
EC2 e delle altre risorse AWS necessarie per la tua knowledge base e il tuo chatbot.

"Scopri come aggiungere le credenziali AWS a Workload Factory"

Requisiti per NetApp Connector per Amazon Q Business

Assicurati che il tuo ambiente soddisfi i seguenti requisiti specifici per Amazon Q Business Connector.

Applicazione business Amazon Q

È necessario creare un’applicazione Amazon Q Business o utilizzarne una esistente.

• Verifica che l’applicazione esista in una delle tue regioni AWS.

• Assicurarsi di disporre di "ha creato un indice" per l’applicazione.

• Verificare che l’applicazione non sia in uno stato di errore.

File system FSX per ONTAP

Ti serve almeno un file system FSX per ONTAP:

• Un file system verrà utilizzato (o creato, se non esiste) dal motore NetApp Genai per memorizzare le
informazioni sul connettore.

Questo file system FSX per ONTAP deve usare FlexVol Volumes. I volumi FlexGroup non sono
supportati.

• Uno o più file system conterranno le origini dati che verranno aggiunte al connettore.

Un unico file system FSX per ONTAP può essere utilizzato per entrambi questi scopi oppure è possibile
utilizzare più file system FSX per ONTAP.

• Dovrai conoscere la regione, il VPC e la subnet di AWS in cui si trova il file system AWS FSX per
ONTAP.

• Dovrai prendere in considerazione le coppie tag key/valore che desideri applicare alle risorse AWS che
fanno parte di questa implementazione (opzionale).

• È necessario conoscere le informazioni sulla coppia di chiavi che consentono di connettersi in modo
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sicuro all’istanza del motore NetApp ai.

"Scopri come implementare e gestire i file system FSX per ONTAP"

Identificare le origini dati da aggiungere a un connettore

Identificare o creare i documenti (origini dati) che risiedono nel file system FSX per
ONTAP da integrare nel connettore. Queste fonti di dati consentono ad Amazon Q
Business di fornire risposte accurate e personalizzate alle domande degli utenti in base ai
dati rilevanti per l’organizzazione.

Numero massimo di origini dati

Il numero massimo di origini dati supportate è 10.

Ubicazione delle origini dati

Le origini dati possono essere memorizzate in un singolo volume o in una cartella all’interno di un volume, in
una condivisione SMB o in un file system NFS su Amazon FSX per NetApp ONTAP. Le origini dei dati possono
anche essere memorizzate su Amazon FSX per NetApp ONTAP Volumes che sono in una relazione di data
Protection di NetApp SnapMirror.

Non è possibile selezionare singoli documenti all’interno di un volume o di una cartella, pertanto è necessario
assicurarsi che ogni volume o cartella contenente origini dati non contenga documenti estranei che non
devono essere integrati con la knowledge base.

Puoi aggiungere più origini dati in ogni connettore, ma tutte devono risiedere in FSX per ONTAP, accessibili dal
tuo account AWS.

La dimensione massima del file per ciascuna origine dati è di 50 MB.

Protocolli supportati

I connettori supportano i dati da volumi che utilizzano protocolli NFS o SMB/CIFS. Quando si selezionano i file
archiviati utilizzando il protocollo SMB, è necessario immettere le informazioni di Active Directory in modo che
il connettore possa accedere ai file su tali volumi. Sono inclusi il dominio Active Directory, l’indirizzo IP, il nome
utente e la password.

Quando si archivia l’origine dati in una condivisione (file o directory) a cui si accede tramite SMB, i dati sono
accessibili solo da utenti o gruppi di chatbot che dispongono delle autorizzazioni per accedere a tale
condivisione. Quando questa funzionalità "in base alle autorizzazioni" è attivata, il sistema ai confronta l’e-mail
dell’utente in auth0 con gli utenti autorizzati a visualizzare o utilizzare i file nella condivisione SMB. Il chatbot
fornirà le risposte in base alle autorizzazioni dell’utente per i file incorporati.

Ad esempio, se avete integrato file 10 (origini dati) nel connettore e 2 dei file sono file di risorse umane che
contengono informazioni riservate, solo gli utenti di chatbot che sono autenticati per accedere a questi file 2
riceveranno risposte dal chatbot che includono dati da questi file.

Quando si aggiungono origini dati a un Amazon Q Business Connector, ai file di origine dati
vengono applicate solo le autorizzazioni utente. Le autorizzazioni del gruppo non vengono
applicate.
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Se un file nell’origine dati non contiene testo (ad esempio, un’immagine senza testo), Amazon Q
Business non lo indicizza ma registra una voce in Amazon CloudWatch Logs rilevando
l’assenza di testo.

Formati di file origine dati supportati

I seguenti formati di file di origine dati sono attualmente supportati da NetApp Connector per Amazon Q
Business.

Formato file Interno

File di valori separati da virgola .csv

JSON e JSONP json

Valutazione md

Microsoft Word .docx

Testo normale .txt

Formato documento portatile in formato .pdf

Microsoft PowerPoint .ppt o .pptx

Hypertext Markup Language html

Extensible Markup Language xml

XSLT xslt

Microsoft Excel .xls

Formato RTF rtf

Implementare l’infrastruttura GenAI

Prima di creare knowledge base, connettori e applicazioni FSX per ONTAP per la tua
organizzazione, devi implementare l’infrastruttura Genai per il framework RAG nel tuo
ambiente. I componenti principali dell’infrastruttura sono il servizio Amazon Bedrock,
un’istanza di macchina virtuale per il motore NetApp Genai e un file system FSX per
ONTAP.

L’infrastruttura distribuita può supportare più knowledge base, chatbot e connettori, quindi in genere è
necessario eseguire questa attività una sola volta.

Dettagli dell’infrastruttura

L’implementazione Genai deve trovarsi in una regione AWS con Amazon Bedrock abilitato. "Consente di
visualizzare l’elenco delle regioni supportate"

L’infrastruttura è costituita dai seguenti componenti.

Servizio Amazon Bedrock

Amazon Bedrock è un servizio completamente gestito che ti consente di utilizzare i modelli di base (FMS) di
aziende di intelligenza artificiale leader attraverso una singola API. Fornisce inoltre le funzionalità
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necessarie per creare applicazioni ai generative sicure.

"Scopri di più su Amazon Bedrock"

Amazon Q Business

Amazon Q si basa su Amazon Bedrock per fornire un assistente ai generativo completamente gestito che
puoi utilizzare per rispondere alle domande e generare contenuti sulla base delle informazioni provenienti
dalle tue origini dati.

"Scopri di più su Amazon Q Business"

Macchina virtuale per il motore NetApp Genai

Il motore NetApp Genai viene implementato durante questo processo. Fornisce la potenza di elaborazione
per acquisire i dati dalle origini dati e poi scriverli nel database vettoriale.

File system FSX per ONTAP

Il file system FSX per ONTAP offre lo storage per il tuo sistema GenAI.

Viene distribuito un singolo volume contenente il database vettoriale che memorizza i dati generati dal
modello di base in base alle origini dati.

Le origini dati che integrerai nella tua knowledge base possono risiedere nello stesso file system FSX per
ONTAP o su un sistema diverso.

Il motore NetApp Genai monitora e interagisce con entrambi questi volumi.

L’immagine seguente mostra l’infrastruttura GenAI. I componenti numerati 1, 2 e 3 vengono attivati durante
questa procedura. Gli altri elementi devono essere presenti prima di iniziare la distribuzione.
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Implementare l’infrastruttura GenAI

Dovrai inserire le tue credenziali AWS e selezionare il file system FSX per ONTAP per implementare
l’infrastruttura di recupero e generazione aumentata (RAG).

Prima di iniziare

Prima di iniziare la procedura, accertarsi che l’ambiente in uso soddisfi i requisiti delle knowledge base o dei
connettori, a seconda di quale scelta si scelga.

• "Requisiti della Knowledge base"

• "Requisiti del connettore"

Fasi

1. Accedi a Workload Factory utilizzando uno dei"esperienze di console" .

2. Nella sezione carichi di lavoro ai, selezionare Deploy & Manage.

3. Esaminare il diagramma dell’infrastruttura e selezionare Avanti.

4. Completare gli elementi nella sezione Impostazioni AWS:

a. Credenziali AWS: Selezionare o aggiungere le credenziali AWS che forniscono le autorizzazioni per
implementare le risorse AWS.

b. Posizione: Selezionare una regione AWS, un VPC e una subnet.
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L’implementazione Genai deve trovarsi in una regione AWS con Amazon Bedrock abilitato. "Consente
di visualizzare l’elenco delle regioni supportate"

5. Completare gli elementi nella sezione Impostazioni infrastruttura:

a. Tag: inserisci le coppie chiave/valore dei tag che desideri applicare a tutte le risorse AWS che fanno
parte di questa distribuzione. Questi tag sono visibili nella AWS Management Console e nell’area delle
informazioni sull’infrastruttura all’interno di Workload Factory e possono aiutarti a tenere traccia delle
risorse di Workload Factory.

6. Completare la sezione connettività:

a. Coppia di chiavi: Selezionare una coppia di chiavi che consente di connettersi in modo sicuro
all’istanza del motore NetApp Genai.

7. Completare la sezione motore ai:

a. Nome istanza: facoltativamente, seleziona Definisci nome istanza e inserisci un nome
personalizzato per l’istanza del motore AI. Il nome dell’istanza appare nella AWS Management
Console e nell’area delle informazioni sull’infrastruttura all’interno di Workload Factory e può aiutarti a
tenere traccia delle risorse di Workload Factory.

8. Selezionare Deploy per iniziare la distribuzione.

Se la distribuzione non riesce con un errore di credenziali, è possibile ottenere ulteriori
dettagli di errore selezionando i collegamenti ipertestuali all’interno del messaggio di errore.
È possibile visualizzare un elenco di autorizzazioni mancanti o bloccate, nonché un elenco
di autorizzazioni necessarie al carico di lavoro GenAI per poter implementare l’infrastruttura
GenAI.

Risultato

Workload Factory inizia a distribuire l’infrastruttura del chatbot. Questo processo può richiedere fino a 10
minuti.

Durante il processo di distribuzione, vengono impostati i seguenti elementi:

• La rete viene impostata insieme agli endpoint privati.

• Vengono creati il ruolo IAM, il profilo di istanza e il gruppo di protezione.

• Viene implementata l’istanza della macchina virtuale per il motore GenAI.

• Amazon Bedrock è configurato per inviare i registri ad Amazon CloudWatch Logs, utilizzando un gruppo di
registri con il prefisso /aws/bedrock/.

• Il motore GenAI è configurato per inviare log ad Amazon CloudWatch Logs, utilizzando un gruppo di log
con il nome /netapp/wlmai/<tenancyAccountId>/randomId , Dove <tenancyAccountID> è il
"ID account console NetApp" per l’utente corrente.
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