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機能設定を管理します

[機能設定]ページで、Active IQ Unified Managerの特定の機能を有効または無効にできま
す。ポリシーに基づいたストレージ オブジェクトの作成と管理、APIゲートウェイとロ
グイン バナーの有効化、アラート管理用スクリプトのアップロード、非アクティブ時間
に基づくWeb UIセッションのタイムアウト、Active IQプラットフォーム イベントの受信
停止などが含まれます。

[機能設定]ページは、アプリケーション管理者ロールが割り当てられたユーザだけが使用できま
す。

スクリプトのアップロードについては、以下を参照してください。"スクリプト アップロードの有効化と無効
化" 。

ポリシーベースのストレージ管理を有効にする

ポリシーベースのストレージ管理 オプションを使用すると、サービス レベル目標 (SLO)

に基づいたストレージ管理が可能になります。このオプションはデフォルトで有効にな
っています。

この機能をアクティブ化すると、Active IQ Unified Managerインスタンスに追加されるONTAPクラスタのスト
レージ ワークロードをプロビジョニングし、割り当てられたパフォーマンス サービス レベルとストレージ効
率化ポリシーに基づいてワークロードを管理できます。

この機能は、一般 > 機能設定 > ポリシーベースのストレージ管理 から有効または無効にすることができま
す。この機能を有効にすると、次のページを操作および監視できるようになります。

• [プロビジョニング]ページ（ストレージ ワークロードのプロビジョニング）

• ポリシー > パフォーマンス サービス レベル

• ポリシー > ストレージ効率

• クラスタ設定ページの「パフォーマンス サービス レベルで管理されるワークロード」列

• *ダッシュボード*のワークロードパフォーマンスパネル

これらのページを使用して、パフォーマンス サービス レベルとストレージ効率化ポリシーを作成し、ストレ
ージ ワークロードをプロビジョニングできます。また、割り当てられたパフォーマンス サービス レベルに準
拠したストレージ ワークロードと準拠しないストレージ ワークロードを監視することもできます。ワークロ
ード パフォーマンス パネルとワークロード IOPS パネルでは、プロビジョニングされたストレージ ワークロ
ードに基づいて、データセンター全体のクラスターの合計、使用可能、使用済みの容量とパフォーマンス
(IOPS) を評価することもできます。

この機能を有効にすると、メニュー バー > ヘルプ ボタン > API ドキュメント > ストレージ プロバイダー カ
テゴリから、Unified Manager REST API を実行してこれらの機能の一部を実行できます。または、ホスト名
またはIPアドレスとURLを+https://<hostname>/docs/api/+の形式で入力してREST APIページにアクセスする
こともできます。

APIの詳細については、以下を参照してください。"Active IQ Unified Manager REST APIでの作業の開始" 。
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API ゲートウェイを有効にする

API ゲートウェイ機能を使用すると、 Active IQ Unified Manager を単一のコントロール
プレーンとして使用し、個別にログインすることなく複数のONTAPクラスターを管理で
きるようになります。

この機能は、Unified Manager に初めてログインしたときに表示される構成ページから有効にできます。また
は、一般 > 機能設定 > API ゲートウェイ からこの機能を有効または無効にすることもできます。

Unified Manager REST API はONTAP REST API とは異なり、Unified Manager REST API を使用して
もONTAP REST API のすべての機能を利用できるわけではありません。ただし、Unified Manager に公開され
ていない特定の機能を管理するためにONTAP API にアクセスするという特定のビジネス要件がある場合
は、API ゲートウェイ機能を有効にしてONTAP API を実行できます。ゲートウェイは、ヘッダーと本文の形
式をONTAP APIと同じにすることで、API要求をトンネリングするプロキシとして機能します。 Unified

Manager の認証情報を使用して特定の API を実行し、個々のクラスタ認証情報を渡すことなくONTAPクラス
タにアクセスして管理できます。 Unified Manager は、Unified Manager インスタンスによって管理され
るONTAPクラスタ全体で API を実行するための単一の管理ポイントとして機能します。APIから返される応
答は、対応するONTAP REST APIをONTAPから直接実行した場合と同じです。

この機能を有効にすると、メニュー バー > ヘルプ ボタン > API ドキュメント > ゲートウェイ カテゴリから
Unified Manager REST API を実行できます。または、ホスト名またはIPアドレスとREST APIページにアクセ

スするためのURLを次の形式で入力することもできます。 https://<hostname>/docs/api/

APIの詳細については、以下を参照してください。"Active IQ Unified Manager REST APIでの作業の開始" 。

非アクティブタイムアウトを指定する

Active IQ Unified Managerの非アクティブ タイムアウト値を指定できます。操作がない
状態で指定した時間が経過すると、アプリケーションから自動的にログアウトされま
す。このオプションはデフォルトで有効になっています。

この機能を無効にしたり、一般 > 機能設定 > 非アクティブタイムアウト から時間を変更したりできます。こ
の機能を有効にしたら、LOGOUT AFTER フィールドに非アクティブ時間の制限 (分単位) を指定する必要が
あります。この時間が経過すると、システムは自動的にログアウトします。デフォルト値は4320分（72時間
）です。

このオプションは、Security Assertion Markup Language（SAML）認証を有効にしている場合
は使用できません。

Active IQ ポータル イベントを有効にする

Active IQポータル イベントを有効にするか無効にするかを指定できます。この設定によ
り、 Active IQポータルはシステム構成やケーブル接続などに関する追加イベントを検出
して表示できるようになります。このオプションはデフォルトで有効になっています。

この機能を有効にすると、 Active IQ Unified Manager はActive IQポータルによって検出されたイベントを表
示します。イベントはすべての監視対象ストレージ システムから生成されたAutoSupportメッセージに対して
一連のルールを実行することによって作成されます。これらのイベントは他の Unified Manager イベントとは
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異なり、システム構成、ケーブル配線、ベスト プラクティス、および可用性の問題に関連するインシデン
トまたはリスクを識別します。

この機能は、一般 > 機能設定 > Active IQポータル イベント から有効または無効にすることができます。外
部ネットワークにアクセスできないサイトでは、ストレージ管理 > イベント設定 > ルールのアップロード か
らルールを手動でアップロードする必要があります。

この機能はデフォルトで有効になっています。この機能を無効にすると、 Active IQイベントが Unified

Manager で検出または表示されなくなります。無効になっている場合は、この機能を有効にすると、Unified

Manager はクラスタのタイムゾーンの定義済み時刻である 00:15 にクラスタ上のActive IQイベントを受信で
きるようになります。

コンプライアンスのためのセキュリティ設定を有効または無効
にする

機能設定ページの セキュリティ ダッシュボード パネルの カスタマイズ ボタンを使用す
ると、Unified Manager でのコンプライアンス監視のセキュリティ パラメータを有効ま
たは無効にすることができます。

このページでどの設定を有効または無効にするかで、クラスタとStorage VMのUnified Managerでの全体的な
コンプライアンス ステータスが決まります。選択内容に応じて、クラスター インベントリ ページの セキュ
リティ: すべてのクラスター ビューと、ストレージ VM インベントリ ページの セキュリティ: すべてのスト
レージ VM ビューに、対応する列が表示されます。

これらの設定を編集できるのは、管理者ロールのユーザだけです。

ONTAPクラスタ、ストレージVM、ボリュームのセキュリティ基準は、"NetApp ONTAP 9セキュリティ設定ガ
イド" 。ダッシュボードの[セキュリティ]パネル、および[セキュリティ]ページに、クラスタ、Storage VM、お
よびボリュームのデフォルトのセキュリティ コンプライアンス ステータスが表示されます。また、セキュリ
ティ違反があるクラスタとStorage VMに対してセキュリティ イベントが生成され、管理操作を実行できるよ
うになります。

セキュリティ設定をカスタマイズする

ONTAP環境に応じてコンプライアンス監視の設定をカスタマイズするには、次の手順を実行します。

手順

1. [全般] > [機能設定] > [セキュリティ ダッシュボード] > [カスタマイズ] をクリックします。 *セキュリティ
ダッシュボード設定のカスタマイズ*ポップアップが表示されます。

有効または無効にしたセキュリティ コンプライアンス パラメータは、[クラスタ]ページ
と[Storage VM]ページのデフォルトのセキュリティ ビュー、レポート、およびスケジュー
ル済みレポートに直接影響します。これらのページからExcelレポートをアップロードした
あとにセキュリティ パラメータを変更した場合、ダウンロードしたExcelレポートに誤った
情報が含まれることがあります。

2. ONTAPクラスタのカスタム設定を有効または無効にするには、クラスタ の下で必要な一般設定を選択し
ます。クラスタコンプライアンスをカスタマイズするためのオプションについては、以下を参照してくだ
さい。"クラスタ コンプライアンスのカテゴリ" 。
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3. ストレージ VM のカスタム設定を有効または無効にするには、ストレージ VM の下で必要な一般設定を選
択します。ストレージVMコンプライアンスをカスタマイズするためのオプションについては、以下を参
照してください。"Storage VMのコンプライアンス カテゴリ" 。

AutoSupportと認証設定をカスタマイズする

• AutoSupport設定* セクションでは、 ONTAPからAutoSupportメッセージを送信するために HTTPS トラン
スポートを使用するかどうかを指定できます。

*認証設定*セクションから、デフォルトのONTAP管理者ユーザーに対して Unified Manager アラートを発生さ
せることができます。

スクリプトのアップロードを有効または無効にする

スクリプトをUnified Managerにアップロードして実行する機能は、デフォルトで有効に
なっています。セキュリティ上の理由からこの操作を禁止したい場合は、この機能を無
効にすることができます。

開始する前に

アプリケーション管理者のロールが必要です。

手順

1. 左側のナビゲーション ペインで、[全般] > [機能の設定*] をクリックします。

2. *機能設定*ページで、次のいずれかのオプションを選択してスクリプトを無効または有効にします。

状況 操作

スクリプトを無効にする *スクリプトアップロード*パネルで、スライダーボ
タンを左に移動します。

スクリプトを有効にする *スクリプトアップロード*パネルで、スライダーボ
タンを右に移動します。

ログインバナーを追加

ログイン バナーを追加して、システムへのアクセスを許可されているユーザや利用条件
などの情報をログインとログアウトの際に表示することができます。

このログイン バナーのポップアップは、ストレージのオペレータや管理者などのすべてのユーザに対して、
ログイン、ログアウト、セッション タイムアウトの際に表示されます。
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