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NetApp Snapshotを使用したバックアップとリスト
ア

Active IQ Unified Manager での NetApp スナップショットを
使用したバックアップとリストア

NetApp Snapshotコピーは、システム障害やデータ損失が発生した場合にリストアに利
用できるUnified Managerデータベースと構成ファイルのポイントインタイム イメージを
作成する機能です。SnapshotコピーをいずれかのONTAPクラスタ上のボリュームに定期
的に書き込むようにスケジュールすることで、常に最新のコピーを保持することができ
ます。

この機能は、仮想アプライアンスにインストールされたActive IQ Unified Managerでは使用で
きません。

Active IQ Unified Manager で Linux のバックアップを設定す
る

Active IQ Unified ManagerがLinuxマシンにインストールされている場合は、NetApp

Snapshotを使用してバックアップとリストアを設定できます。

Snapshotコピーにかかる時間はごくわずかで、通常は数分で完了します。Unified Managerデータベースがロ
ックされる時間も非常に短く、インストール環境の中断はほとんどありません。イメージにはSnapshotコピ
ーが最後に作成されたあとに発生したファイルへの変更だけが記録されるため、ストレージ スペースは最小
限しか消費せず、パフォーマンスのオーバーヘッドもわずかです。SnapshotはONTAPクラスタに作成される
ため、必要に応じて、SnapMirrorなどのNetAppの他の機能を利用して保護を追加できます。

バックアップ処理を開始する前に、Unified Managerは整合性チェックを実行して、デスティネーション シス
テムが使用可能であることを確認します。

• Snapshotコピーは、同じバージョンのActive IQ Unified Managerにのみリストアできます。

たとえば、Unified Manager 9.18で作成したバックアップは、Unified Manager 9.18のシス
テムにのみリストアできます。

• Snapshot設定に変更があると、Snapshotが無効になることがあります。

Active IQ Unified Manager でSnapshotコピーの場所を設定する

ONTAP System ManagerまたはONTAP CLIを使用して、いずれかのONTAPクラスタでSnapshotコピーを格納
するボリュームを設定できます。

開始する前に

クラスタ、Storage VM、およびボリュームが次の要件を満たしている必要があります。

• クラスタの要件：
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◦ ONTAP 9.3以降がインストールされている必要があります

◦ 地理的にUnified Managerサーバに近い場所に設置する必要があります

◦ Unified Managerで監視できますが、必須ではありません

• Storage VMの要件：

◦ 名前スイッチと名前マッピングは「files」を使用するように設定する必要があります

◦ クライアント側ユーザーに対応するように作成されたローカルユーザー

◦ 「すべての読み取り/書き込みアクセス」が選択されていることを確認してください

◦ エクスポートポリシーでスーパーユーザーアクセスが「any」に設定されていることを確認してくだ
さい

◦ Linux向けNetApp Snapshot用NFS

◦ NFSサーバでNFSv4を有効にし、クライアントとストレージVMでNFSv4 IDドメインを指定する必要
があります。

◦ ボリュームのサイズは、Unified Manager/opt/netapp/data ディレクトリの少なくとも2倍である必要が
あります

現在のサイズを確認するには、du -sh /opt/netapp/data/コマンドを使用します。

• ボリュームの要件：

◦ ボリュームのサイズは、Unified Managerの/opt/netapp/dataディレクトリの少なくとも2倍である必要
があります

◦ セキュリティスタイルはUNIXに設定する必要があります

◦ ローカルスナップショットポリシーを無効にする必要があります

◦ ボリュームの自動サイズ調整を有効にする必要があります

◦ パフォーマンスサービスレベルは、「Extreme」のように、IOPSが高くレイテンシが低いポリシーに
設定する必要があります。

NFSボリュームを作成する詳細な手順については、 "ONTAP 9でのNFSv4の設定方法"および "ONTAP 9 NFS

構成エクスプレスガイド"を参照してください。

Active IQ Unified Manager でSnapshotコピーの保存先を指定する

Active IQ Unified Manager Snapshotコピーのデスティネーションには、いずれかのONTAPクラスタですでに
設定済みのボリュームを指定する必要があります。デスティネーションはメンテナンス コンソールを使用し
て定義します。

• Active IQ Unified ManagerがインストールされているLinuxホストのrootユーザのクレデンシャルが必要で
す。

• Unified Managerサーバのメンテナンス コンソールへのログインが許可されているユーザIDとパスワード
が必要です。

• クラスタ管理IPアドレス、Storage VMの名前、ボリュームの名前、およびストレージ システムのユーザ
名とパスワードが必要です。

• ボリュームをActive IQ Unified Managerホストにマウントし、マウント パスを確認しておく必要がありま
す。
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手順

1. Secure Shellを使用して、Active IQ Unified ManagerシステムのIPアドレスまたはFQDNに接続します。

2. メンテナンス ユーザ（umadmin）の名前とパスワードでシステムにログインします。

3. コマンド `maintenance_console`を入力し、Enterキーを押します。

4. メンテナンスコンソールの*Main Menu*で、*Backup Restore*オプションの番号を入力します。

5. *NetApp Snapshotバックアップの設定*の番号を入力してください。

6. NFSを設定するオプションの番号を入力します。

7. 必要な情報を確認してから、「バックアップ構成の詳細を入力」の欄に番号を入力してください。

8. Snapshotを書き込むボリュームを指定するには、クラスタ管理インターフェイスのIPアドレス、Storage

VMの名前、ボリュームの名前、LUNの名前、ストレージ システムのユーザ名とパスワード、およびマウ
ント パスを入力します。

9. この情報を確認して、 y を入力します。

システムで次のタスクが実行されます。

◦ クラスタへの接続を確立します

◦ すべてのサービスを停止します

◦ ボリューム内に新しいディレクトリを作成し、Active IQ Unified Managerデータベース構成ファイルを
コピーします

◦ Active IQ Unified Managerからファイルを削除し、新しいデータベースディレクトリへのシンボリック
リンクを作成します

◦ すべてのサービスを再起動します

10. メンテナンス コンソールを終了してActive IQ Unified Managerインターフェイスを起動し、まだ作成して
いない場合はSnapshotコピーのスケジュールを作成します。

Active IQ Unified Manager で Windows のバックアップを設定
する

Active IQ Unified Managerは、Windowsオペレーティング システムでのNetApp

Snapshotを使用したバックアップとリストアを、iSCSIプロトコルを使用するLUNを利
用してサポートします。

Snapshotベースのバックアップは、Unified Managerのすべてのサービスの実行中に作成できます。このバッ
クアップでは、データベース全体にグローバルな読み取りロックが適用されて同時書き込みが回避されるた
め、Snapshotには整合性が取れた状態のデータベースがキャプチャされます。Windows OSにインストールさ
れたUnified ManagerでNetApp Snapshotを使用したバックアップとリストアを実行するには、まずメンテナ
ンス コンソールを使用してUnified ManagerのバックアップをSnapshotベースに設定します。

Unified ManagerでSnapshotコピーの作成を設定する前に、次の設定タスクを実行する必要があります。

• ONTAPクラスタの設定

• Windowsホスト マシンの設定
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Windows 上の Active IQ Unified Manager のバックアップ場所を設定する

WindowsでUnified ManagerをバックアップしたあとにSnapshotコピーを格納するためのボリュームを設定す
る必要があります。

開始する前に

クラスタ、Storage VM、およびボリュームが次の要件を満たしている必要があります。

• クラスタの要件：

◦ ONTAP 9.3以降がインストールされている必要があります

◦ 地理的にUnified Managerサーバに近い場所に設置する必要があります

◦ Unified Managerが監視しています

• Storage VMの要件：

◦ ONTAPクラスタでのiSCSI接続

◦ 設定対象のマシンではiSCSIプロトコルを有効にする必要があります

◦ バックアップ構成には、専用のボリュームとLUNを用意する必要があります。選択したボリュームに
は、1つのLUNのみを含め、他のものは含めないでください。

◦ LUNのサイズは、9.9 Active IQ Unified Managerで処理されると予想されるデータサイズの少なくと
も2倍である必要があります。

これにより、ボリュームにも同じサイズ要件が設定されます。

◦ 「すべての読み取り/書き込みアクセス」が選択されていることを確認してください

◦ エクスポートポリシーでスーパーユーザーアクセスが「any」に設定されていることを確認してくだ
さい

• ボリュームとLUNの要件：

◦ ボリュームのサイズは、Unified ManagerのMySQLデータディレクトリの少なくとも2倍である必要が
あります。

◦ セキュリティスタイルはWindowsに設定する必要があります

◦ ローカルスナップショットポリシーを無効にする必要があります

◦ ボリュームの自動サイズ調整を有効にする必要があります

◦ パフォーマンスサービスレベルは、「Extreme」のように、IOPSが高くレイテンシが低いポリシーに
設定する必要があります。

Active IQ Unified Manager でバックアップとリストア用の ONTAP クラスターを設定す
る

WindowsシステムでSnapshotコピーを使用してActive IQ Unified Managerをバックアップおよびリストアする
には、事前にいくつかの設定手順をONTAPクラスタで実行する必要があります。

ONTAPクラスタは、コマンド プロンプトまたはSystem Managerユーザ インターフェイスを使用して設定で
きます。ONTAPクラスタの設定では、Storage VMにiSCSI LIFとして割り当てることができるようにデー
タLIFを設定します。次に、System Managerユーザ インターフェイスを使用してiSCSI対応のStorage VMを
設定します。このStorage VMに静的ネットワーク ルートを設定し、LIFが発信トラフィックにネットワークを
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使用する方法を制御する必要があります。

バックアップ設定専用のボリュームとLUNが必要です。使用するボリュームにはLUNを1つだけ
配置します。LUNのサイズは、Active IQ Unified Managerでの処理が想定されるデータ サイズ
の2倍以上にする必要があります。

次の設定を行う必要があります。

手順

1. iSCSI対応のStorage VMを設定するか、同じ設定の既存のStorage VMを使用します。

2. 設定したStorage VMにネットワーク ルートを設定します。

3. 単一のLUNを含むボリュームを適切な容量で設定し、そのLUN専用になるようにします。

System Managerで作成されたLUNの場合、LUNのマッピングを解除するとigroupが削除さ
れてリストアが失敗することがあります。この状況を回避するには、LUNを明示的に作成
し、LUNのマッピングが解除されても削除されないようにします。

4. Storage VMにイニシエータ グループを設定します。

5. ポートセットを設定します。

6. igroupをポートセットと統合します。

7. LUNをigroupにマップします。

Active IQ Unified Manager で Windows ホストマシンを設定する

NetApp Snapshotを使用してActive IQ Unified Managerをバックアップおよびリストアする前に、Windowsホ
ストマシンを構成する必要があります。WindowsホストマシンでMicrosoft iSCSIイニシエータを起動するに

は、検索バーに「iscsi」と入力し、*iSCSIイニシエータ*をクリックします。

開始する前に

ホスト マシン上の以前の設定をすべて消去する必要があります。

Windowsの新規インストール時にiSCSIイニシエータを起動しようとすると、確認のプロンプトが表示され、
確認すると[iSCSIイニシエーターのプロパティ]ダイアログ ボックスが表示されます。既存のWindowsインス
トールの場合は、[iSCSIイニシエーターのプロパティ]ダイアログ ボックスが開き、非アクティブまたは接続
しようとしているターゲットが表示されます。そのため、Windowsホスト上の以前の設定をすべて削除する必
要があります。

手順

1. ホスト マシン上の以前の設定をすべて消去します。

2. ターゲット ポータルを検出します。

3. ターゲット ポータルに接続します。

4. マルチパスを使用してターゲット ポータルに接続します。

5. 両方のLIFを検出します。

6. Windowsマシンでデバイスとして設定されているLUNを検出します。
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7. 検出されたLUNをWindowsで新しいボリューム ドライブとして設定します。

Active IQ Unified Manager で Windows における Snapshot コピーの保存先を指定す
る

Active IQ Unified Manager Snapshotコピーのデスティネーションには、いずれかのONTAPクラスタですでに
設定済みのボリュームを指定する必要があります。デスティネーションはメンテナンス コンソールを使用し
て定義します。

• Active IQ Unified ManagerがインストールされているWindowsホストの管理者権限が必要です。

• Unified Managerサーバのメンテナンス コンソールへのログインが許可されているユーザIDとパスワード
が必要です。

• クラスタ管理IPアドレス、Storage VMの名前、ボリュームの名前、LUNの名前、およびストレージ シス
テムのユーザ名とパスワードが必要です。

• ボリュームをネットワーク ドライブとしてActive IQ Unified Managerホストにマウントし、マウント ドラ
イブを用意しておく必要があります。

手順

1. Power Shellを使用して、Active IQ Unified ManagerシステムのIPアドレスまたは完全修飾ドメイン名に接
続します。

2. メンテナンス ユーザ（umadmin）の名前とパスワードでシステムにログインします。

3. コマンド `maintenance_console`を入力し、Enterキーを押します。

4. メンテナンスコンソールの*Main Menu*で、*Backup Restore*オプションの番号を入力します。

5. *NetApp Snapshotバックアップの設定*の番号を入力してください。

6. iSCSIを設定するオプションの番号を入力します。

7. 必要な情報を確認してから、「バックアップ構成の詳細を入力」の欄に番号を入力してください。

8. Snapshotを書き込むボリュームを指定するには、クラスタ管理インターフェイスのIPアドレス、Storage

VMの名前、ボリュームの名前、LUNの名前、ストレージ システムのユーザ名とパスワード、およびマウ
ント ドライブを入力します。

9. この情報を確認して、 y を入力します。

システムで次のタスクが実行されます。

◦ ストレージVMが検証されました

◦ ボリュームは検証済みです

◦ ドライブのマウントとステータスが検証されました

◦ LUNの存在と状態

◦ ネットワークドライブの存在

◦ マウントされたボリュームに推奨容量（mysqlデータディレクトリの2倍以上）が存在することが検証
されます

◦ ボリューム内の専用LUNに対応するLUNパス

◦ igroup名
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◦ ネットワークドライブがマウントされているボリュームのGUID

◦ ONTAPとの通信に使用されるiSCSIイニシエータ

10. メンテナンス コンソールを終了してActive IQ Unified Managerインターフェイスを起動し、Snapshotコピ
ーのスケジュールを作成します。

Active IQ Unified Manager のメンテナンスコンソールから
Snapshot バックアップを設定する

Snapshotコピーを使用してActive IQ Unified Managerバックアップを作成するには、メ
ンテナンス コンソールからいくつかの設定手順を実行する必要があります。

開始する前に

システムに関する次の詳細を確認しておく必要があります。

• クラスタのIPアドレス

• Storage VM名

• ボリューム名

• LUN name

• マウント パス

• ストレージ システムのクレデンシャル

手順

1. Unified Managerのメンテナンス コンソールにアクセスします。

2. *バックアップ復元*を選択するには、4を入力してください。

3. 2を入力して、*NetApp Snapshotを使用したバックアップとリストア*を選択します。

バックアップ構成を変更する場合は、3を入力して NetApp Snapshotバックアップ構成の
更新 を選択します。パスワードのみ更新できます。

4. メニューから「1」を入力して、Configure NetApp Snapshot Backup を選択します。

5. 「1」と入力して必要な情報を入力します。

6. メンテナンス コンソールのユーザ名とパスワードを入力し、LUNがホストにマウントされていることを確
認します。

指定した情報（データ ディレクトリ、LUNパス、Storage VM、ボリューム、スペースの可用性、ドライ
ブなど）に間違いがないかがチェックされます。バックグラウンドで実行される処理は次のとおりです。

◦ サービスは停止しています

◦ データベースディレクトリがマウントされたストレージに移動されました

◦ データベースディレクトリが削除され、シンボリックリンクが作成されます

◦ サービスが再起動されます。Active IQ Unified Managerインターフェイスで設定が完了すると、バック
アップタイプがNetApp Snapshotに変更され、ユーザインターフェイスにデータベースバックアップ
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（スナップショットベース）として反映されます。

Snapshotが無効になる可能性があるため、バックアップ処理を開始する前にSnapshot設定に変更がないかど
うかを確認する必要があります。Gドライブにバックアップを設定し、Snapshotを作成したとします。そのあ
とにバックアップをEドライブに再設定した場合、データは新しい設定に従ってEドライブに保存されま
す。Gドライブに作成されたSnapshotをリストアしようとすると、Gドライブが存在しないというエラーで失
敗します。

Active IQ Unified Manager で Linux と Windows のバックア
ップスケジュールを定義する

Unified Manager UIを使用して、Unified ManagerのSnapshotコピーを作成するスケジュ
ールを設定できます。

開始する前に

• オペレータ、アプリケーション管理者、またはストレージ管理者のロールが必要です。

• メンテナンス コンソールからSnapshotコピーを作成するための設定を行って、Snapshotを作成するデス
ティネーションを特定しておく必要があります。

Snapshotコピーは数分で作成され、Unified Managerデータベースがロックされるのは数秒だけです。

新しいクラスタを追加してから最初の15日間に作成されたバックアップについては、過去のパ
フォーマンス データが正確でないことがあります。

手順

1. 左側のナビゲーションペインで、[全般] > [データベースのバックアップ] をクリックします。

2. 「データベースバックアップ」ページで、「バックアップ設定」をクリックします。

3. *保持数*フィールドに、保持するSnapshotコピーの最大数を入力してください。

保持数のデフォルト値は10です。Snapshotコピーの最大数は、クラスタのONTAPソフトウェアのバージ
ョンによって決まります。このフィールドを空白のままにすると、ONTAPのバージョンに関係なく最大値
を実装できます。

4. [Scheduled Daily] または [Scheduled Weekly] ボタンを選択し、スケジュールの詳細を指定してくださ
い。

5. *適用*をクリックします。

スケジュールに基づいてSnapshotコピーが作成されます。使用可能なバックアップ ファイルは[データベース
バックアップ]ページで確認できます。

このボリュームとSnapshotは重要であるため、次のいずれかの場合に通知を受けるように、このボリューム
について1つまたは2つのアラートを作成できます。

• ボリュームスペースの90%が使用されています。アラートを設定するには、イベント*Volume Space Full*

を使用します。

ONTAP System ManagerまたはONTAP CLIを使用してボリュームに容量を追加し、Unified Managerデー
タベースのスペースが不足しないようにすることができます。
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• スナップショットの数が最大数に近づいています。アラートを設定するには、イベント*スナップショッ
トのコピーが多すぎます*を使用します。

ONTAP System ManagerまたはONTAP CLIを使用して古いSnapshotを削除し、新しいSnapshotコピー用
の空きスペースを常に確保することができます。

アラートの設定は[アラート セットアップ]ページで行います。

Snapshot コピーを使用して Active IQ Unified Manager を復
元する

データ損失やデータ破損が発生した場合、Unified Managerを以前の安定した状態にリス
トアすることでデータ損失を最小限に抑えることができます。Unified Manager

のSnapshotデータベースは、Unified Managerメンテナンス コンソールを使用してロー
カルまたはリモートのオペレーティング システムにリストアできます。

開始する前に

• Unified ManagerがインストールされているLinuxホストのrootユーザのクレデンシャルとWindowsホスト
マシンの管理者権限が必要です。

• Unified Managerサーバのメンテナンス コンソールへのログインが許可されているユーザIDとパスワード
が必要です。

リストア機能は、プラットフォームおよびバージョンに固有の機能です。Unified Managerのバックアップ
は、同じバージョンのUnified Managerにのみリストアできます。

手順

1. Unified ManagerシステムのIPアドレスまたは完全修飾ドメイン名に接続します。

◦ Linux：セキュアシェル

◦ Windows：Power Shell

2. rootユーザのクレデンシャルでシステムにログインします。

3. コマンド `maintenance_console`を入力し、Enterキーを押します。

4. メンテナンスコンソールの*メインメニュー*で、*バックアップの復元*オプションとして 4 を入力しま
す。

5. *NetApp Snapshotを使用したバックアップと復元*を選択するには、2を入力してください。

新しいサーバーにリストアを実行する場合は、Unified Managerのインストールが完了したあと、UIを起動
したり、クラスタ、ユーザー、認証設定を構成したりしないでください。1を入力して*Configure NetApp

Snapshot Backup*を選択し、元のシステムと同じようにSnapshotコピーの設定を構成します。

6. NetApp Snapshotを使用したリストア を選択するには、3を入力します。

7. Unified Managerを復元するSnapshotコピーを選択します。*Enter*キーを押します。

8. リストア処理が完了したら、Unified Managerユーザ インターフェイスにログインします。

バックアップをリストアしたあとにWorkflow Automationサーバが動作しなくなった場合は、次の手順を実行
します。
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1. Workflow Automationサーバで、Unified ManagerサーバのIPアドレスを最新のマシンを参照するように変
更します。

2. 手順1で取得に失敗した場合は、Unified Managerサーバでデータベース パスワードをリセットします。

Active IQ Unified Manager でバックアップの種類を変更する

Active IQ Unified Managerシステムのバックアップの種類を変更する場合は、メンテナ
ンスコンソールのオプションを使用できます。*Unconfigure NetApp Snapshot Backup*

オプションを使用すると、MySQLベースのバックアップにフォールバックできます。

開始する前に

Unified Managerサーバのメンテナンス コンソールへのログインが許可されているユーザIDとパスワードが必
要です。

手順

1. メンテナンス コンソールにアクセスします。

2. バックアップと復元を行うには、*メインメニュー*から4を選択してください。

3. *バックアップと復元メニュー*から2を選択します。

4. NetApp スナップショットバックアップの設定解除 の場合は4を選択します。

実行される処理が表示されます。サービスの停止、シンボリック リンクの解除、ストレージからディレク
トリへのデータの移動、サービスの再開の順に実行されます。

バックアップ方式を変更すると、バックアップ メカニズムがSnapshotコピーからデフォルトのMySQLバ
ックアップに変更されます。この変更は、[一般設定]の[データベース バックアップ]セクションに表示さ
れます。
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