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REST APIを使用したストレージの管理

Active IQ Unified Manager REST APIでの作業の開始

Active IQ Unified Manager REST APIの使用を開始する

Active IQ Unified Managerには、サポート対象のストレージ システム上のストレージ リ
ソースをRESTful Webサービス インターフェイスを介して管理することにより、あらゆ
るサードパーティ製品と統合するための一連のAPIが用意されています。

このドキュメントの各トピックでは、Unified Manager APIに関する情報、特定の問題を解決するためのサン
プル ワークフロー、およびいくつかのサンプル コードを紹介します。この情報を使用して、NetApp

Manageabilityソフトウェア ソリューションのRESTfulクライアントを作成し、NetAppシステムを管理するこ
とができます。APIは、Representational State Transfer（REST）アーキテクチャ スタイルに基づいていま
す。Create、Read、Update、Delete（CRUDとも呼ばれる）の4つすべてのREST処理がサポートされていま
す。

Active IQ Unified Manager REST API の利点に関する追加リソースと詳細については、"Active IQ Unified

Manager"を参照してください。

Active IQ Unified Manager REST API の対象ユーザーの特定

このドキュメントは、REST APIを使用してActive IQ Unified Managerソフトウェアと連
携するアプリケーションを作成する開発者を対象としています。

ストレージ管理者とストレージ設計者は、Unified Manager REST APIを使用してNetAppストレージ システム
を管理および監視するためのクライアント アプリケーションを構築する方法について、この情報を参照して
基本的な知識を得ることができます。

ストレージ プロバイダ、ONTAPクラスタ、および管理APIを使用してストレージを管理する場合は、この情
報を参照してください。

オペレーター、ストレージ管理者、またはアプリケーション管理者のいずれかの役割を持って
いる必要があります。REST APIを実行する Unified Manager サーバーの IP アドレスまたは完
全修飾ドメイン名を把握している必要があります。

Active IQ Unified Manager APIアクセスとカテゴリの管理

Active IQ Unified Manager APIを使用すると、環境内のストレージオブジェクトを管理お
よびプロビジョニングできます。これらの機能の一部は、Unified Manager の Web UIか
らも実行できます。

REST APIに直接アクセスするためのURLを構築する

REST APIには、Python、C#、C++、JavaScriptなどのプログラミング言語を介して直接アクセスできま
す。REST APIにアクセスするためのホスト名またはIPアドレスとURLを次の形式で入力してください

https://<hostname>/api
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デフォルト ポートは443です。環境に応じてポートを設定できます。

オンラインAPIドキュメントページにアクセスしてください

製品に同梱されている API Documentation リファレンスコンテンツページにアクセスすると、APIドキュメン
トを表示したり、（例えば Swagger などのインターフェース上で）API呼び出しを手動で実行したりできま
す。このドキュメントは、メニューバー > ヘルプボタン > API Documentation の順にクリックすることでア
クセスできます。

または、以下の形式でホスト名またはIPアドレスとURLを入力して、REST APIページにアクセスします。

https://<hostname>/docs/api/

カテゴリ

API呼び出しは、分野（カテゴリ）に基づいて機能別に分類されています。特定のAPIを検索するには、該当
するAPIカテゴリをクリックします。

Unified Managerに付属するREST APIを使用すると、管理、監視、およびプロビジョニング機能を実行できま
す。APIは以下のカテゴリに分類されます。

• データセンター

このカテゴリには、Work Flow AutomationやAnsibleなどのツールを使用したデータセンター ストレージ
の管理と分析に役立つAPIが含まれています。このカテゴリのREST APIは、データセンター内のクラス
タ、ノード、アグリゲート、ボリューム、LUN、ファイル共有、ネームスペースなどの要素に関する情報
を提供します。

• management-server

*management-server*カテゴリのAPIには、 jobs, system,`および `events APIが含まれます。ジョ
ブとは、Unified Manager上のストレージオブジェクトまたはワークロードの管理に関連して、非同期実行

がスケジュールされた操作のことです。 events APIはデータセンター内のイベントを返し、 system

APIはUnified Managerインスタンスの詳細を返します。

• storage-provider

このカテゴリには、ファイル共有、LUN、パフォーマンス サービス レベル、およびストレージ効率化ポ
リシーの管理とプロビジョニングに必要なすべてのプロビジョニングAPIが含まれています。また、これ
らのAPIを使用してアクセス エンドポイントやActive Directoryを設定したり、ストレージ ワークロードに
パフォーマンス サービス レベルとストレージ効率化ポリシーを割り当てたりできます。

• 管理

このカテゴリには、管理タスクを実行するために使用するAPIが含まれています。バックアップ設定を管
理したり、信頼ストアにあるUnified Managerデータソースの証明書を確認したり、ONTAPクラスタ
をUnified Managerのデータソースとして管理したりできます。

• ゲートウェイ

Unified ManagerでgatewayカテゴリのAPIを使用してONTAP REST APIを呼び出し、データセンター内の
ストレージ オブジェクトを管理できます。
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• セキュリティ

このカテゴリには、Unified Managerユーザを管理するためのAPIが含まれています。

Active IQ Unified Manager で提供される REST サービスを理解する

Active IQ Unified Manager API の使用を開始する前に、提供されている REST サービス
と操作について理解しておく必要があります。

APIサーバの設定に使用されるプロビジョニングAPIと管理APIでは、読み取り（GET）処理または書き込み
（POST、PATCH、DELETE）処理がサポートされます。APIでサポートされるGET、PATCH、POST、およ
びDELETE処理のいくつかの例を次に示します。

• GET の例： GET /datacenter/cluster/clusters`データセンター内のクラスタの詳細を取得しま

す。 `GET 操作によって返されるレコードの最大数は 1000 です。

APIでは、サポートされる属性でレコードのフィルタ、ソート、並べ替えが可能です。

• POSTの例： `POST /datacenter/svm/svms`カスタムStorage Virtual Machine（SVM）を作成します。

• PATCHの例： `PATCH /datacenter/svm/svms/{key}`固有キーを使用して、SVMのプロパティを変更しま
す。

• DELETE の例： DELETE /storage-provider/access-endpoints/{key} 固有キーを使用し
て、LUN、SVM、またはファイル共有からアクセスエンドポイントを削除します。

APIを使用して実行できるREST処理は、ユーザ ロール（オペレータ、ストレージ管理者、またはアプリケー
ション管理者）によって異なります。

ユーザーロール サポートされているRESTメソッド

演算子 データへの読み取り専用アクセス。このロールのユ
ーザは、すべてのGET要求を実行できます。

ストレージ管理者 すべてのデータへの読み取りアクセス。このロール
のユーザは、すべてのGET要求を実行できます。

また、管理、ストレージ サービス オブジェクト、ス
トレージ管理オプションなどの特定のアクティビテ
ィを実行するための書き込みアクセス（PATCH

、POST、およびDELETE要求を実行するため）が可
能です。

アプリケーション管理者 すべてのデータへの読み取りおよび書き込みアクセ
ス。このロールのユーザは、すべての機能に対す
るGET、PATCH、POST、およびDELETE要求を実行
できます。

すべてのREST操作の詳細については、_オンラインAPIドキュメント_を参照してください。

Active IQ Unified Manager の API バージョン番号について

Active IQ Unified ManagerのREST API URIは、バージョン番号を指定します。例えば、
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/v2/datacenter/svm/svms.`バージョン番号 `v2（ `/v2/datacenter/svm/svms`内
）は、特定のリリースで使用されるAPIバージョンを示します。バージョン番号は、クラ
イアントが処理できる応答を返すことで、APIの変更がクライアントソフトウェアに与え
る影響を最小限に抑えます。

このバージョン番号の数値部分は、リリースごとに増加します。バージョン番号を含むURIは、将来のリリー
スにおける下位互換性を維持する一貫性のあるインターフェースを提供します。また、バージョン指定のない
同じAPIもあります。たとえば、 `/datacenter/svm/svms,`はバージョン指定のない基本APIを示します。基
本APIは常に最新バージョンのAPIです。

Swaggerインターフェイスの右上の領域で、使用するAPIのバージョンを選択できます。デフォ
ルトでは、最新バージョンが選択されています。特定のAPIについて、Unified Managerインス
タンスで使用可能な（最も大きな数字の）最新バージョンを使用することを推奨します。

すべてのリクエストにおいて、使用したいAPIバージョンを明示的に指定する必要があります。バージョン番
号が指定されている場合、サービスは、アプリケーションが処理するように設計されていない応答要素を返し
ません。RESTリクエストでは、バージョンパラメータを含める必要があります。APIの初期バージョンは、
数回のリリースを経て最終的に非推奨となります。今回のリリースでは、 `v1`バージョンのAPIは非推奨で
す。

Active IQ Unified Manager の ONTAP ストレージリソースモデルについて

ONTAPのストレージリソースは、大きく分けて_物理ストレージリソース_と_論理スト
レージリソース_に分類できます。Active IQ Unified Managerで提供されるAPIを使用し
てONTAPシステムを効果的に管理するには、ストレージリソースモデルと、さまざまな
ストレージリソース間の関係を理解する必要があります。

• 物理的なストレージリソース

ONTAPが提供する物理ストレージ オブジェクトのことです。物理ストレージ リソースには、ディスク、
クラスタ、ストレージ コントローラ、ノード、およびアグリゲートがあります。

• 論理ストレージリソース

物理リソースに関連付けられていない、ONTAPが提供するストレージ リソースのことです。これらのリ
ソースはStorage Virtual Machine（SVM、旧Vserver）に関連付けられていて、ディスク、アレイLUN、ア
グリゲートなどの特定の物理ストレージ リソースには紐づけられていません。

論理ストレージ リソースには、すべてのタイプのボリュームとqtreeだけでなく、Snapshotコピー、重複
排除、圧縮、クォータなど、これらのリソースで使用できる機能および設定も含まれます。

次の図は、2ノード クラスタのストレージ リソースを示しています。
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Active IQ Unified ManagerでのREST APIへのアクセスおよび
認証

Active IQ Unified Manager で REST API にアクセスして認証する

Active IQ Unified Manager REST APIには、基本的なHTTP認証メカニズムによるHTTP

要求を実行できる任意のRESTクライアントまたはプログラミング プラットフォームを
使用してアクセスできます。

要求と応答の例を次に示します。

• リクエスト

GET

https://<IP

address/hostname>:<port_number>/api/v2/datacenter/cluster/clusters

• 応答

{

5



  "records": [

    {

      "key": "4c6bf721-2e3f-11e9-a3e2-

00a0985badbb:type=cluster,uuid=4c6bf721-2e3f-11e9-a3e2-00a0985badbb",

      "name": "fas8040-206-21",

      "uuid": "4c6bf721-2e3f-11e9-a3e2-00a0985badbb",

      "contact": null,

      "location": null,

      "version": {

        "full": "NetApp Release Dayblazer__9.5.0: Thu Jan 17 10:28:33

UTC 2019",

        "generation": 9,

        "major": 5,

        "minor": 0

      },

      "isSanOptimized": false,

      "management_ip": "10.226.207.25",

      "nodes": [

        {

          "key": "4c6bf721-2e3f-11e9-a3e2-

00a0985badbb:type=cluster_node,uuid=12cf06cc-2e3a-11e9-b9b4-

00a0985badbb",

          "uuid": "12cf06cc-2e3a-11e9-b9b4-00a0985badbb",

          "name": "fas8040-206-21-01",

          "_links": {

            "self": {

              "href": "/api/datacenter/cluster/nodes/4c6bf721-2e3f-11e9-

a3e2-00a0985badbb:type=cluster_node,uuid=12cf06cc-2e3a-11e9-b9b4-

00a0985badbb"

            }

          },

          "location": null,

          "version": {

            "full": "NetApp Release Dayblazer__9.5.0: Thu Jan 17

10:28:33 UTC 2019",

            "generation": 9,

            "major": 5,

            "minor": 0

          },

          "model": "FAS8040",

          "uptime": 13924095,

          "serial_number": "701424000157"

        },

        {

          "key": "4c6bf721-2e3f-11e9-a3e2-

00a0985badbb:type=cluster_node,uuid=1ed606ed-2e3a-11e9-a270-
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00a0985bb9b7",

          "uuid": "1ed606ed-2e3a-11e9-a270-00a0985bb9b7",

          "name": "fas8040-206-21-02",

          "_links": {

            "self": {

              "href": "/api/datacenter/cluster/nodes/4c6bf721-2e3f-11e9-

a3e2-00a0985badbb:type=cluster_node,uuid=1ed606ed-2e3a-11e9-a270-

00a0985bb9b7"

            }

          },

          "location": null,

          "version": {

            "full": "NetApp Release Dayblazer__9.5.0: Thu Jan 17

10:28:33 UTC 2019",

            "generation": 9,

            "major": 5,

            "minor": 0

          },

          "model": "FAS8040",

          "uptime": 14012386,

          "serial_number": "701424000564"

        }

      ],

      "_links": {

        "self": {

          "href": "/api/datacenter/cluster/clusters/4c6bf721-2e3f-11e9-

a3e2-00a0985badbb:type=cluster,uuid=4c6bf721-2e3f-11e9-a3e2-

00a0985badbb"

        }

      }

    },

◦ IP address/hostname は、APIサーバーのIPアドレスまたは完全修飾ドメイン名（FQDN）です。

◦ ポート443

443は、デフォルトのHTTPSポートです。必要に応じて、HTTPSポートをカスタマイズできます。

WebブラウザからHTTP要求を実行するには、REST APIブラウザ プラグインを使用する必要がありま
す。cURLやPerlなどのスクリプト プラットフォームを使用して、REST APIにアクセスすることもできま
す。

認証

Unified Managerでは、APIのベーシックHTTP認証方式がサポートされます。情報の流れ（要求と応答）をセ
キュリティで保護するために、REST APIにはHTTPS経由でのみアクセスできます。APIサーバは、サーバ検
証のためにすべてのクライアントに自己署名のSSL証明書を提供します。この証明書は、カスタム証明書（ま
たはCA証明書）で置き換えることができます。
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REST APIを呼び出すには、APIサーバへのユーザ アクセスを設定する必要があります。ユーザには、ロー
カル ユーザ（ローカル データベースに格納されているユーザ プロファイル）またはLDAPユーザ（LDAP経由
で認証するようにAPIサーバを設定している場合）を指定できます。Unified Manager Administration Console

のユーザ インターフェイスにログインして、ユーザ アクセスを管理できます。

Active IQ Unified Manager の HTTP ステータスコードについて

API を実行したり、問題をトラブルシューティングしたりする際に、Active IQ Unified

Manager API で使用されるさまざまな HTTP ステータス コードとエラー コードについ
て知っておく必要があります。

次の表は、認証に関連するエラー コードを示しています。

HTTPステータス コード ステータスコードタイトル 説明

200 OK 同期API呼び出しの実行に成功した
場合に返されます。

201 Created Active Directoryの設定など、同期
呼び出しによって新しいリソース
が作成されたことを示します。

202 Accepted LUNやファイル共有の作成など、
プロビジョニング機能の非同期呼
び出しの実行が成功したときに返
されます。

400 Invalid request 入力検証に失敗したことを示しま
す。ユーザは、要求本文に有効な
キーを指定するなど、入力を修正
する必要があります。

401 Unauthorized request リソースの表示を許可されていま
せん/権限がありません。

403 Forbidden request 接続しようとしたリソースへのア
クセスは禁止されています。

404 Resource not found アクセスしようとしたリソースが
見つかりません。

405 Method Not Allowed 許可されていないメソッドです。

429 Too Many Requests ユーザから一定の時間内に送信さ
れた要求が多すぎる場合に返され
ます。
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HTTPステータス コード ステータスコードタイトル 説明

500 Internal server error 内部サーバーエラー。サーバーか
らの応答を取得できませんでし
た。この内部サーバーエラーは、
永続的なものとは限りません。例
えば、 `GET`または `GET ALL`操
作中にこのエラーが発生した場合
は、最低5回は操作を繰り返すこと
をお勧めします。永続的なエラー
の場合は、返されるステータスコ
ードは引き続き500になります。操
作が成功した場合、返されるステ
ータスコードは200です。

Active IQ Unified Manager API を使用する際は、推奨されるプラクティスに従ってくだ
さい。

Active IQ Unified Manager で API を使用する場合は、いくつかの推奨プラクティスに従
う必要があります。

• 応答のコンテンツ タイプをすべて次の形式にする必要があります。

application/json

• APIのバージョン番号は、製品のバージョン番号とは関係ありません。Unified Managerインスタンスで利
用可能な最新バージョンのAPIを使用してください。Unified Manager APIのバージョンの詳細について

は、「REST API versioning in Active IQ Unified Manager」セクションを参照してくださ
い。

• Unified Manager APIを使用して配列値を更新する場合は、値の文字列全体を更新する必要があります。配
列に値を付加することはできません。既存の配列のみを置換できます。

• パイプ（|）やワイルドカード（*）などのフィルタ演算子は、double値（たとえば、メトリクスAPI

のIOPSやパフォーマンスなど）を除くすべてのクエリパラメータに使用できます。

• フィルタ演算子のワイルドカード（*）とパイプ（|）を組み合わせてオブジェクトをクエリすることは避
けてください。誤った数のオブジェクトが取得される可能性があります。

• フィルターに値を使用する場合は、値に `?`文字が含まれていないことを確認してください。これはSQL

インジェクションのリスクを軽減するための措置です。

• （すべての）APIに対する `GET`リクエストは、最大1000件のレコードを返すことに注意してください。
`max_records`パラメータを1000より大きい値に設定してクエリを実行しても、返されるレコードは1000

件のみです。

• 管理機能を実行するには、Unified Manager UIを使用することをお勧めします。

Active IQ Unified Manager でシステムログを使用してトラブルシューティングを行う

システム ログを使用して、APIの実行中に発生する可能性のある障害の原因を分析し、
問題のトラブルシューティングを実行できます。
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API呼び出しに関連する問題のトラブルシューティングを行うには、次の場所からログを取得します。

ログの場所 用途

/var/log/ocie/access_log.log APIを呼び出しているユーザ名、開始時刻、実行時
間、ステータス、URLなど、API呼び出しに関するす
べての詳細情報が含まれます。

このログ ファイルを使用して、頻繁に使用されるAPI

を確認したり、GUIワークフローのトラブルシューテ
ィングを行うことができます。また、実行時間に基
づいて分析の規模を調整することもできます。

/var/log/ocum/ocumserver.log すべてのAPI実行ログが含まれます。

このログ ファイルを使用して、API呼び出しのトラブ
ルシューティングとデバッグを行うことができま
す。

/var/log/ocie/server.log すべてのWildflyサーバ構成と、サービスの開始 / 停止
に関連するログが含まれています。

このログ ファイルを使用して、Wildflyサーバの開
始、停止、または導入中に発生した問題の根本原因
を見つけることができます。

/var/log/ocie/au.log Acquisition Unit関連のログが含まれます。

ONTAP でオブジェクトを作成、変更、または削除し
たにもかかわらず、Active IQ Unified Manager REST

API に反映されない場合に、このログファイルを使用
できます。

Active IQ Unified Manager が非同期処理にジョブオブジェクトを使用する方法を理解
する

Active IQ Unified Managerは、他のAPIの実行中に実行されたジョブに関する情報を取得

する jobs APIを提供します。Jobオブジェクトを使用した非同期処理の仕組みを理解し
ておく必要があります。

一部のAPI呼び出し、特にリソースの追加や変更に使用されるAPI呼び出しは、他の呼び出しよりも完了に時
間がかかることがあります。Unified Managerは、これらの長時間実行されるリクエストを非同期的に処理し
ます。

ジョブ オブジェクトを使用して記述された非同期要求

非同期的に実行されるAPI呼び出しを行うと、HTTP応答コード202が返されます。この応答コードは、要求が
正常に検証され受け入れられたものの、まだ完了していないことを示します。要求はバックグラウンド タス
クとして処理され、クライアントへの最初のHTTP応答後も引き続き実行されます。応答には、要求に対応す
るジョブ オブジェクトと、その一意の識別子が含まれます。
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API リクエストに関連付けられた Job オブジェクトを照会する

HTTP応答で返されるジョブ オブジェクトには、いくつかのプロパティが含まれています。状態プロパティを
照会して、要求が正常に完了したかどうかを確認できます。ジョブ オブジェクトは次のいずれかの状態にな
ります。

• NORMAL

• WARNING

• PARTIAL_FAILURES

• ERROR

ジョブ オブジェクトをポーリングしてタスクの最終状態（成功または失敗）を検出するには、2つの方法があ
ります。

• 標準のポーリング要求：現在のジョブの状態が即座に返されます。

• ロングポーリングリクエスト：ジョブの状態が `NORMAL, ERROR,`または `PARTIAL_FAILURES.`に移行
したとき

非同期要求の手順

以下は、非同期API呼び出しを完了する手順の概要です。

1. 非同期API呼び出しを実行します。

2. 要求が正常に受け取られたことを示すHTTP応答202を受信します。

3. 応答の本文からジョブ オブジェクトの識別子を抽出します。

4. ループ内で、Jobオブジェクトが終了状態に達するまで待機します NORMAL, ERROR,`または

`PARTIAL_FAILURES.

5. ジョブの最終状態を確認し、ジョブの結果を取得します。

Active IQ Unified Manager の Hello API サーバーサンプルプログラムについて

Hello API server は、シンプルな REST クライアントを使用して Active IQ Unified

Manager で REST API を呼び出す方法を示すサンプルプログラムです。サンプルプログ
ラムは、JSON 形式で API サーバーに関する基本的な詳細情報を提供します（サーバー
は `application/json`形式のみをサポートします）。

使用する URI は次のとおりです： https://<hostname>/api/datacenter/svm/svms. このサンプルコ
ードは、次の入力パラメータを使用します：

• APIサーバのIPアドレスまたはFQDN

• オプション：ポート番号（デフォルト：443）

• ユーザ名

• パスワード

• 回答形式 (application/json）
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REST API を呼び出すには、Jersey や RESTEasy などの他のスクリプトを使用して、Active IQ Unified

Manager 用の Java REST クライアントを作成することもできます。サンプルコードに関して、以下の点にご
注意ください。

• HTTPS接続を使用してActive IQ Unified Managerに接続し、指定されたREST URIを呼び出します

• Active IQ Unified Manager によって提供された証明書を無視します

• ハンドシェイク中にホスト名の検証をスキップする

• URI接続に `javax.net.ssl.HttpsURLConnection`を使用します

• サードパーティライブラリ（(org.apache.commons.codec.binary.Base64）を使用して、HTTPベ
ーシック認証で使用されるBase64エンコード文字列を構築します

サンプル コードをコンパイルして実行するには、バージョン1.8以降のJavaコンパイラを使用する必要があり
ます。

import java.io.BufferedReader;

import java.io.InputStreamReader;

import java.net.URL;

import java.security.SecureRandom;

import java.security.cert.X509Certificate;

import javax.net.ssl.HostnameVerifier;

import javax.net.ssl.HttpsURLConnection;

import javax.net.ssl.SSLContext;

import javax.net.ssl.SSLSession;

import javax.net.ssl.TrustManager;

import javax.net.ssl.X509TrustManager;

import org.apache.commons.codec.binary.Base64;

public class HelloApiServer {

    private static String server;

    private static String user;

    private static String password;

    private static String response_format = "json";

    private static String server_url;

    private static String port = null;

    /*

     * * The main method which takes user inputs and performs the *

necessary steps

     * to invoke the REST URI and show the response

     */ public static void main(String[] args) {

        if (args.length < 2 || args.length > 3) {

            printUsage();

            System.exit(1);

        }
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        setUserArguments(args);

        String serverBaseUrl = "https://" + server;

        if (null != port) {

            serverBaseUrl = serverBaseUrl + ":" + port;

        }

        server_url = serverBaseUrl + "/api/datacenter/svm/svms";

        try {

            HttpsURLConnection connection =

getAllTrustingHttpsUrlConnection();

            if (connection == null) {

                System.err.println("FATAL: Failed to create HTTPS

connection to URL: " + server_url);

                System.exit(1);

            }

            System.out.println("Invoking API: " + server_url);

            connection.setRequestMethod("GET");

            connection.setRequestProperty("Accept", "application/" +

response_format);

            String authString = getAuthorizationString();

            connection.setRequestProperty("Authorization", "Basic " +

authString);

            if (connection.getResponseCode() != 200) {

                System.err.println("API Invocation Failed : HTTP error

code : " + connection.getResponseCode() + " : "

                        + connection.getResponseMessage());

                System.exit(1);

            }

            BufferedReader br = new BufferedReader(new

InputStreamReader((connection.getInputStream())));

            String response;

            System.out.println("Response:");

            while ((response = br.readLine()) != null) {

                System.out.println(response);

            }

            connection.disconnect();

        } catch (Exception e) {

            e.printStackTrace();

        }

    }

    /* Print the usage of this sample code */ private static void

printUsage() {

        System.out.println("\nUsage:\n\tHelloApiServer <hostname> <user>

<password>\n");

        System.out.println("\nExamples:\n\tHelloApiServer localhost admin

mypassword");
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        System.out.println("\tHelloApiServer 10.22.12.34:8320 admin

password");

        System.out.println("\tHelloApiServer 10.22.12.34 admin password

");

        System.out.println("\tHelloApiServer 10.22.12.34:8212 admin

password \n");

        System.out.println("\nNote:\n\t(1) When port number is not

provided, 443 is chosen by default.");

    }

    /* * Set the server, port, username and password * based on user

inputs. */ private static void setUserArguments(

            String[] args) {

        server = args[0];

        user = args[1];

        password = args[2];

        if (server.contains(":")) {

            String[] parts = server.split(":");

            server = parts[0];

            port = parts[1];

        }

    }

    /*

     * * Create a trust manager which accepts all certificates and * use

this trust

     * manager to initialize the SSL Context. * Create a

HttpsURLConnection for this

     * SSL Context and skip * server hostname verification during SSL

handshake. * *

     * Note: Trusting all certificates or skipping hostname verification *

is not

     * required for API Services to work. These are done here to * keep

this sample

     * REST Client code as simple as possible.

     */ private static HttpsURLConnection

getAllTrustingHttpsUrlConnection()    {        HttpsURLConnection conn =

null;        try {            /* Creating a trust manager that does not

validate certificate chains */            TrustManager[]

trustAllCertificatesManager = new                    TrustManager[]{new

X509TrustManager(){

     public X509Certificate[] getAcceptedIssuers(){return  null;}

     public void checkClientTrusted(X509Certificate[]

certs, String authType){}

     public void checkServerTrusted(X509Certificate[]

certs, String authType){}            }};            /* Initialize the
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SSLContext with the all-trusting trust manager */

     SSLContext sslContext = SSLContext.getInstance("TLS");

sslContext.init(null, trustAllCertificatesManager, new

SecureRandom());

HttpsURLConnection.setDefaultSSLSocketFactory(sslContext.getSocketFactory(

));            URL url = new URL(server_url);            conn =

(HttpsURLConnection) url.openConnection();            /* Do not perform an

actual hostname verification during SSL Handshake.            Let all

hostname pass through as verified.*/

conn.setHostnameVerifier(new HostnameVerifier() {                public

boolean verify(String host, SSLSession                        session) {

return true;                }            });        } catch (Exception e)

{            e.printStackTrace();        }        return conn;    }

    /*

     * * This forms the Base64 encoded string using the username and

password *

     * provided by the user. This is required for HTTP Basic

Authentication.

     */ private static String getAuthorizationString() {

        String userPassword = user + ":" + password;

        byte[] authEncodedBytes =

Base64.encodeBase64(userPassword.getBytes());

        String authString = new String(authEncodedBytes);

        return authString;

    }

}

Unified Manager REST API

Active IQ Unified Manager REST API のカテゴリについて

Active IQ Unified Manager の REST API は、カテゴリに基づいてこのセクションに一覧
表示されています。

Unified Manager インスタンスからオンラインドキュメントページを表示できます。このページには、すべて
の REST API 呼び出しの詳細が含まれています。このドキュメントでは、オンラインドキュメントの詳細を
繰り返しません。ここに記載または説明されている各API呼び出しには、ドキュメント ページで呼び出しを検
索するために必要な情報だけが含まれています。特定のAPI呼び出しを特定した後、入力パラメータ、出力形
式、HTTPステータスコード、リクエスト処理タイプなど、その呼び出しの完全な詳細を確認できます。

ワークフローで使用している各API呼び出しについて、ドキュメント ページで見つけるのに役立つように次の
情報を示します。

• カテゴリ
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ドキュメント ページのAPI呼び出しは、機能に関連する分野（カテゴリ）に分類されています。特定
のAPI呼び出しを検索するには、ページの一番下までスクロールして、該当するAPIカテゴリをクリックし
ます。

• HTTP動詞（呼び出し）

HTTP動詞は、リソースに対して実行する操作を示します。各API呼び出しは、単一のHTTP動詞を使用し
て実行されます。

• パス

このパスは、呼び出しの実行中に操作が使用する特定のリソースを指定します。コアのURLのあとにパス
文字列を追加することで、リソースを識別する完全なURLが形成されます。

Active IQ Unified Manager のAPIを使用してデータセンター内のストレージオブジェク
トを管理する

`datacenter` カテゴリの REST API

を使用すると、クラスタ、ノード、アグリゲート、ストレージVM、ボリューム、LUN、ファイル共

有、ネームスペースなど、データセンター内のストレージオブジェクトを管理できます。これらのA

PIは、オブジェクトの設定を照会するために利用できます。また、一部のAPIでは、オブジェクト
の追加、削除、または変更といった操作を実行できます。

これらのAPIの大半はクラスタをまたいだ集計値を提供するGET呼び出しで、フィルタ、ソート、およびペー
ジ付けをサポートします。これらのAPIを実行すると、データベースからデータが返されます。したがって、
新たに作成されたオブジェクトは、次の取得サイクルで検出されるまで応答に表示されません。

特定のオブジェクトの詳細を照会する場合は、そのオブジェクトの一意のIDを入力して詳細を表示する必要が
あります。たとえば、ストレージオブジェクトのメトリクスおよび分析情報については、"パフォーマンス指
標の表示"を参照してください。

curl -X GET "https://<hostname>/api/datacenter/cluster/clusters/4c6bf721-

2e3f-11e9-a3e2-00a0985badbb" -H "accept: application/json" -H

"Authorization: Basic <Base64EncodedCredentials>"

cURLコマンド、例、要求、およびAPIへの応答は、Swagger APIインターフェイスで参照でき
ます。Swaggerにも記載されているとおり、結果を特定のパラメータでフィルタおよび順序付
けすることができます。これらのAPIでは、クラスタ、ボリューム、Storage VMなどの特定の
ストレージ オブジェクトについての結果をフィルタできます。

データセンター内のストレージ オブジェクト用のAPI
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HTTP動詞 パス 説明

GET /datacenter/cluster/cluste

rs

/datacenter/cluster/cluste

rs/{key}

このメソッドを使用して、データ
センター全体のONTAPクラスタの
詳細を表示できます。クラスタ
のIPv4アドレスまたはIPv6アドレ
スなどの情報、健全性、パフォー
マンス容量、ハイアベイラビリテ
ィ（HA）ペアなどのノードに関す
る情報、クラスタがオールSANア
レイであるかどうかを示す情報が
返されます。

GET /datacenter/cluster/licens

ing/licenses

/datacenter/cluster/licens

ing/licenses/{key}

データセンター内のクラスタにイ
ンストールされているライセンス
の詳細が返されます。必要な基準
に基づいて結果をフィルタリング
できます。ライセンス キー、クラ
スタ キー、有効期限、ライセンス
範囲などの情報が返されます。ラ
イセンス キーを入力すると特定の
ライセンスの詳細を取得できま
す。

GET /datacenter/cluster/nodes

/datacenter/cluster/nodes/

{key}

このメソッドを使用して、データ
センター内のノードの詳細を表示
できます。ノードのクラスタ、健
全性、パフォーマンス容量、およ
びハイアベイラビリティ（HA）ペ
アに関する情報を確認できます。

GET /datacenter/protocols/cifs

/shares

/datacenter/protocols/cifs

/shares/{key}

このメソッドを使用して、データ
センター内のCIFS共有の詳細を表
示できます。クラスタ、SVM、お
よびボリュームの詳細のほか、ア
クセス制御リスト（ACL）に関す
る情報も返されます。

GET /datacenter/protocols/nfs/

export-policies

/datacenter/protocols/nfs/

export-policies/{key}

このメソッドを使用して、サポー
トされているNFSサービスのエク
スポート ポリシーの詳細を表示で
きます。

クラスターまたはストレージVMの
エクスポートポリシーを照会し、
エクスポートポリシーキーをNFS

ファイル共有のプロビジョニング
に再利用できます。ワークロード
に対するエクスポートポリシーの
割り当てと再利用の詳細について

は、「Provisioning CIFS and

NFS file shares」を参照して
ください。
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HTTP動詞 パス 説明

GET /datacenter/storage/aggreg

ates

/datacenter/storage/aggreg

ates/{key}

このメソッドを使用して、データ
センター全体のすべてのアグリゲ
ートまたは特定のアグリゲートを
表示し、ワークロードのプロビジ
ョニングや監視を行うことができ
ます。クラスタとノードの詳細、
使用済みパフォーマンス容量、使
用可能スペースと使用済みスペー
ス、ストレージ効率などの情報が
返されます。

GET /datacenter/storage/luns

/datacenter/storage/luns/{

key}

このメソッドを使用して、データ
センター全体のすべてのLUNを表
示できます。クラスタとSVMの詳
細、QoSポリシー、igroupな
ど、LUNに関する情報を確認でき
ます。

GET /datacenter/storage/qos/po

licies

/datacenter/storage/qos/po

licies/{key}

このメソッドを使用して、データ
センター内のストレージ オブジェ
クトに適用可能なすべてのQoSポ
リシーの詳細を表示できます。ク
ラスタとSVMの詳細、固定または
アダプティブのポリシーの詳細、
そのポリシーに該当するオブジェ
クトの数などの情報が返されま
す。

GET /datacenter/storage/qtrees

/datacenter/storage/qtrees

/{key}

このメソッドを使用して、すべて
のFlexVolまたはFlexGroupボリュ
ームについて、データセンター全
体のqtreeの詳細を表示できます。
クラスタとSVMの詳細、FlexVol、
エクスポート ポリシーなどの情報
が返されます。

GET /datacenter/storage/volume

s

/datacenter/storage/volume

s/{key}

このメソッドを使用して、データ
センター内のすべてのボリューム
を表示できます。SVMとクラスタ
の詳細、QoSポリシーとエクスポ
ート ポリシー、ボリュームのタイ
プ（読み書き可能、データ保護、
負荷共有）など、ボリュームに関
する情報が返されます。

FlexVolおよびFlexCloneボリューム
については、それぞれのアグリゲ
ートに関する情報を確認できま
す。FlexGroupボリュームについて
は、コンスティチュエント アグリ
ゲートのリストが返されます。
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HTTP動詞 パス 説明

GET

POST

DELETE

PATCH

/datacenter/protocols/san/

igroups

/datacenter/protocols/san/

igroups/{key}

特定のLUNターゲットへのアクセ
スを許可されたイニシエータ グル
ープ（igroup）を割り当てることが
できます。既存のigroupがある場合
は、そのigroupを割り当てることが
できます。igroupを作成して、LUN

に割り当てることもできます。

これらのメソッドを使用し
て、igroupの照会、作成、削除、お
よび変更を実行できます。

注意事項：

• `POST:`igroupを作成する際
に、アクセス権を割り当てるス
トレージVMを指定できます。

• `DELETE:`特定のigroupを削除
するには、入力パラメータとし
てigroupキーを指定する必要が
あります。既にLUNにigroupを
割り当てている場合、そ
のigroupを削除することはでき
ません。

• `PATCH:`特定のigroupを変更す
るには、入力パラメータとし
てigroupキーを指定する必要が
あります。更新するプロパティ
とその値も入力する必要があり
ます。
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HTTP動詞 パス 説明

GET

POST

DELETE

PATCH

/datacenter/svm/svms

/datacenter/svm/svms/{key}

これらのメソッドを使用し
て、Storage Virtual Machine

（Storage VM）を表示、作成、削
除、および変更できます。

• `POST:`作成するストレージVM

オブジェクトを入力パラメータ
として指定する必要がありま
す。カスタムストレージVMを
作成し、必要なプロパティを割
り当てることができます。

• `DELETE:`特定のストレー
ジVMを削除するには、ストレ
ージVMキーを指定する必要が
あります。

• `PATCH:`特定のストレージVM

を変更するには、ストレー
ジVMキーを指定する必要があ
ります。また、更新するプロパ
ティとその値も入力する必要が
あります。

注意事項：

環境でSLOベースのワークロード プロビジョニングを有効にしている場合、Storage VMを作成する際に、そ
のStorage VMにLUNおよびファイル共有をプロビジョニングするために必要なすべてのプロトコル（たとえ
ば、CIFSまたはSMB、NFS、FCP、iSCSI）をサポートするようにしてください。Storage VMが必要なサー
ビスをサポートしていないと、プロビジョニング ワークフローが失敗することがあります。対応するワーク
ロード タイプのサービスも有効にすることを推奨します。

環境でSLOベースのワークロード プロビジョニングを有効にしている場合、ストレージ ワークロードがプロ
ビジョニングされているStorage VMは削除できません。CIFSまたはSMBサーバが設定されているStorage VM

を削除すると、そのCIFSまたはSMBサーバとローカルのActive Directory設定も削除されます。ただし、CIFS

またはSMBサーバ名はActive Directory設定に残っているため、Active Directoryサーバから手動で削除する必
要があります。

データセンター内のネットワーク要素用のAPI

datacenterカテゴリの次のAPIは、環境内のポートとネットワーク インターフェイス、具体的にはFCポー
ト、FCインターフェイス、イーサネット ポート、およびIPインターフェイスに関する情報を取得します。
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HTTP動詞 パス 説明

GET /datacenter/network/ethern

et/ports

/datacenter/network/ethern

et/ports/{key}

データセンター環境内のすべての
イーサネット ポートに関する情報
を取得します。入力パラメータと
してポート キーを使用すると、そ
のポートの情報を確認できます。
クラスタの詳細、ブロードキャス
ト ドメイン、ポートの状態、速
度、タイプなどの詳細、ポートが
有効になっているかどうかなどの
情報が返されます。

GET /datacenter/network/fc/int

erfaces

/datacenter/network/fc/int

erfaces/{key}

このメソッドを使用して、データ
センター環境内のFCインターフェ
イスの詳細を表示できます。入力
パラメータとしてインターフェイ
ス キーを使用すると、そのインタ
ーフェイスの情報を確認できま
す。クラスタの詳細、ホーム ノー
ドの詳細、ホーム ポートの詳細な
どの情報が返されます。

GET /datacenter/network/fc/por

ts

/datacenter/network/fc/por

ts/{key}

データセンター環境内のノードで
使用されているすべてのFCポート
に関する情報を取得します。入力
パラメータとしてポート キーを使
用すると、そのポートの情報を確
認できます。クラスタの詳細、ポ
ートの説明、サポートされている
プロトコル、ポートの状態などの
情報が返されます。

GET /datacenter/network/ip/int

erfaces

/datacenter/network/ip/int

erfaces/{key}

このメソッドを使用して、データ
センター環境内のIPインターフェ
イスの詳細を表示できます。入力
パラメータとしてインターフェイ
ス キーを使用すると、そのインタ
ーフェイスの情報を確認できま
す。クラスタの詳細、IPspaceの詳
細、ホーム ノードの詳細、フェイ
ルオーバーが有効になっているか
どうかなどの情報が返されます。

Active IQ Unified Manager のプロキシアクセスを使用して ONTAP API にアクセスする

ゲートウェイAPIを使用すると、Active IQ Unified Managerのクレデンシャルを使用し
てONTAP REST APIを実行し、ストレージ オブジェクトを管理することができます。こ
れらのAPIは、Unified Manager Web UIからAPIゲートウェイ機能を有効にすると使用で
きるようになります。

Unified Manager REST APIでUnified Managerのデータソース（ONTAPクラスタ）に対して実行できるのは、
一部の処理のみです。その他の機能は ONTAP API を使用して利用できます。ゲートウェイAPIを使用する
と、Unified Managerをパススルー インターフェイスとして、各データセンター クラスタに個別にログインせ
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ずに直接管理対象のONTAPクラスタに対してすべてのAPI要求を実行することができます。Unified

Managerは単一の管理ポイントとして機能し、そのUnified Managerインスタンスが管理するONTAPクラスタ
全体に対してAPIを実行することができます。API Gateway 機能により、Unified Manager は、複数の ONTAP

クラスターに個別にログインすることなく管理できる単一のコントロールプレーンとして機能します。ゲート
ウェイ API を使用すると、Unified Manager にログインしたまま、ONTAP REST API 操作を実行して ONTAP

クラスターを管理できます。

すべてのユーザがGET処理を使用してクエリを実行できます。アプリケーション管理者はすべ
てのONTAP REST処理を実行できます。

ゲートウェイは、ヘッダーと本文の形式をONTAP APIと同じにすることで、API要求をトンネリングするプロ
キシとして機能します。個々のクラスタのクレデンシャルを渡すことなく、Unified Managerのクレデンシャ
ルを使用して特定の処理を実行し、ONTAPクラスタにアクセスして管理することができます。クラスタ認証
とクラスタ管理は引き続き管理されますが、API要求は特定のクラスタにリダイレクトされて直接実行されま
す。APIから返される応答は、対応するONTAP REST APIをONTAPから直接実行した場合と同じです。

HTTP動詞 パス（URL） 説明

GET /gateways このGETメソッドは、Unified

Managerで管理されているクラス
タのうち、ONTAP REST呼び出し
をサポートするすべてのクラスタ
のリストを取得します。クラスタ
のUniversal Unique Identifier

（UUID）に基づいてクラスタの詳
細を確認し、他のメソッドを実行
することができます。

ゲートウェイAPI

は、ONTAP 9.5以降
でサポートされてい
て、HTTPSを使用し
てUnified Manager

に追加されたクラス
タのみを取得しま
す。
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HTTP動詞 パス（URL） 説明

GET

POST

DELETE

PATCH

OPTIONS（Swaggerでは利用でき
ません）

HEAD（Swaggerでは利用できませ
ん）

/gateways/{uuid}/{path}

{uuid} の値
は、REST操作を実
行するクラスタ
のUUIDに置き換え
る必要があります。
また、そのUUID

がONTAP 9.5以降で
サポートされてお
り、HTTPS経由
でUnified Manager

に追加されたクラス
タのものであること
を確認してくださ
い。{path} はONTAP

REST URLに置き換
える必要がありま
す。URLから `/api/`

を削除する必要があ
ります。

これは単一ポイントのプロキシAPI

で、POST、DELETE、PATCHの
処理に加え、すべてのONTAP

REST APIのGETをサポートしてい
ます。ONTAPでサポートされてい
るかぎり、どのAPIにも制限はあり
ません。トンネリングまたはプロ
キシ機能を無効にすることはでき
ません。

`OPTIONS`メソッドは、ON

TAP REST API

でサポートされているすべて
の操作を返します。たとえば

、ONTAP API が

`GET`操作のみをサポートし
ている場合、このゲートウェ

イ API を使用して

`OPTIONS`メソッドを実行

すると、レスポンスとして

`GET`が返されます。このメ

ソッドはSwaggerではサポ
ートされていませんが、他の

APIツールでは実行できます
。

`OPTIONS`メソッドは、リ
ソースが利用可能かどうかを
判定します。この操作を使用

すると、HTTPレスポンスヘ
ッダー内のリソースに関する
メタデータを表示できます。

この方法はSwaggerではサ
ポートされていませんが、他

のAPIツールでは実行可能で
す。

API Gateway トンネリングを理解する

ゲートウェイAPIを使用すると、Unified ManagerからONTAPオブジェクトを管理できます。Unified Manager

はクラスタと認証の詳細を管理し、ONTAP RESTエンドポイントに要求をリダイレクトします。ゲートウェ
イAPIは、ヘッダーおよび応答本文のURLとHypermedia as the Engine of Application State（HATEOAS）リン
クをAPIゲートウェイのベースURLで変換します。ゲートウェイAPIはプロキシのベースURLとして機能し、
これにONTAP REST URLを追加して必要なONTAP RESTエンドポイントを実行します。
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ONTAP APIがAPIゲートウェイ経由で実行されるためには、APIを実行するONTAPクラスタの
バージョンでAPIがサポートされている必要があります。ONTAPクラスタでサポートされてい
ないAPIを実行した場合、結果は何も返されません。

この例では、ゲートウェイAPI（プロキシベースURL）は次のとおりです： /gateways/{uuid}/

使用した ONTAP API は次のとおりです： `/storage/volumes`このONTAP API REST URLをpathパラメータの
値として追加する必要があります。

パスを追加する際は、「/`" symbol at the beginning of the URL. For the API

`/storage/volumes, add `storage/volumes.`を削除したことを確認してください。

追加されたURLは： /gateways/{uuid}/storage/volumes

`GET`操作を実行すると、生成される URL は次のとおりです：

`GEThttps://<hostname\>/api/gateways/<cluster_UUID\>/storage/volumes`

ONTAP REST URLの `/api`タグは、付加されたURLから削除され、ゲートウェイAPIのタグは保持されます。

cURLコマンドの例

curl -X GET "https://<hostname>/api/gateways/1cd8a442-86d1-11e0-ae1c-

9876567890123/storage/volumes" -H "accept: application/hal+json" -H

"Authorization: Basic <Base64EncodedCredentials>"

このAPIは、指定したクラスタ内のストレージ ボリュームのリストを返します。応答形式は、同じAPI

をONTAPから実行した場合と同じです。返されるステータス コードは、ONTAP RESTのステータス コード
です。

APIスコープを設定する

すべてのAPIは、コンテキストがクラスタのスコープ内に設定されています。ストレージVMに基づいて動作
するAPIも、スコープとしてクラスターを持ちます。つまり、API操作は、管理対象クラスター内の特定のス
トレージVM上で実行されます。 `/gateways/{uuid}/{path}`APIを実行する場合は、操作を実行するクラスター
のクラスターUUID（Unified ManagerデータソースUUID）を入力してください。そのクラスタ内の特定
のStorage VMにコンテキストを設定する場合は、Storage VMのキーをX-Dot-SVM-UUIDパラメータとして入
力するか、Storage VMの名前をX-Dot-SVM-Nameパラメータとして入力します。指定したパラメータが文字
列ヘッダーにフィルタとして追加され、クラスタ内のそのStorage VMのスコープ内で処理が実行されます。

cURLコマンドの例

curl -X GET "https://<hostname>/api/gateways/e4f33f90-f75f-11e8-9ed9-

00a098e3215f/storage/volume" -H "accept: application/hal+json" -H "X-Dot-

SVM-UUID: d9c33ec0-5b61-11e9-8760-00a098e3215f"

-H "Authorization: Basic <Base64EncodedCredentials>"
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ONTAP REST APIの使用方法の詳細については、https://docs.netapp.com/us-en/ontap-

automation/index.html["ONTAP REST APIの自動化のドキュメントを参照してください。"]を参照してくださ
い。

Active IQ Unified Manager で API を使用して管理タスクを実行する

`administration`カテゴリのAPIを使用して、バックアップ設定の変更、バックアップファイル

情報とクラスタ証明書の検証、およびONTAPクラスターのActive IQ Unified

Managerデータソースとしての管理を行うことができます。

これらの処理を実行するには、アプリケーション管理者のロールが必要です。これらの設定
は、Unified Manager Web UIでも実行できます。

HTTP動詞 パス 説明

GET

PATCH

/admin/backup-settings

/admin/backup-settings

`GET`メソッドを使用して、

Unified Manager

でデフォルトで設定されてい
るバックアップスケジュール
の設定を表示できます。以下
の事項を確認できます：

• スケジュールが有効か無効か

• スケジュールされたバックアッ
プの頻度（毎日または毎週）

• バックアップの時刻

• アプリケーションに保持するバ
ックアップ ファイルの最大数

バックアップの時刻はサーバのタ
イム ゾーンに基づきます。

データベースのバックアップ設定
は、Unified Manager にデフォルト
で用意されていますが、バックア
ップスケジュールを作成すること
はできません。ただし、 `PATCH`

メソッドを使用してデフォルト設
定を変更することができます。
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HTTP動詞 パス 説明

GET /admin/backup-file-info Unified Managerのバックアップ ス
ケジュールが変更されると、その
たびにバックアップ ダンプ ファイ
ルが生成されます。このメソッド
を使用すると、変更されたバック
アップ設定に従ってバックアップ
ファイルが生成されているかどう
か、およびファイルの情報が変更
された設定と一致しているかどう
かを確認できます。

GET /admin/datasource-

certificate

このメソッドを使用すると、信頼
ストアにあるデータソース（クラ
スタ）の証明書を表示できま
す。ONTAPクラスタをUnified

Managerのデータソースとして追
加する前に、証明書を検証する必
要があります。

GET

POST

PATCH

DELETE

/admin/datasources/cluster

s

/admin/datasources/cluster

s/{key}

`GET`メソッドを使用して、

Unified

Managerが管理するデータ

ソース（ONTAPクラスター）
の詳細を取得できます。

新しいクラスタをUnified Manager

にデータソースとして追加するこ
ともできます。クラスタを追加す
るには、ホスト名、ユーザ名、パ
スワードが必要です。

Unified Managerでデータソースと
して管理されているクラスタを変
更および削除するには、ONTAPク
ラスタ キーを使用します。

Active IQ Unified Manager でAPIを使用してユーザーを管理する

`security`カテゴリの API を使用して、Active IQ Unified Manager
で選択したクラスタオブジェクトへのユーザーアクセスを制御できます。ローカルユーザーまたは
データベースユーザーを追加できます。認証サーバーに属するリモートユーザーまたはグループを

追加することもできます。ユーザーに割り当てたロールの権限に基づいて、ユーザーは Unified

Manager でストレージオブジェクトを管理したり、データを表示したりできます。

これらの処理を実行するには、アプリケーション管理者のロールが必要です。これらの設定
は、Unified Manager Web UIでも実行できます。
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`security` カテゴリの API は、ユーザーエンティティの一意の識別子として、key

パラメータではなく users パラメータ（つまりユーザー名）を使用します。

HTTP動詞 パス 説明

GET

POST

/security/users

/security/users

これらのメソッドを使用して、ユ
ーザの詳細を取得したり、Unified

Managerに新しいユーザを追加し
たりできます。

ユーザのタイプに基づいて、ユー
ザに特定のロールを追加できま
す。ユーザを追加する際は、ロー
カル ユーザ、メンテナンス ユー
ザ、およびデータベース ユーザの
パスワードを指定する必要があり
ます。

GET

PATCH

DELETE

/security/users/{name} GETメソッドで、名前、Eメール
アドレス、ロール、認証タイプな
ど、ユーザのすべての詳細を取得
できます。PATCHメソッドで詳細
を更新できます。DELETEメソッ
ドでユーザを削除できます。

Active IQ Unified Manager でAPIを使用してパフォーマンス指標を表示する

Active IQ Unified Managerは、データセンター内のクラスタおよびストレージオブジェ
クトのパフォーマンスデータを表示できる、 `/datacenter`カテゴリのAPIセットを提供し
ます。これらのAPIは、クラスタ、ノード、LUN、ボリューム、アグリゲート、ストレー
ジVM、FCインターフェイス、FCポート、イーサネットポート、IPインターフェイスな
ど、さまざまなストレージオブジェクトのパフォーマンスデータを取得します。

`/metrics`および `/analytics`

APIはパフォーマンス指標のさまざまなビューを提供し、これらを使用して、データセンター内の以
下のストレージオブジェクトについてさまざまなレベルの詳細までドリルダウンできます：

• クラスタ

• ノード

• Storage VM

• アグリゲート

• ボリューム

• LUN

• FCインターフェイス

• FCポート
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• イーサネット ポート数

• IPインターフェイス

以下の表は、取得されるパフォーマンスデータの詳細に関する、 /metrics`および `/analytics APIの比
較を示しています。

Metrics Analytics

単一オブジェクトのパフォーマンス詳細。例えば、

/datacenter/cluster/clusters/{key}/metr

ics APIでは、特定のクラスターのメトリクスを取得
するために、パスパラメータとしてクラスターキー
を入力する必要があります。

データセンター内の同一タイプの複数オブジェクト
に関するパフォーマンスの詳細。たとえば、

/datacenter/cluster/clusters/analytics

APIは、データセンター内のすべてのクラスタの集合
的なメトリクスを取得します。

取得間隔パラメータに基づく、あるストレージ オブ
ジェクトについてのパフォーマンス指標サンプル。

特定のタイプのストレージ オブジェクトについての
特定の期間（72時間以上）におけるパフォーマンス
集計値。

ノードやクラスタの詳細など、オブジェクトの基本
的な詳細が取得される。

個別の詳細は取得されない。

単一のオブジェクトについて、読み取り、書き込
み、合計などの分類で、一定期間におけるパフォー
マンスの最小値、最大値、95パーセンタイル値、平
均値の累積カウンタが取得される。

同じタイプのすべてのオブジェクトについて、集計
された値が1つ表示される。
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Metrics Analytics

時間範囲とサンプルデータは、次のスケジュールに
基づいています：データの時間範囲。例として
は、1h、12h、1d、2d、3d、15d、1w、1m、2m、3

m、6mなどが挙げられます。範囲が3日間（72 hr）
を超える場合は1時間ごとのサンプルが取得され、そ
れ以外の場合は5分ごとのサンプルが取得されます。
各時間範囲の期間は以下のとおりです：

• 1h：過去1時間のメトリクスを5分間隔でサンプリ
ング。

• 12h：過去12時間における5分間隔でサンプリン
グされた指標。

• 1d：直近1日間の指標を5分間隔でサンプリングし
たもの。

• 2d：直近2日間の指標を5分間隔でサンプリングし
たもの。

• 3d：直近3日間の指標を5分間隔でサンプリングし
たもの。

• 15d：過去15日間の指標を1時間単位でサンプリ
ングしたもの。

• 1w：直近1週間の指標を1時間単位でサンプリン
グしたもの。

• 1m：直近1か月間の指標を1時間単位でサンプリ
ングしたもの。

• 2m：過去2か月間の指標を1時間単位でサンプリ
ングしたもの。

• 3m：過去3か月間の指標を1時間単位でサンプリ
ングしたもの。

• 6m：過去6か月間の指標を1時間単位でサンプリ
ングしたもの。

選択可能な値：1h, 12h, 1d, 2d, 3d, 15d, 1w, 1m,

2m, 3m, 6m

デフォルト値：1時間

72時間超。サンプルの計算期間はISO-8601標準形式
で表されます。

metrics APIの出力例

例えば、 /datacenter/cluster/nodes/{key}/metrics APIは、ノードに関して以下の詳細情報（その
他にも多数）を取得します：

サマリに表示される95パーセンタイルの値は、その期間に収集されたサンプルの95%のカウン
タ値がその値を下回っていることを示します。

29



{

     "iops": {

       "local": {

         "other": 100.53,

         "read": 100.53,

         "total": 100.53,

         "write": 100.53

       },

       "other": 100.53,

       "read": 100.53,

       "total": 100.53,

       "write": 100.53

     },

     "latency": {

       "other": 100.53,

       "read": 100.53,

       "total": 100.53,

       "write": 100.53

     },

     "performance_capacity": {

       "available_iops_percent": 0,

       "free_percent": 0,

       "system_workload_percent": 0,

       "used_percent": 0,

       "user_workload_percent": 0

     },

     "throughput": {

       "other": 100.53,

       "read": 100.53,

       "total": 100.53,

       "write": 100.53

     },

     "timestamp": "2018-01-01T12:00:00-04:00",

     "utilization_percent": 0

   }

 ],

 "start_time": "2018-01-01T12:00:00-04:00",

 "summary": {

   "iops": {

     "local_iops": {

       "other": {

         "95th_percentile": 28,

         "avg": 28,

         "max": 28,

         "min": 5
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       },

       "read": {

         "95th_percentile": 28,

         "avg": 28,

         "max": 28,

         "min": 5

       },

       "total": {

         "95th_percentile": 28,

         "avg": 28,

         "max": 28,

         "min": 5

       },

       "write": {

         "95th_percentile": 28,

         "avg": 28,

         "max": 28,

         "min": 5

       }

     },

analytics APIの出力例

例えば、 /datacenter/cluster/nodes/analytics APIは、すべてのノードについて、以下の値（その
他にもいくつか）を取得します：

{     "iops": 1.7471,

     "latency": 60.0933,

     "throughput": 5548.4678,

     "utilization_percent": 4.8569,

     "period": 72,

     "performance_capacity": {

       "used_percent": 5.475,

       "available_iops_percent": 168350

     },

     "node": {

       "key": "37387241-8b57-11e9-8974-

00a098e0219a:type=cluster_node,uuid=95f94e8d-8b4e-11e9-8974-00a098e0219a",

       "uuid": "95f94e8d-8b4e-11e9-8974-00a098e0219a",

       "name": "ocum-infinity-01",

       "_links": {

         "self": {

           "href": "/api/datacenter/cluster/nodes/37387241-8b57-11e9-8974-

00a098e0219a:type=cluster_node,uuid=95f94e8d-8b4e-11e9-8974-00a098e0219a"

         }
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       }

     },

     "cluster": {

       "key": "37387241-8b57-11e9-8974-

00a098e0219a:type=cluster,uuid=37387241-8b57-11e9-8974-00a098e0219a",

       "uuid": "37387241-8b57-11e9-8974-00a098e0219a",

       "name": "ocum-infinity",

       "_links": {

         "self": {

           "href": "/api/datacenter/cluster/clusters/37387241-8b57-11e9-

8974-00a098e0219a:type=cluster,uuid=37387241-8b57-11e9-8974-00a098e0219a"

         },

     "_links": {

       "self": {

         "href": "/api/datacenter/cluster/nodes/analytics"

       }

     }

   },

使用可能なAPIの一覧

以下の表では、 /metrics`および `/analytics APIについて詳しく説明します。

これらのAPIが返すIOPSとパフォーマンスメトリックはdouble型の値です（例： 100.53）。
これらの浮動小数点値をパイプ記号（|）とワイルドカード（*）でフィルタリングすることは
サポートされていません。

HTTP動詞 パス 説明

GET /datacenter/cluster/cluste

rs/{key}/metrics

クラスタ キーの入力パラメータで
指定したクラスタについて、パフ
ォーマンス データ（サンプルとサ
マリ）を取得します。クラスタ キ
ーやUUID、期間、IOPS、スルー
プット、サンプル数などの情報が
返されます。

GET /datacenter/cluster/cluste

rs/analytics

データセンター内のすべてのクラ
スタについて、パフォーマンス指
標の概要を取得します。必要な基
準に基づいて結果をフィルタリン
グできます。IOPSやスループット
の集計値、収集期間（時間数）な
どの情報が返されます。
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HTTP動詞 パス 説明

GET /datacenter/cluster/nodes/

{key}/metrics

ノード キーの入力パラメータで指
定したノードについて、パフォー
マンス データ（サンプルとサマリ
）を取得します。ノードのUUID、
期間、IOPS、スループット、レイ
テンシ、パフォーマンスのサマ
リ、収集されたサンプル数、利用
率などの情報が返されます。

GET /datacenter/cluster/nodes/

analytics

データセンター内のすべてのノー
ドについて、パフォーマンス指標
の概要を取得します。必要な基準
に基づいて結果をフィルタリング
できます。ノードとクラスタのキ
ー、IOPSやスループットの集計
値、収集期間（時間数）などの情
報が返されます。

GET /datacenter/storage/aggreg

ates/{key}/metrics

アグリゲート キーの入力パラメー
タで指定したアグリゲートについ
て、パフォーマンス データ（サン
プルとサマリ）を取得します。期
間、IOPS、レイテンシ、スループ
ット、パフォーマンス容量のサマ
リ、各カウンタについて収集され
たサンプル数、利用率などの情報
が返されます。

GET /datacenter/storage/aggreg

ates/analytics

データセンター内のすべてのアグ
リゲートについて、パフォーマン
ス指標の概要を取得します。必要
な基準に基づいて結果をフィルタ
リングできます。アグリゲートと
クラスタのキー、IOPSやスループ
ットの集計値、収集期間（時間数
）などの情報が返されます。

GET /datacenter/storage/luns/{

key}/metrics

/datacenter/storage/volume

s/{key}/metrics

LUNキーまたはボリューム（ファ
イル共有）キーの入力パラメータ
で指定したLUNまたはボリューム
について、パフォーマンス データ
（サンプルとサマリ）を取得しま
す。読み取り、書き込み、合計
のIOPS、レイテンシ、スループッ
トのサマリ（最小値、最大値、平
均値）、各カウンタについて収集
されたサンプル数などの情報が返
されます。
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HTTP動詞 パス 説明

GET /datacenter/storage/luns/a

nalytics

/datacenter/storage/volume

s/analytics

データセンター内のすべてのLUN

またはボリュームについて、パフ
ォーマンス指標の概要を取得しま
す。必要な基準に基づいて結果を
フィルタリングできます。Storage

VMとクラスタのキー、IOPSやス
ループットの集計値、収集期間（
時間数）などの情報が返されま
す。

GET /datacenter/svm/svms/{key}

/metrics

ストレージVMキーの入力パラメー
タで指定されたストレージVMのパ
フォーマンスデータ（サンプルと
概要）を取得します。 `nvmf, fcp,

iscsi,`や `nfs`など、サポートされ
ている各プロトコルに基づくIOPS

の概要、スループット、レイテン
シ、および収集されたサンプル数
が返されます。

GET /datacenter/svm/svms/analy

tics

データセンター内のすべて
のStorage VMについて、パフォー
マンス指標の概要を取得します。
必要な基準に基づいて結果をフィ
ルタリングできます。Storage VM

のUUID、IOPS、レイテンシ、ス
ループットの集計値、収集期間（
時間数）などの情報が返されま
す。

GET /datacenter/network/ethern

et/ports/{key}/metrics

ポート キーの入力パラメータで指
定したイーサネット ポートについ
て、パフォーマンス指標を取得し
ます。サポートされている範囲の
間隔（期間）を指定すると、その
期間におけるパフォーマンス値の
最小値、最大値、平均値などの累
積カウンタが返されます。

GET /datacenter/network/ethern

et/ports/analytics

データセンター環境内のすべての
イーサネット ポートについて、パ
フォーマンス指標の概要を取得し
ます。クラスタとノードのキー
やUUID、スループット、収集期
間、ポートの利用率などの情報が
返されます。ポート キー、利用
率、クラスタとノードの名前
やUUIDなど、使用可能なパラメー
タで結果をフィルタリングできま
す。
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HTTP動詞 パス 説明

GET /datacenter/network/fc/int

erfaces/{key}/metrics

インターフェイス キーの入力パラ
メータで指定したネットワークFC

インターフェイスについて、パフ
ォーマンス指標を取得します。サ
ポートされている範囲の間隔（期
間）を指定すると、その期間にお
けるパフォーマンス値の最小値、
最大値、平均値などの累積カウン
タが返されます。

GET /datacenter/network/fc/int

erfaces/analytics

データセンター環境内のすべての
イーサネット ポートについて、パ
フォーマンス指標の概要を取得し
ます。クラスタとFCインターフェ
イスのキーやUUID、スループッ
ト、IOPS、レイテンシ、Storage

VMなどの情報が返されます。クラ
スタとFCインターフェイスの名前
やUUID、Storage VM、スループッ
トなど、使用可能なパラメータで
結果をフィルタリングできます。

GET /datacenter/network/fc/por

ts/{key}/metrics

ポート キーの入力パラメータで指
定したFCポートについて、パフォ
ーマンス指標を取得します。サポ
ートされている範囲の間隔（期間
）を指定すると、その期間におけ
るパフォーマンス値の最小値、最
大値、平均値などの累積カウンタ
が返されます。

GET /datacenter/network/fc/por

ts/analytics

データセンター環境内のすべて
のFCポートについて、パフォーマ
ンス指標の概要を取得します。ク
ラスタとノードのキーやUUID、ス
ループット、収集期間、ポートの
利用率などの情報が返されます。
ポート キー、利用率、クラスタと
ノードの名前やUUIDなど、使用可
能なパラメータで結果をフィルタ
リングできます。

GET /datacenter/network/ip/int

erfaces/{key}/metrics

インターフェイス キーの入力パラ
メータで指定したネットワークIP

インターフェイスについて、パフ
ォーマンス指標を取得します。サ
ポートされている範囲の間隔（期
間）を指定すると、サンプル数、
累積カウンタ、スループット、送
受信パケット数などの情報が返さ
れます。
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HTTP動詞 パス 説明

GET /datacenter/network/ip/int

erfaces/analytics

データセンター環境内のすべての
ネットワークIPインターフェイス
について、パフォーマンス指標の
概要を取得します。クラスタとIP

インターフェイスのキーやUUID、
スループット、IOPS、レイテンシ
などの情報が返されます。クラス
タとIPインターフェイスの名前
やUUID、IOPS、レイテンシ、ス
ループットなど、使用可能なパラ
メータで結果をフィルタリングで
きます。

Active IQ Unified Manager でAPIを使用してジョブとシステムの詳細を表示する

`management-server`カテゴリの `jobs`

APIを使用して、非同期操作の実行詳細を表示できます。 `management-server`カテゴリの

`system` APIを使用すると、Active IQ Unified

Manager環境のインスタンス詳細を表示できます。

ジョブを表示

Active IQ Unified Managerでは、リソースの追加や変更などの処理は、同期および非同期のAPI呼び出しによ
って実行されます。非同期で実行予定の呼び出しは、その呼び出しに対して作成されたジョブ オブジェクト
によって追跡できます。各 Job オブジェクトには、識別用の固有のキーがあります。各 Job オブジェクト
は、ジョブの進捗状況にアクセスして追跡するための Job オブジェクト URI を返します。この API を使用す
ると、各実行の詳細を取得できます。

このAPIを使用すると、データセンターのすべてのジョブ オブジェクトを履歴データも含めて照会できます。
デフォルトではすべてのジョブが照会され、Web UIおよびAPIインターフェイスからトリガーされた最新の20

件のジョブの詳細が返されます。特定のジョブを表示するには組み込みのフィルタを使用してください。ジョ
ブ キーを使用して特定のジョブの詳細を照会し、リソースに対して後続の一連の処理を実行することもでき
ます。

カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/jobs

すべてのジョブの詳細を
返します。ソート順序が
指定されていない場合、
最後に送信されたジョブ
オブジェクトが最初に返
されます。
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カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/jobs/{key}

ジョブ オブジェクトのジ
ョブ キーを入力すると、
そのジョブの詳細が表示
されます。

特定のジョブ オブジェク
トの詳細を返します。

システムの詳細を表示

`/management-server/system` APIを使用することで、Unified

Manager環境のインスタンス固有の詳細情報を照会できます。APIは、システムにインストールさ

れているUnified Managerのバージョン、UUID、ベンダー名、ホストOS、およびUnified

Managerインスタンス上で実行されているサービスの名前、説明、ステータスなど、製品とサービ
スに関する情報を返します。

カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/system

このAPIの実行に必要な入
力パラメータはありませ
ん。デフォルトで、現在
のUnified Managerインス
タンスのシステムの詳細
が返されます。

Active IQ Unified Manager で API を使用してイベントとアラートを管理する

`management-server`カテゴリの `events`、 `alerts`、および `scripts`

APIを使用すると、Active IQ Unified

Manager環境でイベント、アラート、およびアラートに関連付けられたスクリプトを管理できます
。

イベントの表示と変更

Unified Managerは、監視 / 管理対象のクラスタに対してONTAPで生成されたイベントを受信します。これら
のAPIを使用して、クラスタに対して生成されたイベントを確認し、解決および更新することができます。

`GET` メソッドを `/management-server/events` API
に対して実行することで、履歴データを含むデータセンター内のイベントをクエリできます。名前
、影響レベル、影響エリア、重大度、状態、リソース名、リソースタイプなどの組み込みフィルタ
ーを使用して、特定のイベントを表示します。リソースタイプおよびエリアパラメーターは、イベ
ントが発生したストレージオブジェクトに関する情報を返し、影響エリアは可用性、容量、構成、
セキュリティ、保護、パフォーマンスなど、イベントが発生した問題に関する情報を返します。

このAPIのPATCH処理を実行すると、イベントの解決ワークフローを有効にすることができます。イベントを
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自分または別のユーザに割り当てたり、イベントの受信確認を行ったりできます。リソースに対して手順を実
行してイベントの原因となった問題を解決したら、このAPIを使用してイベントを解決済みとしてマークでき
ます。

イベントの詳細については、"Active IQ プラットフォームイベントについて"を参照してください。

カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/events

/management-

server/events/{key}

Get ALLメソッドを実行す
ると、データセンター内
のすべてのイベントの詳
細が返されます。特定の
キーを使用してイベント
の詳細を取得すると、特
定のイベントの詳細を表
示し、リソースに対して
後続の一連の処理を実行
できます。応答にはその
イベントの詳細のみが含
まれます。

management-server PATCH management-

server/events/{key}

このAPIを使用して、イベ
ントを割り当てたり、状
態を確認済みや解決済み
に変更したりできます。
このメソッドを使用し
て、自分または別のユー
ザにイベントを割り当て
ることもできます。これ
は同期処理です。

アラートを管理する

イベントは自動的かつ継続的に生成されます。Unified Managerは、イベントが特定のフィルタ条件を満たし

た場合にのみアラートを生成します。アラートを生成するイベントを選択できます。 /management-

server/alerts APIを使用することで、特定のイベントや特定の深刻度のイベントが発生したときに自動的
に通知を送信するようにアラートを設定できます。

アラートの詳細については、"アラートについて"を参照してください。

カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/alerts

/management-

server/alerts/{key}

環境内の既存のアラート
をすべて照会するか、ア
ラート キーを使用して特
定のアラートを照会しま
す。環境内で生成された
アラートについて、その
説明、対処法、通知の送
信先EメールID、イベン
ト、重大度などの情報を
確認できます。
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カテゴリ HTTP動詞 パス 説明

management-server POST /management-

server/alerts

このメソッドを使用し
て、特定のイベントに対
するアラートを追加でき
ます。アラートの名前、
物理または論理リソー
ス、アラートの対象とな
るイベント、アラートを
有効にするかどうか、お
よびSNMPトラップを発
行するかどうかを指定す
る必要があります。その
ほかにも、対処法、通知
先のEメールID、スクリプ
トの詳細（アラート スク
リプトを追加する場合）
などを追加できます。

management-server PATCHおよびDELETE management-

server/events/{key}

これらのメソッドを使用
して、特定のアラートを
変更および削除できま
す。説明、名前、アラー
トの有効化と無効化な
ど、さまざまな属性を変
更できます。不要になっ
たアラートを削除できま
す。

アラートの追加でリソースを選択する際、リソースとしてクラスタを選択してもそのクラスタ
内のストレージ オブジェクトは自動的には選択されません。たとえば、すべてのクラスタのす
べての重大イベントを対象とするアラートを作成した場合、受信するのはクラスタの重大イベ
ントに対するアラートのみです。ノードやアグリゲートなどの重大イベントに対するアラート
は受信しません。

スクリプトを管理する

`/management-server/scripts` API

を使用すると、アラートがトリガーされたときに実行されるスクリプトをアラートに関連付けるこ

ともできます。スクリプトを使用して、Unified Manager
内の複数のストレージオブジェクトを自動的に変更または更新できます。スクリプトはアラートに
関連付けられています。イベントがアラートをトリガーすると、スクリプトが実行されます。カス

タムスクリプトをアップロードし、アラートが生成されたときにその実行をテストできます。Unif

ied Manager

でイベントに対してアラートが発生したときにスクリプトが実行されるように、スクリプトをアラ
ートに関連付けることができます。

スクリプトの詳細については、"スクリプトを管理する"を参照してください。
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カテゴリ HTTP動詞 パス 説明

management-server GET /management-

server/scripts

このAPIを使用して、環境
内の既存のスクリプトを
すべて照会できます。特
定のスクリプトのみを表
示するには、標準のフィ
ルタを使用して処理順に
並べ替えてください。

management-server POST /management-

server/scripts

このAPIを使用して、スク
リプトの説明を追加した
り、アラートに関連付け
られたスクリプト ファイ
ルをアップロードしたり
できます。

ワークロードの管理

Active IQ Unified Manager でAPIを使用してストレージワークロードを表示する

ここに記載されている API を使用すると、データセンター内のすべての ONTAP クラス
ターのストレージワークロードの統合リストを表示できます。また、API は、Active IQ

Unified Manager 環境でプロビジョニングされたストレージワークロードの数、およびそ
の容量とパフォーマンス（IOPS）の統計情報の概要ビューも提供します。

ストレージ ワークロードの表示

以下の方法を使用すると、データセンター内のすべてのクラスターにおけるすべてのストレージワークロード
を表示できます。特定の列に基づいて応答をフィルタリングする方法については、Unified Managerインスタ
ンスで利用できるAPIリファレンスドキュメントを参照してください。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/workloads

ストレージ ワークロードの概要の表示

以下の方法を使用すると、各パフォーマンスサービスレベルによって管理されるストレージワークロードの使
用容量、利用可能容量、使用IOPS、利用可能IOPS、およびストレージワークロードの数を評価できます。表
示されるストレージワークロードは、任意のLUN、NFSファイル共有、またはCIFS共有に適用できます。API

は、ストレージワークロードの概要、Unified Managerによってプロビジョニングされたストレージワークロ
ードの概要、データセンターの概要、割り当てられたパフォーマンスサービスレベルの観点から、データセン
ター内の合計、使用済み、および利用可能なスペースとIOPSの概要を提供します。このAPIへの応答として受
信した情報は、Unified ManagerのUIにあるダッシュボードにデータを入力するために使用されます。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/workloads-summary
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Active IQ Unified Manager で API を使用してアクセスエンドポイントを管理する

Storage Virtual Machine（SVM）、LUN、およびファイル共有のプロビジョニングに必
要な、アクセス エンドポイントまたは論理インターフェイス（LIF）を作成する必要が
あります。Active IQ Unified Manager環境で、SVM、LUN、またはファイル共有のアク
セスエンドポイントを表示、作成、変更、および削除できます。

アクセス エンドポイントの表示

以下の方法を使用すると、Unified Manager環境内のアクセスエンドポイントの一覧を表示できます。特定
のSVM、LUN、またはファイル共有のアクセスエンドポイントのリストを照会するには、そのSVM、LUN、
またはファイル共有の一意の識別子を入力する必要があります。固有のアクセスエンドポイントキーを入力す
ることで、特定のアクセスエンドポイントの詳細を取得することもできます。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/access-

endpoints

/storage-provider/access-

endpoints/{key}

アクセス エンドポイントの追加

カスタムアクセスエンドポイントを作成し、必要なプロパティを割り当てることができます。作成するアクセ
スエンドポイントの詳細を入力パラメータとして入力する必要があります。この API、System Manager、ま
たは ONTAP CLI を使用して、各ノードにアクセスエンドポイントを作成できます。アクセスエンドポイント
の作成には、IPv4 アドレスと IPv6 アドレスの両方がサポートされています。

LUNとファイル共有をプロビジョニングするためには、SVMにノードあたりの最小アクセス エ
ンドポイント数を設定する必要があります。SVMには、ノードごとに少なくとも2つのアクセ
ス エンドポイントを設定する必要があります。1つはCIFSプロトコルおよび/またはNFSプロト
コルをサポートし、もう1つはiSCSIプロトコルまたはFCPプロトコルをサポートします。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/access-

endpoints

アクセス エンドポイントの削除

特定のアクセス エンドポイントを削除するには、次のメソッドを使用します。特定のアクセス エンドポイン
トを削除するには、入力パラメータとしてアクセス エンドポイント キーを指定する必要があります。

カテゴリ HTTP動詞 パス

storage-provider DELETE /storage-provider/access-

endpoints/{key}
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アクセス エンドポイントの変更

アクセス エンドポイントを変更し、そのプロパティを更新するには、次のメソッドを使用します。特定のア
クセス エンドポイントを変更するには、アクセス エンドポイント キーを指定する必要があります。また、更
新するプロパティとその値を入力する必要があります。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-provider/access-

endpoints/{key}

Active IQ Unified Manager で API を使用して Active Directory マッピングを管理する

ここに記載されたAPIを使用して、SVM上のCIFS共有のプロビジョニングに必要なSVM

のActive Directoryマッピングを管理できます。ONTAPでSVMをマッピングするに
は、Active Directoryマッピングを設定する必要があります。

Active Directoryマッピングの表示

SVMのActive Directoryマッピングの設定の詳細を表示するには、次のメソッドを使用します。SVMのActive

Directoryマッピングを表示するには、SVMキーを入力する必要があります。特定のマッピングの詳細を照会
するには、マッピング キーを入力する必要があります。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/active-

directories-mappings

/storage-provider/active-

directories-mappings/{key}

Active Directoryマッピングの追加

SVMにActive Directoryマッピングを作成するには、次のメソッドを使用します。マッピングの詳細を入力パ
ラメータとして指定する必要があります。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/active-

directories-mappings

Active IQ Unified Manager でAPIを使用してファイル共有を管理する

`/storage-provider/file-shares` APIを使用して、データセンター環境内のCIFS

およびNFSファイル共有ボリュームを表示、追加、変更、削除できます。

ファイル共有ボリュームをプロビジョニングする前に、SVMが作成済みで、サポートされるプロトコルでプ
ロビジョニングされていることを確認してください。プロビジョニング時にパフォーマンス サービス レベル
（PSL）またはストレージ効率化ポリシー（SEP）を割り当てる場合は、ファイル共有を作成する前にPSLま
たはSEPを作成する必要があります。
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ファイル共有の表示

Unified Manager環境で使用可能なファイル共有ボリュームを表示するには、次のメソッドを使用しま
す。ONTAP クラスターをデータソースとして Active IQ Unified Manager に追加すると、それらのクラスター
のストレージワークロードが自動的に Unified Manager インスタンスに追加されます。このAPIは、Unified

Managerインスタンスに自動および手動で追加されたファイル共有を取得します。特定のファイル共有の詳細
を表示するには、ファイル共有キーを指定してこのAPIを実行します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares

/storage-provider/file-

shares/{key}

ファイル共有の追加

以下の方法を使用して、SVMにCIFSおよびNFSファイル共有を追加できます。作成するファイル共有の詳細
を入力パラメータとして入力する必要があります。このAPIを使用してFlexGroupボリュームを追加すること
はできません。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/file-

shares

アクセス制御リスト（ACL）パラメータまたはエクスポート ポリシー パラメータのどちらを指
定するかに応じて、CIFS共有またはNFSファイル共有が作成されます。ACLパラメータの値を
指定しない場合、CIFS共有は作成されず、デフォルトでNFS共有が作成され、すべてのアクセ
スが提供されます。

データ保護ボリュームの作成：ファイル共有を SVM に追加すると、マウントされるボリュームのタイプはデ

フォルトで rw（読み取り/書き込み）になります。データ保護（DP）ボリュームを作成するには、 `type`パラ
メーターの値として `dp`を指定します。

ファイル共有の削除

特定のファイル共有を削除するには、次のメソッドを使用します。特定のファイル共有を削除するには、入力
パラメータとしてファイル共有キーを指定する必要があります。

カテゴリ HTTP動詞 パス

storage-provider DELETE /storage-provider/file-

shares/{key}

ファイル共有の変更

ファイル共有を変更し、そのプロパティを更新するには、次のメソッドを使用します。

特定のファイル共有を変更するには、ファイル共有キーを指定する必要があります。また、更新するプロパテ
ィとその値を入力する必要があります。
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このAPIの1回の呼び出しで更新できるプロパティは1つだけです。複数更新する場合は、こ
のAPIを繰り返し実行する必要があります。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-provider/file-

shares/{key}

Active IQ Unified Manager でAPIを使用してLUNを管理する

`/storage-provider/luns` APIを使用して、データセンター環境内の

LUNを表示、追加、変更、および削除できます。

LUNをプロビジョニングする前に、SVMが作成され、サポートされるプロトコルでプロビジョニングされて
いることを確認してください。プロビジョニング時にパフォーマンス サービス レベル（PSL）またはストレ
ージ効率化ポリシー（SEP）を割り当てる場合は、LUNを作成する前にPSLまたはSEPを作成する必要があり
ます。

LUNの表示

Unified Manager環境のLUNを表示するには、次のメソッドを使用します。ONTAP クラスターをデータソース
として Active IQ Unified Manager に追加すると、それらのクラスターのストレージワークロードが自動的に
Unified Manager インスタンスに追加されます。このAPIは、Unified Managerインスタンスに自動および手動
で追加されたすべてのLUNを取得します。特定のLUNの詳細を表示するには、LUNキーを指定してこのAPIを
実行します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/luns

/storage-

provider/luns/{key}

LUNの追加

SVMにLUNを追加するには、次のメソッドを使用します。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/luns

cURL要求で、入力にオプションのパラメータvolume_name_tagの値を指定すると、LUNの作
成でボリュームの名前を指定する際にその値が使用されます。このタグにより、ボリュームを
簡単に検索できるようになります。リクエストにボリュームキーを指定した場合、タグ付けは
スキップされます。

LUNの削除

特定のLUNを削除するには、次のメソッドを使用します。特定のLUNを削除するには、LUNキーを指定する必
要があります。
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ONTAP でボリュームを作成し、そのボリュームで Unified Manager を介して LUN をプロビジ
ョニングした場合、この API を使用してすべての LUN を削除すると、ボリュームも ONTAP

クラスタから削除されます。

カテゴリ HTTP動詞 パス

storage-provider DELETE /storage-

provider/luns/{key}

LUNの変更

以下の方法を使用して、LUNを変更し、そのプロパティを更新できます。特定のLUNを変更するには、LUNキ
ーを指定する必要があります。更新したいLUNプロパティとその値も入力する必要があります。このAPIを使

用してLUNアレイを更新する場合は、「Recommendations for using the APIs」に記載されている推
奨事項を確認してください。

このAPIの1回の呼び出しで更新できるプロパティは1つだけです。複数更新する場合は、こ
のAPIを繰り返し実行する必要があります。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-

provider/luns/{key}

Active IQ Unified Manager で API を使用してパフォーマンスサービスレベルを管理する

Active IQ Unified Manager のストレージプロバイダー API を使用して、パフォーマンス
サービスレベルを表示、作成、変更、および削除できます。

パフォーマンス サービス レベルの表示

ストレージ ワークロードに割り当てる際にパフォーマンス サービス レベルを表示するには、次のメソッドを
使用します。このAPIは、システム定義およびユーザ作成のパフォーマンス サービス レベルをすべて表示
し、すべてのパフォーマンス サービス レベルの属性を取得します。特定のパフォーマンス サービス レベル
を照会する場合は、パフォーマンス サービス レベルの一意のIDを入力して詳細を取得する必要があります。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/performance-

service-levels

/storage-

provider/performance-

service-levels/{key}

パフォーマンス サービス レベルの追加

システム定義のパフォーマンス サービス レベルが、ストレージ ワークロードに必要なサービス レベル目標
（SLO）を満たしていない場合は、次のメソッドでカスタム パフォーマンス サービス レベルを作成し、スト
レージ ワークロードに割り当てることができます。作成するパフォーマンス サービス レベルの詳細を入力し
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ます。IOPSプロパティには、有効な値の範囲を入力してください。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-

provider/performance-

service-levels

パフォーマンス サービス レベルの削除

特定のパフォーマンス サービス レベルを削除するには、次のメソッドを使用します。ワークロードに割り当
てられている場合、または他に使用可能なパフォーマンス サービス レベルがない場合、そのパフォーマンス
サービス レベルは削除できません。特定のパフォーマンス サービス レベルを削除するには、パフォーマンス
サービス レベルの一意のIDを入力パラメータとして指定する必要があります。

カテゴリ HTTP動詞 パス

storage-provider DELETE /storage-

provider/performance-

service-levels/{key}

パフォーマンス サービス レベルの変更

パフォーマンス サービス レベルを変更し、そのプロパティを更新するには、次のメソッドを使用します。シ
ステム定義のパフォーマンス サービス レベル、またはワークロードに割り当てられているパフォーマンス サ
ービス レベルは変更できません。特定のパフォーマンス サービス レベルを変更するには、その一意のIDを指
定する必要があります。また、更新するIOPSプロパティと有効な値も入力する必要があります。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-

provider/performance-

service-levels/{key}

パフォーマンスサービスレベルに基づいたアグリゲートの機能を表示する

パフォーマンス サービス レベルに基づいてアグリゲート機能を照会するには、次のメソッドを使用します。
この API は、データセンターで使用可能なアグリゲートのリストを返し、それらのアグリゲートでサポート
可能なパフォーマンスサービスレベルに関する機能を示します。ボリューム上でワークロードをプロビジョニ
ングする際に、アグリゲートが特定のパフォーマンスサービスレベルをサポートする能力を確認し、その能力
に基づいてワークロードをプロビジョニングできます。アグリゲートを指定できるのは、API を使用してワー
クロードをプロビジョニングする場合に限られます。この機能は、Unified Manager の Web UI では利用でき
ません。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/aggregate-

capabilities

/storage-

provider/aggregate-

capabilities/{key}
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Active IQ Unified Manager で API を使用してストレージ効率化ポリシーを管理する

ストレージ プロバイダAPIを使用して、ストレージ効率化ポリシーを表示、作成、変
更、および削除できます。

次の点に注意してください。

• Unified Managerでワークロードを作成する際に、ストレージ効率ポリシーを割り当てるこ
とは必須ではありません。

• ポリシーが割り当てられたあとで、ワークロードからストレージ効率化ポリシーの割り当
てを解除することはできません。

• ワークロードに ONTAP ボリュームのストレージ設定（重複排除や圧縮など）が指定され
ている場合、それらの設定は、Unified Manager にストレージワークロードを追加する際に
適用するストレージ効率ポリシーで指定された設定によって上書きされることがありま
す。

ストレージ効率化ポリシーの表示

ストレージ ワークロードに割り当てる前にストレージ効率化ポリシーを表示するには、次のメソッドを使用
します。このAPIは、システム定義およびユーザ作成のすべてのストレージ効率化ポリシーを表示し、すべて
のストレージ効率化ポリシーの属性を取得します。特定のストレージ効率化ポリシーを照会するには、ポリシ
ーの一意のIDを入力して詳細を取得する必要があります。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/storage-

efficiency-policies

/storage-provider/storage-

efficiency-policies/{key}

ストレージ効率化ポリシーの追加

システム定義のポリシーがストレージ ワークロードのプロビジョニング要件を満たしていない場合は、次の
メソッドでカスタムのストレージ効率化ポリシーを作成し、ストレージ ワークロードに割り当てることがで
きます。作成するストレージ効率化ポリシーの詳細を入力パラメータとして指定します。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/storage-

efficiency-policies

ストレージ効率化ポリシーの削除

特定のストレージ効率化ポリシーを削除するには、次のメソッドを使用します。ワークロードに割り当てられ
ている場合、または他に使用可能なストレージ効率化ポリシーがない場合、そのストレージ効率化ポリシーは
削除できません。特定のストレージ効率化ポリシーを削除するには、ストレージ効率化ポリシーの一意のIDを
入力パラメータとして指定する必要があります。

47



カテゴリ HTTP動詞 パス

storage-provider DELETE /storage-provider/storage-

efficiency-policies/{key}

ストレージ効率化ポリシーの変更

ストレージ効率化ポリシーを変更し、そのプロパティを更新するには、次のメソッドを使用します。システム
定義のストレージ効率化ポリシー、またはワークロードに割り当てられているストレージ効率化ポリシーは変
更できません。特定のストレージ効率化ポリシーを変更するには、ストレージ効率化ポリシーの一意のIDを指
定する必要があります。また、更新するプロパティとその値を指定する必要があります。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-provider/storage-

efficiency-policies/{key}

ストレージ管理の一般的なワークフロー

Active IQ Unified Manager におけるストレージ管理のための一般的な API ワークフロ
ーを理解する

ここでは、クライアント アプリケーション開発者向けに、クライアント アプリケーショ
ンからActive IQ Unified Manager APIを呼び出して一般的なストレージ管理機能を実行す
る一般的なワークフローを紹介します。ここでは、いくつかのサンプル ワークフローに
ついて説明します。

ワークフローごとに、代表的なストレージ管理のユースケースと、使用するサンプル コードを記載します。
各タスクは、1つ以上のAPI呼び出しからなるワークフロープロセスを用いて記述されます。

ワークフローで使用される API 呼び出しを理解する

Unified Manager インスタンスからオンラインドキュメントページを表示できます。このページには、すべて
の REST API 呼び出しの詳細が含まれています。このドキュメントでは、オンラインドキュメントの詳細を
繰り返しません。このドキュメントのワークフローサンプルで使用されている各 API 呼び出しには、ドキュ
メントページでその呼び出しを見つけるために必要な情報のみが含まれています。特定の API 呼び出しを特
定した後、入力パラメータ、出力形式、HTTP ステータスコード、リクエスト処理タイプなど、呼び出しの完
全な詳細を確認できます。

ワークフローで使用している各API呼び出しについて、ドキュメント ページで見つけるのに役立つように次の
情報を示します。

• カテゴリ：API呼び出しは、ドキュメントページ上で機能的に関連する領域またはカテゴリごとに整理さ
れています。特定のAPI呼び出しを探すには、ページの一番下までスクロールし、該当するAPIカテゴリを
クリックしてください。

• HTTP動詞（呼び出し）：HTTP動詞は、リソースに対して実行されるアクションを識別します。各API呼
び出しは、単一のHTTP動詞によって実行されます。

• パス：パスは、呼び出しを実行する際にアクションが適用される特定のリソースを決定します。パス文字
列はコアURLに追加され、リソースを識別する完全なURLが形成されます。
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Active IQ Unified Manager API を使用してアグリゲートのスペースの問題を特定する

Active IQ Unified ManagerのデータセンターAPIを使用して、ボリューム内のスペースの
可用性と使用率を監視できます。ボリューム内のスペースの問題を特定し、使用率が高
すぎる、または十分に活用されていないストレージ リソースを特定できます。

アグリゲート用のデータセンターAPIは、使用可能スペースや使用済みスペース、スペース削減のための効率
化設定などの関連情報を取得します。また、指定した属性に基づいて取得した情報をフィルタすることもでき
ます。

アグリゲートにスペースが不足しているかどうかを確認する方法の1つとして、環境内にオートサイズ モード
が有効なボリュームがあるかを確認する方法があります。次に、使用率が高すぎるボリュームを特定し、対処
策を実行する必要があります。

次のフローチャートは、オートサイズ モードが有効なボリュームに関する情報を取得するプロセスを示して
います。
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このフローは、クラスタがONTAPですでに作成され、Unified Managerに追加されていることを前提として
います。

1. クラスタ キーの値がわからない場合は取得します。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/cluster/clust

ers

2. クラスタ キーをフィルタ パラメータとして使用して、そのクラスタのアグリゲートを照会します。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/storage/aggre

gates

3. 応答から、アグリゲートのスペース使用量を分析し、スペースに問題があるアグリゲートを特定します。
スペースに問題がある各アグリゲートについて、同じJSON出力からアグリゲート キーを取得します。

4. 各アグリゲートキーを使用して、autosize.mode パラメーターの値が `grow.`であるすべてのボリュームを
フィルタリングします

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/storage/volum

es

5. 使用率が高いボリュームを分析します。

6. ボリューム内のスペースの問題を解決するために、ボリュームをアグリゲート間で移動するなどの必要な
対処策を実行します。これらの処理は、ONTAPまたはUnified Manager Web UIから実行できます。

Active IQ Unified Manager イベント API を使用してストレージオブジェクトの問題を
特定する

データセンター内のストレージオブジェクトがしきい値を超えると、そのイベントに関

する通知が届きます。この通知を利用して問題を分析し、 events APIを使用して是正
措置を講じることができます。

このワークフローでは、リソースオブジェクトとしてボリュームを例として取り上げます。 events APIを使
用して、ボリュームに関連するイベントのリストを取得し、そのボリュームの重大な問題を分析して、問題を
解決するための是正措置を実行できます。
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修復手順を実行する前に、次の手順に従ってボリュームの問題を特定します。

手順

1. データセンター内のボリュームに対する重大なActive IQ Unified Managerイベント通知を分析します。

2. /management-server/events API で以下のパラメータを使用して、ボリュームに関するすべてのイベント

を照会します： "resource_type": "volume" "severity": "critical"

カテゴリ HTTP動詞 パス

management-server GET /management-server/events

3. 出力を確認し、特定のボリュームの問題を分析します。

4. Unified Manager REST APIまたはWeb UIを使用して必要な措置を講じ、問題を解決します。

Active IQ Unified Manager ゲートウェイ API を使用した ONTAP ボリュームのトラブ
ルシューティング

ゲートウェイAPIは、ONTAP APIを呼び出してONTAPストレージ オブジェクトに関する
情報を照会し、修正策を実施して報告された問題に対処するためのゲートウェイとして
機能します。

このワークフローでは、ONTAPボリュームの容量がほぼフルに達したときにイベントが生成されるユースケ
ースを例に取り上げます。ワークフローには、Active IQ Unified ManagerとONTAPそれぞれのREST APIを呼
び出してこの問題に対処する手順も含まれています。

ワークフローの手順を実行する前に、次の点を確認してください。

• ゲートウェイAPIとその使用方法を理解している。詳細については、"プロキシ アクセスに
よるONTAP APIへのアクセス"を参照してください。
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• ONTAP REST APIの使用方法を理解していること。ONTAP REST APIの使用方法について
は、https://docs.netapp.com/us-en/ontap-automation/index.html["ONTAP自動化に関するド
キュメント"]を参照してください。

• アプリケーション管理者である。

• REST API処理を実行するクラスタがONTAP 9.5以降でサポートされており、HTTPSを使用
してUnified Managerに追加されている。

次の図は、ONTAPボリュームの使用容量に関する問題をトラブルシューティングするためのワークフローの
各手順を示したものです。

このワークフローには、Unified ManagerとONTAP両方のREST APIの呼び出しポイントが含まれています。
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1. ボリュームの使用容量を通知するイベントからボリューム名をメモします。

2. ボリューム名をnameパラメータに指定し、次のUnified Manager APIを実行してボリュームを照会しま
す。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/storage/volum

es

3. 出力からクラスタのUUIDとボリュームのUUIDを取得します。

4. Unified Manager の Web UI で、General > Feature Settings > API Gateway に移動して、API Gateway

機能が有効になっているかどうかを確認します。この機能が有効になっていないと、gatewayカテゴリ
のAPIを呼び出すことはできません。無効になっている場合は有効にします。

5. クラスターUUIDを使用して、APIゲートウェイ経由でONTAP API /storage/volumes/{uuid} を実行し
ます。ボリュームUUIDがAPIパラメータとして渡されると、クエリはボリュームの詳細を返します。

APIゲートウェイを使用してONTAP APIを実行する場合、Unified Managerのクレデンシャルが内部で渡さ
れて認証されます。このため、クラスタ アクセスのたびに認証手順を実行する必要はありません。

カテゴリ HTTP動詞 パス

Unified Manager：gateway

ONTAP：storage

GET ゲートウェイAPI：

/gateways/{uuid}/{path}

ONTAP API：

/storage/volumes/{uuid}

/gateways/{uuid}/{path} では、{uuid} の値をREST操作を実行するクラスタのUUIDに置き換
える必要があります。{path} は、ONTAP REST URL /storage/volumes/{uuid} に置き換える
必要があります。

追加されたURLは： /gateways/{cluster_uuid}/storage/volumes/{volume_uuid}

GET操作を実行すると、生成されるURLは次のようになります：

GEThttps://<hostname\>/api/gateways/<cluster_UUID\>/storage/volumes/{volume_uu

id}

cURLコマンドの例

curl -X GET "https://<hostname>/api/gateways/1cd8a442-86d1-11e0-ae1c-

9876567890123/storage/volumes/028baa66-41bd-11e9-81d5-00a0986138f7"

-H "accept: application/hal+json" -H "Authorization: Basic

<Base64EncodedCredentials>"

6. サイズ、使用量、および実施する修正策を出力から確認します。このワークフローでは、ボリュームのサ
イズを変更します。

7. クラスタのUUIDを使用し、APIゲートウェイを使用して次のONTAP APIを実行し、ボリュームのサイズを
変更します。ゲートウェイAPIとONTAP APIの入力パラメータについては、手順5を参照してください。
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カテゴリ HTTP動詞 パス

Unified Manager：gateway

ONTAP：storage

PATCH ゲートウェイAPI：

/gateways/{uuid}/{path}

ONTAP API：

/storage/volumes/{uuid}

クラスタUUIDとボリュームUUIDに加えて、ボリュームをサイズ変更するためのsizeパラメ
ータの値を入力する必要があります。値は必ず_バイト単位_で入力してください。たとえ
ば、ボリュームのサイズを100 GBから120 GBに増やす場合は、クエリの最後にsizeパラメ

ータの値を入力します： -d {\"size\": 128849018880}"

cURLコマンドの例

curl -X PATCH "https://<hostname>/api/gateways/1cd8a442-86d1-11e0-ae1c-

9876567890123/storage/volumes/028baa66-41bd-11e9-81d5-00a0986138f7" -H

    "accept: application/hal+json" -H "Authorization: Basic

<Base64EncodedCredentials>" -d

    {\"size\": 128849018880}"

JSON出力でジョブのUUIDが返されます。

8. ジョブのUUIDを使用して、ジョブが正常に実行されたかどうかを確認します。クラスタのUUIDとジョブ
のUUIDを使用し、APIゲートウェイを使用して次のONTAP APIを実行します。ゲートウェイAPIとONTAP

APIの入力パラメータについては、手順5を参照してください。

カテゴリ HTTP動詞 パス

Unified Manager：gateway

ONTAP：cluster

GET ゲートウェイAPI：

/gateways/{uuid}/{path}

ONTAP API：

/cluster/jobs/{uuid}

返されるHTTPコードは、ONTAP REST APIのHTTPステータス コードと同じです。

9. 次のONTAP APIを実行して、サイズ変更後のボリュームの詳細を照会します。ゲートウェイAPIとONTAP

APIの入力パラメータについては、手順5を参照してください。

カテゴリ HTTP動詞 パス

Unified Manager：gateway

ONTAP：storage

GET ゲートウェイAPI：

/gateways/{uuid}/{path}

ONTAP API：

/storage/volumes/{uuid}

出力には拡張後のボリューム サイズとして120GBと表示されます。
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ワークロード管理のワークフロー

Active IQ Unified Manager でストレージワークロードをプロビジョニングおよび変更する

Active IQ Unified Manager を使用して、ストレージワークロード（LUN、NFS ファイル
共有、CIFS 共有）をプロビジョニングおよび変更できます。プロビジョニング
は、Storage Virtual Machine（SVM）の作成から、ストレージワークロードへのパフォ
ーマンスサービスレベルおよびストレージ効率ポリシーの適用まで、複数のステップで
構成されます。ワークロードの変更とは、特定のパラメータを変更し、追加機能を有効
にする手順のことです。

次のワークフローについて説明します。

• Unified Manager上でストレージ仮想マシン（SVM）をプロビジョニングするためのワークフロー。

このワークフローは、Unified Manager上でLUNまたはファイル共有をプロビジョニングす
る前に実行する必要があります。

• ファイル共有のプロビジョニング

• LUNのプロビジョニング

• LUNとファイル共有の変更（ストレージ ワークロードのパフォーマンス サービス レベル パラメータの更
新例を使用）

• CIFSプロトコルをサポートするためのNFSファイル共有の変更

• QoSをAQoSにアップグレードするためのワークロードの変更

各プロビジョニング ワークフロー（LUNおよびファイル共有）では、クラスタのSVMを確認す
るワークフローを完了しておく必要があります。

また、ワークフローで各APIを使用する前に、推奨事項と制限事項を確認しておく必要があります。APIの詳
細については、関連する概念および資料に記載されている個々のセクションを参照してください。

Active IQ Unified Manager API を使用して ONTAP クラスター上の SVM を確認する

ファイル共有またはLUNをプロビジョニングする前に、クラスタにStorage Virtual

Machines（SVM）が作成されているかどうかを確認する必要があります。

ワークフローは、ONTAP クラスターが Unified Manager に追加され、クラスターキーが取得済
みであることを前提としています。クラスターには、LUN およびファイル共有をプロビジョニ
ングするために必要なライセンスが必要です。

1. クラスタにSVMが作成されているかどうかを確認します。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/svm/svms

/datacenter/svm/svms/{key

}
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サンプルcURL

curl -X GET "https://<hostname>/api/datacenter/svm/svms" -H "accept:

application/json" -H "Authorization: Basic <Base64EncodedCredentials>"

2. SVMキーが返されない場合は、SVMを作成します。SVMを作成するには、SVMをプロビジョニングする
クラスタ キーが必要です。SVM名も指定する必要があります。次の手順を実行します。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/cluster/clust

ers

/datacenter/cluster/clust

ers/{key}

クラスタ キーを取得します。

サンプルcURL

curl -X GET "https://<hostname>/api/datacenter/cluster/clusters" -H

"accept: application/json" -H "Authorization: Basic

<Base64EncodedCredentials>"

3. 出力からクラスタ キーを取得し、SVMを作成するための入力として使用します。

SVMの作成時には、そのSVMにLUNとファイル共有をプロビジョニングするために必要な
すべてのプロトコル（CIFS、NFS、FCP、iSCSIなど）をサポートするようにしてくださ
い。SVMが必要なサービスをサポートしていないと、プロビジョニング ワークフローが失
敗することがあります。対応するワークロード タイプのサービスも有効にすることを推奨
します。

カテゴリ HTTP動詞 パス

datacenter POST /datacenter/svm/svms

サンプルcURL

SVMオブジェクトの詳細を入力パラメータとして指定します。

curl -X POST "https://<hostname>/api/datacenter/svm/svms" -H "accept:

application/json" -H "Content-Type: application/json" -H "Authorization:

Basic <Base64EncodedCredentials>" "{ \"aggregates\": [ { \"_links\": {},

\"key\": \"1cd8a442-86d1,type=objecttype,uuid=1cd8a442-86d1-11e0-ae1c-

9876567890123\",

\"name\": \"cluster2\", \"uuid\": \"02c9e252-41be-11e9-81d5-

00a0986138f7\" } ],

\"cifs\": { \"ad_domain\": { \"fqdn\": \"string\", \"password\":
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\"string\",

\"user\": \"string\" }, \"enabled\": true, \"name\": \"CIFS1\" },

\"cluster\": { \"key\": \"1cd8a442-86d1-11e0-ae1c-

123478563412,type=object type,uuid=1cd8a442-86d1-11e0-ae1c-

9876567890123\" },

\"dns\": { \"domains\": [ \"example.com\", \"example2.example3.com\" ],

\"servers\": [ \"10.224.65.20\", \"2001:db08:a0b:12f0::1\" ] },

\"fcp\": { \"enabled\": true }, \"ip_interface\": [ { \"enabled\": true,

\"ip\": { \"address\": \"10.10.10.7\", \"netmask\": \"24\" },

\"location\": { \"home_node\": { \"name\": \"node1\" } }, \"name\":

\"dataLif1\" } ], \"ipspace\": { \"name\": \"exchange\" },

\"iscsi\": { \"enabled\": true }, \"language\": \"c.utf_8\",

\"ldap\": { \"ad_domain\": \"string\", \"base_dn\": \"string\",

\"bind_dn\": \"string\", \"enabled\": true, \"servers\": [ \"string\" ]

},

\"name\": \"svm1\", \"nfs\": { \"enabled\": true },

\"nis\": { \"domain\": \"string\", \"enabled\": true,

\"servers\": [ \"string\" ] }, \"nvme\": { \"enabled\": true },

\"routes\": [ { \"destination\": { \"address\": \"10.10.10.7\",

\"netmask\": \"24\" }, \"gateway\": \"string\" } ],

\"snapshot_policy\": { \"name\": \"default\" },

\"state\": \"running\", \"subtype\": \"default\"}"

JSON出力にジョブ オブジェクト キーが表示され、作成したSVMの検証に使用できます。

4. ジョブ オブジェクト キーを使用して照会し、SVMの作成を確認します。SVMが正常に作成されている場
合、SVMキーが応答に返されます。

カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

Active IQ Unified Manager APIを使用してCIFSおよびNFSファイル共有をプロビジョニングする

ストレージ仮想マシン（SVM）上に CIFS 共有と NFS ファイル共有をプロビジョニング
するには、Active IQ Unified Manager の一部として提供されているプロビジョニング
API を使用します。このプロビジョニングワークフローでは、ファイル共有を作成する
前に、SVM、パフォーマンスサービスレベル、およびストレージ効率ポリシーのキーを
取得する手順を詳しく説明します。

次の図は、ファイル共有のプロビジョニング ワークフローの各手順を示しています。ワークフローに
は、CIFS共有とNFSファイル共有の両方のプロビジョニングが含まれています。
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以下を確認してください。
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• ONTAPクラスターがUnified Managerに追加され、クラスターキーが取得されました。

• クラスタにSVMが作成されている必要があります。

• SVMでCIFSサービスとNFSサービスがサポートされている必要があります。SVMで必要な
サービスがサポートされていない場合、ファイル共有のプロビジョニングに失敗すること
があります。

• FCPポートがポート プロビジョニング用にオンラインになっている必要があります。

1. CIFS共有を作成するSVMで、データLIFまたはアクセス エンドポイントを使用できるかどうかを確認しま
す。SVMで使用可能なアクセス エンドポイントのリストを取得します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/access-

endpoints /storage-

provider/access-

endpoints/{key}

サンプルcURL

curl -X GET "https://<hostname>/api/storage-provider/access-

endpoints?resource.key=7d5a59b3-953a-11e8-8857-00a098dcc959" -H "accept:

application/json" -H "Authorization: Basic <Base64EncodedCredentials>"

2. 使用するアクセス エンドポイントがリストに表示されている場合は、アクセス エンドポイント キーを取
得します。表示されていない場合は、アクセス エンドポイントを作成します。

CIFSプロトコルを有効にしてアクセス エンドポイントを作成してください。CIFSプロトコ
ルを有効にしたアクセス エンドポイントを作成しないと、CIFS共有のプロビジョニングは
失敗します。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/access-

endpoints

サンプルcURL

作成するアクセス エンドポイントの詳細を、入力パラメータとして指定する必要があります。

curl -X POST "https://<hostname>/api/storage-provider/access-endpoints"

-H "accept: application/json" -H "Content-Type: application/json" -H

"Authorization: Basic <Base64EncodedCredentials>"

{ \"data_protocols\": \"nfs\",

\"fileshare\": { \"key\": \"cbd1757b-0580-11e8-bd9d-

00a098d39e12:type=volume,uuid=f3063d27-2c71-44e5-9a69-a3927c19c8fc\" },

\"gateway\": \"10.132.72.12\",
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\"ip\": { \"address\": \"10.162.83.26\",

\"ha_address\": \"10.142.83.26\",

\"netmask\": \"255.255.0.0\" },

\"lun\": { \"key\": \"cbd1757b-0580-11e8-bd9d-

00a098d39e12:type=lun,uuid=d208cc7d-80a3-4755-93d4-5db2c38f55a6\" },

\"mtu\": 15000, \"name\": \"aep1\",

\"svm\": { \"key\": \"cbd1757b-0580-11e8-bd9d-

00a178d39e12:type=vserver,uuid=1d1c3198-fc57-11e8-99ca-00a098d38e12\" },

\"vlan\": 10}"

JSON出力にジョブ オブジェクト キーが表示され、作成したアクセス エンドポイントの検証に使用でき
ます。

3. アクセス エンドポイントを検証します。

カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

4. CIFS共有とNFSファイル共有のどちらを作成する必要があるかを判断します。CIFS共有を作成するに
は、次の手順を実行します。

a. SVMにCIFSサーバが設定されているかどうかを確認します。そのためには、SVMにActive Directoryマ
ッピングが作成されているかどうかを特定します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/active-

directories-mappings

b. Active Directoryマッピングが作成されている場合は、キーを取得します。作成されていない場合
は、SVMにActive Directoryマッピングを作成します。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-

provider/active-

directories-mappings

サンプルcURL

Active Directoryマッピングを作成するための詳細を、入力パラメータとして指定する必要がありま
す。

curl -X POST "https://<hostname>/api/storage-provider/active-

directories-mappings" -H "accept: application/json" -H "Content-Type:

application/json" -H "Authorization: Basic <Base64EncodedCredentials>"

{ \"_links\": {},
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\"dns\": \"10.000.000.000\",

\"domain\": \"example.com\",

\"password\": \"string\",

\"svm\": { \"key\": \"9f4ddea-e395-11e9-b660-

005056a71be9:type=vserver,uuid=191a554a-f0ce-11e9-b660-005056a71be9\" },

\"username\": \"string\"}"

+ これは同期呼び出しであり、Active Directoryマッピングの作成を出力で確認できます。エラーが発生し
た場合はエラー メッセージが表示されるため、トラブルシューティングして要求を再実行します。

5. 「クラスター上の SVM の検証」ワークフローのトピックで説明されているように、CIFS 共有または
NFS ファイル共有を作成する SVM の SVM キーを取得します。

6. 次のAPIを実行し、応答からパフォーマンス サービス レベルのキーを取得します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/performance-

service-levels

システム定義のパフォーマンスサービスレベルの詳細を取得するには、 `system_defined`

入力パラメータを `true`に設定します。出力結果から、ファイル共有に適用するパフォーマ
ンスサービスレベルのキーを取得します。

7. 必要に応じて、次のAPIを実行し、応答からファイル共有に適用するストレージ効率化ポリシーのキーを
取得します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/storage-

efficiency-policies

8. ファイル共有を作成します。アクセス制御リストとエクスポートポリシーを指定することで、CIFSとNFS

の両方をサポートするファイル共有を作成できます。以下の手順では、ボリューム上のプロトコルのう
ち1つのみをサポートするファイル共有を作成する場合の情報を提供します。NFSファイル共有を作成し
た後でも、アクセス制御リストを含めるようにNFSファイル共有を更新することができます。詳細につい
ては、「ストレージワークロードの変更」のトピックを参照してください。

a. CIFS共有のみを作成する場合は、アクセス制御リスト（ACL）に関する情報を収集します。CIFS共有
を作成するには、次の入力パラメータに有効な値を指定します。割り当てたユーザ グループごと
に、CIFS共有またはSMB共有のプロビジョニング時にACLが作成されます。ACLおよびActive

Directoryマッピングに入力した値に基づいて、CIFS共有の作成時にアクセス制御とマッピングが決定
されます。

サンプル値を含むcURLコマンド

{

  "access_control": {
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    "acl": [

      {

        "permission": "read",

        "user_or_group": "everyone"

      }

    ],

    "active_directory_mapping": {

      "key": "3b648c1b-d965-03b7-20da-61b791a6263c"

    },

b. NFSファイル共有のみを作成する場合は、エクスポート ポリシーに関する情報を収集します。NFSフ
ァイル共有を作成するには、次の入力パラメータに有効な値を指定します。この値に基づいて、NFS

ファイル共有の作成時にエクスポート ポリシーが適用されます。

NFS共有をプロビジョニングする際には、必要な値をすべて指定してエクスポートポリ
シーを作成するか、エクスポートポリシーキーを指定して既存のエクスポートポリシー
を再利用することができます。ストレージVMのエクスポートポリシーを再利用する場
合は、エクスポートポリシーキーを追加する必要があります。キーがわからない場合

は、 /datacenter/protocols/nfs/export-policies APIを使用してエクスポー
トポリシーキーを取得できます。新しいポリシーを作成するには、以下のサンプルに示
されているようにルールを入力する必要があります。入力されたルールに基づい
て、APIはホスト、ストレージVM、およびルールを照合することにより、既存のエクス
ポートポリシーを検索します。既存のエクスポートポリシーがある場合は、そのポリシ
ーが使用されます。そうでない場合は、新しいエクスポートポリシーが作成されます。

サンプル値を含むcURLコマンド

"export_policy": {

      "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=export_policy,uuid=1460288880641",

      "name_tag": "ExportPolicyNameTag",

      "rules": [

        {

          "clients": [

            {

              "match": "0.0.0.0/0"

            }

アクセス制御リストとエクスポート ポリシーを設定したら、CIFSとNFSファイル共有の両方に必須のパ
ラメータに有効な値を入力します。

ストレージ効率化ポリシーは、ファイル共有の作成ではオプションのパラメータです。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/file-

shares
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JSON出力にジョブ オブジェクト キーが表示され、作成したファイル共有の検証に使用できます。.ジョブ
の照会で返されたジョブ オブジェクト キーを使用して、ファイル共有の作成を確認します。

カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

応答の末尾に、作成されたファイル共有のキーが表示されます。

    ],

    "job_results": [

        {

            "name": "fileshareKey",

            "value": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=volume,uuid=e581c23a-1037-11ea-ac5a-00a098dcc6b6"

        }

    ],

    "_links": {

        "self": {

            "href": "/api/management-server/jobs/06a6148bf9e862df:-

2611856e:16e8d47e722:-7f87"

        }

    }

}

1. 返されたキーを指定して次のAPIを実行し、ファイル共有の作成を確認します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares/{key}

JSON出力例

POST メソッドでは、 /storage-provider/file-shares`内部的に各関数に必要なすべての API を

呼び出し、オブジェクトを作成します。例えば、ファイル共有の Performance Service Level を割

り当てるために `/storage-provider/performance-service-levels/ API を呼び出します。

{

    "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=volume,uuid=e581c23a-1037-11ea-ac5a-00a098dcc6b6",

    "name": "FileShare_377",

    "cluster": {

        "uuid": "7d5a59b3-953a-11e8-8857-00a098dcc959",

        "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=cluster,uuid=7d5a59b3-953a-11e8-8857-00a098dcc959",
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        "name": "AFFA300-206-68-70-72-74",

        "_links": {

            "self": {

                "href": "/api/datacenter/cluster/clusters/7d5a59b3-953a-

11e8-8857-00a098dcc959:type=cluster,uuid=7d5a59b3-953a-11e8-8857-

00a098dcc959"

            }

        }

    },

    "svm": {

        "uuid": "b106d7b1-51e9-11e9-8857-00a098dcc959",

        "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=vserver,uuid=b106d7b1-51e9-11e9-8857-00a098dcc959",

        "name": "RRT_ritu_vs1",

        "_links": {

            "self": {

                "href": "/api/datacenter/svm/svms/7d5a59b3-953a-11e8-

8857-00a098dcc959:type=vserver,uuid=b106d7b1-51e9-11e9-8857-

00a098dcc959"

            }

        }

    },

    "assigned_performance_service_level": {

        "key": "1251e51b-069f-11ea-980d-fa163e82bbf2",

        "name": "Value",

        "peak_iops": 75,

        "expected_iops": 75,

        "_links": {

            "self": {

                "href": "/api/storage-provider/performance-service-

levels/1251e51b-069f-11ea-980d-fa163e82bbf2"

            }

        }

    },

    "recommended_performance_service_level": {

        "key": null,

        "name": "Idle",

        "peak_iops": null,

        "expected_iops": null,

        "_links": {}

    },

    "space": {

        "size": 104857600

    },

    "assigned_storage_efficiency_policy": {

        "key": null,
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        "name": "Unassigned",

        "_links": {}

    },

    "access_control": {

        "acl": [

            {

                "user_or_group": "everyone",

                "permission": "read"

            }

        ],

        "export_policy": {

            "id": 1460288880641,

            "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=export_policy,uuid=1460288880641",

            "name": "default",

            "rules": [

                {

                    "anonymous_user": "65534",

                    "clients": [

                        {

                            "match": "0.0.0.0/0"

                        }

                    ],

                    "index": 1,

                    "protocols": [

                        "nfs3",

                        "nfs4"

                    ],

                    "ro_rule": [

                        "sys"

                    ],

                    "rw_rule": [

                        "sys"

                    ],

                    "superuser": [

                        "none"

                    ]

                },

                {

                    "anonymous_user": "65534",

                    "clients": [

                        {

                            "match": "0.0.0.0/0"

                        }

                    ],

                    "index": 2,
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                    "protocols": [

                        "cifs"

                    ],

                    "ro_rule": [

                        "ntlm"

                    ],

                    "rw_rule": [

                        "ntlm"

                    ],

                    "superuser": [

                        "none"

                    ]

                }

            ],

            "_links": {

                "self": {

                    "href": "/api/datacenter/protocols/nfs/export-

policies/7d5a59b3-953a-11e8-8857-

00a098dcc959:type=export_policy,uuid=1460288880641"

                }

            }

        }

    },

    "_links": {

        "self": {

            "href": "/api/storage-provider/file-shares/7d5a59b3-953a-

11e8-8857-00a098dcc959:type=volume,uuid=e581c23a-1037-11ea-ac5a-

00a098dcc6b6"

        }

    }

}

Active IQ Unified Manager API を使用した LUN のプロビジョニング

ストレージ仮想マシン（SVM）に LUN をプロビジョニングするには、Active IQ Unified

Manager の一部として提供されるプロビジョニング API を使用します。このプロビジョ
ニングワークフローでは、LUN を作成する前に、SVM、パフォーマンスサービスレベ
ル、およびストレージ効率ポリシーのキーを取得する手順を詳しく説明します。

次の図は、LUNのプロビジョニング ワークフローの手順を示しています。
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このワークフローは、ONTAP クラスターが Unified Manager に追加され、クラスターキーが取
得済みであることを前提としています。このワークフローでは、SVM がすでにクラスター上に
作成されていることを前提としています。

1. 「クラスタ上の SVM の検証」ワークフローのトピックで説明されている手順に従って、LUN を作成する
SVM の SVM キーを取得します。

2. 次のAPIを実行し、応答からパフォーマンス サービス レベルのキーを取得します。
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カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/performance-

service-levels

システム定義のパフォーマンスサービスレベルの詳細を取得するには、 `system_defined`

入力パラメータを `true`に設定します。出力結果から、LUNに適用するパフォーマンスサー
ビスレベルのキーを取得します。

3. 必要に応じて、次のAPIを実行し、応答からLUNに適用するストレージ効率化ポリシーのキーを取得しま
す。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/storage-

efficiency-policies

4. 作成するLUNターゲットへのアクセスを付与するイニシエータ グループ（igroup）が作成されているかど
うかを確認します。

カテゴリ HTTP動詞 パス

datacenter GET /datacenter/protocols/san

/igroups

/datacenter/protocols/san

/igroups/{key}

igroupがアクセス権を有するSVMをパラメータ値として入力する必要があります。また、特定のigroupを
照会する場合は、入力パラメータとしてigroup名（キー）を指定します。

5. アクセスを付与するigroupが出力に見つかった場合は、そのキーを取得します。見つからない場合
はigroupを作成します。

カテゴリ HTTP動詞 パス

datacenter POST /datacenter/protocols/san

/igroups

作成するigroupの詳細を入力パラメータとして指定する必要があります。これは同期呼び出しであ
り、igroupの作成を出力で確認できます。エラーが発生した場合はエラー メッセージが表示されるため、
トラブルシューティングしてAPIを再実行します。

6. LUNを作成

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/luns

LUNを作成する場合は、取得した値を必須パラメータとして指定する必要があります。
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ストレージ効率化ポリシーは、LUNの作成ではオプションのパラメータです。

サンプルcURL

作成するLUNのすべての詳細を入力パラメータとして指定する必要があります。

JSON出力にジョブ オブジェクト キーが表示され、作成したLUNの検証に使用できます。

7. ジョブの照会で返されたジョブ オブジェクト キーを使用して、LUNの作成を確認します。

カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

応答の末尾に、作成されたLUNのキーが表示されます。

8. 返されたキーを指定して次のAPIを実行し、LUNの作成を確認します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/luns/{key}

JSON出力例

POST メソッドでは、 /storage-provider/luns`内部的に各関数に必要なすべての API を呼び出

し、オブジェクトを作成します。たとえば、LUN にパフォーマンスサービスレベルを割り当てるために

`/storage-provider/performance-service-levels/ API を呼び出します。

== LUN の作成またはマッピングの失敗に関するトラブルシューティング手順

このワークフローを完了したあとも引き続きLUNの作成に失敗することがあります。LUNの作成に成功して
も、LUNを作成したノードにSAN LIFまたはアクセス エンドポイントがないためにigroupとのLUNマッピング
が失敗することがあります。エラーが発生した場合は、次のメッセージが表示されます。

The nodes <node_name> and <partner_node_name> have no LIFs configured with

the iSCSI or FCP protocol for Vserver <server_name>. Use the access-

endpoints API to create a LIF for the LUN.

このエラーを回避するには、次のトラブルシューティング手順を実行します。

1. LUNを作成しようとしたSVMに、ISCSI/FCPプロトコルをサポートするアクセス エンドポイントを作成し
ます。

カテゴリ HTTP動詞 パス

storage-provider POST /storage-provider/access-

endpoints
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サンプルcURL

作成するアクセス エンドポイントの詳細を、入力パラメータとして指定する必要があります。

入力パラメータに、LUNのホーム ノードを示すaddressと、ホーム ノードのパートナー ノ
ードを示すha_addressを追加したことを確認します。この処理を実行すると、ホーム ノー
ドとパートナー ノードの両方にアクセス エンドポイントが作成されます。

2. JSON出力で返されたジョブ オブジェクト キーを使用してジョブを照会し、SVMにアクセス エンドポイ
ントを追加するジョブが正常に実行されたこと、およびSVMでiSCSI/FCPサービスが有効になっているこ
とを確認します。

カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

JSON出力例

出力の最後に、作成されたアクセスエンドポイントのキーが表示されます。以下の出力では、「name」
：「accessEndpointKey」の値は、LUNのホームノード上に作成されたアクセスエンドポイントを示して
おり、そのキーは9c964258-14ef-11ea-95e2-00a098e32c28です。「name」：「accessEndpointHAKey」
の値は、ホームノードのパートナーノード上に作成されたアクセスエンドポイントを示しており、そのキ
ーは9d347006-14ef-11ea-8760-00a098e3215fです。

3. LUNを変更してigroupマッピングを更新します。ワークフローの変更に関する詳細について

は、「Modifying storage workloads」を参照してください。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-

provider/lun/{key}

入力で、LUNマッピングの更新に使用するigroupキーと、LUNキーを指定します。

サンプルcURL

JSON出力にジョブ オブジェクト キーが表示され、マッピングが成功したかどうかの検証に使用できま
す。

4. LUNキーを指定して照会することで、LUNマッピングを確認します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/luns/{key}

JSON出力例

出力から、LUNのプロビジョニング時に使用されたigroup（キーd19ec2fa-fec7-11e8-b23d-00a098e32c28

）にLUNが正常にマッピングされていることがわかります。
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ストレージワークロードを変更する

Active IQ Unified Manager で API を使用してストレージワークロードを変更する

ストレージ ワークロードを変更するには、パラメータが不足しているLUNまたはファイ
ル共有を更新するか、既存のパラメータを変更します。

このワークフローは、LUNとファイル共有のパフォーマンス サービス レベルを更新する例を示しています。

ワークフローは、LUNまたはファイル共有がパフォーマンス サービス レベルでプロビジョニン
グされていることを前提としています。

ファイル共有の変更

ファイル共有の変更では、次のパラメータを更新できます。

• 容量またはサイズ

• オンラインまたはオフラインの設定

• ストレージ効率化ポリシー

• パフォーマンス サービス レベル

• アクセス制御リスト（ACL）の設定

• エクスポート ポリシーの設定。エクスポート ポリシー パラメータを削除して、ファイル共有のデフォル
ト（空）のエクスポート ポリシー ルールに戻すこともできます。

1回のAPIの実行で更新できるパラメータは1つだけです。

この手順では、パフォーマンス サービス レベルをファイル共有に追加する方法について説明します。その他
のファイル共有プロパティを更新する場合にも、同じ手順を使用できます。

1. 更新するファイル共有のCIFS共有キーまたはNFSファイル共有キーを取得します。このAPIは、データセ
ンター上のすべてのファイル共有を照会します。ファイル共有キーがすでにわかっている場合は、この手
順を省略してください。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares

2. 取得したファイル共有キーを指定して次のAPIを実行し、ファイル共有の詳細を表示します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares/{key}

出力内のファイル共有の詳細を確認します。

"assigned_performance_service_level": {
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        "key": null,

        "name": "Unassigned",

        "peak_iops": null,

        "expected_iops": null,

        "_links": {}

      },

3. このファイル共有に割り当てるパフォーマンス サービス レベルのキーを取得します。現在、ポリシーは
割り当てられていません。

カテゴリ HTTP動詞 パス

Performance Service Level GET /storage-

provider/performance-

service-levels

システム定義のパフォーマンスサービスレベルの詳細を取得するには、 `system_defined`

入力パラメータを `true`に設定します。出力結果から、ファイル共有に適用するパフォーマ
ンスサービスレベルのキーを取得します。

4. ファイル共有にパフォーマンス サービス レベルを適用します。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-provider/file-

shares/{key}

入力では、更新するパラメータのみをファイル共有キーとともに指定する必要があります。ここでは、パ
フォーマンス サービス レベルのキーを指定します。

サンプルcURL

curl -X POST "https://<hostname>/api/storage-provider/file-shares"`-H

"accept: application/json" -H "Authorization: Basic

<Base64EncodedCredentials>" -d

"{

\"performance_service_level\": { \"key\": \"1251e51b-069f-11ea-980d-

fa163e82bbf2\" },

}"

JSON出力にジョブ オブジェクトが表示されます。このジョブ オブジェクトを使用して、ホーム ノード
とパートナー ノードのアクセス エンドポイントが作成されたかどうかを確認することができます。

5. 出力に表示されたジョブ オブジェクト キーを使用して、パフォーマンス サービス レベルがファイル共有
に追加されているかどうかを確認します。
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カテゴリ HTTP動詞 パス

management-server GET /management-

server/jobs/{key}

ジョブ オブジェクトのIDで照会すると、ファイル共有が更新されたかどうかを確認できます。正しく処理
されていなかった場合は、問題を解決してからAPIを再度実行します。作成に成功したら、ファイル共有
を照会して、変更されたオブジェクトを確認します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares/{key}

出力内のファイル共有の詳細を確認します。

"assigned_performance_service_level": {

        "key": "1251e51b-069f-11ea-980d-fa163e82bbf2",

        "name": "Value",

        "peak_iops": 75,

        "expected_iops": 75,

        "_links": {

            "self": {

                "href": "/api/storage-provider/performance-service-

levels/1251e51b-069f-11ea-980d-fa163e82bbf2"

            }

        }

LUNを更新する

LUNの更新では、次のパラメータを変更できます。

• 容量またはサイズ

• オンラインまたはオフラインの設定

• ストレージ効率化ポリシー

• パフォーマンス サービス レベル

• LUNマップ

1回のAPIの実行で更新できるパラメータは1つだけです。

この手順では、パフォーマンス サービス レベルをLUNに追加する方法について説明します。その他のLUNプ
ロパティを更新する場合にも、同じ手順を使用できます。

1. 更新するLUNのLUNキーを取得します。このAPIは、データセンター内のすべてのLUNの詳細を返しま
す。LUNキーがすでにわかっている場合は、この手順を省略してください。
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カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/luns

2. 取得したLUNキーを指定して次のAPIを実行し、LUNの詳細を表示します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/luns/{key}

出力内のLUNの詳細を確認します。このLUNにはパフォーマンス サービス レベルが割り当てられていな
いことがわかります。

JSON出力例

  "assigned_performance_service_level": {

        "key": null,

        "name": "Unassigned",

        "peak_iops": null,

        "expected_iops": null,

        "_links": {}

      },

3. LUNに割り当てるパフォーマンス サービス レベルのキーを取得します。

カテゴリ HTTP動詞 パス

Performance Service Level GET /storage-

provider/performance-

service-levels

システム定義のパフォーマンスサービスレベルの詳細を取得するには、 `system_defined`

入力パラメータを `true`に設定します。出力結果から、LUNに適用するパフォーマンスサー
ビスレベルのキーを取得します。

4. LUNにパフォーマンス サービス レベルを適用します。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-

provider/lun/{key}

入力では、更新するパラメータのみをLUNキーとともに指定する必要があります。ここでは、パフォーマ
ンス サービス レベルのキーを指定します。

サンプルcURL

curl -X PATCH "https://<hostname>/api/storage-provider/luns/7d5a59b3-
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953a-11e8-8857-00a098dcc959" -H "accept: application/json" -H "Content-

Type: application/json" H "Authorization: Basic

<Base64EncodedCredentials>" -d

"{ \"performance_service_level\": { \"key\": \"1251e51b-069f-11ea-980d-

fa163e82bbf2\" }"

JSON出力にジョブ オブジェクト キーが表示され、更新したLUNの検証に使用できます。

5. 取得したLUNキーを指定して次のAPIを実行し、LUNの詳細を表示します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-

provider/luns/{key}

出力内のLUNの詳細を確認します。このLUNにパフォーマンス サービス レベルが割り当てられているこ
とがわかります。

JSON出力例

     "assigned_performance_service_level": {

        "key": "1251e51b-069f-11ea-980d-fa163e82bbf2",

        "name": "Value",

        "peak_iops": 75,

        "expected_iops": 75,

        "_links": {

            "self": {

                "href": "/api/storage-provider/performance-service-

levels/1251e51b-069f-11ea-980d-fa163e82bbf2"

            }

Active IQ Unified Manager APIを使用してNFSファイル共有を変更してCIFSをサポートする

CIFSプロトコルをサポートするようにNFSファイル共有を変更できます。ファイル共有
を作成する際には、アクセス制御リスト（ACL）パラメータとエクスポート ポリシー ル
ールの両方を指定できます。ただし、NFSファイル共有を作成したボリュームでCIFSを
有効にする場合は、CIFSをサポートするようにファイル共有のACLパラメータを更新で
きます。

開始する前に

1. エクスポート ポリシーの詳細のみを指定して、NFSファイル共有を作成しておく必要があります。詳細に
ついては、「ファイル共有の管理」および「ストレージワークロードの変更」を参照してください。

2. この操作を実行するには、ファイル共有キーが必要です。ファイル共有の詳細を表示したり、ジョブ ID

を使用してファイル共有キーを取得したりする方法については、「CIFS および NFS ファイル共有のプロ
ビジョニング」を参照してください。
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この処理は、ACLパラメータは指定せずに、エクスポート ポリシー ルールのみを指定して作成したNFSフ
ァイル共有が対象です。NFSファイル共有を変更してACLパラメータを追加します。

手順

1. NFSファイル共有上で、CIFSアクセスを許可するACLの詳細を使用して `PATCH`操作を実行します。

カテゴリ HTTP動詞 パス

storage-provider PATCH /storage-provider/file-

shares

サンプルcURL

次の例に示すように、ユーザ グループに割り当てたアクセス権限に基づいてACLが作成され、ファイル共
有に割り当てられます。

{

  "access_control": {

    "acl": [

      {

        "permission": "read",

        "user_or_group": "everyone"

      }

    ],

    "active_directory_mapping": {

      "key": "3b648c1b-d965-03b7-20da-61b791a6263c"

    }

JSON出力例

更新を実行するジョブのジョブIDが返されます。

2. 同じファイル共有に対して詳細を照会し、パラメータが正しく追加されているかどうかを確認します。

カテゴリ HTTP動詞 パス

storage-provider GET /storage-provider/file-

shares/{key}

JSON出力例

"access_control": {

        "acl": [

            {

                "user_or_group": "everyone",

                "permission": "read"

            }

        ],
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        "export_policy": {

            "id": 1460288880641,

            "key": "7d5a59b3-953a-11e8-8857-

00a098dcc959:type=export_policy,uuid=1460288880641",

            "name": "default",

            "rules": [

                {

                    "anonymous_user": "65534",

                    "clients": [

                        {

                            "match": "0.0.0.0/0"

                        }

                    ],

                    "index": 1,

                    "protocols": [

                        "nfs3",

                        "nfs4"

                    ],

                    "ro_rule": [

                        "sys"

                    ],

                    "rw_rule": [

                        "sys"

                    ],

                    "superuser": [

                        "none"

                    ]

                },

                {

                    "anonymous_user": "65534",

                    "clients": [

                        {

                            "match": "0.0.0.0/0"

                        }

                    ],

                    "index": 2,

                    "protocols": [

                        "cifs"

                    ],

                    "ro_rule": [

                        "ntlm"

                    ],

                    "rw_rule": [

                        "ntlm"

                    ],

                    "superuser": [
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                        "none"

                    ]

                }

            ],

            "_links": {

                "self": {

                    "href": "/api/datacenter/protocols/nfs/export-

policies/7d5a59b3-953a-11e8-8857-

00a098dcc959:type=export_policy,uuid=1460288880641"

                }

            }

        }

    },

    "_links": {

        "self": {

            "href": "/api/storage-provider/file-shares/7d5a59b3-953a-

11e8-8857-00a098dcc959:type=volume,uuid=e581c23a-1037-11ea-ac5a-

00a098dcc6b6"

        }

    }

同じファイル共有に対して、エクスポート ポリシーに加えてACLが割り当てられていることがわかりま
す。
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