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Unified Managerをインストールするための要件

サーバーが Active IQ Unified Manager のインストール要件を
満たしていることを確認してください

インストール プロセスを開始する前に、Unified Managerをインストールするサーバが、
ソフトウェア、ハードウェア、CPU、およびメモリに関する所定の要件を満たしている
ことを確認します。

NetAppはUnified Managerアプリケーション コードの変更をサポートしていません。Unified Managerサーバ
にセキュリティ対策を適用する必要がある場合は、Unified Managerがインストールされているオペレーティ
ング システムに変更を加える必要があります。

Unified Managerサーバへのセキュリティ対策の適用の詳細については、ナレッジ ベースの記事を参照してく
ださい。

"Supportability for Security Measures applied to Active IQ Unified Manager for Clustered Data ONTAP"

関連情報

"NetApp Interoperability Matrix Tool"

Active IQ Unified Manager の仮想インフラおよびハードウェ
ア要件を理解する

Unified Managerを仮想インフラまたは物理システムにインストールするには、メモ
リ、CPU、およびディスク スペースの最小要件を満たす必要があります。

次の表に、メモリ、CPU、およびディスク スペースの各リソースについて、推奨される値を示します。これ
らは、Unified Managerが許容されるパフォーマンス レベルを達成することが確認されている値です。

ハードウェア構成 推奨設定

RAM 12 GB

プロセッサ CPU×4

CPUサイクル 合計9572MHz（最小要件は9572MHz）

空きディスク スペース 150GB。割り当ては次のとおりです。

• 100GB - インストール ディレクトリ用

• 50G - MySQLのデータ ディレクトリ用

Unified Managerはメモリ容量の少ないシステムにもインストールできますが、推奨される12 GBのRAMを搭
載することで、最適なパフォーマンスに必要なメモリが確保され、構成の拡張に伴って追加のクラスタやスト
レージオブジェクトをシステムが収容できるようになります。Unified Managerを導入するVMにはメモリの上
限を設定しないでください。また、ソフトウェアがシステムで割り当てられているメモリを利用できなくなる
機能（バルーニングなど）は有効にしないでください。
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さらに、1つのUnified Managerインスタンスで監視できるノードの数には上限があり、この上限を超える場
合は2つ目のUnified Managerインスタンスをインストールします。ノード制限、CPU、メモリの推奨事項につ
いては、 "Unified Manager のベストプラクティスガイド"を参照してください。

メモリ ページのスワッピングは、システムや管理アプリケーションのパフォーマンスにマイナスの影響を及
ぼします。CPUリソースがホスト全体で競合して使用できなくなると、パフォーマンスが低下することがあ
ります。

専用使用の要件

Unified Managerをインストールする物理システムまたは仮想システムは、他のアプリケーションとは共有せ
ず、Unified Manager専用にする必要があります。他のアプリケーションにシステム リソースが消費されるこ
とで、Unified Managerのパフォーマンスが大幅に低下する可能性があります。

バックアップ用のスペース要件

Unified Managerのバックアップおよび復元機能を使用する予定がある場合は、「data」ディレクトリまたは
ディスクに150 GBの空き容量を確保してください。バックアップは、ローカルの保存先またはリモートの保
存先に書き込むことができます。最適な方法は、Unified Managerホストシステムとは別の、最低150 GBの空
き容量を持つリモートロケーションを特定することです。

ホスト接続の要件

Unified Managerをインストールする物理システムまたは仮想システムは、ホスト自体からホスト名に対して
正常に `ping`できるように構成されている必要があります。IPv6構成の場合は、Unified Managerのインスト
ールを確実に成功させるために、ホスト名への `ping6`が成功することを確認する必要があります。

本製品のWeb UIには、ホスト名（またはホストのIPアドレス）を使用してアクセスできます。導入時に静
的IPアドレスを使用してネットワークを設定した場合は、指定したネットワーク ホストの名前を使用しま
す。DHCPを使用してネットワークを設定した場合は、DNSからホスト名を取得します。

完全修飾ドメイン名（FQDN）またはIPアドレスの代わりに短縮名を使用したUnified Managerへのアクセス
をユーザに許可する場合は、短縮名が有効なFQDNに解決されるようにネットワークを設定する必要がありま
す。

Active IQ Unified Manager のWindowsソフトウェアおよびイ
ンストール要件について

Unified ManagerをWindowsに正しくインストールするには、Unified Managerをインス
トールするシステムがソフトウェアの要件を満たしている必要があります。

オペレーティング システム ソフトウェア

Unified Managerは次のWindowsエディションにインストールできます。

• Microsoft Windows Server 2019 Standard EditionおよびDatacenter Edition

• Microsoft Windows Server 2022 Standard EditionおよびDatacenter Edition

Unified Managerは、64ビットWindowsオペレーティング システムの次の言語版に対応しています。
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• 英語

• 日本語

• 簡体字中国語

サポートされているWindowsのバージョンの最新のリストについては、Interoperability Matrixを参照してくだ
さい。

"mysupport.netapp.com/matrix"

NetAppは、Microsoft System Center Configuration Manager（SCCM）などのサードパーティ
製ツールを使用したUnified Managerのインストールをサポートしていません。

Unified Managerのみを実行する専用のサーバを用意する必要があります。他のアプリケーションをサーバに
インストールしないでください。社内の規定により、Windowsシステムにアクティブなウイルス対策ソフトウ
ェアがインストールされている可能性があります。Unified Managerのインストールが失敗しないように、イ
ンストール前にウイルス対策ソフトウェアを無効にする必要があります。

サードパーティ製ソフトウェア

Unified Managerには、以下のサードパーティ パッケージがバンドルされています。これらのサードパーティ
パッケージがシステムにインストールされていない場合は、Unified Managerのインストール時にインストー
ルされます。

• Microsoft Visual C++ Redistributable Packages for Visual Studio 2015 version 14.29.30133.0

• MySQL Community Editionバージョン8.4.10

• Python 3.13.3

• OpenJDK バージョン 17.0.15+6

• 7-zip バージョン 25.01 以降

Unified Manager 9.5以降、OpenJDKはUnified Managerのインストール パッケージに含まれて
おり、自動的にインストールされます。Unified Manager 9.5以降ではOracle Javaはサポートさ
れません。

MySQLが事前にインストールされている場合は、次の点を確認してください。

• デフォルトのポートを使用していること。

• サンプル データベースがインストールされていないこと。

• サービス名は「MYSQL84」です。

Unified ManagerはWildFly Webサーバに導入されます。WildFly 27.0.1.Final は Unified Manager にバンドルさ
れ、設定されています。

サードパーティ製ソフトウェアをアップグレードする前に、Unified Managerの実行中のインス
タンスをシャットダウンする必要があります。サードパーティ製ソフトウェアのインストール
が完了したら、Unified Managerを再起動できます。
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インストールの要件

• Microsoft .NET 4.5.2以降がインストールされている必要があります。

• インストールファイルを展開するために、 temp ディレクトリには2GBのディスクスペースを設定する必
要があります。ディレクトリが作成されたかどうかを確認するには、コマンドラインインターフェースで

次のコマンドを実行します： echo %temp%

• Unified ManagerのMSIファイルのキャッシュ用に、Windowsドライブに2GBのディスク スペースを確保
しておく必要があります。

• Unified ManagerをインストールするMicrosoft Windows Serverには、ホスト名とFQDNへの `ping`応答が
成功するように、完全修飾ドメイン名（FQDN）を設定する必要があります。

• Microsoft IIS World Wide Web発行サービスを無効にして、ポート80および443を空けておく必要がありま
す。

• インストール中は、「Windows Installer RDS Compatibility」のリモートデスクトップセッショ
ンホスト設定が無効になっていることを確認してください。

• UDPポート514を空けておき、他のサービスで使用されないようにする必要があります。

• Unified Managerをインストールする前に、システムのウイルス対策ソフトウェアをすべて無効にしてくだ
さい。インストールが完了したら、ウイルス対策スキャンの対象から次のパスを手動で除外してくださ
い。

◦ 例えば、Unified Managerのデータディレクトリ、

C:\ProgramData\NetApp\OnCommandAppData\

◦ Unified Managerのインストールディレクトリ、たとえば \C:\Program Files\NetApp\

◦ MySQLデータディレクトリ（例： C:\ProgramData\MySQL\MySQLServerData）

Active IQ Unified Manager でサポートされているブラウザを
使用してください

Unified Manager Web UIにアクセスするには、サポートされているブラウザを使用しま
す。

サポートされているブラウザとバージョンの一覧は、Interoperability Matrixを参照してください。

"mysupport.netapp.com/matrix"

どのブラウザでも、ポップアップ ブロックを無効にすることでソフトウェアの機能が正しく表示されます。

アイデンティティ プロバイダ（IdP）でユーザが認証されるように、Unified ManagerにSAML認証を設定する
場合は、IdPでサポートされているブラウザの一覧も確認してください。

Active IQ Unified Manager のプロトコルとポートの要件を理
解する

これらのポートとプロトコルを使用して、Unified Managerサーバは管理対象のストレー
ジ システム、サーバ、その他のコンポーネントと通信します。
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Unified Managerサーバへの接続

通常の環境では、Unified Manager Web UIへの接続に常にデフォルトのポートが使用されるため、ポート番号
を指定する必要はありません。たとえば、Unified Managerは常にデフォルトポートでの動作を試みるため、
`https://<host>:443`の代わりに `https://<host>`を入力できます。

Unified Managerサーバでは、次のインターフェイスにアクセスする際に特定のプロトコルを使用します。

インターフェイス Protocol ポート 説明

Unified Manager Web UI HTTP 80 Unified Manager Web UI

へのアクセスに使用さ
れ、自動的にセキュア ポ
ート443にリダイレクトさ
れます。

Unified Manager Web UI

およびAPIを使用するプロ
グラム

HTTPS 443 Unified Manager Web UI

へのセキュアなアクセス
とAPI呼び出しに使用され
ます。API呼び出し
はHTTPSでしか実行でき
ません。

メンテナンス コンソール SSH / SFTP 22 メンテナンス コンソール
にアクセスしてサポート
バンドルを取得する際に
使用されます。

Linuxコマンドライン SSH / SFTP 22 Red Hat Enterprise Linux

のコマンドラインにアク
セスしてサポート バンド
ルを取得する際に使用さ
れます。

syslog UDP 514 ONTAPシステムからのサ
ブスクリプションベース
のEMSメッセージにアク
セスし、メッセージに基
づいてイベントを作成す
る際に使用されます。

REST HTTPS 9443 認証されたONTAPシステ
ムからのREST APIベース
のリアルタイムのEMSイ
ベントにアクセスする際
に使用されます。

MySQLデータベース MySQL 3306 OnCommand Workflow

Automationおよ
びOnCommand API

ServicesからUnified

Managerへのアクセスで
使用されます。

AMQP QPIDブローカー TCP / IP 56072 内部メッセージ通信に使
用されます。
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インターフェイス Protocol ポート 説明

AMQP QPIDブローカー TCP経由のWebSocket 56080 ONTAP（クラウド エージ
ェント）から受信するメ
ッセージをこのポートで
リッスンするために使用
されます。

AMQP QPIDブローカー TCP経由のWebSocket 56443 ONTAP（クラウド エージ
ェント）から受信するメ
ッセージをこのポートで
リッスンするために使用
されます。このポートを
介した通信では、TLSま
たはSSLによる暗号化が
サポートされます。

WindowsシステムにUnified Managerをインストールする際、MySQLのデフォルトポートであ
る3306はlocalhostのみに制限されます。インストールが完了したら、ファイアウォールを有効
にして、MySQLポート（3306番）へのアクセスを制限してください。これは、以前の構成が維
持されるアップグレードシナリオには影響しません。この構成は変更可能であり、メンテナン
スコンソールの `Control access to MySQL port 3306`オプションを使用することで、他のホス
トから接続できるようにすることができます。詳細については、"その他のメニュー オプショ
ン"を参照してください。HTTPおよびHTTPS通信に使用されるポート（ポート80および443）
は、Unified Managerのメンテナンスコンソールを使用して変更できます。詳細について
は、"Active IQ Unified Managerの設定"を参照してください。

Unified Managerサーバからの接続

ファイアウォールの設定で、Unified Managerサーバと管理対象のストレージ システム、サーバ、その他のコ
ンポーネントの間の通信に使用するポートを開いておく必要があります。ポートが開いていない場合、通信は
失敗します。

環境に応じて、Unified Managerサーバから特定の接続先への接続に使用するポートとプロトコルを変更する
こともできます。

Unified Managerサーバは、次のプロトコルとポートを使用して、管理対象のストレージ システム、サーバ、
その他のコンポーネントに接続します。

デスティネーション Protocol ポート 説明

ストレージ システム HTTPS 443 / TCP ストレージ システムの監
視と管理に使用されま
す。

ストレージ システム NDMP 10000 / TCP 特定のSnapshotリストア
処理に使用されます。

AutoSupportサーバ HTTPS 443 AutoSupport情報の送信に
使用されます。この機能
を実行するにはインター
ネット アクセスが必要で
す。
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デスティネーション Protocol ポート 説明

認証サーバ LDAP 389 認証要求、およびユーザ
とグループの検索要求に
使用されます。

LDAPS 636 セキュアなLDAP通信に使
用されます。

メール サーバ

SMTP 25 アラート通知Eメールの送
信に使用されます。

SNMPトラップの送信元

SNMPv1またはSNMPv3 162 / UDP アラート通知SNMPトラ
ップの送信に使用されま
す。

外部データ プロバイダの
サーバ

TCP 2003 外部のデータ プロバイダ
（Graphiteなど）へのパ
フォーマンス データの送
信に使用されます。

NTP サーバ

NTP 123 / UDP Unified Managerサーバの
時間を外部のNTPタイム
サーバと同期するために
使用されます（VMwareシ
ステムのみ）。

AMQP QPIDブローカー

TCP / IP 56072 内部メッセージ通信に使
用されます。

AMQP QPIDブローカー

TCP経由のWebSocket 56080 ONTAP（クラウド エージ
ェント）から受信するメ
ッセージをこのポートで
リッスンするために使用
されます。

AMQP QPIDブローカー

TCP経由のWebSocket 56443 ONTAP（クラウド エージ
ェント）から受信するメ
ッセージをこのポートで
リッスンするために使用
されます。このポートを
介した通信では、TLSま
たはSSLによる暗号化が
サポートされます。

syslog

Active IQ Unified Manager でワークシートを完成させてくだ
さい

Unified Managerをインストールおよび構成する前に、ご使用の環境に関する具体的な情
報を準備しておく必要があります。その情報はワークシートに記録できます。

Unified Managerのインストール情報

Unified Managerをインストールするために必要な詳細情報。
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ソフトウェアが展開されるシステム あなたの価値

ホストの完全修飾ドメイン名

ホストのIPアドレス

ネットワーク マスク

ゲートウェイのIPアドレス

プライマリDNSアドレス

セカンダリDNSアドレス

検索ドメイン

メンテナンス ユーザのユーザ名

メンテナンス ユーザのパスワード

Unified Managerの設定情報

Unified Managerのインストール後に設定するための詳細情報。設定によっては、一部の値は省略可能です。

設定 あなたの価値

メンテナンス ユーザのEメール アドレス

SMTPサーバのホスト名またはIPアドレス

SMTPのユーザ名

SMTPのパスワード

SMTP ポート 25（デフォルト値）

アラート通知の送信元Eメール アドレス

認証サーバのホスト名またはIPアドレス

Active Directoryの管理者名またはLDAPバインド識別
名

Active DirectoryのパスワードまたはLDAPバインド パ
スワード

認証サーバのベース識別名

アイデンティティ プロバイダ（IdP）のURL

アイデンティティ プロバイダ（IdP）のメタデータ

SNMPトラップの送信先ホストのIPアドレス

SNMP ポート

クラスタ情報

Unified Managerを使用して管理するストレージ システムの情報を記入します。
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N個中のクラスタ1 あなたの価値

ホスト名またはクラスタ管理IPアドレス

ONTAP管理者のユーザ名

管理者には「admin」ロールが割り当
てられている必要があります。

ONTAP管理者のパスワード

Protocol HTTPS
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