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ダッシュボードからクラスタを監視および管理する

Active IQ Unified Manager のダッシュボードからクラスター
を監視および管理する

ダッシュボードには、監視対象の ONTAP システムの現在の健全性に関する累積的な情
報が一目でわかります。ダッシュボードには、監視対象のクラスタの全体的な容量、パ

フォーマンス、およびセキュリティの健全性を評価できる「panels」が用意されていま
す。

さらに、ONTAP System ManagerまたはONTAP CLIを使用する代わりに、Unified Managerのユーザーインタ
ーフェイスから直接修正できる特定のONTAPの問題があります。

ダッシュボードの上部で、監視対象のすべてのクラスターの情報を表示するか、個々のクラスターの情報を表
示するかを選択できます。まず、すべてのクラスターの状態を確認し、詳細情報を表示する場合は個々のクラ
スターにドリルダウンできます。

お使いの設定によっては、下記に記載されているパネルの一部がページに表示されない場合が
あります。

パネル 説明

管理操作 Unified Managerが問題を診断して単一の解決策を特
定できる場合、その解決策は「Fix It」ボタンととも
にこのパネルに表示されます。

Capacity ローカル層とクラウド層の合計容量と使用容量、お
よびローカル容量が上限に達するまでの日数を表示
します。

パフォーマンス容量 各クラスタのパフォーマンス容量値と、パフォーマ
ンス容量が上限に達するまでの日数を表示します。

ワークロード IOPS 特定のIOPS範囲内で現在実行中のワークロードの総
数を表示します。

ワークロード パフォーマンス 定義された各パフォーマンス サービス レベルに割り
当てられている準拠ワークロードと非準拠ワークロ
ードの総数が表示されます。

セキュリティ 準拠しているクラスターの数と準拠していないクラ
スターの数、準拠しているSVMの数と準拠していな
いSVMの数、および暗号化されているボリュームの
数と暗号化されていないボリュームの数を表示しま
す。

保護 SVM-DR関係で保護されているStorage VMの
数、SnapMirror関係で保護されているボリュームの
数、Snapshotで保護されているボリュームの数、お
よびMetroClusterで保護されているクラスタの数が表
示されます。
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パネル 説明

使用状況 IOPS、スループット（MBps）、または使用済み物理
容量の最大値でソートされたクラスタを表示しま
す。

Active IQ Unified Manager ダッシュボードページについて

[ダッシュボード]ページには、監視しているクラスタの容量、パフォーマンス、セキュリ
ティの健全性の概要が表示される「パネル」があります。また、このページに
は、Unified Managerが特定のイベントを解決するために実行できる修正が表示される[管
理操作]パネルがあります。

ほとんどのパネルには、そのカテゴリのアクティブ イベントの数および過去24時間に追加された新しいイベ
ントの数が表示されます。この情報から、イベントを解決するために詳細な分析が必要なクラスタを決定でき
ます。イベントをクリックすると、上位のイベントが表示され、そのカテゴリのアクティブなイベントだけを
表示する[イベント管理]インベントリ ページへのリンクが表示されます。

ダッシュボードの上部で、すべての監視対象クラスタの情報を表示するか（[すべてのクラスタ]）、特定のク
ラスタの情報を表示するかを選択できます。最初にすべてのクラスタのステータスを表示してから、詳細情報
を確認する場合は個々のクラスタにドリルダウンできます。

次のパネルの一部は、設定に応じてダッシュボードに表示されます。

[管理操作]パネル

Unified Managerは、特定の問題を徹底的に診断し、単一の解決策を提供することができます。利用可能な場
合、これらの解決策はこのパネルに*Fix It*または*Fix All*ボタンとともに表示されます。ONTAP System

ManagerやONTAP CLIを使用する代わりに、Unified Managerからこれらの問題をすぐに修正できます。すべ
ての問題を表示するには、詳細について「See "Unified Managerから直接ONTAPの問題を解決する"」をクリ
ックしてください。

[容量]パネル

すべてのクラスタを表示している場合、このパネルには、各クラスタの使用済み物理容量（Storage Efficiency

による削減効果の適用後）と使用可能な物理容量（Storage Efficiencyによって実現可能な削減効果を含まない
）、ディスクがフルになるまでの予測日数、およびONTAPのStorage Efficiency設定に基づくデータ削減率
（Snapshotコピーを含まない）が表示されます。また、設定されているクラウド階層の使用済み容量も表示
されます。棒グラフをクリックすると、そのクラスタの[アグリゲート]インベントリ ページが表示されま
す。「フルまでの日数」というテキストをクリックすると容量の残り日数が最も少ないアグリゲートを示すメ
ッセージが表示され、そのアグリゲート名をクリックすると詳細が表示されます。

単一のクラスタを表示している場合、このパネルには、ローカル階層上の各データ アグリゲート（ディスク
タイプ別にソート）およびクラウド階層について、使用済み物理容量と使用可能な物理容量が表示されます。
ディスク タイプの棒グラフをクリックすると、そのディスク タイプを使用しているボリュームの[ボリュー
ム]インベントリ ページが表示されます。

[パフォーマンス容量]パネル

すべてのクラスタを表示している場合、このパネルには、各クラスタのパフォーマンス容量（過去1時間の平

2



均）と、パフォーマンス容量が上限に達するまでの日数（日次増加率に基づく）が表示されます。棒グラフを
クリックすると、そのクラスタの[ノード]インベントリ ページが表示されます。[ノード]インベントリ ページ
には、過去72時間の平均パフォーマンス容量が表示されます。「フルまでの日数」というテキストをクリッ
クするとパフォーマンス容量の残り日数が最も少ないノードを示すメッセージが表示され、そのノード名をク
リックすると詳細が表示されます。

単一のクラスタを表示している場合、このパネルには、そのクラスタの使用済みパフォーマンス容量（%）、
合計IOPS、合計スループット（MBps）、およびこれらの3つの指標が上限に達するまでの想定日数が表示さ
れます。

[ワークロード IOPS]パネル

単一のクラスタを表示している場合、このパネルには、特定のIOPS範囲で実行中のワークロードの総数が表
示され、グラフにカーソルを合わせると各ディスク タイプの数が示されます。

[ワークロード パフォーマンス]パネル

このパネルには、各パフォーマンス サービス レベル（PSL）ポリシーが割り当ているワークロードのうち、
準拠しているワークロードと準拠していないワークロードの総数が表示されます。また、PSLが割り当てられ
ていないアグリゲートの数も表示されます。棒グラフをクリックすると、そのポリシーが割り当てられ、準拠
しているワークロードが[ワークロード]ページに表示されます。棒グラフ上の数をクリックすると、そのポリ
シーが割り当てられていて、準拠しているワークロードと準拠していないワークロードが表示されます。

[セキュリティ]パネル

[セキュリティ]パネルには、現在のビューに応じてすべてのクラスタまたは単一のクラスタのセキュリティ ス
テータスの概要が表示されます。このパネルには次の情報が表示されます。

• 過去24時間に受信したセキュリティイベントの一覧。イベントをクリックすると、イベント詳細ページで
詳細が表示されます

• クラスタのセキュリティステータス（準拠クラスタ数と非準拠クラスタ数）

• ストレージVMのセキュリティステータス（準拠しているストレージVMと準拠していないストレージVM

の数）

• ボリュームの暗号化状態（暗号化されているボリュームと暗号化されていないボリュームの数）

• ボリュームのランサムウェア対策ステータス（ランサムウェア対策が有効または無効になっているボリュ
ームの数）

準拠しているクラスタとしていないクラスタ、Storage VM、暗号化されているボリュームとされていないボ
リューム、およびボリュームのランサムウェア対策ステータスの棒グラフをクリックすると、該当するページ
に移動して該当するクラスタ、Storage VM、ボリュームのセキュリティの詳細が表示されます。

コンプライアンスは "NetApp ONTAP 9 セキュリティ強化ガイド"に基づいています。パネル上部の右矢印をク
リックすると、[セキュリティ]ページにすべてのクラスタのセキュリティの詳細が表示されます。詳細につい
ては、"クラスタおよびストレージVMの詳細なセキュリティステータスを表示する"を参照してください。

[データ保護]パネル

このパネルには、データセンター内の単一またはすべてのクラスタのデータ保護概要が表示されま
す。ONTAPで過去24時間に発生したデータ保護イベント、MetroClusterイベント、およびアクティブなイベ
ントの総数が表示されます。各イベントのリンクをクリックすると、イベント詳細ページに移動します。イベ
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ント管理インベントリページですべてのアクティブな保護イベントを表示するには、*View All*リンクをク
リックします。パネルには以下が表示されます：

• Snapshotコピーで保護されているデータセンター内の1つまたはすべてのクラスタのボリューム数。

• SnapMirror関係で保護されているデータセンター内の1つまたはすべてのクラスタのボリューム
数。SnapMirror関係については、ソース クラスタのボリューム数がカウントされます。

• MetroCluster over IP構成とMetroCluster over FC構成で保護されているデータセンター内のクラスタの数
または全クラスタ。

• SnapMirror目標復旧時点（RPO）遅延のあるボリューム関係の数（遅延ステータスに基づく）。

カーソルを合わせると、それぞれの数と凡例を確認できます。パネル上部の右矢印をクリックすると、[デー
タ保護]ページに単一またはすべてのクラスタの詳細が表示されます。また、次の操作を行うこともできま
す。

• Snapshotコピーで保護されていないボリュームおよびされているボリュームの棒グラフをクリックする
と、[ボリューム]ページに移動して詳細を確認できます。

• MetroCluster構成で保護されているクラスタまたはされていないクラスタの棒グラフをクリックすると、[

クラスタ]ページに移動して詳細を確認できます。

• すべての関係の棒グラフをクリックすると、ソース クラスタに基づいてフィルタされた詳細が[関係]ペー
ジに表示されます。

詳細については、"ボリュームの保護ステータスの表示"を参照してください。

[使用状況]パネル

すべてのクラスタを表示している場合、IOPS、スループット（MBps）、または使用済み物理容量が大きい順
にクラスタを表示できます。

単一のクラスタを表示している場合は、IOPS、スループット（MBps）、または使用済み論理容量が大きい順
にワークロードを表示できます。

関連情報

"Unified Managerの自動修正措置を使用した問題の修正"

"パフォーマンス イベントに関する情報の表示"

"パフォーマンス容量と使用可能なIOPSの情報を使用したパフォーマンスの管理"

"[ボリューム / 健全性の詳細ページ"]

"パフォーマンス イベントの分析と通知"

"イベントの重大度タイプの説明"

"パフォーマンス イベントのソース"

"クラスタのセキュリティ目標を管理する"

"パフォーマンスクラスタランディングページからクラスタのパフォーマンスを監視します"
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"パフォーマンスインベントリページを使用してパフォーマンスを監視します"

Unified Managerから直接ONTAPの問題を修正または管理する

Active IQ Unified Manager から ONTAP の問題や機能を直接管理する

ONTAP System ManagerやONTAP CLIを使用する代わりに、Unified Managerのユーザ
ーインターフェイスから直接、特定のONTAPの問題を修正したり、特定のONTAPの機

能を管理したりできます。「Management Actions」オプションは、Unified Manager

のイベントをトリガーした多数のONTAPの問題に対する修正を提供します。

左側のナビゲーションペインにある*管理アクション*オプションを選択すると、管理アクションページから直
接問題を修正できます。管理アクションは、ダッシュボードの管理アクションパネル、イベント詳細ページ、
および左側のナビゲーションメニューのワークロード分析からも利用できます。

問題によっては、Unified Managerの詳細な診断の結果、単一の解決策が提示されることがあります。ONTAP

の一部の機能（ランサムウェア対策監視など）については、Unified Managerで内部チェックが実行されて特
定の操作が提案されます。解決策が利用可能な場合、それらの解決策は「管理アクション」に「修正」ボタン
とともに表示されます。問題を解決するには、「修正」ボタンをクリックしてください。アプリケーション管
理者またはストレージ管理者のロールが必要です。

Unified Manager は、要求された修正を行うための ONTAP コマンドをクラスターに送信します。修正が完了
すると、そのイベントは廃止されます。

一部の管理操作では、「すべて修正」ボタンを使用して、複数のストレージオブジェクトの同じ問題を修正で
きます。たとえば、「Volume Space Full」イベントが発生しているボリュームが5つある場合、「ボリューム
の自動拡張を有効にする」の「すべて修正」管理アクションをクリックすることで解決できる可能性がありま
す。ワンクリックで、5つのボリュームのこの問題を修正できます。

自動修復を使用して管理できるONTAPの問題と機能の詳細については、"Unified Managerで解決可能な問題"

を参照してください。

Active IQ Unified Manager の「Fix It」ボタンと「Fix All」ボタンのオプションについ
て学ぶ

管理アクションページには、Unified Managerがイベントを通じて通知を受けた問題を修
正するための*修正*または*すべて修正*ボタンが用意されています。

必要に応じて、ボタンをクリックして問題を修正することを推奨します。ただし、Unified Manager が推奨す
る方法で問題を解決するかどうか確信が持てない場合は、以下の操作を実行できます。

希望する処理 アクション

特定されたすべてのオブジェクトについて、Unified

Managerで問題を修正する。
*Fix All*ボタンをクリックします。

特定されたどのオブジェクトについても現時点では
問題を修正せず、再度イベントが生成されるまでこ
の管理操作を非表示にする。

下向き矢印をクリックし、*すべて閉じる*をクリック
します。
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希望する処理 アクション

特定されたオブジェクトの一部についてのみ、問題
を修正する。

管理アクションの名前をクリックするとリストが展
開され、個々の*Fix It*アクションがすべて表示されま
す。その後、個々の管理アクションを修正または解
除する手順に従ってください。

希望する処理 アクション

Unified Manager で問題を修正します。 「Fix It」ボタンをクリックしてください。

現時点では問題を修正せず、再度イベントが生成さ
れるまでこの管理操作を非表示にする。

下向き矢印をクリックし、Dismiss をクリックして
ください。

問題について詳しく確認するために、このイベント
の詳細を表示する。

• *Fix It*ボタンをクリックすると、ダイアログボッ
クスに修正内容が表示されますので、内容をご確
認ください。

• 下向き矢印をクリックし、*イベント詳細を表示*

をクリックして、イベント詳細ページを表示しま
す。

問題を解決したい場合は、表示されたいずれかのペ
ージから*Fix It*をクリックしてください。

問題について詳しく確認するために、このストレー
ジ オブジェクトの詳細を表示する。

ストレージオブジェクトの名前をクリックすると、
パフォーマンスエクスプローラーまたはヘルス詳細
ページに詳細が表示されます。

修正は、次の15分間に実施される構成ポーリングで反映されることもあれば、構成の変更が検証されてイベ
ントが廃止状態になるまでに何時間もかかることもあります。

完了済みまたは進行中の管理アクションの一覧を表示するには、フィルターアイコンをクリックして 完了 ま
たは 進行中 を選択します。

Fix All操作は順番に実行されるため、*進行中*パネルを表示すると、一部のオブジェクトはステータスが*進行
中*と表示されますが、他のオブジェクトはステータスが*スケジュール済み*と表示されます。つまり、それ
らはまだ実装待ちの状態です。

Active IQ Unified Manager で修正する管理アクションのステータスを表示する

管理アクションページでは、修正対象として選択したすべての管理アクションのステー
タスを確認できます。ほとんどのアクションは、Unified ManagerがクラスタにONTAP

コマンドを送信したあと、かなり早く*Completed*と表示されます。ただし、ボリューム
の移動など、一部の操作には時間がかかる場合があります。

[管理操作]ページでは、次の3つのフィルタを使用できます。

• *完了*には、正常に完了した管理アクションと失敗した管理アクションの両方が表示されます。*失敗*し
たアクションには失敗の理由が表示されるため、手動で問題に対処できます。

• *進行中*には、実装中の管理アクションと、実装がスケジュールされている管理アクションの両方が表示
されます。

• 「推奨」には、監視対象のすべてのクラスターに対して現在有効になっているすべての管理アクションが
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表示されます。

手順

1. 左側のナビゲーションペインの*管理アクション*をクリックします。または、*ダッシュボード*の*管理ア

クション*パネルの上部にある をクリックし、表示するビューを選択します。

[管理操作]ページが表示されます。

2. *概要*フィールドの管理アクションの横にあるキャレットアイコンをクリックすると、問題の詳細と、問
題の解決に使用されるコマンドを確認できます。

3. *失敗*したアクションを表示するには、*完了*ビューの*ステータス*列で並べ替えます。同じ目的で*フィ
ルター*ツールを使用することもできます。

4. 失敗した管理アクションに関する詳細情報を表示する場合、または推奨される管理アクションを修正する
場合は、管理アクションの横にあるキャレットアイコンをクリックして展開された領域から*イベントの
詳細を表示*をクリックします。そのページには*修正する*ボタンがあります。

Active IQ Unified Manager で修正できる ONTAP の問題について

Active IQ Unified Managerの自動修正機能を使用すると、Unified ManagerからONTAPの
特定の問題を解決したり、特定の機能（ランサムウェア対策の監視など）を管理したり
できます。

この表では、Unified ManagerのWeb UIにある*Fix It*または*Fix All*ボタンから直接管理できる、これら
のONTAPの問題や機能について説明します。

イベント名と概要 管理操作 「修正」操作

ボリューム スペースがフル

ボリュームにスペースがほとんど
残っておらず、容量の「フル」し
きい値を超えています。このしき
い値は、デフォルトではボリュー
ム サイズの90%に設定されていま
す。

ボリュームの自動拡張を有効にす
る

Unified Managerはこのボリューム
にボリュームの自動拡張が設定さ
れていないと判断し、必要に応じ
てボリュームが拡張されるように
この機能を有効にします。

inode がフル

このボリュームにはinodeが残って
いないため、新しいファイルを受
け付けることができません。

ボリュームのinodeの数を増やす ボリュームのinodeの数を2%増や
します。

ストレージ階層のポリシーの不一
致を検出

ボリュームにアクセス頻度の低い
データが大量にあり、階層化ポリ
シーが「Snapshot のみ」または「
なし」に設定されています。

クラウドへの自動階層化を有効に
する

ボリュームはすでにFabricPoolに配
置されているため、階層化ポリシ
ーを「自動」に変更して、アクセ
ス頻度の低いデータが低コストの
クラウド階層に移動されるように
します。
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イベント名と概要 管理操作 「修正」操作

ストレージ階層の不一致を検出

ボリュームにアクセス頻度の低い
データが大量にありますが、ボリ
ュームがクラウド対応のストレー
ジ階層（FabricPool）に配置されて
いません。

ボリュームのストレージ階層を変
更する

ボリュームをクラウド対応のスト
レージ階層に移動して階層化ポリ
シーを「自動」に設定し、アクセ
ス頻度の低いデータをクラウド階
層に移動します。

監査ログが無効

Storage VMの監査ログが有効にな
っていません。

Storage VMの監査ログを有効にす
る

Storage VMの監査ログを有効にし
ます。

Storage VMにローカルまたはリモ
ートの監査ログの場所が設定され
ている必要があります。

ログイン バナーが無効

アクセス制限を明確にしてセキュ
リティを強化するためには、クラ
スタのログイン バナーを設定する
必要があります。

クラスタのログイン バナーを設定
する

クラスタのログインバナー

を「Access restricted to

authorized users」に設定しま
す。

ログイン バナーが無効

アクセス制限を明確にしてセキュ
リティを強化するために
は、Storage VMのログイン バナー
を設定する必要があります。

Storage VMのログイン バナーを設
定する

Storage VMのログイン バナーを「
権限のあるユーザだけがアクセス
できます」に設定します。

SSHでセキュアでない暗号を使用

サフィックスが「-cbc」の暗号は
セキュアでないとみなされます。

セキュアでない暗号をクラスタか
ら削除する

セキュアでない暗号（aes192-

cbc、aes128-cbcなど）をクラスタ
から削除します。

SSHでセキュアでない暗号を使用

サフィックスが「-cbc」の暗号は
セキュアでないとみなされます。

セキュアでない暗号をStorage VM

から削除する
セキュアでない暗号（aes192-

cbc、aes128-cbcなど）をStorage

VMから削除します。

AutoSupport HTTPS 転送が無効

テクニカル サポートへ
のAutoSupportメッセージの送信に
使用する転送プロトコルは、暗号
化されている必要があります。

AutoSupportメッセージの転送プロ
トコルとしてHTTPSを設定する

クラスタ上のAutoSupportメッセー
ジの転送プロトコルとしてHTTPS

を設定します。

クラスタ負荷の不均衡しきい値を
超過

クラスタ内のノード間で負荷が不
均衡になっています。このイベン
トは、ノード間の使用済みパフォ
ーマンス容量の差が30%を超えた
場合に生成されます。

クラスタ ワークロードを分散する Unified Managerは別のノードに移
動することで不均衡が最も解消さ
れるボリュームを特定し、そのボ
リュームを移動します。
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イベント名と概要 管理操作 「修正」操作

クラスタ容量の不均衡しきい値を
超過

クラスタのアグリゲート間で容量
が不均衡になっています。このイ
ベントは、アグリゲート間の使用
済み容量の差が70%を超えた場合
に生成されます。

クラスタ容量を分散する Unified Managerは別のアグリゲー
トに移動することで不均衡が最も
解消されるボリュームを特定し、
そのボリュームを移動します。

使用済みパフォーマンス容量しき
い値を超過

いくつかの非常にアクティブなワ
ークロードによる使用率を下げな
いと、ノードの負荷が高くなりす
ぎる可能性があります。このイベ
ントは、ノードの使用済みパフォ
ーマンス容量の値が12時間以
上100%を超えている場合に生成さ
れます。

ノードの高負荷を制限する Unified ManagerはIOPSが最も高い
ボリュームを特定し、過去の想
定IOPSとピークIOPSのレベルを使
用してQoSポリシーを適用し、ノ
ードの負荷を軽減します。

動的イベントの警告しきい値を超
過

一部のワークロードの負荷が異常
に高いため、ノードはすでに過負
荷状態です。

ノードの過負荷を軽減する Unified ManagerはIOPSが最も高い
ボリュームを特定し、過去の想
定IOPSとピークIOPSのレベルを使
用してQoSポリシーを適用し、ノ
ードの負荷を軽減します。

テイクオーバーを実行不可

フェイルオーバーが無効になって
いるため、停止中またはリブート
中のノードが使用可能な状態に戻
るまではノードのリソースへのア
クセスが失われます。

ノード フェイルオーバーを有効に
する

Unified Managerは、クラスタ内の
すべてのノードでフェイルオーバ
ーを有効にするための適切なコマ
ンドを送信します。

オプションcf.takeover.on_panicの
設定がOFF

nodeshellのオプショ
ン「cf.takeover.on_panic」が*off*

に設定されているため、HA構成の
システムで問題が発生する可能性
があります。

パニック時のテイクオーバーを有
効にする

Unified Managerは、この設定
を*on*に変更するための適切なコ
マンドをクラスタに送信します。

ノードシェル オプショ
ンsnapmirror.enableを無効化

古いnodeshellオプショ
ン「snapmirror.enable」が*on*に
設定されているため、ONTAP 9.3

以降へのアップグレード後の起動
時に問題が発生する可能性があり
ます。

snapmirror.enableオプションをoff

に設定する
Unified Managerは、この設定
を*off*に変更するための適切なコ
マンドをクラスタに送信します。
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イベント名と概要 管理操作 「修正」操作

Telnetが有効

Telnetは安全性が高くなく、暗号化
されていない方法でデータが渡さ
れるため、潜在的なセキュリティ
の問題があります。

Telnet の無効化 Unified Managerがクラスタに該当
するコマンドを送信し、Telnetを無
効にします。

Storage VMのランサムウェア対策
の学習を設定

ランサムウェア対策監視のライセ
ンスのあるクラスタを定期的にチ
ェックします。該当するクラスタ
内でStorage VMがNFSボリューム
またはSMBボリュームのみをサポ
ートしているかどうかを検証しま
す。

ストレージVMをランサムウェア対
策監視の `learning`モードにする

Unified Managerは、クラスタ管理
コンソールを介して、ストレー
ジVMのランサムウェア対策監視を
`learning`状態に設定します。スト
レージVM上に作成されたすべての
新しいボリュームのランサムウェ
ア対策監視は、自動的に学習モー
ドに移行します。これを有効にす
ることで、ONTAPはボリューム上
のアクティビティのパターンを学
習し、潜在的な悪意のある攻撃に
よる異常を検出できます。

ボリュームのランサムウェア対策
の学習を設定

ランサムウェア対策監視のライセ
ンスのあるクラスタを定期的にチ
ェックします。該当するクラスタ
内でボリュームがNFSサービスま
たはSMBサービスのみをサポート
しているかどうかを検証します。

ボリュームをランサムウェア対策
監視の `learning`モードにする

Unified Managerは、クラスタ管理
コンソールを使用して、ボリュー
ムのランサムウェア対策監視を
`learning`状態に設定します。これ
を有効にすることで、ONTAPはボ
リューム上のアクティビティのパ
ターンを学習し、潜在的な悪意の
ある攻撃による異常を検出できる
ようになります。

ボリュームのランサムウェア対策
の有効化

ランサムウェア対策監視のライセ
ンスを持つクラスタを定期的にチ
ェックします。ボリュームが45日
以上ランサムウェア対策監視の
`learning`モードになっているかど
うかを検出し、アクティブモード
に移行する見込みを判断します。

ボリュームをランサムウェア対策
監視の `active`モードにする

Unified Managerは、クラスタ管理
コンソールを介して、ボリューム
上のランサムウェア対策監視を
`active`に設定します。これを有効
にすることで、ONTAPはボリュー
ム上のアクティビティのパターン
を学習し、潜在的な悪意のある攻
撃による異常を検出し、データ保
護アクションのためのアラートを
作成できます。

ボリュームのランサムウェア対策
の無効化

ランサムウェア対策監視のライセ
ンスのあるクラスタを定期的にチ
ェックします。ボリュームのラン
サムウェア対策監視がアクティブ
な場合に繰り返し表示される通知
を検出します（潜在的なランサム
ウェア攻撃の警告が30日以上にわ
たって返される場合など）。

ボリュームのランサムウェア対策
監視を無効にする

Unified Managerは、クラスタ管理
コンソールから、ボリュームのラ
ンサムウェア対策監視を無効にし
ます。
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Active IQ Unified Manager でスクリプトを使用して管理アクションをオーバーライド
する

カスタム スクリプトを作成してアラートに関連付けると、特定のイベントに対して、[管
理操作]ページやUnified Managerダッシュボードに表示されるデフォルトの管理操作では
なく特定の操作を実行できます。

あるイベント タイプに対して、Unified Managerの管理機能を使用して修正するのではなく特定の操作を実行
するには、希望する操作のカスタム スクリプトを設定します。設定したスクリプトをそのイベント タイプの
アラートに関連付けると、イベントに対して個別に対処できます。この場合、[管理操作]ページやUnified

Managerのダッシュボードでそのイベント タイプに対する管理操作は生成されません。
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