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Unified Manager をインストールするための要件

インストールプロセスを開始する前に、 Unified Manager をインストールするサーバが
ソフトウェア、ハードウェア、 CPU 、およびメモリの所定の要件を満たしていること
を確認してください。

ネットアップは、 Unified Manager アプリケーションコードの変更をサポートしていません。Unified

Manager サーバにセキュリティ対策を適用する必要がある場合は、 Unified Manager がインストールされて
いるオペレーティングシステムに変更を加える必要があります。

Unified Manager サーバへのセキュリティ対策の適用の詳細については、ナレッジベースの記事を参照してく
ださい。

"Data ONTAP for clustered Active IQ Unified Manager に適用されるセキュリティ対策のサポート性"

• 関連情報 *

"NetApp Interoperability Matrix Tool で確認できます"

仮想インフラおよびハードウェアシステムの要件

仮想インフラまたは物理システムに Unified Manager をインストールする場合、メモ
リ、 CPU 、およびディスクスペースの最小要件を満たす必要があります。

次の表に、メモリ、 CPU 、およびディスクスペースの各リソースについて、推奨される値を示します。これ
らは、 Unified Manager が許容されるパフォーマンスレベルを達成することが確認されている値です。

ハードウェア構成 推奨設定

RAM 12GB （最小要件は 8GB ）

プロセッサ CPU × 4

CPU サイクル容量 合計 9572MHz （最小要件は 9572MHz ）
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ハードウェア構成 推奨設定

空きディスク容量 150GB 。割り当ては次のとおりです。

• 50GB をルートパーティションに割り当て

• に100GBの空きディスクスペースが割り当てられ

ている /opt/netapp/data ディレクトリ。LVM

ドライブまたはターゲットシステムに接続された
別のローカルディスクにマウントされます

別途マウントする必要があります

/opt および /var/log ディレクトリ
に移動する場合は、を確認します

/opt には15GB /var/log に16GBの

空きスペースがある。。 /tmp ディレ
クトリには10GB以上の空きスペース
が必要です。

Unified Manager はメモリの少ないシステムにもインストールできますが、推奨される 12GB の RAM があれ
ば最適なパフォーマンスが保証されるだけでなく、拡張時にクラスタやストレージオブジェクトの追加にも対
応できます。Unified Manager を導入する VM にはメモリの上限などを設定しないでください。また、ソフト
ウェアがシステムで割り当てられているメモリを利用できなくなる機能（バルーニングなど）は有効にしない
でください。

また、 1 つの Unified Manager インスタンスで監視できるノードの数には上限があり、この上限を超える場合
は 2 つ目の Unified Manager インスタンスをインストールする必要があります。詳細については、 _ ベスト
プラクティスガイド _ を参照してください。

"テクニカルレポート 4621 ：『 Unified Manager Best Practices Guide 』"

メモリページのスワッピングは、システムや管理アプリケーションのパフォーマンスに悪影響を及ぼしま
す。CPU リソースがホスト全体で競合して使用できなくなると、パフォーマンスが低下する可能性がありま
す。

専用使用の要件

Unified Manager をインストールする物理システムまたは仮想システムは、他のアプリケーションとは共有せ
ず、 Unified Manager 専用にする必要があります。他のアプリケーションにシステムリソースが消費されるこ
とで、 Unified Manager のパフォーマンスが大幅に低下する可能性があります。

バックアップ用のスペース要件

Unified Manager のバックアップとリストア機能を使用する場合は、「 data 」ディレクトリまたはディスク
に 150GB のスペースがあるように追加の容量を割り当ててください。バックアップはローカルにもリモート
にも保存できますが、Unified Manager ホストシステムとは別の、 150GB 以上のスペースがあるリモートの
場所に保存することを推奨します。

ホスト接続の要件

Unified Managerをインストールする物理システムまたは仮想システムは、問題なく設定できるように設定す
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る必要があります ping ホスト自体のホスト名です。IPv6構成の場合は、確認する必要があります ping6

これでUnified Managerを正しくインストールできるようになります。

製品の Web UI には、ホスト名（またはホストの IP アドレス）を使用してアクセスできます。導入時に静的
IP アドレスを使用してネットワークを設定した場合は、指定したネットワークホストの名前を使用しま
す。DHCP を使用してネットワークを設定した場合は、 DNS からホスト名を取得します。

完全修飾ドメイン名（ FQDN ）または IP アドレスの代わりに短縮名を使用した Unified Manager へのアクセ
スをユーザに許可する場合は、短縮名が有効な FQDN に解決されるようにネットワークを設定する必要があ
ります。

Linux ソフトウェアとインストールの要件

Unified Manager をインストールする Linux システムには、特定のバージョンのオペレー
ティングシステムとサポートソフトウェアが必要です。

オペレーティングシステムソフトウェア

Linux システムに、次のバージョンのオペレーティングシステムとサポートソフトウェアがインストールされ
ている必要があります。

• x86_64アーキテクチャに基づくRed Hat Enterprise LinuxまたはCentOSバージョン7.xおよび8.x

サポートされている Red Hat Enterprise Linux および CentOS のバージョンの最新のリストについては、
Interoperability Matrix を参照してください。

"mysupport.netapp.com/matrix"

サードパーティ製ソフトウェア

Unified Manager は WildFly Web サーバに導入されます。WildFly 19.0.0 が Unified Manager にバンドルされ
て構成されています。

次のサードパーティパッケージが必要ですが、 Unified Manager には含まれていません。これらのパッケージ

は、によって自動的にインストールされます yum 以降のセクションで説明するようにリポジトリを設定済み
の場合は、インストール時にインストーラを実行します。

• MySQL Community Edition バージョン 8.0.25 （ MySQL リポジトリから入手）

• OpenJDKバージョン11.0.9（Red Hat Extra Enterprise Linux Serverリポジトリから入手）

• Python 3.6.x

• p7zip バージョン 16.02 以降（ Red Hat Extra Packages for Enterprise Linux リポジトリから入手）

サードパーティ製ソフトウェアをアップグレードする前に、 Unified Manager の実行中のイン
スタンスをシャットダウンする必要があります。サードパーティ製ソフトウェアのインストー
ルが完了したら、 Unified Manager を再起動できます。

ユーザ認証の要件

LinuxシステムへのUnified Managerのインストールは、rootユーザに加え、を使用してroot以外のユーザも実
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行できます sudo コマンドを実行します

インストールの要件

Red Hat Enterprise Linux または CentOS とその関連リポジトリをシステムにインストールする際のベストプ
ラクティスは次のとおりです。別の方法でインストールまたは設定されたシステム、またはオフプレミス（ク
ラウド）に導入されたシステムでは、追加の手順が必要になる場合があります。また、 Unified Manager が適
切に実行されない可能性があります。

• Red Hat のベストプラクティスに従って Red Hat Enterprise Linux または CentOS をインストールし、次
のデフォルトのオプションを選択する必要があります。デフォルトのオプションでは、「 GUI を使用する
サーバ」ベース環境を選択します。

• Red Hat Enterprise Linux または CentOS への Unified Manager のインストール中にインストールプログ
ラムが必要なすべてのソフトウェアにアクセスしてインストールできるように、システムには該当するリ
ポジトリへのアクセスが必要です。

• をクリックします yum インストーラによるRed Hat Enterprise Linuxリポジトリで依存するソフトウェア
の検索では、Red Hat Enterprise Linuxのインストール中またはインストール後に有効なRed Hatサブスク
リプションを使用してシステムを登録しておく必要があります。

Red Hat Subscription Manager については、 Red Hat のドキュメントを参照してください。

• 必要なサードパーティユーティリティがシステムに正しくインストールされるように、 Extra Packages

for Enterprise Linux （ EPEL ）リポジトリを有効にする必要があります。

システムで EPEL リポジトリが設定されていない場合は、リポジトリを手動でダウンロードして設定する
必要があります。

EPEL リポジトリを手動で設定します

• 正しいバージョンの MySQL がインストールされていない場合は、システムに MySQL ソフトウェアが正
しくインストールされるように MySQL リポジトリを有効にする必要があります。

システムで MySQL リポジトリが設定されていない場合は、リポジトリを手動でダウンロードして設定す
る必要があります。

MySQL リポジトリを手動で設定する

システムがインターネットにアクセスできず、インターネットに接続されたシステムからリポジトリがミラー
リングされていない場合は、インストール手順に従ってシステムに必要な外部ソフトウェアを確認してくださ

い。必要なソフトウェアをインターネットに接続されたシステムにダウンロードして、をコピーします .rpm

ファイルを、Unified Managerをインストールするシステムにインストールします。アーティファクトとパッ

ケージをダウンロードするには、を使用する必要があります yum install コマンドを実行します2 つのシス
テムで同じバージョンのオペレーティングシステムを実行していること、および該当する Red Hat Enterprise

Linux バージョンまたは CentOS バージョンのサブスクリプションライセンスがあることを確認してくださ
い。
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必要なサードパーティ製ソフトウェアは、ここに記載されたリポジトリ以外からはインストー
ルしないでください。Red Hat リポジトリからインストールされるソフトウェアは、 Red Hat

Enterprise Linux 用に特別に設計されたものであり、 Red Hat のベストプラクティス（ディレ
クトリのレイアウトや権限など）に準拠しています。他の場所から入手したソフトウェアは必
ずしもこれらのガイドラインに従っていないため、原因 Unified Manager のインストールに失
敗したり、将来のアップグレードで原因の問題が発生したりする可能性があります。

ポート 443 の要件

Red Hat Enterprise Linux および CentOS の汎用イメージは、ポート 443 への外部アクセスをブロックする場
合があります。そのため、 Unified Manager のインストール後に管理者 Web UI に接続できなくなることがあ
ります。次のコマンドを実行すると、汎用の Red Hat Enterprise Linux または CentOS システムのすべての外
部ユーザとアプリケーションがポート 443 にアクセスできるようになります。

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd

--reload

Red Hat Enterprise Linux および CentOS は、「 GUI を使用するサーバ」ベース環境でインストールする必要
があります。このベース環境は、 Unified Manager のインストール手順で使用されるコマンドを提供します。
他のベース環境では、インストールを検証または完了するために追加のコマンドのインストールが必要になる

場合があります。状況に応じて firewall-cmd を使用できない場合は、次のコマンドを実行してシステムに
インストールする必要があります。

# sudo yum install firewalld

コマンドを実行する前に IT 部門に問い合わせて、セキュリティポリシーで別の手順が必要かどうかを確認し
てください。

CentOS および Red Hat システムでは Transparent Huge Pages （ THP ）を無効にします。有
効にすると、特定のプロセスがメモリを大量に消費して終了した場合に原因 Unified Manager

をシャットダウンできる場合があります。

サポートされているブラウザ

Unified Manager Web UI にアクセスするには、サポートされているブラウザを使用しま
す。

サポートされているブラウザとバージョンは Interoperability Matrix で確認できます。

"mysupport.netapp.com/matrix"

すべてのブラウザで、ポップアップブロックを無効にすることでソフトウェアの機能が正しく表示されます。

アイデンティティプロバイダ（ IdP ）でユーザを認証できるように Unified Manager で SAML 認証を設定す
る場合は、 IdP でサポートされるブラウザのリストも確認してください。

プロトコルとポートの要件

このポートとプロトコルを使用して、 Unified Manager サーバは管理対象のストレージ
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システム、サーバ、その他のコンポーネントと通信します。

Unified Manager サーバへの接続

通常の環境では、 Unified Manager Web UI への接続に常にデフォルトのポートが使用されるため、ポート番
号を指定する必要はありません。たとえば、Unified Managerは常にデフォルトのポートで実行されるため、

と入力できます https://<host> ではなく https://<host>:443。

Unified Manager サーバでは、次のインターフェイスにアクセスする際に特定のプロトコルを使用します。

インターフェイス プロトコル ポート 説明

Unified Manager Web UI HTTP 80 Unified Manager Web UI

へのアクセスに使用さ
れ、自動的にセキュアポ
ート 443 にリダイレクト
されます。

Unified Manager Web UI

および API を使用するプ
ログラム

HTTPS 443 Unified Manager Web UI

へのセキュアなアクセス
と API 呼び出しに使用さ
れます。 API 呼び出しは
HTTPS でしか実行できま
せん。

メンテナンスコンソール SSH/SFTP 22 メンテナンスコンソール
にアクセスしてサポート
バンドルを取得する際に
使用されます。

Linux コマンドライン SSH/SFTP 22 Red Hat Enterprise Linux

または CentOS のコマン
ドラインにアクセスして
サポートバンドルを取得
する際に使用されます。

MySQL データベース MySQL 3306 OnCommand および
OnCommand Workflow

Automation API サービス
から Unified Manager へ
のアクセスに使用されま
す。

syslog UDP 514 ONTAP システムからのサ
ブスクリプションベース
の EMS メッセージにア
クセスし、メッセージに
基づいてイベントを作成
する際に使用されます。
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インターフェイス プロトコル ポート 説明

REST HTTPS ポート 1 認証された ONTAP シス
テムからの REST API ベ
ースのリアルタイムの
EMS イベントにアクセス
する際に使用されます。

HTTP 通信と HTTPS 通信に使用されるポート（ポート 80 と 443 ）は、 Unified Manager メン
テナンスコンソールを使用して変更できます。詳細については、を参照してください "メンテ
ナンスコンソールを使用する"。

Unified Manager サーバからの接続

ファイアウォールの設定で、 Unified Manager サーバと管理対象のストレージシステム、サーバ、その他のコ
ンポーネントの間の通信に使用するポートを開くように設定する必要があります。ポートが開いていない場
合、通信は失敗します。

環境に応じて、 Unified Manager サーバから特定の接続先への接続に使用するポートとプロトコルを変更する
こともできます。

Unified Manager サーバは、次のプロトコルとポートを使用して、管理対象のストレージシステム、サーバ、
その他のコンポーネントに接続します。

宛先 プロトコル ポート 説明

ストレージシステム HTTPS 443 tcp ストレージシステムの監
視と管理に使用されま
す。

ストレージシステム NDMP 10000 TCP 特定の Snapshot リスト
ア処理に使用されます。

AutoSupport サーバ HTTPS 443 AutoSupport 情報の送信
に使用されます。この機
能を実行するには、イン
ターネットアクセスが必
要です。

認証サーバ LDAP 389 認証要求、およびユーザ
とグループの検索要求に
使用されます。

LDAPS 636 セキュアな LDAP 通信に
使用されます。

メールサーバ

SMTP 25 アラート通知 E メールの
送信に使用されます。

SNMP トラップの送信元

7

https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html
https://docs.netapp.com/ja-jp/active-iq-unified-manager-99/config/task-using-the-maintenance-console.html


宛先 プロトコル ポート 説明

SNMPv1 または SNMPv3 162 UDP アラート通知 SNMP トラ
ップの送信に使用されま
す

外部データプロバイダの
サーバ

TCP 2003 年 Graphite などの外部デー
タプロバイダにパフォー
マンスデータを送信しま
す。

NTP サーバ

ワークシートへの記入

Unified Manager をインストールして設定する前に、環境に関する特定の情報を確認して
おく必要があります。この情報はワークシートに記録できます。

Unified Manager のインストール情報

Unified Manager をインストールする際に必要な情報を記入します。

ソフトウェアが導入されているシステム あなたの価値

ホストの完全修飾ドメイン名

ホストの IP アドレス

ネットワークマスク

ゲートウェイの IP アドレス

プライマリ DNS アドレス

セカンダリ DNS アドレス

検索ドメイン

メンテナンスユーザのユーザ名

メンテナンスユーザのパスワード

Unified Manager の設定情報

インストール後に Unified Manager を設定するための情報を記入します。設定によっては省略可能な値もあり
ます。
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設定 あなたの価値

メンテナンスユーザの E メールアドレス

SMTP サーバのホスト名または IP アドレス

SMTP ユーザ名

SMTP パスワード

SMTP ポート 25 （デフォルト値）

アラート通知の送信元 E メールアドレス

認証サーバのホスト名または IP アドレス

Active Directory の管理者名または LDAP のバインド
識別名

Active Directory のパスワードまたは LDAP のバイン
ドパスワード

認証サーバのベース識別名

アイデンティティプロバイダ（ IdP ）の URL

アイデンティティプロバイダ（ IdP ）のメタデータ

SNMP トラップの送信先ホストの IP アドレス

SNMP ポート

クラスタ情報

Unified Manager を使用して管理するストレージシステムの情報を記入します。

クラスタ 1 / N あなたの価値

ホスト名またはクラスタ管理 IP アドレス

ONTAP 管理者のユーザ名

管理者には「 admin 」ロールが割り当
てられている必要があります。
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クラスタ 1 / N あなたの価値

ONTAP 管理者のパスワード

プロトコル HTTPS
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し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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