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機能設定の管理

[ 機能設定 ] ページでは、 Active IQ Unified Manager の特定の機能を有効または無効にで
きます。ポリシーに基づいたストレージオブジェクトの作成と管理、 API ゲートウェイ
の有効化、アラート管理用スクリプトのアップロード、非アクティブ時間に基づく Web

UI セッションのタイムアウト、 Active IQ プラットフォームイベントの受信停止などが
含まれます。

[ 機能の設定 ] ページは、アプリケーション管理者ロールを持つユーザーのみが使用できます。

スクリプトのアップロードについては、を参照してください スクリプトアップロードを有効または無効にし
ます。

ポリシーベースのストレージ管理

ポリシーベースのストレージ管理 * オプションを使用すると、サービスレベル目標（
SLO ）に基づいてストレージを管理できます。このオプションはデフォルトで有効にな
っています。

この機能をアクティブ化すると、 Active IQ Unified Manager インスタンスに追加された ONTAP クラスタの
ストレージワークロードをプロビジョニングし、割り当てられたパフォーマンスサービスレベルとストレージ
効率化ポリシーに基づいてワークロードを管理できます。

この機能のアクティブ化または非アクティブ化は、 * General * > * Feature Settings * > * Policy-Based

Storage Management * から選択できます。この機能をアクティブ化すると、次のページで操作と監視を行う
ことができます。

• プロビジョニング（ストレージワークロードのプロビジョニング）

• * ポリシー * > * パフォーマンスサービスレベル *

• * ポリシー * > * ストレージ効率化 *

• クラスタセットアップページのパフォーマンスサービスレベルで管理されるワークロードの列

• ダッシュボード上のワークロードのパフォーマンスパネル *

画面を使用して、パフォーマンスサービスレベルとストレージ効率化ポリシーを作成したり、ストレージワー
クロードをプロビジョニングしたりできます。割り当てられたパフォーマンスサービスレベルに準拠したスト
レージワークロードと準拠しないストレージワークロードを監視することもできます。ワークロードのパフォ
ーマンスとワークロードの IOPS パネルでは、データセンター内のクラスタの合計容量、使用可能容量、使用
済み容量、およびパフォーマンス（ IOPS ）を、プロビジョニングされたストレージワークロードに基づいて
評価することもできます。

この機能をアクティブ化したら、 Unified Manager REST API を実行して、 * メニューバー * > * ヘルプボタ
ン * > * API ドキュメント * > * ストレージプロバイダ * カテゴリからこれらの機能の一部を実行できます。ま
た、ホスト名またはIPアドレスとURLをの形式で入力してREST APIページにアクセスすることもできます

https://<hostname>/docs/api/

APIの詳細については、を参照してください "Active IQ Unified Manager での作業の開始"。
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APIゲートウェイ

API ゲートウェイ機能を使用すると、 ONTAP を個別にログインせずに、複数の Active

IQ Unified Manager クラスタを一元的に管理できます。

この機能は、 Unified Manager に最初にログインしたときに表示される設定ページから有効にできます。また
は、 * 一般 * > * 機能設定 * > * API ゲートウェイ * からこの機能を有効または無効にすることもできます。

Unified Manager REST API と ONTAP REST API は別のものであり、 Unified Manager REST API を使用して
ONTAP REST API のすべての機能を利用できるわけではありません。ただし、 Unified Manager では提供さ
れていない特定の機能を管理するために ONTAP API にアクセスする必要がある場合は、 API ゲートウェイ機
能を有効にして ONTAP API を実行できます。ゲートウェイは、ヘッダーと本文の形式を ONTAP API と同じ
にすることで、 API 要求をトンネリングするプロキシとして機能します。Unified Manager のクレデンシャル
を使用して特定の API を実行することで、個々のクラスタのクレデンシャルを渡すことなく ONTAP クラスタ
にアクセスして管理することができます。Unified Manager は単一の管理ポイントとして機能し、 Unified

Manager インスタンスで管理される ONTAP クラスタ全体で API を実行できます。API から返される応答
は、対応する ONTAP REST API を ONTAP から直接実行した場合と同じです。

この機能を有効にしたあと、 * メニューバー * > * ヘルプボタン * > * API ドキュメント * > * ゲートウェイ *

カテゴリから Unified Manager REST API を実行できます。また、ホスト名またはIPアドレスとURLをの形式

で入力してREST APIページにアクセスすることもできます https://<hostname>/docs/api/

API の詳細については、 Active IQ Unified Manager API 開発者ガイドを参照してください。

非アクティブ時のタイムアウト

Active IQ Unified Manager に非アクティブ時のタイムアウト値を指定できます。非アク
ティブな状態が指定した時間を経過すると、アプリケーションは自動的にログアウトさ
れます。このオプションはデフォルトで有効になっています。

この機能を非アクティブにするか、 * 一般 * > * 機能設定 * > * 非アクティブタイムアウト * から時間を変更で
きます。この機能をアクティブにしたら、システムが自動的にログアウトするまでの時間制限（分単位）を *

logout after * フィールドに指定する必要があります。デフォルト値はです 4320 分（72時間）

Security Assertion Markup Language （ SAML ）認証を有効にしている場合は、このオプショ
ンを使用できません。

Active IQ ポータルイベント

Active IQ ポータルイベントを有効にするか無効にするかを指定できます。この設定を有
効にすると、 Active IQ ポータルでシステム構成やケーブル配線などに関する追加のイベ
ントが検出されて表示されます。このオプションはデフォルトで有効になっています。

Active IQ Unified Manager でこの機能を有効にすると、 Active IQ ポータルで検出されたイベントが表示され
ます。イベントは、すべての監視対象ストレージシステムから生成された AutoSupport メッセージに対して
一連のルールを実行することによって作成されます。これらのイベントは Unified Manager の他のイベントと
は異なり、システム構成、ケーブル配線、ベストプラクティス、および可用性の問題に関連するインシデント
やリスクを特定します。
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この機能をアクティブ化または非アクティブ化するには、 * 一般 * > * 機能設定 * > * Active IQ ポータルイ
ベント * を選択します。外部ネットワークへのアクセスがないサイトでは、 * Storage Management * > *

Event Setup * > * Upload Rules * からルールを手動でアップロードする必要があります。

この機能はデフォルトで有効になっています。この機能を無効にすると、 Active IQ イベントが Unified

Manager で検出または表示されなくなります。無効にすると、この機能を有効にすると、クラスタタイムゾ
ーンの事前定義された時刻（ 00 ： 15 ）に Unified Manager がクラスタで Active IQ イベントを受信できるよ
うになります。

セキュリティダッシュボード

Active IQ Unified Manager ダッシュボードのセキュリティパネルを有効または無効にで
きます。有効にすると、準拠の監視の設定、および関連するセキュリティイベントと管
理アクションをカスタマイズすることもできます。

これらの設定を編集できるのは、管理者ロールのユーザだけです。

ONTAP クラスタ、Storage VM、およびボリュームのセキュリティ条件は、『NetApp ONTAP 9セキュリティ
設定ガイド』に定義されている推奨事項に照らして評価されます。ダッシュボードのセキュリティパネルに
は、クラスタ、Storage VM、およびボリュームのセキュリティコンプライアンスステータスが表示されま
す。この機能を有効にすると、セキュリティ違反が発生しているクラスタまたはStorage VMのセキュリティ
イベントも生成されます。

設定のカスタマイズ

この機能を有効にすると、ONTAP 環境に応じて準拠の監視設定をカスタマイズできます。これらの設定によ
り、関連するセキュリティイベントおよび管理アクションがトリガーされます。次の手順を実行します。

1. [カスタマイズ]をクリックします。Customize Security Dashboard Settings（セキュリティダッシュボード
設定のカスタマイズ）ポップアップが表示されます。

2. ONTAP クラスタのカスタム設定を有効または無効にするには、クラスタの一般設定*を展開します。クラ
スタコンプライアンスをカスタマイズするためのオプションについては、を参照してください クラスタコ
ンプライアンスのカテゴリ。

3. Storage VMのカスタム設定を有効または無効にするには、Storage VMの一般設定*を展開しま
す。Storage VM コンプライアンスをカスタマイズするためのオプションについては、を参照してくださ
い Storage VM コンプライアンスのカテゴリ。

4. ONTAP からのAutoSupport メッセージの送信にHTTPS転送を使用するかどうかも指定できます。

5. 認証設定を有効にすると、デフォルトのONTAP 管理者ユーザに対してUnified Managerからアラートが生
成されます。
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