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ONTAP の問題または機能を Unified Manager から
直接管理する

ONTAP の一部の問題を修正したり、 ONTAP の特定の機能を Unified Manager ユーザイ
ンターフェイスから直接管理したりできます。 ONTAP System Manager や ONTAP CLI

を使用する必要はありません。「管理操作」オプションは、 Unified Manager イベント
をトリガーした ONTAP のさまざまな問題に対する修正を提供します。

左側のナビゲーションペインで * 管理操作 * オプションを選択すると、管理操作ページから直接問題を修正で
きます。管理操作は、ダッシュボードの管理操作パネル、イベントの詳細ページ、および左側のナビゲーショ
ンメニューのワークロード分析からも実行できます。

問題によっては、 Unified Manager の詳細な診断によって 1 つの解決策が提供されることがあります。ランサ
ムウェア対策の監視など、 ONTAP の一部の機能については、 Unified Manager で内部チェックが実行され、
特定の対処が推奨されます。解決策がある場合は、 [ 管理アクション ] の [ * 修正 ] ボタンで表示されます。[*

Fix it* （修正） ] ボタンをクリックして、問題を修正します。アプリケーション管理者またはストレージ管理
者のロールが必要です。

Unified Manager からクラスタに ONTAP コマンドが送信され、要求された修正が実行されます。修正が完了
すると、イベントは廃止状態になります。

一部の管理操作では、 * すべて修正 * ボタンを使用して、複数のストレージオブジェクトで同じ問題を修正で
きます。たとえば、「ボリュームスペースがフル」イベントが発生しているボリュームが 5 つある場合
に、「ボリュームの自動拡張を有効にする」の「すべてを修正」管理操作をクリックすると解決できます。ワ
ンクリックで、この問題を 5 つのボリュームで修正できます。

自動修正を使用して管理できる ONTAP の問題と機能については、を参照してください "Unified Manager で
解決可能な問題"。

[ 修正 ] または [ すべて修正 ] ボタンが表示されたら、どのよう
なオプションがありますか

Management Actions ページには、 Unified Manager にイベントを通じて通知された問題
を修正するための * Fix it * または * Fix All * ボタンが表示されます。

必要に応じて、ボタンをクリックして問題を修正することをお勧めします。ただし、 Unified Manager の推奨
事項に従って問題を解決するかどうかが不明な場合は、次の操作を実行できます。

何をしますか？ * アクション *

特定されたすべてのオブジェクトの問題を Unified

Manager で修正する。
「 * すべて修正 * 」ボタンをクリックします。

この時点で特定されたオブジェクトの問題を修正し
ないでください。また、イベントが再び発生するま
でこの管理操作は表示されません。

下矢印をクリックし、 * すべてを却下 * をクリックし
ます。
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何をしますか？ * アクション *

特定された一部のオブジェクトでのみ問題を修正し
ます。

管理操作の名前をクリックしてリストを展開し、 * 修
正 * アクションをすべて表示します。次に、個々の管
理操作を修正または削除する手順を実行します。

何をしますか？ アクション

Unified Manager で問題を修正する。 [* Fix it* （修正） ] ボタンをクリックします。

この時点では問題を修正しないでください。イベン
トが再び発生するまでこの管理操作は表示されませ
ん。

下矢印をクリックし、 * Dismiss * （キャンセル）を
クリックします。

問題について理解しやすくするために、このイベン
トの詳細を表示する

• [ 修正（ Fix it ） ] ボタンをクリックして、結果の
ダイアログボックスに適用される修正を確認しま
す。

• 下矢印をクリックし、 * イベントの詳細を表示 *

をクリックしてイベントの詳細ページを表示しま
す。

問題を修正する場合は、これらのいずれかの結果ペ
ージで [* Fix it* （修正） ] をクリックします。

問題について理解しやすくするために、このストレ
ージオブジェクトの詳細を表示する

ストレージオブジェクトの名前をクリックすると、
パフォーマンスエクスプローラまたは健全性の詳細
ページに詳細が表示されます。

修正は、次の 15 分間に実施される構成ポーリングで反映される場合もあります。構成の変更が検証されてイ
ベントが廃止状態になるまでに最大数時間かかることもあります。

完了または進行中の管理アクションのリストを表示するには、フィルタアイコンをクリックし、 * 完了 * また
は * 進行中 * を選択します。

すべてのオペレーションがシリアルに実行されるように修正します。このため、 [ 進行中 ] パネルを表示する
と、 [ ステータス *- 進行中 ] が表示されるオブジェクトと、 [ ステータス *Scheduled （ステータス * スケジ
ュール済み） ] が表示されるオブジェクトがあります。これは、実装を待機していることを意味します。

修正するように選択した管理アクションのステータスの表示

修正対象として選択したすべての管理アクションのステータスは、管理アクションペー
ジで確認できます。ほとんどの操作は、 Unified Manager からクラスタに ONTAP コマ
ンドが送信されたあと、ほぼ完了 * と表示されます。ただし、ボリュームの移動などの
一部の処理には時間がかかることがあります。

管理操作ページでは、次の 3 つのフィルタを使用できます。

• * Completed * には、正常に完了した管理操作と失敗した管理操作の両方が表示されます。* 失敗した * ア
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クションは、問題を手動で指定できるように、失敗の理由を提供します。

• * 実行中 * 実行中の管理操作と実行予定の管理操作の両方が表示されます。

• * 推奨 * ：すべての監視対象クラスタで現在アクティブなすべての管理操作が表示されます。

手順

1.
左側のナビゲーションペインで、 * 管理操作 * をクリックします。または、をクリックします  アイコ
ン"] ダッシュボード * の * 管理操作 * パネルの上部で、表示するビューを選択します。

[Management Actions] ページが表示されます。

2. 「 * 概要 * 」フィールドの管理操作の横にあるキャレットアイコンをクリックすると、問題の修正に使用
される問題とコマンドの詳細を確認できます。

3. 失敗したアクション * を表示するには、 * 完了 * 表示の * ステータス * 列でソートします。同じ目的で *

フィルタ * ツールを使用できます。

4. 失敗した管理アクションの詳細を表示する場合や、推奨される管理アクションを修正する場合は、拡張領
域で管理アクションの横にあるキャレットアイコンをクリックしたあとに、「 * イベントの詳細を表示」
をクリックします。このページから * Fix it * ボタンを使用できます。

Unified Manager で解決可能な問題

Active IQ Unified Manager の自動修復機能を使用すると、 ONTAP の特定の問題を解決
したり、ランサムウェア対策の監視などの ONTAP の一部の機能を Unified Manager で
効果的に管理したりできます。

この表では、 Unified Manager Web UI の * Fix it * または * Fix All * ボタンを使用して直接管理できる ONTAP

の問題と機能について説明します。

イベント名と概要 管理操作 「修正」処理

ボリュームスペースがフルです

ボリュームにスペースがほとんど
残っておらず、容量の「フル」し
きい値を超えています。このしき
い値は、デフォルトではボリュー
ムサイズの 90% に設定されていま
す。

ボリュームの自動拡張を有効にす
る

Unified Manager はこのボリューム
にボリュームの自動拡張が設定さ
れていないことを特定し、必要に
応じてボリュームの容量が拡張さ
れるようにこの機能を有効にしま
す。

inode がフルです

このボリュームの inode が不足し
ており、新しいファイルを受け入
れることはできません。

ボリュームの inode の数を増やし
ます

ボリュームの inode の数を 2% 増
やします。
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イベント名と概要 管理操作 「修正」処理

ストレージ階層ポリシーの不一致
が検出されました

ボリュームにアクセス頻度の低い
データが大量にあり、現在の階層
化ポリシーが「 snapshot-only 」ま
たは「 none 」に設定されている。

クラウドの自動階層化を有効化 ボリュームはすでに FabricPool に
存在するため、階層化ポリシー
が「 auto 」に変更され、アクセス
頻度の低いデータが低コストのク
ラウド階層に移動されます。

ストレージ階層の不一致が検出さ
れました

アクセス頻度の低いデータがボリ
ュームに大量にありますが、クラ
ウド対応のストレージ階層（
FabricPool ）に配置されていませ
ん。

ボリュームのストレージ階層を変
更します

アクセス頻度の低いデータをクラ
ウド階層に移動するには、ボリュ
ームをクラウド対応ストレージ階
層に移動し、階層化ポリシーを「
自動」に設定します。

監査ログが無効です

Storage VM の監査ログが有効にな
っていません

Storage VM の監査ログを有効にし
てください

Storage VM の監査ログを有効にし
ます。

Storage VM にローカルまたはリモ
ートの監査ログの場所が設定され
ている必要があります。

ログインバナーが無効です

アクセス制限をクリアしてセキュ
リティを強化するには、クラスタ
のログインバナーを有効にする必
要があります。

クラスタのログインバナーを設定
します

クラスタ・ログイン・バナーを「
許可されたユーザーにアクセス制
限」に設定します。

ログインバナーが無効です

アクセス制限を明確にしてセキュ
リティを強化するには、 Storage

VM のログインバナーを有効にする
必要があります。

Storage VM のログインバナーを設
定します

Storage VM のログインバナーを「
許可されたユーザだけにアクセ
ス」に設定します。

SSH でセキュアでない暗号が使用
されています

サフィックスが「 -cbc" の暗号は
安全でないとみなされます。

セキュアでない暗号をクラスタか
ら削除してください

安全でない暗号（ aes192-cbc や
aes128-cbc など）をクラスタから
削除します。
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イベント名と概要 管理操作 「修正」処理

SSH でセキュアでない暗号が使用
されています

サフィックスが「 -cbc" の暗号は
安全でないとみなされます。

セキュアでない暗号を Storage VM

から削除してください
安全でない暗号（ aes192-cbc や
aes128-cbc など）をストレージ
VM から削除します。

AutoSupport HTTPS 転送が無効で
す

AutoSupport メッセージのテクニ
カルサポートへの送信に使用され
る転送プロトコルを暗号化する必
要があります。

AutoSupport メッセージの転送プ
ロトコルとして HTTPS を設定し
ます

クラスタ上の AutoSupport メッセ
ージの転送プロトコルとして
HTTPS を設定します。

クラスタ負荷の不均衡しきい値を
超過

クラスタ内のノード間で負荷が不
均衡になっています。このイベン
トは、ノード間の使用済みパフォ
ーマンス容量の差が 30% を超えた
場合に生成されます。

クラスタワークロードを分散しま
す

Unified Manager は別のノードに移
動することで不均衡が最も解消さ
れるボリュームを特定し、そのボ
リュームを移動します。

クラスタ容量の不均衡しきい値を
超過

クラスタ内のアグリゲート間で容
量が不均衡になっています。この
イベントは、アグリゲート間の使
用済み容量の差が 70% を超えた場
合に生成されます。

クラスタ容量を分散します Unified Manager は別のアグリゲー
トに移動することで不均衡が最も
解消されるボリュームを特定し、
そのボリュームを移動します。

使用済みパフォーマンス容量のし
きい値を超過

1 つ以上のアクティブなワークロ
ードによる利用率を下げないと、
ノードの負荷が過剰になる可能性
があります。このイベントは、ノ
ードの使用済みパフォーマンス容
量の値が 12 時間以上 100% を超え
た場合に生成されます。

ノードの高負荷を制限します Unified Manager は IOPS が高いボ
リュームを特定し、想定およびピ
ークの過去の IOPS レベルを使用
して QoS ポリシーを適用して、ノ
ードの負荷を軽減します。

動的イベントの警告しきい値を超
過

一部のワークロードの負荷が異常
に高いためにノードがすでに過負
荷状態です。

ノードの過負荷を軽減します Unified Manager は IOPS が高いボ
リュームを特定し、想定およびピ
ークの過去の IOPS レベルを使用
して QoS ポリシーを適用して、ノ
ードの負荷を軽減します。
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イベント名と概要 管理操作 「修正」処理

テイクオーバーを実行できません

フェイルオーバーが無効になって
いるため、停止中またはリブート
中のノードが使用可能な状態に戻
るまではノードのリソースへのア
クセスが失われます。

ノードフェイルオーバーを有効に
します

Unified Manager が該当するコマン
ドを送信し、クラスタ内のすべて
のノードのフェイルオーバーを有
効にします。

オプション cf.takeover.on_panic の
設定が OFF になっています

ノードシェルオプション「
cf.takeover.on_panic 」が * off * に
設定されており、 HA 構成のシス
テムで問題を原因できます。

パニック時のテイクオーバーを有
効にする

Unified Manager が該当するコマン
ドを送信し、この設定を * on * に
変更します。

ノードシェルオプション
snapmirror.enable を無効化

古いノードシェルオプション「
snapmirror.enable 」は * on * に設
定されており、 ONTAP 9.3 以降へ
のアップグレード後のブート時に
問題を原因することができます。

snapmirror.enable オプションを off

に設定します
Unified Manager が該当するコマン
ドを送信し、この設定を * off * に
変更します。

Telnet が有効です

Telnet は安全性が高くなく、暗号
化されていない方法でデータが渡
されるため、潜在的なセキュリテ
ィ問題を示します。

Telnet を無効にします Unified Manager が適切なコマンド
をクラスタに送信し、 Telnet を無
効にします。

Storage VM にランサムウェア対策
学習を設定する

ライセンスのあるクラスタでラン
サムウェア対策の監視を定期的に
チェックします。Storage VM がこ
のようなクラスタ内の NFS ボリュ
ームまたは SMB ボリュームのみを
サポートするかどうかを検証しま
す。

Storage VM を「学習」モードのラ
ンサムウェア対策モニタリングに
します

Unified Manager は、クラスタ管理
コンソールを通じて、 Storage VM

のアンチランサムウェアモニタリ
ングを「ラーニング」状態に設定
します。Storage VM に作成された
すべての新しいボリュームでラン
サムウェア対策モニタリングが自
動的に学習モードに移行されま
す。ONTAP は、この有効化を通じ
てボリュームのアクティビティの
パターンを学習し、潜在的な悪意
のある攻撃による異常を検出しま
す。

6



イベント名と概要 管理操作 「修正」処理

ボリュームのランサムウェア対策
学習を設定する

ライセンスのあるクラスタでラン
サムウェア対策の監視を定期的に
チェックします。ボリュームがこ
のようなクラスタで NFS サービス
または SMB サービスのみをサポー
トするかどうかを検証します。

ボリュームをアンチランサムウェ
ア監視の「学習」モードにします

Unified Manager は、クラスタ管理
コンソールを通じて、ボリューム
のアンチランサムウェア監視を「
learning] 状態に設定しま
す。ONTAP は、この有効化を通じ
てボリュームのアクティビティの
パターンを学習し、潜在的な悪意
のある攻撃による異常を検出しま
す。

ボリュームのアンチランサムウェ
アを有効化

ライセンスのあるクラスタでラン
サムウェア対策の監視を定期的に
チェックします。ボリュームがア
ンチランサムウェアモニタリング
の「学習」モードになっているか
どうかを 45 日以上検出し、アクテ
ィブモードにする見込み客を決定
します。

ボリュームをアンチランサムウェ
ア監視の「アクティブ」モードに
します

Unified Manager は、クラスタ管理
コンソールを通じて、ボリューム
上でアンチランサムウェア監視
を「アクティブ」に設定しま
す。ONTAP は、この有効化を通じ
て、ボリュームのアクティビティ
のパターンを学習し、潜在的な悪
意のある攻撃による異常を検出し
て、データ保護アクションに対す
るアラートを作成できます。

ボリュームのアンチランサムウェ
アを無効にする

ライセンスのあるクラスタでラン
サムウェア対策の監視を定期的に
チェックします。ボリュームに対
するアクティブなアンチランサム
ウェアの監視中に繰り返し発生す
る通知を検出します（たとえば、
ランサムウェアによる攻撃が発生
する可能性があるという複数の警
告が 30 日以上返されます）。

ボリュームでランサムウェア対策
の監視を無効にする

Unified Manager では、クラスタ管
理コンソールを使用したボリュー
ムでのランサムウェア対策監視が
無効になります。

スクリプトによる管理操作の上書き

カスタムスクリプトを作成してアラートに関連付けることで、特定のイベントに対して
特定の処理を実行できます。この処理に使用できるデフォルトの管理操作は、管理操作
ページや Unified Manager のダッシュボードでは選択できません。

あるイベントタイプに対して特定の操作を実行し、 Unified Manager の管理操作機能の一部として修正しない
ように選択するには、特定の操作用のカスタムスクリプトを設定します。その後、スクリプトをそのイベント
タイプのアラートに関連付けることで、このようなイベントを個別に管理できます。この場合、その特定のイ
ベントタイプに対する管理操作は生成されません。このイベントタイプについては、管理操作ページまたは
Unified Manager のダッシュボードでは生成されません。
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