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Unified Manager をインストールするための要件

インストールプロセスを開始する前に、 Unified Manager をインストールするサーバが
ソフトウェア、ハードウェア、 CPU 、およびメモリの所定の要件を満たしていること
を確認してください。

ネットアップは、 Unified Manager アプリケーションコードの変更をサポートしていません。Unified

Manager サーバにセキュリティ対策を適用する必要がある場合は、 Unified Manager がインストールされて
いるオペレーティングシステムに変更を加える必要があります。

Unified Manager サーバへのセキュリティ対策の適用の詳細については、ナレッジベースの記事を参照してく
ださい。

"Data ONTAP for clustered Active IQ Unified Manager に適用されるセキュリティ対策のサポート性"

• 関連情報 *

"NetApp Interoperability Matrix Tool で確認できます"

仮想インフラおよびハードウェアシステムの要件

仮想インフラまたは物理システムに Unified Manager をインストールする場合、メモ
リ、 CPU 、およびディスクスペースの最小要件を満たす必要があります。

次の表に、メモリ、 CPU 、およびディスクスペースの各リソースについて、推奨される値を示します。これ
らは、 Unified Manager が許容されるパフォーマンスレベルを達成することが確認されている値です。

ハードウェア構成 推奨設定

RAM 12 GB

プロセッサ CPU × 4

CPU サイクル容量 合計 9572MHz （最小要件は 9572MHz ）

空きディスク容量 150GB 。割り当ては次のとおりです。

• 100GB - インストールディレクトリ用

• 50GB の MySQL データディレクトリ用ディスク
スペースが必要です

Unified Manager はメモリの少ないシステムにもインストールできますが、推奨される 12GB の RAM があれ
ば最適なパフォーマンスが保証されるだけでなく、拡張時にクラスタやストレージオブジェクトの追加にも対
応できます。Unified Manager を導入する VM にはメモリの上限などを設定しないでください。また、ソフト
ウェアがシステムで割り当てられているメモリを利用できなくなる機能（バルーニングなど）は有効にしない
でください。

さらに、1つのUnified Managerインスタンスで監視できるノードの数には上限があり、この上限を超える場合
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は2つ目のUnified Managerインスタンスをインストールします。ノード制限、CPU、メモリの推奨事項につ
いては、以下を参照してください。 "Unified Managerベストプラクティスガイド"。

メモリページのスワッピングは、システムや管理アプリケーションのパフォーマンスに悪影響を及ぼしま
す。CPU リソースがホスト全体で競合して使用できなくなると、パフォーマンスが低下する可能性がありま
す。

専用使用の要件

Unified Manager をインストールする物理システムまたは仮想システムは、他のアプリケーションとは共有せ
ず、 Unified Manager 専用にする必要があります。他のアプリケーションにシステムリソースが消費されるこ
とで、 Unified Manager のパフォーマンスが大幅に低下する可能性があります。

バックアップ用のスペース要件

Unified Manager のバックアップとリストア機能を使用する場合は、「 data 」ディレクトリまたはディスク
に 150GB のスペースがあるように追加の容量を割り当ててください。バックアップはローカルにもリモート
にも保存できますが、Unified Manager ホストシステムとは別の、 150GB 以上のスペースがあるリモートの
場所に保存することを推奨します。

ホスト接続の要件

Unified Manager をインストールする物理システムまたは仮想システムは、ホスト自体からホスト名への ping

を実行できるように設定する必要があります。IPv6 構成の場合、 Unified Manager を正しくインストールす
るには、「 ping6 」によってホスト名に到達することを確認する必要があります。

製品の Web UI には、ホスト名（またはホストの IP アドレス）を使用してアクセスできます。導入時に静的
IP アドレスを使用してネットワークを設定した場合は、指定したネットワークホストの名前を使用しま
す。DHCP を使用してネットワークを設定した場合は、 DNS からホスト名を取得します。

完全修飾ドメイン名（ FQDN ）または IP アドレスの代わりに短縮名を使用した Unified Manager へのアクセ
スをユーザに許可する場合は、短縮名が有効な FQDN に解決されるようにネットワークを設定する必要があ
ります。

Windows ソフトウェアとインストールの要件

Unified Manager を Windows に正しくインストールするには、 Unified Manager をイン
ストールするシステムがソフトウェアの要件を満たしている必要があります。

オペレーティングシステムソフトウェア

Unified Managerは次のエディションのWindowsにインストールできます。

• Microsoft Windows Server 2019 Standard EditionおよびDatacenter Edition

• Microsoft Windows Server 2022 Standard EditionおよびDatacenter Edition

Unified Manager は、以下の言語で 64 ビットの Windows オペレーティングシステムでサポートされていま
す。

• 英語
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• 日本語

• 簡体字中国語

サポートされている Windows のバージョンの最新のリストについては、 Interoperability Matrix を参照してく
ださい。

"mysupport.netapp.com/matrix"

ネットアップは、Microsoft System Center Configuration Manager（SCCM）などのサードパー
ティツールを使用したUnified Managerのインストールをサポートしていません。

Unified Manager のみを実行する専用のサーバを用意する必要があります。他のアプリケーションをサーバに
インストールしないでください。企業の規制により、アクティブなアンチウイルスソフトウェアがWindowsシ
ステムにインストールされている可能性があります。インストールが失敗しないように、Unified Managerを
インストールする前にウィルス対策ソフトウェアを無効にする必要があります。

サードパーティ製ソフトウェア

Unified Manager にバンドルされているサードパーティパッケージを次に示します。これらのサードパーティ
パッケージがシステムにインストールされていない場合、 Unified Manager のインストール時にインストール
されます。

• Visual Studio 2015バージョン14.26.28720.3のMicrosoft Visual C+&#4;+再頒布可能パッケージ

• MySQL Community Editionバージョン8.4.7

• Python 3.13.3

• OpenJDK バージョン 17.0.14+6

• 7-zip バージョン 24.09 以降

Unified Manager 9.5 以降、 OpenJDK は Unified Manager のインストールパッケージに含まれ
ており、自動的にインストールされます。Unified Manager 9.5 以降では Oracle Java はサポー
トされません。

MySQL がインストールされている場合は、次の点を確認してください。

• デフォルトのポートを使用している。

• サンプルデータベースがインストールされていません。

• サービス名は「MYSQL84」です。

Unified Manager は WildFly Web サーバに導入されます。WildFly 26.1.3はUnified Managerにバンドルされ、
設定されています。

サードパーティ製ソフトウェアをアップグレードする前に、 Unified Manager の実行中のイン
スタンスをシャットダウンする必要があります。サードパーティ製ソフトウェアのインストー
ルが完了したら、 Unified Manager を再起動できます。
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インストールの要件

• Microsoft .NET 4.5.2 以降がインストールされている必要があります。

• インストール・ファイルを抽出するために 'temp' ディレクトリに 2 GB のディスク・スペースを設定する
必要がありますディレクトリが作成されたかどうかを確認するには、コマンドラインインターフェイスで
次のコマンドを実行します。 'echo %temp%'

• Unified Manager の MSI ファイルのキャッシュ用に、 Windows ドライブに 2GB のディスクスペースを確
保しておく必要があります。

• Unified Manager をインストールする Microsoft Windows Server の完全修飾ドメイン名（ FQDN ）を設定
し、ホスト名および FQDN への「 ping 」応答が成功するように設定する必要があります。

• Microsoft IIS World Wide Web Publishing サービスを無効にして、ポート 80 および 443 が空いていること
を確認する必要があります。

• インストール中は、「 Windows Installer RDS Compatibility 」のリモートデスクトップセッションホスト
設定が無効になっていることを確認してください。

• UDP ポート 514 を他のサービスで使用されないように空けておく必要があります。

• Unified Managerをインストールする前に、システムのすべてのウィルス対策ソフトウェアを無効にする必
要があります。インストールが完了したら、次のパスをウイルス対策スキャンから手動で除外してくださ
い。

◦ Unified Managerのデータディレクトリ。たとえば、「C

：\ProgramData\NetApp\OnCommandAppData\`です

◦ Unified Managerのインストールディレクトリ。たとえば、「\C:\Program Files\NetApp\`です

◦ MySQLのデータ・ディレクトリ（例：C：\ProgramData\MySQL\MySQLServerData）

サポートされているブラウザ

Unified Manager Web UI にアクセスするには、サポートされているブラウザを使用しま
す。

サポートされているブラウザとバージョンは Interoperability Matrix で確認できます。

"mysupport.netapp.com/matrix"

すべてのブラウザで、ポップアップブロックを無効にすることでソフトウェアの機能が正しく表示されます。

アイデンティティプロバイダ（ IdP ）でユーザを認証できるように Unified Manager で SAML 認証を設定す
る場合は、 IdP でサポートされるブラウザのリストも確認してください。

プロトコルとポートの要件

このポートとプロトコルを使用して、 Unified Manager サーバは管理対象のストレージ
システム、サーバ、その他のコンポーネントと通信します。

Unified Manager サーバへの接続

通常の環境では、 Unified Manager Web UI への接続に常にデフォルトのポートが使用されるため、ポート番
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号を指定する必要はありません。たとえば、 Unified Manager は常にデフォルトのポートで実行される
ため、「 + https://<host>:443+` 」ではなく「 + https://<host>+` 」と入力できます。

Unified Manager サーバでは、次のインターフェイスにアクセスする際に特定のプロトコルを使用します。

インターフェイス プロトコル ポート 説明

Unified Manager Web UI HTTP 80 Unified Manager Web UI

へのアクセスに使用さ
れ、自動的にセキュアポ
ート 443 にリダイレクト
されます。

Unified Manager Web UI

および API を使用するプ
ログラム

HTTPS 443 Unified Manager Web UI

へのセキュアなアクセス
と API 呼び出しに使用さ
れます。 API 呼び出しは
HTTPS でしか実行できま
せん。

メンテナンスコンソール SSH/SFTP 22 メンテナンスコンソール
にアクセスしてサポート
バンドルを取得する際に
使用されます。

Linux コマンドライン SSH/SFTP 22 Red Hat Enterprise Linux

コマンドラインにアクセ
スしてサポートバンドル
を取得するために使用さ
れます。

syslog UDP 514 ONTAP システムからのサ
ブスクリプションベース
の EMS メッセージにア
クセスし、メッセージに
基づいてイベントを作成
する際に使用されます。

REST HTTPS ポート 1 認証された ONTAP シス
テムからの REST API ベ
ースのリアルタイムの
EMS イベントにアクセス
する際に使用されます。

MySQL データベース MySQL 3306 OnCommand および
OnCommand Workflow

Automation API サービス
から Unified Manager へ
のアクセスに使用されま
す。
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インターフェイス プロトコル ポート 説明

AMQP QPIDブローカー TCP/IP 56072 内部メッセージ通信に使
用されます。

AMQP QPIDブローカー TCP経由のWebSocket 56080 ONTAP（クラウドエージ
ェント）から受信したメ
ッセージをこのポートで
リッスンするために使用
されます。

AMQP QPIDブローカー TCP経由のWebSocket 56443 ONTAP（クラウドエージ
ェント）から受信したメ
ッセージをこのポートで
リッスンするために使用
されます。 このポートを
介した通信では、TLSま
たはSSLによる暗号化が
サポートされます。

MySQLのデフォルトポート3306は、WindowsシステムにUnified Managerをインストールする
際にlocalhostにのみ使用できます。インストールが完了したら、ファイアウォールを有効にし
てポートmysql（3306）へのアクセスを制限します。これは、前の構成を維持したままのアッ
プグレードシナリオには影響しません。この設定は変更可能で、を使用して他のホストから接

続を利用できるようにすることができます Control access to MySQL port 3306 メンテ
ナンスコンソールのオプション。詳細については、を参照してください "その他のメニューオ
プション"。HTTP 通信と HTTPS 通信に使用されるポート（ポート 80 と 443 ）は、 Unified

Manager メンテナンスコンソールを使用して変更できます。詳細については、を参照してくだ
さい "Active IQ Unified Manager を設定しています"。

Unified Manager サーバからの接続

ファイアウォールの設定で、 Unified Manager サーバと管理対象のストレージシステム、サーバ、その他のコ
ンポーネントの間の通信に使用するポートを開くように設定する必要があります。ポートが開いていない場
合、通信は失敗します。

環境に応じて、 Unified Manager サーバから特定の接続先への接続に使用するポートとプロトコルを変更する
こともできます。

Unified Manager サーバは、次のプロトコルとポートを使用して、管理対象のストレージシステム、サーバ、
その他のコンポーネントに接続します。

宛先 プロトコル ポート 説明

ストレージシステム HTTPS 443 tcp ストレージシステムの監
視と管理に使用されま
す。

ストレージシステム NDMP 10000 TCP 特定の Snapshot リスト
ア処理に使用されます。
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宛先 プロトコル ポート 説明

AutoSupport サーバ HTTPS 443 AutoSupport 情報の送信
に使用されます。この機
能を実行するには、イン
ターネットアクセスが必
要です。

認証サーバ LDAP 389 認証要求、およびユーザ
とグループの検索要求に
使用されます。

LDAPS 636 セキュアな LDAP 通信に
使用されます。

メールサーバ

SMTP 25 アラート通知 E メールの
送信に使用されます。

SNMP トラップの送信元

SNMPv1 または SNMPv3 162 UDP アラート通知 SNMP トラ
ップの送信に使用されま
す

外部データプロバイダの
サーバ

TCP 2003 年 Graphite などの外部デー
タプロバイダにパフォー
マンスデータを送信しま
す。

NTP サーバ

NTP 123 UDP Unified Manager サーバの
時間を外部の NTP タイム
サーバと同期するために
使用します。（ VMware

システムのみ）。

AMQP QPIDブローカー

TCP/IP 56072 内部メッセージ通信に使
用されます。

AMQP QPIDブローカー

TCP経由のWebSocket 56080 ONTAP（クラウドエージ
ェント）から受信したメ
ッセージをこのポートで
リッスンするために使用
されます。

AMQP QPIDブローカー
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宛先 プロトコル ポート 説明

TCP経由のWebSocket 56443 ONTAP（クラウドエージ
ェント）から受信したメ
ッセージをこのポートで
リッスンするために使用
されます。このポートを
介した通信では、TLSま
たはSSLによる暗号化が
サポートされます。

syslog

ワークシートを完成させる

Unified Manager をインストールして設定する前に、環境に関する特定の情報を確認して
おく必要があります。この情報はワークシートに記録できます。

Unified Manager のインストール情報

Unified Manager をインストールする際に必要な情報を記入します。

ソフトウェアが導入されているシステム あなたの価値

ホストの完全修飾ドメイン名

ホストの IP アドレス

ネットワークマスク

ゲートウェイの IP アドレス

プライマリ DNS アドレス

セカンダリ DNS アドレス

検索ドメイン

メンテナンスユーザのユーザ名

メンテナンスユーザのパスワード

Unified Manager の設定情報

インストール後に Unified Manager を設定するための情報を記入します。設定によっては省略可能な値もあり
ます。
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設定 あなたの価値

メンテナンスユーザの E メールアドレス

SMTP サーバのホスト名または IP アドレス

SMTP ユーザ名

SMTP パスワード

SMTP ポート 25 （デフォルト値）

アラート通知の送信元 E メールアドレス

認証サーバのホスト名または IP アドレス

Active Directory の管理者名または LDAP のバインド
識別名

Active Directory のパスワードまたは LDAP のバイン
ドパスワード

認証サーバのベース識別名

アイデンティティプロバイダ（ IdP ）の URL

アイデンティティプロバイダ（ IdP ）のメタデータ

SNMP トラップの送信先ホストの IP アドレス

SNMP ポート

クラスタ情報

Unified Manager を使用して管理するストレージシステムの情報を記入します。

クラスタ 1 / N あなたの価値

ホスト名またはクラスタ管理 IP アドレス

ONTAP 管理者のユーザ名

管理者には「 admin 」ロールが割り当
てられている必要があります。
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クラスタ 1 / N あなたの価値

ONTAP 管理者のパスワード

プロトコル HTTPS
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