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評価されるセキュリティ条件

一般に、 ONTAP クラスタ、 Storage Virtual Machine （ SVM ）、およびボリュームの
セキュリティ条件は、『 ONTAP 9_ ネットアップセキュリティ設定ガイド』に定義され
ている推奨事項に照らして評価されます。

セキュリティチェックには、次のようなものがあります。

• クラスタが SAML などのセキュアな認証方式を使用しているかどうか

• ピアクラスタの通信が暗号化されているかどうか

• Storage VM の監査ログが有効になっているかどうか

• ボリュームでソフトウェアまたはハードウェアの暗号化が有効になっているかどうか

詳細については、準拠カテゴリに関するトピックおよびを参照してください "『 ONTAP 9 セキュリティ設定
ガイド』" 。

Active IQ プラットフォームから報告されるアップグレードイベントもセキュリティイベントと
みなされます。これらのイベントは、 ONTAP ソフトウェア、ノードファームウェア、または
オペレーティングシステムソフトウェア（セキュリティアドバイザリ用）のアップグレードが
必要な問題を示します。これらのイベントは [ セキュリティ ] パネルには表示されませんが、 [

イベント管理 ] インベントリページから確認できます。

詳細については、を参照してください "クラスタのセキュリティ目標の管理"。

クラスタコンプライアンスのカテゴリ

次の表に、 Unified Manager で評価されるクラスタセキュリティコンプライアンスのパ
ラメータ、ネットアップの推奨事項、およびクラスタが準拠か非準拠かの総合的な判断
にパラメータが影響するかどうかを示します。

クラスタに非準拠の SVM があると、クラスタのコンプライアンスに影響します。そのため、クラスタのセキ
ュリティが準拠とみなされるためには、事前に SVM のセキュリティ問題の修正が必要となる場合がありま
す。

以下のパラメータは、すべてのインストール環境で表示されるわけではありません。たとえば、ピアクラスタ
がない場合やクラスタで AutoSupport を無効にしている場合、「クラスタピアリング」や「 AutoSupport

HTTPS 転送」の項目は表示されません。
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パラメータ 説明 推奨事項 クラスタコンプライアン
スに影響します

グローバル FIPS グローバル FIPS （連邦
情報処理標準） 140-2 準
拠モードが有効になって
いるかどうかを示しま
す。FIPS を有効にする
と、 TLSv1 と SSLv3 は
無効になり、 TLSv1.1 と
TLSv1.2 のみが許可され
ます。

有効 はい。

Telnet システムへの Telnet アク
セスが有効になっている
かどうかを示します。ネ
ットアップでは、セキュ
アなリモートアクセスの
ために Secure Shell （
SSH ）を推奨していま
す。

無効 はい。

セキュアでない SSH 設定 SSH でセキュアでない暗
号を使用しているかどう
かを示します。たとえ
ば、 CBC で始まる暗号な
どです。

いいえ はい。

ログインバナー システムにアクセスする
ユーザに対してログイン
バナーが有効になってい
るかどうかを示します。

有効 はい。

クラスタピアリング ピアクラスタ間の通信が
暗号化されているかどう
かを示します。このパラ
メータが準拠とみなされ
るためには、ソースとデ
スティネーションの両方
のクラスタで暗号化が設
定されている必要があり
ます。

暗号化 はい。
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パラメータ 説明 推奨事項 クラスタコンプライアン
スに影響します

Network Time Protocol の
略

クラスタに NTP サーバが
1 つ以上設定されている
かどうかを示します。ネ
ットアップでは、冗長性
と最適なサービスを実現
するために最低 3 台の
NTP サーバをクラスタに
関連付けることを推奨し
ています。

を設定します はい。

OCSP 9.14.1以降のActive IQ

Unified Managerでは、オ
ンライン証明書ステータ
スプロトコル（OCSP）
のステータス情報
がStorage Virtual Machine

（SVM、旧Vserver）レベ
ルで提供されます。つま
り、SVMへのすべて
のSSL/TLS接続にOCSP

検証が適用され、それら
の接続で使用される証明
書の整合性と有効性が保
証されます。

有効 いいえ

リモート監査ログ ログ転送（ syslog ）が暗
号化されているかどうか
を示します。

暗号化 はい。

AutoSupport HTTPS 転送 ネットアップサポートに
AutoSupport メッセージ
を送信するためのデフォ
ルトの転送プロトコルと
して HTTPS が使用され
ているかどうかを示しま
す。

有効 はい。

デフォルトの管理ユーザ デフォルトの管理ユーザ
（組み込み）が有効にな
っているかどうかを示し
ます。ネットアップで
は、不要な組み込みアカ
ウントはすべてロック（
無効化）することを推奨
しています。

無効 はい。
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パラメータ 説明 推奨事項 クラスタコンプライアン
スに影響します

SAML ユーザ SAML が設定されている
かどうかを示しま
す。SAML を使用する
と、シングルサインオン
のログイン方法として多
要素認証（ MFA ）を設定
できます。

いいえ いいえ

Active Directory ユーザ Active Directory が設定さ
れているかどうかを示し
ます。Active Directory と
LDAP は、クラスタにア
クセスするユーザに対し
て推奨される認証メカニ
ズムです。

いいえ いいえ

LDAP ユーザ LDAP が設定されている
かどうかを示しま
す。Active Directory と
LDAP は、ローカルユー
ザよりもクラスタを管理
するユーザに対して推奨
される認証メカニズムで
す。

いいえ いいえ

証明書ユーザ 証明書ユーザがクラスタ
にログインするように設
定されているかどうかを
示します。

いいえ いいえ

ローカルユーザ ローカルユーザがクラス
タにログインするように
設定されているかどうか
を示します。

いいえ いいえ

リモートシェル（
Remote Shell ）

RSH が有効になっている
かどうかを示します。セ
キュリティ上の理由か
ら、 RSH は無効にする必
要があります。セキュア
なリモートアクセスを実
現するために、 Secure

Shell （ SSH ）が推奨さ
れます。

無効 はい。
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パラメータ 説明 推奨事項 クラスタコンプライアン
スに影響します

MD5 使用中です ONTAP ユーザアカウント
でセキュアでない MD5 ハ
ッシュ関数を使用してい
るかどうかを示しま
す。MD5 ハッシュ化され
たユーザアカウントは、
SHA-512 などのより安全
な暗号化ハッシュ関数へ
の移行が推奨されます。

いいえ はい。

証明書発行者タイプ 使用されているデジタル
証明書のタイプを示しま
す。

CA 署名 いいえ

Storage VM コンプライアンスのカテゴリ

次の表に、 Unified Manager で評価される Storage Virtual Machine （ SVM ）セキュリ
ティコンプライアンスの条件、ネットアップの推奨事項、および SVM が準拠か非準拠
かの総合的な判断にパラメータが影響するかどうかを示します。

パラメータ 説明 推奨事項 SVM
コンプライアンスに影響
します

監査ログ 監査ロギングが有効にな
っているかどうかを示し
ます。

有効 はい。

セキュアでない SSH 設定 SSH が安全でない暗号を
使用しているかどうかを
示します。たとえば、「
CBC * 」で始まる暗号な
どです。

いいえ はい。

ログインバナー システムで SVM にアク
セスするユーザに対して
ログインバナーが有効に
なっているかどうかを示
します。

有効 はい。

LDAP 暗号化 LDAP 暗号化が有効にな
っているかどうかを示し
ます。

有効 いいえ
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パラメータ 説明 推奨事項 SVM
コンプライアンスに影響
します

NTLM 認証 NTLM 認証が有効になっ
ているかどうかを示しま
す。

有効 いいえ

LDAP ペイロードの署名 LDAP ペイロードの署名
が有効になっているかど
うかを示します。

有効 いいえ

CHAP 設定 CHAP が有効になってい
るかどうかを示します。

有効 いいえ

Kerberos V5 Kerberos v5 認証が有効か
無効かを示します。

有効 いいえ

NIS 認証 NIS 認証の使用が設定さ
れているかどうかを示し
ます。

無効 いいえ

FPolicy ステータスがアク
ティブです

FPolicy が作成されている
かどうかを示します。

はい。 いいえ

SMB 暗号化が有効です SMB 署名と封印が有効に
なっていないかどうかを
示します。

はい。 いいえ

SMB 署名が有効になりま
した

SMB 署名が有効になって
いないかどうかを示しま
す。

はい。 いいえ

ボリュームコンプライアンスのカテゴリ

Unified Manager は、次の表に示すボリューム暗号化パラメータを評価して、ボリューム
上のデータが権限のないユーザによるアクセスから適切に保護されているかどうかを判
断します。

ボリューム暗号化パラメータは、クラスタまたは Storage VM が準拠しているとみなされるかどうかには影響
しません。
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パラメータ 説明

暗号化されたソフトウェア NetApp Volume Encryption （ NVE ）または NetApp

Aggregate Encryption （ NAE ）ソフトウェア暗号化
ソリューションを使用して保護されているボリュー
ムの数が表示されます。

ハードウェア暗号化 NetApp Storage Encryption （ NSE ）ハードウェア
暗号化を使用して保護されているボリュームの数が
表示されます。

ソフトウェアとハードウェアを暗号化 ソフトウェア暗号化とハードウェア暗号化の両方で
保護されているボリュームの数が表示されます。

暗号化なし 暗号化されていないボリュームの数が表示されま
す。
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