
データセキュリティ
ASA r2
NetApp
September 26, 2024

This PDF was generated from https://docs.netapp.com/ja-jp/asa-r2/secure-data/encrypt-data-at-rest.html
on September 26, 2024. Always check docs.netapp.com for the latest.



目次

データセキュリティ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ASA R2ストレージシステム上の保存データの暗号化. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ASA R2ストレージシステムに対するランサムウェア攻撃からデータを保護 . . . . . . . . . . . . . . . . . . . . . . . .  2

ASA R2ストレージシステム上のセキュアなNVMe接続 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2



データセキュリティ

ASA R2ストレージシステム上の保存データの暗号化

保存データを暗号化すると、ストレージメディアの転用、返却、置き忘れ、盗難に際し
てデータを読み取ることができません。ONTAP System Managerを使用してデータをハ
ードウェアレベルとソフトウェアレベルで暗号化し、デュアルレイヤ保護を実現できま
す。

NetAppストレージ暗号化（NSE）は、自己暗号化ドライブ（SED）を使用したハードウェア暗号化をサポー
トしています。SEDはデータを書き込み時に暗号化します。各SEDには一意の暗号化キーが含まれていま
す。SEDに保存されている暗号化されたデータは、SEDの暗号化キーなしでは読み取ることができませ
ん。SEDから読み取るノードは、SEDの暗号化キーにアクセスするために認証される必要があります。ノー
ドの認証では、キー管理ツールから認証キーを取得し、その認証キーをSEDに提供します。認証キーが有効な
場合、SEDはノードに格納されたデータにアクセスするための暗号化キーをノードに付与します。

ASA R2のオンボードキーマネージャまたは外部キーマネージャを使用して、ノードに認証キーを提供しま
す。

NSEに加えて、ソフトウェア暗号化を有効にしてデータのセキュリティを強化することもできます。

手順

1. System Managerで、*[クラスタ]>[設定]*を選択します。

2. セクションの[暗号化]で、[設定]*を選択します。

3. キー管理ツールを設定します。

オプション 手順

オンボードキーマネージャの設定 a. [オンボードキーマネージャ]*を選択してキーサ
ーバを追加します。

b. パスフレーズを入力します。

外部キー管理ツールを設定する a. [外部キーマネージャ]*を選択してキーサーバを
追加します。

b. キーサーバを追加する場合に選択しま
す。

c. KMIPサーバCA証明書を追加します。

d. KMIPクライアント証明書を追加します。

4. [デュアルレイヤ暗号化]*を選択して、ソフトウェア暗号化を有効にします。

5. [ 保存（ Save ） ] を選択します。

次の手順

保存データの暗号化が完了したので、NVMe/TCPプロトコルを使用している場合は"ネットワーク経由で送信
されるすべてのデータを暗号化"、NVMe/TCPホストとASA R2システムの間でデータを暗号化できます。
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ASA R2ストレージシステムに対するランサムウェア攻撃から
データを保護

ランサムウェア攻撃に対する保護を強化するには、Snapshotをリモートクラスタにレプ
リケートし、デスティネーションSnapshotをロックして改ざんを防止します。ロックさ
れたSnapshotは、誤ってまたは悪意を持って削除することはできません。ロックされ
たSnapshotを使用して、ランサムウェア攻撃によってストレージユニットが侵害された
場合にデータをリカバリできます。

SnapLock Complianceクロックの初期化

改ざん防止Snapshotを作成する前に、ローカルクラスタとデスティネーションクラスタでSnapLock

Complianceクロックを初期化する必要があります。

手順

1. [*Cluster] > [Overview] を選択します。

2. セクションで、[Initialize SnapLock Compliance Clock]*を選択します。

3. [初期化]*を選択します。

4. コンプライアンスクロックが初期化されていることを確認します。

a. [*Cluster] > [Overview] を選択します。

b. セクションでを選択し 、 SnapLock Compliance Clock *を選択します。

次の手順

ローカルクラスタとデスティネーションクラスタでSnapLock Complianceクロックを初期化したら、を実行で
きます"ロックされたSnapshotを使用してレプリケーション関係を作成する"。

ASA R2ストレージシステム上のセキュアなNVMe接続

NVMeプロトコルを使用している場合は、インバンド認証を設定してデータセキュリテ
ィを強化できます。インバンド認証を使用すると、NVMeホストとASA R2システムの間
でセキュアな双方向認証と一方向認証を確立できます。インバンド認証はすべて
のNVMeホストで使用できます。NVMe/TCPプロトコルを使用している場合
は、NVMe/TCPホストとASA R2システムの間でネットワーク経由で送信されるすべての
データを暗号化するようにトランスポートレイヤセキュリティ（TLS）を設定すること
で、データセキュリティをさらに強化できます。

手順

1. を選択し、[NVMe]*を選択します。

2. を選択します 。

3. ホスト名を入力し、ホストオペレーティングシステムを選択します。

4. ホストの説明を入力し、ホストに接続するStorage VMを選択します。

5. ホスト名の横にあるを選択します。
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6. [インバンド認証]*を選択します。

7. NVMe/TCPプロトコルを使用している場合は、*[Transport Layer Security（TLS）が必要]*を選択します。

8. 「 * 追加」を選択します。

結果

インバンド認証やTLSによって、データのセキュリティが強化されます。
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