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その他の REST に関する考慮事項

セキュリティ

Astra Control REST API は、複数のセキュリティレイヤを提供します。

すべての HTTP ネットワークトラフィックは、 Transport Layer Security （ TLS ）標準を使用
して保護されます。

Astra の API トークン

Astra Control REST API を使用するには、すべての要求に対して「 Authorization 」要求ヘッダーで API トー
クンを指定する必要があります。次の点に注意してください。

• Astra の Web ユーザインターフェイスで API トークンを生成できます。

• トークンは作成後に期限切れになることはありません。

• トークンは、 Astra Web ユーザインターフェイスでいつでも取り消すことができます。

を参照してください "API トークンを取得します" を参照してください。

API アクセストークンの取り消し

不要になった API トークンは、 Astra Web インターフェイスで取り消すことができます。

作業を開始する前に

Astra サービスのアカウントが必要です。また、取り消すトークンを特定する必要があります。

このタスクについて

トークンが取り消されると、そのトークンはただちに永続的に使用できなくなります。

手順

1. アカウントのクレデンシャルを使用して Astra にサインインします。

Astra Control Service の次のサイトにアクセスします。 "https://astra.netapp.io"

2. ページの右上にある図のアイコンをクリックし、 * API access * を選択します。

3. 取り消すトークンまたはトークンを選択します。

4. [* アクション * （ * Actions * ） ] ドロップダウンボックスで、 [ トークンの無効化 * （ * Revoke tokens *

） ] をクリック

ロールとアクセス制御

各アストラユーザには、実行可能なアクションを決定する 1 つのロールが割り当てられます。役割は、次の
表に示すように階層構造になっています。
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ロール 説明

オーナー admin ロールのすべての権限が割り当てられており、 Astra アカウントを削除することもで
きます。

管理 メンバーの役割のすべての権限を持ち、ユーザーをアカウントに招待することもできます。

メンバー Astra アプリケーションとコンピューティングのリソースを完全に管理できる。

ビューアー（
Viewer ）

リソースの表示のみに制限されます。

コレクションの操作

Astra Control REST API には、定義されたクエリパラメータを使用してリソースコレク
ションにアクセスするためのさまざまな方法があります。

値の選択

各リソース・インスタンスに対して 'include' パラメータを使用して ' どのキーと値のペアを返すかを指定でき
ますすべてのインスタンスが応答の本文で返されます。

フィルタリング

収集リソースのフィルタリングを使用すると、 API ユーザは、応答の本文でリソースが返されるかどうかを
決定する条件を指定できます。「 filter 」パラメータは、フィルタリング条件を示すために使用されます。

並べ替え

収集リソースのソートを使用すると、 API ユーザは応答の本文でリソースが返される順序を指定できま
す。「 orderBy 」パラメータは、フィルタリング条件を示します。

ページ付け

制限パラメータを使用して ' 要求に対して返されるリソース・インスタンスの数を制限することにより ' ペー
ジ付けを強制できます

カウント

ブール値パラメータ「 count 」を「 true 」に設定した場合、返された応答の配列内のリソースの数がメタデ
ータセクションに表示されます。

診断とサポート

診断とデバッグに使用できる Astra Control REST API には、いくつかのサポート機能が
用意されています。

API リソース

API リソースからは、診断情報とサポート情報を提供する Astra 機能がいくつか提供されています。

を入力します 説明

イベント アストラ処理の一部として記録されるシステムアクティビティ。

2



を入力します 説明

通知 ユーザに提供するのに十分な重要性があると見なされるイベントのサブセット。

未読通知 ユーザがまだ読み取りまたは取得していない通知。
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