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トークン

Astra API（ACS）トークンエンドポイント

Token APIを使用すると、ユーザーはAPIアクセストークンを作成および管理できます。

グループ内のユーザー向けに新しいトークンを作成する

POST /accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}/tokens

作成されるToken APIリソースの希望値を指定します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True 含まれるユーザーリ
ソースのID

要求の本文

作成されるToken APIリソースの希望値を指定します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

1



Name を入力します 必須 説明

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

リクエスト例

{

  "type": "application/astra-token",

  "version": "1.0",

  "name": "Snapshot Script"

}
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応答

Status: 201, Returns the newly created token resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

3



Name を入力します 必須 説明

トークン string True base64エンコードされた
システム生成APIトークン
を含むJSON文字列。定義
された値は次のとおりで
す：

• base64 Encoded Data

Schemaに準拠

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

4

https://docs.netapp.com/ja-jp/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/ja-jp/astra-automation-2304/{relative_path}.html#type_astra_metadata_update


回答例

{

  "type": "application/astra-token",

  "version": "1.0",

  "id": "822fab12-c224-5d1f-8118-5fb5d2def8b9",

  "name": "Snapshot Script",

  "userID": "09f8933c-ad74-4f4e-8ef5-1ffaa0fb8e9b",

  "token": "QSBKV1QgVG9rZW4gd291bGQgZ28gaGVyZS4=",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}
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応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

6

#invalidFields
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回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味
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定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

9

#type_astra_label


グループ内のユーザーのトークンを一覧表示する

GET /accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}/tokens

コレクション内の一致するすべてのリソースのJSON配列を返します。リクエストで個別のフィールドが指定
されている場合、アイテムのJSON配列には、一致する各リソースに対して要求されたフィールドが、指定さ
れた順序で含まれます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True 含まれるユーザーリ
ソースのID

含める string query False コレクションを一覧
表示する際に、どの
フィールドを返すか
を指定します。

URLの例
："include=id"、"incl

ude=id,name"

OpenAPI の例："id"

• 例：id、name

制限（ Limit ） string query False コレクションを一覧
表示する際に返され
るリソースの最大数
を示します。

URLの例："limit=2"

OpenAPI の例："2"
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Name を入力します 入力 必須 説明

フィルタ string query False コレクションを一覧
表示する際に、リソ
ースを返すためにど
のフィールドを一致
させる必要があるか
を示します。

サポートされている
オペレータは次のと
おりです：

• eq - 等号

• lt/gt - より小さ
い/より大きい

• lte/gte - 以下/以
上

URLの例
："filter=field%20eq

%20%27value%27"

OpenAPI の例
：「field eq

'value'」

OrderBy string query False コレクションを一覧
表示する際の、リソ
ースの並び順を示し
ます。

URLの例
："orderBy=name"

、"orderBy=name%

20desc"

OpenAPI の例
："name desc"

スキップします string query False コレクションを一覧
表示する際にスキッ
プするリソースの数
を指定します。

URLの例：「
skip=1」

OpenAPI の例："1"
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Name を入力します 入力 必須 説明

カウント string query False メタデータオブジェ
クトで返されるリソ
ースの総数。

URLの例
："count=true"

OpenAPI の例
："true"

続行 query False リストの表示を再開
するトークンを示し
ます。

URLの例
："continue=<contin

ue token="" from=""

collection=""

metadata="">"</cont

inue>

OpenAPIの例
："<continue

token="" from=""

collection=""

metadata="">"</cont

inue>&lt;/continue&g

t;

応答

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Name を入力します 必須 説明

項目 配列[いずれか
："token_1.0_get_respon

se_body"、配列[]]

True

メタデータ "type_astra_metadata_list

"

True
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回答例

{

  "type": "application/astra-tokens",

  "version": "1.0",

  "items": [

    [

      "4e99da96-152e-4aee-9207-4b6d04d2238d",

      "Snapshot Script"

    ],

    [

      "43ab09af-e558-4b1b-a6d5-49df7c39f22c",

      "Snapshot Taker"

    ],

    [

      "cca48856-9e25-4170-b49a-d32265c5e5f1",

      "Volume Checker"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

14
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}
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用語の意味

16



定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

token_1.0_get_response_body

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに
準拠
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Name を入力します 必須 説明

名前 string True トークン名を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻
撃、ディレクトリト
ラバーサル攻
撃、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます。

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを
含むJSON文字列。定義
された値は次のとおりで
す：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_u

pdate"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータス
キーマに準拠しま
す。作成時に指定し
ない場合、ラベルの
ないメタデータオブ
ジェクトが作成され
ます。更新時に指定
されていない場合、
メタデータオブジェ
クトのラベ
ル、creationTimesta

mp および
createdBy は、変更
なしで保持されま
す。

type_astra_metadata_list
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Name を入力します 必須 説明

続行 string False

カウント 番号 False

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

グループ内のユーザーのトークンを取得する

GET

/accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}/tokens/{token_id

}

JSONレスポンスボディに格納されたToken APIリソースを返します。

• 「トークン」のキー/値は返されません。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True 含まれるユーザーリ
ソースのID
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Name を入力します 入力 必須 説明

token_id string path（パス） True リストするトークン
コレクションのID

応答

Status: 200

JSONレスポンスボディに格納されたToken APIリソースを返します。

• 「トークン」のキー/値は返されません。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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回答例

{

  "type": "application/astra-token",

  "version": "1.0",

  "id": "822fab12-c224-5d1f-8118-5fb5d2def8b9",

  "name": "Snapshot Script",

  "userID": "09f8933c-ad74-4f4e-8ef5-1ffaa0fb8e9b",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答
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Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

23

#invalidParams


回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味
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定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

グループ内のユーザーのトークンを変更する

PUT

/accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}/tokens/{token_id

}

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。
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#type_astra_label


パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True 含まれるユーザーリ
ソースのID

token_id string path（パス） True リストするトークン
コレクションのID

要求の本文

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string False リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

名前 string False トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

ユーザーID string False トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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リクエスト例

{

  "type": "application/astra-token",

  "version": "1.0",

  "name": "New Token Name"

}

応答

Status: 204, Indicates if the token resource was updated.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト
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#invalidFields
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回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

31



定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由
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#type_astra_label


グループ内のユーザーのトークンを削除する

DELETE

/accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}/tokens/{token_id

}

指定された Token API リソースを削除します。

副作用

• 副作用として、対応するAPIトークンクレデンシャルがクレデンシャルサービスから削除されます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True 含まれるユーザーリ
ソースのID

token_id string path（パス） True リストするトークン
コレクションのID

応答

Status: 204, Indicates if the token resource was deleted.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True
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Name を入力します 必須 説明

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答
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Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

定義を参照

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

ユーザー用の新しいトークンを作成する

POST /accounts/{account_id}/core/v1/users/{user_id}/tokens

作成されるToken APIリソースの希望値を指定します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True 含まれるユーザーリ
ソースのID
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要求の本文

作成されるToken APIリソースの希望値を指定します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

37



Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

リクエスト例

{

  "type": "application/astra-token",

  "version": "1.0",

  "name": "Snapshot Script"

}

応答

Status: 201, Returns the newly created token resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」
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Name を入力します 必須 説明

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

トークン string True base64エンコードされた
システム生成APIトークン
を含むJSON文字列。定義
された値は次のとおりで
す：

• base64 Encoded Data

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

回答例

{

  "type": "application/astra-token",

  "version": "1.0",

  "id": "822fab12-c224-5d1f-8118-5fb5d2def8b9",

  "name": "Snapshot Script",

  "userID": "09f8933c-ad74-4f4e-8ef5-1ffaa0fb8e9b",

  "token": "QSBKV1QgVG9rZW4gd291bGQgZ28gaGVyZS4=",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト
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回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

43



用語の意味

定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由
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ユーザーのトークンを一覧表示する

GET /accounts/{account_id}/core/v1/users/{user_id}/tokens

コレクション内の一致するすべてのリソースのJSON配列を返します。リクエストで個別のフィールドが指定
されている場合、アイテムのJSON配列には、一致する各リソースに対して要求されたフィールドが、指定さ
れた順序で含まれます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True 含まれるユーザーリ
ソースのID

含める string query False コレクションを一覧
表示する際に、どの
フィールドを返すか
を指定します。

URLの例
："include=id"、"incl

ude=id,name"

OpenAPI の例："id"

• 例：id、name

制限（ Limit ） string query False コレクションを一覧
表示する際に返され
るリソースの最大数
を示します。

URLの例："limit=2"

OpenAPI の例："2"
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Name を入力します 入力 必須 説明

フィルタ string query False コレクションを一覧
表示する際に、リソ
ースを返すためにど
のフィールドを一致
させる必要があるか
を示します。

サポートされている
オペレータは次のと
おりです：

• eq - 等号

• lt/gt - より小さ
い/より大きい

• lte/gte - 以下/以
上

URLの例
："filter=field%20eq

%20%27value%27"

OpenAPI の例
：「field eq

'value'」

OrderBy string query False コレクションを一覧
表示する際の、リソ
ースの並び順を示し
ます。

URLの例
："orderBy=name"

、"orderBy=name%

20desc"

OpenAPI の例
："name desc"

スキップします string query False コレクションを一覧
表示する際にスキッ
プするリソースの数
を指定します。

URLの例：「
skip=1」

OpenAPI の例："1"
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Name を入力します 入力 必須 説明

カウント string query False メタデータオブジェ
クトで返されるリソ
ースの総数。

URLの例
："count=true"

OpenAPI の例
："true"

続行 query False リストの表示を再開
するトークンを示し
ます。

URLの例
："continue=<contin

ue token="" from=""

collection=""

metadata="">"</cont

inue>

OpenAPIの例
："<continue

token="" from=""

collection=""

metadata="">"</cont

inue>&lt;/continue&g

t;

応答

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Name を入力します 必須 説明

項目 配列[いずれか
："token_1.0_get_respon

se_body"、配列[]]

True

メタデータ "type_astra_metadata_list

"

True
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回答例

{

  "type": "application/astra-tokens",

  "version": "1.0",

  "items": [

    [

      "4e99da96-152e-4aee-9207-4b6d04d2238d",

      "Snapshot Script"

    ],

    [

      "43ab09af-e558-4b1b-a6d5-49df7c39f22c",

      "Snapshot Taker"

    ],

    [

      "cca48856-9e25-4170-b49a-d32265c5e5f1",

      "Volume Checker"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden
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#invalidParams


Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}
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用語の意味
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定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

token_1.0_get_response_body

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに
準拠
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#type_astra_label


Name を入力します 必須 説明

名前 string True トークン名を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻
撃、ディレクトリト
ラバーサル攻
撃、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます。

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを
含むJSON文字列。定義
された値は次のとおりで
す：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_u

pdate"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータス
キーマに準拠しま
す。作成時に指定し
ない場合、ラベルの
ないメタデータオブ
ジェクトが作成され
ます。更新時に指定
されていない場合、
メタデータオブジェ
クトのラベ
ル、creationTimesta

mp および
createdBy は、変更
なしで保持されま
す。

type_astra_metadata_list
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Name を入力します 必須 説明

続行 string False

カウント 番号 False

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

トークンを取得する

GET /accounts/{account_id}/core/v1/users/{user_id}/tokens/{token_id}

JSONレスポンスボディに格納されたToken APIリソースを返します。

• 「トークン」のキー/値は返されません。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True 含まれるユーザーリ
ソースのID

token_id string path（パス） True リストするトークン
コレクションのID
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#type_astra_label


応答

Status: 200

JSONレスポンスボディに格納されたToken APIリソースを返します。

• 「トークン」のキー/値は返されません。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。
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Name を入力します 必須 説明

ユーザーID string True トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

回答例

{

  "type": "application/astra-token",

  "version": "1.0",

  "id": "822fab12-c224-5d1f-8118-5fb5d2def8b9",

  "name": "Snapshot Script",

  "userID": "09f8933c-ad74-4f4e-8ef5-1ffaa0fb8e9b",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}
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応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト
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#invalidParams


回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True
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Name を入力します 必須 説明

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味
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定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

トークンを変更する

PUT /accounts/{account_id}/core/v1/users/{user_id}/tokens/{token_id}

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

パラメータ
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#type_astra_label


Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True 含まれるユーザーリ
ソースのID

token_id string path（パス） True リストするトークン
コレクションのID

要求の本文

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

token」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

ID string False リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

名前 string False トークン名を含むJSON文
字列。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、XSS

攻撃、Unicode攻撃、
ディレクトリトラバ
ーサル攻撃、SQLイ
ンジェクション攻撃
を防ぐために内部的
に検証されます。

ユーザーID string False トークンが関連付けられ
ているユーザのUUIDを含
むJSON文字列。定義され
た値は次のとおりです：

• Astra識別子スキーマ
に準拠

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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リクエスト例

{

  "type": "application/astra-token",

  "version": "1.0",

  "name": "New Token Name"

}

応答

Status: 204, Indicates if the token resource was updated.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト
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#invalidFields
#invalidFields


回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味
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定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由
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#type_astra_label


トークンを削除する

DELETE /accounts/{account_id}/core/v1/users/{user_id}/tokens/{token_id}

指定された Token API リソースを削除します。

副作用

• 副作用として、対応するAPIトークンクレデンシャルがクレデンシャルサービスから削除されます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True 含まれるユーザーリ
ソースのID

token_id string path（パス） True リストするトークン
コレクションのID

応答

Status: 204, Indicates if the token resource was deleted.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden
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#invalidParams


Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}
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用語の意味

定義を参照

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由
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れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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