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ユーザ

Astra API（ACS）ユーザーエンドポイント

ユーザーAPIは、システムとやり取りできるユーザーを表します。

グループの新しいユーザを作成する

POST /accounts/{account_id}/core/v1/groups/{group_id}/users

作成するユーザー API リソースの希望値を指定します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

要求の本文

作成するユーザー API リソースの希望値を指定します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"
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Name を入力します 必須 説明

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string False ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string False ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string False 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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リクエスト例

{

  "type": "application/astra-user",

  "version": "1.2",

  "firstName": "John",

  "lastName": "Doe",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>"

}

応答

Status: 201, Returns the newly created user resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

状態 string True ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。

8



Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

回答例

{

  "type": "application/astra-user",

  "version": "1.2",

  "id": "5bad8e04-e2fd-5c43-98d7-300580993f49",

  "state": "pending",

  "isEnabled": "true",

  "authID": "HteLK3hk28sdbDLKHReB",

  "authProvider": "cloud-central",

  "firstName": "John",

  "lastName": "Doe",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>",

  "sendWelcomeEmail": "true",

  "lastActTimestamp": "2020-08-05T14:24:54.128427Z",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}
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応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト
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回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}
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用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

グループのユーザを一覧表示する

GET /accounts/{account_id}/core/v1/groups/{group_id}/users

コレクション内の一致するすべてのリソースのJSON配列を返します。リクエストで個別のフィールドが指定
されている場合、アイテムのJSON配列には、一致する各リソースに対して要求されたフィールドが、指定さ
れた順序で含まれます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID
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Name を入力します 入力 必須 説明

含める string query False コレクションを一覧
表示する際に、どの
フィールドを返すか
を指定します。

URLの例
："include=id"、"incl

ude=id,name"

OpenAPI の例："id"

• 例：id、email

制限（ Limit ） string query False コレクションを一覧
表示する際に返され
るリソースの最大数
を示します。

URLの例："limit=2"

OpenAPI の例："2"

フィルタ string query False コレクションを一覧
表示する際に、リソ
ースを返すためにど
のフィールドを一致
させる必要があるか
を示します。

サポートされている
オペレータは次のと
おりです：

• eq - 等号

• lt/gt - より小さ
い/より大きい

• lte/gte - 以下/以
上

URLの例
："filter=field%20eq

%20%27value%27"

OpenAPI の例
：「field eq

'value'」
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Name を入力します 入力 必須 説明

OrderBy string query False コレクションを一覧
表示する際の、リソ
ースの並び順を示し
ます。

URLの例
："orderBy=name"

、"orderBy=name%

20desc"

OpenAPI の例
："name desc"

スキップします string query False コレクションを一覧
表示する際にスキッ
プするリソースの数
を指定します。

URLの例：「
skip=1」

OpenAPI の例："1"

カウント string query False メタデータオブジェ
クトで返されるリソ
ースの総数。

URLの例
："count=true"

OpenAPI の例
："true"
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Name を入力します 入力 必須 説明

続行 query False リストの表示を再開
するトークンを示し
ます。

URLの例
："continue=<contin

ue token="" from=""

collection=""

metadata="">"</cont

inue>

OpenAPIの例
："<continue

token="" from=""

collection=""

metadata="">"</cont

inue>&lt;/continue&g

t;

応答

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Name を入力します 必須 説明

項目 配列[いずれか
："user_1.2_get_respons

e_body"、配列[]]

True

メタデータ "type_astra_metadata_list

"

True
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回答例

{

  "type": "application/astra-users",

  "version": "1.2",

  "items": [

    [

      "11c0cfa1-4f27-4ef7-a21c-cb452fc5c9aa",

      "<a href="mailto:jdoe@example.com">jdoe@example.com</a>"

    ],

    [

      "e324ec3a-706d-4f57-a95d-1d88c03e7b73",

      "<a href="mailto:ssmith@example.com">ssmith@example.com</a>"

    ],

    [

      "3070c84d-129b-4017-82a8-2c26a42dd77e",

      "<a href="mailto:wjohns@example.com">wjohns@example.com</a>"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}
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用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

user_1.2_get_response_body
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Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに
準拠
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Name を入力します 必須 説明

状態 string True ユーザーの動作状態を示
す値を含むJSON文字
列。定義された値は次の
とおりです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider

」が「local」のユー
ザには無効です

• 「アクティブ」 - ユ
ーザーアカウントは
動作中です（アカウ
ント設定「
isEnabled」が「
true」の場合、ユー
ザーはログインでき
ます）。

• これ
は、"authProvider"

が"local"であるユー
ザーのデフォルト値
です

• 「suspended」 - ユ
ーザーアカウントが
停止されています（
アカウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義
済みの値は次のとおりで
す：

• 「true」 - ユーザー
はログインできま
す。作成時のデフォ
ルト値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文
字列の内容は、指定され
たauthProviderによって
異なりま
す。「authProvider」
が「local」のユーザの場
合、「authID」
は「email」の値に設定
されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAP

サーバからの識別名
（DN）に設定されま
す。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字
列。定義された値は次の
とおりです：

• 「cloud-central」 -

ユーザー認証
はNetApp Cloud

Centralサービスから
提供されます

• 「local」 - ユーザ認
証はローカルのユー
ザ/パスワードストア
から行われます

• 「ldap」 - ユーザー
認証は外部LDAPサ
ーバから行われま
すAstra Control

Centerでは、すべて
のユーザーが「
local」または「
ldap」のいずれかの
値を持つ必要があり
ます。値が指定され
ていない場合は、デ
フォルト値とし
て「local」が選択さ
れます。Astra

Control Serviceで
は、「authProvider

」を「local」また
は「ldap」とするこ
とはサポートされて
いません。値が指定
されていない場合
は、デフォルト
で「cloud-central」
が使用されます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含
むJSON文字列。定義さ
れた値は次のとおりです
：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文
字列。このキーが存在し
ない場合、会社名が提供
されていないことを示し
ます。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます

email string True ユーザーが指定したメー
ルアドレスを含むJSON

文字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキ
ーが存在しない場合、電
話番号が提供されていな
いことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオ
ブジェクト。このキーが
存在しない場合、住所が
提供されていないことを
示します。このキーが存
在する場合、含まれる6

つのフィールドすべてが
存在します。ユーザーか
ら何も入力されなかった
場合、文字列は空になり
ます。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作
成時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカ
ムメールが送信され
ます。作成時のデフ
ォルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider

」が「local」また
は「ldap」のユーザ
の場合、この値は無
視され、「false」に
設定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタ
ンプを含むJSON文字
列。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタ
ンプを含むJSON文字
列。（注：これはコスト
がかかります。）定義さ
れた値は次のとおりです
：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_u

pdate"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータス
キーマに準拠しま
す。作成時に指定し
ない場合、ラベルの
ないメタデータオブ
ジェクトが作成され
ます。更新時に指定
されていない場合、
メタデータオブジェ
クトのラベ
ル、creationTimesta

mp および
createdBy は、変更
なしで保持されま
す。

type_astra_metadata_list

Name を入力します 必須 説明

続行 string False

カウント 番号 False

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由
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グループのユーザーを取得する

GET /accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}

JSON レスポンスボディに格納された User API リソースを返します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True リストするユーザー
コレクションのID

応答

Status: 200, Returns the stored User API resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"
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Name を入力します 必須 説明

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

状態 string True ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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回答例

{

  "type": "application/astra-user",

  "version": "1.2",

  "id": "5bad8e04-e2fd-5c43-98d7-300580993f49",

  "state": "active",

  "isEnabled": "true",

  "authID": "HteLK3hk28sdbDLKHReB",

  "authProvider": "cloud-central",

  "firstName": "John",

  "lastName": "Doe",

  "companyName": "NetApp, Inc.",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>",

  "phone": "408-555-22222",

  "postalAddress": {

    "addressCountry": "US",

    "addressLocality": "Sunnyvale",

    "addressRegion": "California",

    "postalCode": "94089",

    "streetAddress1": "495 East Java Drive"

  },

  "sendWelcomeEmail": "true",

  "enableTimestamp": "2020-08-05T14:24:54.128427Z",

  "lastActTimestamp": "2020-08-05T14:24:54.128427Z",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True
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Name を入力します 必須 説明

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}
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応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

グループのユーザーを変更する

PUT /accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True リストするユーザー
コレクションのID

要求の本文

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」
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Name を入力します 必須 説明

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string False リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

状態 string False ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string False ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string False ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string False ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string False ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string False 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

リクエスト例

{

  "type": "application/astra-user",

  "version": "1.2",

  "firstName": "John",

  "lastName": "Dale",

  "email": "<a href="mailto:jdale@example.com">jdale@example.com</a>"

}

応答

Status: 204, Indicates if the user resource was updated.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}
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応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

グループのユーザーを削除する

DELETE /accounts/{account_id}/core/v1/groups/{group_id}/users/{user_id}

指定されたユーザー API リソースを削除します。

副作用

• ユーザーに関連付けられている以下のリソースが削除されます：notificationMarks、トークン、およびユ
ーザーを参照するすべてのroleBindings。

• 「authProvider」が「local」のユーザーの場合、「keyType」が「passwordHash」のリンクされた認証情
報も削除されます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

group_id string path（パス） True 包含するグループリ
ソースのID

user_id string path（パス） True リストするユーザー
コレクションのID
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応答

Status: 204, Indicates if the user resource was deleted.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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Name を入力します 必須 説明

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

定義を参照

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

新しいユーザーを作成する

POST /accounts/{account_id}/core/v1/users

作成するユーザー API リソースの希望値を指定します。

パラメータ
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Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

要求の本文

作成するユーザー API リソースの希望値を指定します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string False ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string False ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string False 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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リクエスト例

{

  "type": "application/astra-user",

  "version": "1.2",

  "firstName": "John",

  "lastName": "Doe",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>"

}

応答

Status: 201, Returns the newly created user resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

状態 string True ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

回答例

{

  "type": "application/astra-user",

  "version": "1.2",

  "id": "5bad8e04-e2fd-5c43-98d7-300580993f49",

  "state": "pending",

  "isEnabled": "true",

  "authID": "HteLK3hk28sdbDLKHReB",

  "authProvider": "cloud-central",

  "firstName": "John",

  "lastName": "Doe",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>",

  "sendWelcomeEmail": "true",

  "lastActTimestamp": "2020-08-05T14:24:54.128427Z",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}
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応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト
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回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

85

#invalidFields


Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}
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用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

すべてのユーザーを一覧表示する

GET /accounts/{account_id}/core/v1/users

コレクション内の一致するすべてのリソースのJSON配列を返します。リクエストで個別のフィールドが指定
されている場合、アイテムのJSON配列には、一致する各リソースに対して要求されたフィールドが、指定さ
れた順序で含まれます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

含める string query False コレクションを一覧
表示する際に、どの
フィールドを返すか
を指定します。

URLの例
："include=id"、"incl

ude=id,name"

OpenAPI の例："id"

• 例：id、email
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Name を入力します 入力 必須 説明

制限（ Limit ） string query False コレクションを一覧
表示する際に返され
るリソースの最大数
を示します。

URLの例："limit=2"

OpenAPI の例："2"

フィルタ string query False コレクションを一覧
表示する際に、リソ
ースを返すためにど
のフィールドを一致
させる必要があるか
を示します。

サポートされている
オペレータは次のと
おりです：

• eq - 等号

• lt/gt - より小さ
い/より大きい

• lte/gte - 以下/以
上

URLの例
："filter=field%20eq

%20%27value%27"

OpenAPI の例
：「field eq

'value'」

OrderBy string query False コレクションを一覧
表示する際の、リソ
ースの並び順を示し
ます。

URLの例
："orderBy=name"

、"orderBy=name%

20desc"

OpenAPI の例
："name desc"
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Name を入力します 入力 必須 説明

スキップします string query False コレクションを一覧
表示する際にスキッ
プするリソースの数
を指定します。

URLの例：「
skip=1」

OpenAPI の例："1"

カウント string query False メタデータオブジェ
クトで返されるリソ
ースの総数。

URLの例
："count=true"

OpenAPI の例
："true"

続行 query False リストの表示を再開
するトークンを示し
ます。

URLの例
："continue=<contin

ue token="" from=""

collection=""

metadata="">"</cont

inue>

OpenAPIの例
："<continue

token="" from=""

collection=""

metadata="">"</cont

inue>&lt;/continue&g

t;

応答

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.
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Name を入力します 必須 説明

項目 配列[いずれか
："user_1.2_get_respons

e_body"、配列[]]

True

メタデータ "type_astra_metadata_list

"

True

回答例

{

  "type": "application/astra-users",

  "version": "1.2",

  "items": [

    [

      "11c0cfa1-4f27-4ef7-a21c-cb452fc5c9aa",

      "<a href="mailto:jdoe@example.com">jdoe@example.com</a>"

    ],

    [

      "e324ec3a-706d-4f57-a95d-1d88c03e7b73",

      "<a href="mailto:ssmith@example.com">ssmith@example.com</a>"

    ],

    [

      "3070c84d-129b-4017-82a8-2c26a42dd77e",

      "<a href="mailto:wjohns@example.com">wjohns@example.com</a>"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True
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Name を入力します 必須 説明

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}
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応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味

96



定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63

97



Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

user_1.2_get_response_body
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Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに
準拠
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Name を入力します 必須 説明

状態 string True ユーザーの動作状態を示
す値を含むJSON文字
列。定義された値は次の
とおりです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider

」が「local」のユー
ザには無効です

• 「アクティブ」 - ユ
ーザーアカウントは
動作中です（アカウ
ント設定「
isEnabled」が「
true」の場合、ユー
ザーはログインでき
ます）。

• これ
は、"authProvider"

が"local"であるユー
ザーのデフォルト値
です

• 「suspended」 - ユ
ーザーアカウントが
停止されています（
アカウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義
済みの値は次のとおりで
す：

• 「true」 - ユーザー
はログインできま
す。作成時のデフォ
ルト値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文
字列の内容は、指定され
たauthProviderによって
異なりま
す。「authProvider」
が「local」のユーザの場
合、「authID」
は「email」の値に設定
されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAP

サーバからの識別名
（DN）に設定されま
す。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字
列。定義された値は次の
とおりです：

• 「cloud-central」 -

ユーザー認証
はNetApp Cloud

Centralサービスから
提供されます

• 「local」 - ユーザ認
証はローカルのユー
ザ/パスワードストア
から行われます

• 「ldap」 - ユーザー
認証は外部LDAPサ
ーバから行われま
すAstra Control

Centerでは、すべて
のユーザーが「
local」または「
ldap」のいずれかの
値を持つ必要があり
ます。値が指定され
ていない場合は、デ
フォルト値とし
て「local」が選択さ
れます。Astra

Control Serviceで
は、「authProvider

」を「local」また
は「ldap」とするこ
とはサポートされて
いません。値が指定
されていない場合
は、デフォルト
で「cloud-central」
が使用されます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含
むJSON文字列。定義さ
れた値は次のとおりです
：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文
字列。このキーが存在し
ない場合、会社名が提供
されていないことを示し
ます。定義された値は次
のとおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、デ
ィレクトリトラバー
サル、SQLインジェ
クション攻撃を防ぐ
ために内部的に検証
されます

email string True ユーザーが指定したメー
ルアドレスを含むJSON

文字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキ
ーが存在しない場合、電
話番号が提供されていな
いことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオ
ブジェクト。このキーが
存在しない場合、住所が
提供されていないことを
示します。このキーが存
在する場合、含まれる6

つのフィールドすべてが
存在します。ユーザーか
ら何も入力されなかった
場合、文字列は空になり
ます。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作
成時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカ
ムメールが送信され
ます。作成時のデフ
ォルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider

」が「local」また
は「ldap」のユーザ
の場合、この値は無
視され、「false」に
設定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタ
ンプを含むJSON文字
列。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタ
ンプを含むJSON文字
列。（注：これはコスト
がかかります。）定義さ
れた値は次のとおりです
：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_u

pdate"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータス
キーマに準拠しま
す。作成時に指定し
ない場合、ラベルの
ないメタデータオブ
ジェクトが作成され
ます。更新時に指定
されていない場合、
メタデータオブジェ
クトのラベ
ル、creationTimesta

mp および
createdBy は、変更
なしで保持されま
す。

type_astra_metadata_list

Name を入力します 必須 説明

続行 string False

カウント 番号 False

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由
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ユーザーを取得する

GET /accounts/{account_id}/core/v1/users/{user_id}

JSON レスポンスボディに格納された User API リソースを返します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True リストするユーザー
コレクションのID

応答

Status: 200, Returns the stored User API resource in the JSON response

body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

状態 string True ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string True ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string True ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string True ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string True ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string True 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。
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回答例

{

  "type": "application/astra-user",

  "version": "1.2",

  "id": "5bad8e04-e2fd-5c43-98d7-300580993f49",

  "state": "active",

  "isEnabled": "true",

  "authID": "HteLK3hk28sdbDLKHReB",

  "authProvider": "cloud-central",

  "firstName": "John",

  "lastName": "Doe",

  "companyName": "NetApp, Inc.",

  "email": "<a href="mailto:jdoe@example.com">jdoe@example.com</a>",

  "phone": "408-555-22222",

  "postalAddress": {

    "addressCountry": "US",

    "addressLocality": "Sunnyvale",

    "addressRegion": "California",

    "postalCode": "94089",

    "streetAddress1": "495 East Java Drive"

  },

  "sendWelcomeEmail": "true",

  "enableTimestamp": "2020-08-05T14:24:54.128427Z",

  "lastActTimestamp": "2020-08-05T14:24:54.128427Z",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True
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Name を入力します 必須 説明

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}
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応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't

found.",

  "status": "404"

}

用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

ユーザーを変更する

PUT /accounts/{account_id}/core/v1/users/{user_id}

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True リストするユーザー
コレクションのID

要求の本文

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• 「application/astra-

user」
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Name を入力します 必須 説明

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

• "1.2"

ID string False リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠
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Name を入力します 必須 説明

状態 string False ユーザーの動作状態を示
す値を含むJSON文字列。
定義された値は次のとお
りです：

• "pending" - ユーザー
アカウントは現在作
成中です。ユーザー
はユーザーリソース
の読み取りと変更の
みが可能です（デフ
ォルト値）。

• この状態
は、「authProvider」
が「local」のユーザ
には無効です

• 「アクティブ」 - ユー
ザーアカウントは動
作中です（アカウン
ト設定「isEnabled」
が「true」の場合、ユ
ーザーはログインで
きます）。

• これ
は、"authProvider"

が"local"であるユーザ
ーのデフォルト値で
す

• 「suspended」 - ユー
ザーアカウントが停
止されています（ア
カウント
の「isEnabled」設定
に関係なく、ユーザ
ーはログインできま
せん）。
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Name を入力します 必須 説明

isEnabled string False ユーザーがログインを許
可されているかどうかを
示すJSON文字列。定義済
みの値は次のとおりです
：

• 「true」 - ユーザーは
ログインできます。
作成時のデフォルト
値です。

• 「false」 - ユーザー
はログインを許可さ
れていません。

authID string False 外部IDプロバイダに関連
付けられた識別子を含
むJSON文字列。この文字
列の内容は、指定され
たauthProviderによって異
なります。「
authProvider」が「
local」のユーザの場
合、「authID」は「
email」の値に設定されま
す。「authProvider」
が「ldap」のユーザの場
合、「authID」はLDAPサ
ーバからの識別名（DN）
に設定されます。
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Name を入力します 必須 説明

authProvider string False idAuth識別子のコンテキ
ストを示すJSON文字列。
定義された値は次のとお
りです：

• 「cloud-central」 - ユ
ーザー認証はNetApp

Cloud Centralサービ
スから提供されます

• 「local」 - ユーザ認証
はローカルのユーザ/

パスワードストアか
ら行われます

• 「ldap」 - ユーザー認
証は外部LDAPサーバ
から行われますAstra

Control Centerでは、
すべてのユーザー
が「local」また
は「ldap」のいずれか
の値を持つ必要があ
ります。値が指定さ
れていない場合は、
デフォルト値とし
て「local」が選択さ
れます。Astra Control

Serviceで
は、「authProvider」
を「local」また
は「ldap」とすること
はサポートされてい
ません。値が指定さ
れていない場合は、
デフォルトで「cloud-

central」が使用され
ます。
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Name を入力します 必須 説明

firstName string False ユーザーが指定したフル
ネーム（名）を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

lastName string False ユーザーが指定した長め
の姓を含むJSON文字列。
定義された値は次のとお
りです：

• 最小長さ：0

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます
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Name を入力します 必須 説明

companyName string False ユーザーに関連付けられ
た会社名を含むJSON文字
列。このキーが存在しな
い場合、会社名が提供さ
れていないことを示しま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

• この文字列は、
XSS、Unicode、ディ
レクトリトラバーサ
ル、SQLインジェク
ション攻撃を防ぐた
めに内部的に検証さ
れます

email string False ユーザーが指定したメー
ルアドレスを含むJSON文
字列。

電話 string False ユーザーの電話番号を含
むJSON文字列。このキー
が存在しない場合、電話
番号が提供されていない
ことを示します。

postalAddress "postalAddress" False 住所を指定するフィール
ドの集合を含むJSONオブ
ジェクト。このキーが存
在しない場合、住所が提
供されていないことを示
します。このキーが存在
する場合、含まれる6つの
フィールドすべてが存在
します。ユーザーから何
も入力されなかった場
合、文字列は空になりま
す。
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Name を入力します 必須 説明

sendWelcomeEmail string False 検証後にウェルカムメー
ルが送信されるかどうか
を示すJSON文字列。作成
時に指定しない場
合、ACSの場合は値
が「true」に設定さ
れ、Astra Control Center

の場合は「false」に設定
されます。定義された値
は次のとおりです：

• 「true」 - ウェルカム
メールが送信されま
す。作成時のデフォ
ルト値です。

• 「false」 - ウェルカ
ムメールは送信され
ませ
ん。「authProvider」
が「local」また
は「ldap」のユーザの
場合、この値は無視
され、「false」に設
定されます。

enableTimestamp string False ユーザーが最後に有効化
された日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。定
義された値は次のとおり
です：

• ISO-8601 Date Time

Schemaに準拠

lastActTimestamp string False このユーザーに代わって
最後にID APIが呼び出さ
れた日時を示す、ISO-

8601形式のタイムスタン
プを含むJSON文字列。（
注：これはコストがかか
ります。）定義された値
は次のとおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

リクエスト例

{

  "type": "application/astra-user",

  "version": "1.2",

  "firstName": "John",

  "lastName": "Dale",

  "email": "<a href="mailto:jdale@example.com">jdale@example.com</a>"

}

応答

Status: 204, Indicates if the user resource was updated.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

130

#invalidFields


応答

Status: 409, Conflict

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味
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定義を参照

postalAddress

住所を指定するフィールドの集合を含むJSONオブジェクト。このキーが存在しない場合、住所が提供さ
れていないことを示します。このキーが存在する場合、含まれる6つのフィールドすべてが存在します。
ユーザーから何も入力されなかった場合、文字列は空になります。

Name を入力します 必須 説明

addressCountry string True ISO 3166 Alpha-2で規定
されている、郵便住所に
関連付けられた国名また
は国コードを含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：2

• 最大長さ：2

addressLocality string True 郵便番号に関連付けられ
た地域（例えば、都市）
を含むJSON文字列。定
義された値は次のとおり
です：

• 最小長さ：1

• 最大長さ：63

addressRegion string True 郵便番号に関連付けられ
た地域（例えば、州）を
含むJSON文字列。定義
された値は次のとおりで
す：

• 最小長さ：1

• 最大長さ：63

postalCode string True 郵便番号に関連付けられ
た郵便番号を含むJSON

文字列。定義された値は
次のとおりです：

• 最小長さ：1

• 最大長さ：63
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Name を入力します 必須 説明

streetAddress1を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string True 郵便番号に関連付けられ
た番地を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

streetAddress2を使用し
たチャンク アップロー
ド署名要求がサポートさ
れるようになりました。

string False オプションの付加的な住
所情報（番地、私書箱な
ど）を含むJSON文字
列。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：63

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとお
りです：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジ
ェクトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

ユーザーを削除する

DELETE /accounts/{account_id}/core/v1/users/{user_id}

指定されたユーザー API リソースを削除します。

副作用

• ユーザーに関連付けられている以下のリソースが削除されます：notificationMarks、トークン、およびユ
ーザーを参照するすべてのroleBindings。

• 「authProvider」が「local」のユーザーの場合、「keyType」が「passwordHash」のリンクされた認証情
報も削除されます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

user_id string path（パス） True リストするユーザー
コレクションのID

応答
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Status: 204, Indicates if the user resource was deleted.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト
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回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True
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Name を入力します 必須 説明

詳細 string True

ステータス string True

correlationID string False

エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

定義を参照

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由
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