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クレデンシャル

Astra API（ACC）クレデンシャルエンドポイント

Credential APIは、機密情報を含むオブジェクトを安全に永続化するためのアクセスを提供します。

新しいクレデンシャルを作成

POST /accounts/{account_id}/core/v1/credentials

作成する Credential API リソースの希望する値を指定します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

要求の本文

作成する Credential API リソースの希望する値を指定します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• "application/astra-

credential"

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

1



Name を入力します 必須 説明

名前 string True ユーザーが指定した名前
を含むJSON文字列。ユー
ザーに対してクレデンシ
ャルが作成されると、名
前はそのユーザーのUUID

に設定されます。定義さ
れた値は次のとおりです
：

• 最小長さ：1

• 最大長さ：127
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Name を入力します 必須 説明

keyType string False keyStoreの内容のオプシ
ョンのユーザー指定デー
タ検証タイプ記述子を含
む JSON 文字列。拡張更
新制約：

• keyTypeがリソースに
存在せず、更新でも
指定されていない場
合、keyTypeは更新さ
れたリソースに存在
し続けてはなりませ
ん。

• keyTypeがリソースに
存在せず、更新で指
定されている場
合、keyTypeをリソー
スに追加し、検証を
実行する必要があり
ます。検証に失敗し
た場合、更新は失敗
します。

• もしkeyTypeがリソー
ス内に存在し、更新
で指定されていない
場合、keyTypeを保存
しなければならな
い。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと一致する
場合、keyTypeを保持
する必要がありま
す。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと異なる場
合、更新は失敗しま
す。定義された値は
次のとおりです：

• 「generic」 - 認証情
報は汎用的なデータ
の集合です。これ
は、keyTypeを含めな
いことと同等です。

拡張検証は以下のよ

3



Name を入力します 必須 説明

keyStore "keyStore" True JSON文字列を含むJSON

オブジェクト。keyStore

内の各文字列は、クレデ
ンシャルの一部を表しま
す。各文字列の名前はク
レデンシャルの一部を表
し、対応するキー値に
は、そのクレデンシャル
の一部の値がbase64形式
で格納されます。定義さ
れた値は次のとおりです
：

• base64 Encoded Data

Schemaに準拠してい
ます。文字列の長さ
に制限はありませ
ん。

有効 string False 認証情報が有効かどうか
を示すJSON文字列。省略
した場合のデフォルト値
は「true」です。定義さ
れた値は次のとおりです
：

• 「true」 - この認証情
報は使用可能です。

• 「false」 - この認証
情報は使用してはな
りません。

validFromTimestamp string False 認証情報が有効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

validUntilTimestamp string False 認証情報が無効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

4
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

▼ リクエスト例

{

  "type": "application/astra-credential",

  "version": "1.1",

  "name": "myCert",

  "keyStore": {

    "privKey": "SGkh",

    "pubKey": "VGhpcyBpcyBhbiBleGFtcGxlLg=="

  }

}

応答

Status: 201, Returns the newly created credential resource in the JSON

response body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• "application/astra-

credential"

5

https://docs.netapp.com/ja-jp/astra-automation-2310/reference/.html#type_astra_metadata_update
https://docs.netapp.com/ja-jp/astra-automation-2310/reference/.html#type_astra_metadata_update


Name を入力します 必須 説明

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True ユーザーが指定した名前
を含むJSON文字列。ユー
ザーに対してクレデンシ
ャルが作成されると、名
前はそのユーザーのUUID

に設定されます。定義さ
れた値は次のとおりです
：

• 最小長さ：1

• 最大長さ：127
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Name を入力します 必須 説明

keyType string False keyStoreの内容のオプシ
ョンのユーザー指定デー
タ検証タイプ記述子を含
む JSON 文字列。拡張更
新制約：

• keyTypeがリソースに
存在せず、更新でも
指定されていない場
合、keyTypeは更新さ
れたリソースに存在
し続けてはなりませ
ん。

• keyTypeがリソースに
存在せず、更新で指
定されている場
合、keyTypeをリソー
スに追加し、検証を
実行する必要があり
ます。検証に失敗し
た場合、更新は失敗
します。

• もしkeyTypeがリソー
ス内に存在し、更新
で指定されていない
場合、keyTypeを保存
しなければならな
い。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと一致する
場合、keyTypeを保持
する必要がありま
す。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと異なる場
合、更新は失敗しま
す。定義された値は
次のとおりです：

• 「generic」 - 認証情
報は汎用的なデータ
の集合です。これ
は、keyTypeを含めな
いことと同等です。

拡張検証は以下のよ
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Name を入力します 必須 説明

有効 string True 認証情報が有効かどうか
を示すJSON文字列。省略
した場合のデフォルト値
は「true」です。定義さ
れた値は次のとおりです
：

• 「true」 - この認証情
報は使用可能です。

• 「false」 - この認証
情報は使用してはな
りません。

validFromTimestamp string False 認証情報が有効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

validUntilTimestamp string False 認証情報が無効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

8



Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

▼ 回答例

{

  "type": "application/astra-credential",

  "version": "1.1",

  "id": "58e26f6a-a631-5122-8e0e-7afe306675c0",

  "name": "myCert",

  "valid": "true",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

9
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Name を入力します 必須 説明

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 409, Conflict
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#invalidFields


Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidFields 配列["invalidFields"] False 無効なリクエストボディ
フィールドのリスト

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}
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#invalidFields


エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

▼ 定義を参照

keyStore

JSON文字列を含むJSONオブジェクト。keyStore内の各文字列は、クレデンシャルの一部を表します。各
文字列の名前はクレデンシャルの一部を表し、対応するキー値には、そのクレデンシャルの一部の値
がbase64形式で格納されます。定義された値は次のとおりです：

• base64 Encoded Data Schemaに準拠しています。文字列の長さに制限はありません。

文字列から文字列へのハッシュマッピング

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとおり
です：
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• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジェ
クトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

すべての認証情報を一覧表示します

GET /accounts/{account_id}/core/v1/credentials

コレクション内の一致するすべてのリソースのJSON配列を返します。リクエストで個別のフィールドが指定
されている場合、アイテムのJSON配列には、一致する各リソースに対して要求されたフィールドが、指定さ
れた順序で含まれます。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

13

#type_astra_label


Name を入力します 入力 必須 説明

続行 query False リストの表示を再開
するトークンを示し
ます。

URLの例
："continue=<contin

ue token="" from=""

collection=""

metadata="">"</cont

inue>

OpenAPIの例
："<continue

token="" from=""

collection=""

metadata="">"</cont

inue>&lt;/continue&g

t;

フィルタ string query False コレクションを一覧
表示する際に、リソ
ースを返すためにど
のフィールドを一致
させる必要があるか
を示します。

サポートされている
オペレータは次のと
おりです：

• eq - 等号

• lt/gt - より小さ
い/より大きい

• lte/gte - 以下/以
上

URLの例
："filter=field%20eq

%20%27value%27"

OpenAPI の例
：「field eq

'value'」
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Name を入力します 入力 必須 説明

含める string query False コレクションを一覧
表示する際に、どの
フィールドを返すか
を指定します。

URLの例
："include=id"、"incl

ude=id,name"

OpenAPI の例："id"

• 例：id、name

制限（ Limit ） string query False コレクションを一覧
表示する際に返され
るリソースの最大数
を示します。

URLの例："limit=2"

OpenAPI の例："2"

OrderBy string query False コレクションを一覧
表示する際の、リソ
ースの並び順を示し
ます。

URLの例
："orderBy=name"

、"orderBy=name%

20desc"

OpenAPI の例
："name desc"

応答

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Name を入力します 必須 説明

項目 配列[いずれか
："credential_1.1_get_res

ponse_body"、配列[]]

True

メタデータ "type_astra_metadata_list

"

True
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▼ 回答例

{

  "type": "application/astra-credentials",

  "version": "1.1",

  "items": [

    [

      "f97f3441-075e-4f9b-9d1e-47f9f62a3fc4",

      "myCert"

    ],

    [

      "5e365b4d-034f-4f13-95ef-d3a7fbc0df3d",

      "kubeconfig"

    ],

    [

      "11ceb350-1999-4b79-80a6-46a980a27856",

      "password"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",
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  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ エラー応答の例
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#invalidParams


{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

▼ 定義を参照

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとおり
です：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジェ
クトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

credential_1.1_get_response_body

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• "application/astra-

credential"
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#type_astra_label


Name を入力します 必須 説明

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True ユーザーが指定した名前
を含むJSON文字列。ユ
ーザーに対してクレデン
シャルが作成されると、
名前はそのユーザー
のUUIDに設定されま
す。定義された値は次の
とおりです：

• 最小長さ：1

• 最大長さ：127
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Name を入力します 必須 説明

keyType string False keyStoreの内容のオプシ
ョンのユーザー指定デー
タ検証タイプ記述子を含
む JSON 文字列。拡張更
新制約：

• keyTypeがリソース
に存在せず、更新で
も指定されていない
場合、keyTypeは更
新されたリソースに
存在し続けてはなり
ません。

• keyTypeがリソース
に存在せず、更新で
指定されている場
合、keyTypeをリソ
ースに追加し、検証
を実行する必要があ
ります。検証に失敗
した場合、更新は失
敗します。

• もしkeyTypeがリソ
ース内に存在し、更
新で指定されていな
い場合、keyTypeを
保存しなければなら
ない。

• keyTypeがリソース
内に存在し、更新で
指定され、指定され
たkeyTypeが既存
のkeyTypeと一致す
る場合、keyTypeを
保持する必要があり
ます。

• keyTypeがリソース
内に存在し、更新で
指定され、指定され
たkeyTypeが既存
のkeyTypeと異なる
場合、更新は失敗し
ます。定義された値
は次のとおりです：

• 「generic」 - 認証情
報は汎用的なデータ
の集合です。これ
は、keyTypeを含め
ないことと同等で
す。
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Name を入力します 必須 説明

有効 string True 認証情報が有効かどうか
を示すJSON文字列。省
略した場合のデフォルト
値は「true」です。定義
された値は次のとおりで
す：

• 「true」 - この認証情
報は使用可能です。

• 「false」 - この認証
情報は使用してはな
りません。

validFromTimestamp string False 認証情報が有効になった
日時を示すタイムスタン
プを含むJSON文字列。
これらは資格情報のロー
テーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

validUntilTimestamp string False 認証情報が無効になった
日時を示すタイムスタン
プを含むJSON文字列。
これらは資格情報のロー
テーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimesta

mp および createdBy

は、変更なしで保持
されます。

type_astra_metadata_list

Name を入力します 必須 説明

続行 string False

カウント 番号 False

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

クレデンシャルを取得する

GET /accounts/{account_id}/core/v1/credentials/{credential_id}

JSON レスポンスボディに格納された Credential API リソースを返します。
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パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

credential_id string path（パス） True リストする認証情報
コレクションのID

応答

Status: 200, Returns the stored Credential API resource in the JSON

response body.

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• "application/astra-

credential"

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

ID string True リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True ユーザーが指定した名前
を含むJSON文字列。ユー
ザーに対してクレデンシ
ャルが作成されると、名
前はそのユーザーのUUID

に設定されます。定義さ
れた値は次のとおりです
：

• 最小長さ：1

• 最大長さ：127
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Name を入力します 必須 説明

keyType string False keyStoreの内容のオプシ
ョンのユーザー指定デー
タ検証タイプ記述子を含
む JSON 文字列。拡張更
新制約：

• keyTypeがリソースに
存在せず、更新でも
指定されていない場
合、keyTypeは更新さ
れたリソースに存在
し続けてはなりませ
ん。

• keyTypeがリソースに
存在せず、更新で指
定されている場
合、keyTypeをリソー
スに追加し、検証を
実行する必要があり
ます。検証に失敗し
た場合、更新は失敗
します。

• もしkeyTypeがリソー
ス内に存在し、更新
で指定されていない
場合、keyTypeを保存
しなければならな
い。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと一致する
場合、keyTypeを保持
する必要がありま
す。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと異なる場
合、更新は失敗しま
す。定義された値は
次のとおりです：

• 「generic」 - 認証情
報は汎用的なデータ
の集合です。これ
は、keyTypeを含めな
いことと同等です。

拡張検証は以下のよ
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Name を入力します 必須 説明

有効 string True 認証情報が有効かどうか
を示すJSON文字列。省略
した場合のデフォルト値
は「true」です。定義さ
れた値は次のとおりです
：

• 「true」 - この認証情
報は使用可能です。

• 「false」 - この認証
情報は使用してはな
りません。

validFromTimestamp string False 認証情報が有効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

validUntilTimestamp string False 認証情報が無効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

True リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

▼ 回答例

{

  "type": "application/astra-credential",

  "version": "1.1",

  "id": "58e26f6a-a631-5122-8e0e-7afe306675c0",

  "name": "myCert",

  "valid": "true",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True
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Name を入力します 必須 説明

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ エラー応答の例

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

▼ 定義を参照

type_astra_label
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Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとおり
です：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジェ
クトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

認証情報を変更する

PUT /accounts/{account_id}/core/v1/credentials/{credential_id}

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

credential_id string path（パス） True リストする認証情報
コレクションのID
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要求の本文

保存されているリソース全体を、指定されたJSONリクエストボディに置き換えますが、ユーザーが変更でき
ないキー値は保持します。

Name を入力します 必須 説明

を入力します string True リソースのメディアタイ
プ。定義された値は次の
とおりです：

• "application/astra-

credential"

バージョン string True リソースのバージョン。
定義された値は次のとお
りです：

• "1.0"

• "1.1"

ID string False リソースのグローバル一
意識別子。定義された値
は次のとおりです：

• UUIDv4スキーマに準
拠

名前 string True ユーザーが指定した名前
を含むJSON文字列。ユー
ザーに対してクレデンシ
ャルが作成されると、名
前はそのユーザーのUUID

に設定されます。定義さ
れた値は次のとおりです
：

• 最小長さ：1

• 最大長さ：127
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Name を入力します 必須 説明

keyType string False keyStoreの内容のオプシ
ョンのユーザー指定デー
タ検証タイプ記述子を含
む JSON 文字列。拡張更
新制約：

• keyTypeがリソースに
存在せず、更新でも
指定されていない場
合、keyTypeは更新さ
れたリソースに存在
し続けてはなりませ
ん。

• keyTypeがリソースに
存在せず、更新で指
定されている場
合、keyTypeをリソー
スに追加し、検証を
実行する必要があり
ます。検証に失敗し
た場合、更新は失敗
します。

• もしkeyTypeがリソー
ス内に存在し、更新
で指定されていない
場合、keyTypeを保存
しなければならな
い。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと一致する
場合、keyTypeを保持
する必要がありま
す。

• keyTypeがリソース内
に存在し、更新で指
定され、指定され
たkeyTypeが既存
のkeyTypeと異なる場
合、更新は失敗しま
す。定義された値は
次のとおりです：

• 「generic」 - 認証情
報は汎用的なデータ
の集合です。これ
は、keyTypeを含めな
いことと同等です。

拡張検証は以下のよ
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Name を入力します 必須 説明

keyStore "keyStore" True JSON文字列を含むJSON

オブジェクト。keyStore

内の各文字列は、クレデ
ンシャルの一部を表しま
す。各文字列の名前はク
レデンシャルの一部を表
し、対応するキー値に
は、そのクレデンシャル
の一部の値がbase64形式
で格納されます。定義さ
れた値は次のとおりです
：

• base64 Encoded Data

Schemaに準拠してい
ます。文字列の長さ
に制限はありませ
ん。

有効 string False 認証情報が有効かどうか
を示すJSON文字列。省略
した場合のデフォルト値
は「true」です。定義さ
れた値は次のとおりです
：

• 「true」 - この認証情
報は使用可能です。

• 「false」 - この認証
情報は使用してはな
りません。

validFromTimestamp string False 認証情報が有効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠

validUntilTimestamp string False 認証情報が無効になった
日時を示すタイムスタン
プを含むJSON文字列。こ
れらは資格情報のローテ
ーションに使用されま
す。定義された値は次の
とおりです：

• ISO-8601 Date Time

Schemaに準拠
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Name を入力します 必須 説明

メタデータ "type_astra_metadata_up

date"

False リソースに関連付けられ
た、クライアントおよび
サービス指定のメタデー
タ。定義された値は次の
とおりです：

• Astra メタデータスキ
ーマに準拠します。
作成時に指定しない
場合、ラベルのない
メタデータオブジェ
クトが作成されま
す。更新時に指定さ
れていない場合、メ
タデータオブジェク
トのラベ
ル、creationTimestam

p および createdBy

は、変更なしで保持
されます。

▼ リクエスト例

{

  "type": "application/astra-credential",

  "version": "1.1",

  "name": "oldCert",

  "keyStore": {

    "privKey": "SGkh",

    "pubKey": "VGhpcyBpcyBhbiBleGFtcGxlLg=="

  }

}

応答

Status: 204, Indicates if the credential resource was updated.

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True
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Name を入力します 必須 説明

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

応答

Status: 406, Not acceptable

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/32",

  "title": "Unsupported content type",

  "detail": "The response can't be returned in the requested format.",

  "status": "406"

}

応答

Status: 500, Internal server error
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/34",

  "title": "Internal server error",

  "detail": "The server was unable to process this request.",

  "status": "500"

}

応答

Status: 412, Precondition failed

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/38",

  "title": "Precondition not met",

  "detail": "The conditional headers aren't satisfied.",

  "status": "412"

}

応答

Status: 409, Conflict
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/39",

  "title": "Credential exists",

  "detail": "A credential of this type already exists.",

  "status": "409"

}

応答

Status: 502, Bad gateway

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/40",

  "title": "Communication failed",

  "detail": "Communication wasn't made with downstream services.",

  "status": "502"

}

応答

Status: 503, Service unavailable
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Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/41",

  "title": "Service not ready",

  "detail": "Currently, the service can't respond to this request.",

  "status": "503"

}

エラー

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

▼ エラー応答の例

{

  "type": "https://astra.netapp.io/problems/7",

  "title": "Invalid JSON payload",

  "detail": "The request body is not valid JSON.",

  "status": "400"

}
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用語の意味

▼ 定義を参照

keyStore

JSON文字列を含むJSONオブジェクト。keyStore内の各文字列は、クレデンシャルの一部を表します。各
文字列の名前はクレデンシャルの一部を表し、対応するキー値には、そのクレデンシャルの一部の値
がbase64形式で格納されます。定義された値は次のとおりです：

• base64 Encoded Data Schemaに準拠しています。文字列の長さに制限はありません。

文字列から文字列へのハッシュマッピング

type_astra_label

Name を入力します 必須 説明

名前 string True

Value string True

type_astra_metadata_update

リソースに関連付けられた、クライアントおよびサービス指定のメタデータ。定義された値は次のとおり
です：

• Astra メタデータスキーマに準拠します。作成時に指定しない場合、ラベルのないメタデータオブジェ
クトが作成されます。更新時に指定されていない場合、メタデータオブジェクトのラベ
ル、creationTimestamp および createdBy は、変更なしで保持されます。

Name を入力します 必須 説明

ラベル 配列["type_astra_label"] False

作成タイムスタンプ string False

modificationTimestamp string False

作成者 string False

modifiedBy string False

invalidFields

Name を入力します 必須 説明

名前 string True 無効なリクエストボディ
フィールドの名前

理由 string True リクエスト本文フィール
ドが無効な理由

invalidParams
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Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前

理由 string True クエリパラメータが無効
な理由

クレデンシャルを削除する

DELETE /accounts/{account_id}/core/v1/credentials/{credential_id}

指定された認証情報APIリソースを削除します。

副作用

• 削除対象の認証情報が他のリソースやAPIで利用されている場合、削除によって他のAPIやシステム全体に
予期せぬ副作用が生じる可能性があります。

パラメータ

Name を入力します 入力 必須 説明

account_id string path（パス） True 包含するアカウント
リソースのID

• 例：{{.Account}}

credential_id string path（パス） True リストする認証情報
コレクションのID

応答

Status: 204, Indicates if the credential resource was deleted.

応答

Status: 401, Unauthorized

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False
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▼ 回答例

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

応答

Status: 400, Bad request

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

invalidParams 配列["invalidParams"] False 無効なクエリパラメータ
のリスト

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

応答

Status: 403, Forbidden

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True
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Name を入力します 必須 説明

ステータス string True

correlationID string False

▼ 回答例

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

エラー

Status: 404, Not found

Name を入力します 必須 説明

を入力します string True

タイトル string True

詳細 string True

ステータス string True

correlationID string False

▼ エラー応答の例

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}

用語の意味

▼ 定義を参照

invalidParams

Name を入力します 必須 説明

名前 string True 無効なクエリパラメータ
の名前
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Name を入力します 必須 説明

理由 string True クエリパラメータが無効
な理由
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