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ONTAP データのバックアップとリストア

BlueXPのバックアップとリカバリを使用してONTAPボリュー
ムのデータを保護します

BlueXPのバックアップとリカバリサービスは、ONTAPボリュームデータの保護と長期
アーカイブのためのバックアップとリストア機能を提供します。3-2-1戦略では、ソース
データのコピーを2つの異なるストレージシステムに3つ、クラウドに1つ保持できま
す。

アクティブ化後、バックアップとリカバリによってブロックレベルの永久増分バックアップが作成され、別
のONTAPクラスタとクラウド内のオブジェクトストレージに格納されます。ソースボリュームに加えて、次
の機能があります。

• ソースシステム上のボリュームのSnapshotコピー

• 別のストレージシステムにレプリケートされたボリューム

• オブジェクトストレージ内のボリュームのバックアップ

BlueXPのバックアップとリカバリでは、ネットアップのSnapMirrorデータレプリケーションテクノロジを活
用してSnapshotコピーを作成し、バックアップ先に転送することで、すべてのバックアップが完全に同期さ
れます。

3-2-1アプローチの利点は次のとおりです。

• 複数のデータコピーを使用して、内部（内部）と外部のサイバーセキュリティの脅威に対する多層保護を
実現します。

• 複数のメディアタイプにより、1つのメディアタイプの物理的または論理的な障害が発生した場合でもフ
ェイルオーバーを実行できます。

• オンサイトコピーを使用すると、オンサイトコピーが危険にさらされた場合に備えて、オフサイトコピー
を準備した状態で迅速にリストアできます。

必要に応じて、任意のバックアップコピーから、volume_全体、a_folder、または1つ以上の_files_を同じ作業
環境または異なる作業環境にリストアできます。
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の機能

レプリケーション機能：

• バックアップとディザスタリカバリをサポートするために、ONTAPストレージシステム間でデータをレプ
リケートします。

• 高い可用性を備えた信頼性の高い DR 環境を実現します。

• 2つのシステム間で事前共有キー（PSK）を使用して設定されたネイティブONTAP転送中暗号化。

• コピーされたデータは、書き込み可能にして使用できるようになるまで変更できません。

• 転送に失敗した場合、レプリケーションは自己回復型です。

• と比較した場合 "BlueXPレプリケーションサービス"BlueXPのバックアップとリカバリでのレプリケーシ
ョンには、次の機能が含まれています。

◦ 複数のFlexVolボリュームを一度にセカンダリシステムにレプリケートします。

◦ UIを使用して、レプリケートされたボリュームをソースシステムまたは別のシステムにリストアしま
す。

◦ レプリケーションポリシーの管理

を参照してください "レプリケーションの制限事項" BlueXPのバックアップとリカバリでは使用できないレプ
リケーション機能のリストについては、を参照してください。

オブジェクト機能へのバックアップ：

• データボリュームの独立したコピーを低コストのオブジェクトストレージにバックアップできます。

• クラスタ内のすべてのボリュームに単一のバックアップポリシーを適用するか、または一意のリカバリポ
イント目標が設定されたボリュームに異なるバックアップポリシーを割り当てます。

• クラスタで今後作成されるすべてのボリュームに適用するバックアップポリシーを作成します。

• 書き換え不可のバックアップファイルを作成して、保持期間中にロックされて保護されるようにします。

• バックアップファイルをスキャンしてランサムウェア攻撃を受ける可能性があるかを調べ、感染したバッ
クアップを自動的に削除/置換します。

• 古いバックアップファイルをアーカイブストレージに階層化してコストを削減します。

• ボリュームのバックアップを保持しながら不要なソースボリュームをアーカイブできるように、バックア
ップ関係を削除します。

• クラウドからクラウドへ、オンプレミスシステムからパブリッククラウドやプライベートクラウドへバッ
クアップできます。

• バックアップデータは、転送中の AES-256 ビット暗号化と TLS 1.2 HTTPS 接続によって保護されます。

• クラウドプロバイダのデフォルトの暗号化キーを使用する代わりに、お客様が管理する独自のキーを使用
してデータを暗号化します。

• 単一ボリュームで最大 4 、 000 個のバックアップがサポートされます。

リストア機能：

• ローカルのSnapshotコピー、レプリケートされたボリューム、またはオブジェクトストレージ内のバック
アップされたボリュームから、特定の時点のデータをリストアします。
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• ボリューム、フォルダ、または個々のファイルをソースシステムまたは別のシステムにリストアする。

• 別のサブスクリプション / アカウントを使用して、または別のリージョンにある作業環境にデータをリス
トアする。

• クラウドストレージからCloud Volumes ONTAPシステムまたはオンプレミスシステムにボリューム
の_quick restore_を 実行できるため、ボリュームへのアクセスをできるだけ早く提供する必要があるディ
ザスタリカバリに最適です。

• データはブロックレベルでリストアされ、元のACLを維持したまま、指定した場所に直接データが配置さ
れます。

• 単一ファイルのリストア用に個 々 のフォルダやファイルを簡単に選択できる、参照可能で検索可能なフ
ァイルカタログです。

バックアップとリストア処理でサポートされる作業環境

BlueXPのバックアップとリカバリは、ONTAP作業環境とパブリック/プライベートクラウドプロバイダをサポ
ートします。

サポートされるバックアップ先

BlueXPのバックアップとリカバリを使用すると、パブリック/プライベートクラウドプロバイダでは、ONTAP

ボリュームを次のソース作業環境から次のセカンダリ作業環境やオブジェクトストレージにバックアップでき
ます。Snapshotコピーはソースの作業環境に配置されます。

ソースの作業環境 セカンダリ作業環境（レプリケー
ション）

デスティネーションオブジェクト
ストア（バックアップ）

ifdef：aws []

AWS の Cloud Volumes ONTAP AWS の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Amazon S3

endif：：aws[]

ifdef：Azure []

Azure の Cloud Volumes ONTAP Azure の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Azure Blob の略

endif：：azure[]

ifdef ::gcp[]

Google の Cloud Volumes ONTAP Google の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Google クラウドストレージ

endif：GCP []
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オンプレミスの ONTAP システム Cloud Volumes ONTAP

オンプレミスの ONTAP システム
ifdef：aws []

Amazon S3

endif：：aws[]

ifdef：Azure []

Azure Blob の略

endif：：azure[]

ifdef ::gcp[]

Google クラウドストレージ

endif：GCP []

NetApp StorageGRID

ONTAP S3の略

サポートされるリストア先

セカンダリ作業環境（レプリケートされたボリューム）またはオブジェクトストレージ（バックアップファイ
ル）にあるバックアップファイルから、ONTAPデータを次の作業環境にリストアできます。Snapshotコピー
はソースの作業環境に存在し、同じシステムにのみリストアできます。

バックアップファイルの場所 デスティネーションの作業環境

オブジェクトストア（バックアッ
プ）

セカンダリシステム（レプリケー
ション）

ifdef::aws[]

Amazon S3 AWS の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
AWS の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：：aws[]

ifdef：Azure []

Azure Blob の略 Azure の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Azure の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：：azure[]

ifdef ::gcp[]

Google クラウドストレージ Google の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Google の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：GCP []

4



バックアップファイルの場所 デスティネーションの作業環境

NetApp StorageGRID オンプレミスの ONTAP システム
Cloud Volumes ONTAP

オンプレミスの ONTAP システム

ONTAP S3の略 オンプレミスの ONTAP システム
Cloud Volumes ONTAP

オンプレミスの ONTAP システム

「オンプレミス ONTAP システム」とは、 FAS 、 AFF 、 ONTAP Select の各システムを指します。

サポートされるボリューム

BlueXPのバックアップとリカバリでは、次のタイプのボリュームがサポートされます。

• FlexVol 読み書き可能ボリューム

• FlexGroup ボリューム（ONTAP 9.12.1以降が必要）

• SnapLock Enterpriseボリューム（ONTAP 9.11.1以降が必要）

• SnapLock Complianceボリューム（ONTAP 9.14以降が必要）

• SnapMirrorデータ保護（DP）デスティネーションボリューム

の項を参照してください "バックアップとリストアの制限事項" を参照してください。

コスト

ONTAP システムでBlueXPのバックアップとリカバリを使用すると、リソース料金とサービス料金の2種類の
コストが発生します。これらの料金はどちらも、サービスのオブジェクトへのバックアップ部分に適用されま
す。

Snapshotコピーやレプリケートされたボリュームの保存に必要なディスクスペース以外は、Snapshotコピー
やレプリケートされたボリュームの作成に料金はかかりません。

• リソース料金 *

リソース料金は、オブジェクトストレージの容量、クラウドへのバックアップファイルの書き込みと読み取り
のために、クラウドプロバイダに支払われます。

• オブジェクトストレージへのバックアップについては、クラウドプロバイダにオブジェクトストレージの
コストを支払います。

BlueXPのバックアップとリカバリではソースボリュームのストレージ効率化が維持されるため、クラウド
プロバイダのオブジェクトストレージのコストであるdata_after_ ONTAP 効率化（重複排除と圧縮を適用
したあとのデータ量が少ない場合）を支払う必要があります。

• 検索とリストアを使用してデータをリストアする場合、クラウドプロバイダによって特定のリソースがプ
ロビジョニングされ、検索要求でスキャンされるデータ量には1TiBあたりのコストが関連付けられます。
（これらのリソースは参照と復元には必要ありません）。

◦ AWSでは、 "Amazon Athena" および "AWS 接着剤" リソースは新しいS3バケットに導入される。

◦ Azureのでは "Azure Synapseワークスペース" および "Azure Data Lake Storageの略" データの格納と
分析を行うためにストレージアカウントにプロビジョニングします。
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• Googleでは、新しいバケットが導入され、が展開されます "Google Cloud BigQueryサービス" アカウント/

プロジェクトレベルでプロビジョニングされます。

• アーカイブオブジェクトストレージに移動されたバックアップファイルからボリュームデータをリストア
する場合は、クラウドプロバイダからGiB単位の読み出し料金と要求単位の料金を別途請求します。

• ボリュームデータのリストアプロセス中にバックアップファイルをスキャンしてランサムウェアを検出す
る場合（クラウドバックアップに対してDataLockとRansomware Protectionを有効にしている場合）は、
クラウドプロバイダからの追加の出力コストも発生します。

• サービス料金 *

サービス料金はNetAppに支払われ、オブジェクトストレージへの_create_backupsと、それらのバックアップ
からのto_restore_volumes（ファイル）のコストの両方をカバーします。料金は、オブジェクトストレージで
保護したデータに対してのみ発生します。これは、オブジェクトストレージにバックアップされるONTAPボ
リュームのソースの使用済み論理容量（ONTAPによる削減率）から計算されます。この容量はフロントエン
ドテラバイト（ FETB ）とも呼ばれます。

バックアップサービスの料金を支払う方法は 3 通りあります。1 つ目は、クラウドプロバイダを利用して月額
料金を支払う方法です。2つ目のオプションは、年間契約を取得することです。3 つ目のオプションは、ネッ
トアップからライセンスを直接購入することです。を参照してください ライセンス 詳細については、を参照
してください

ライセンス

BlueXPのバックアップとリカバリには、次の消費モデルがあります。

• * BYOL *：ネットアップから購入したライセンス。任意のクラウドプロバイダで使用できます。

• * PAYGO *：クラウドプロバイダの市場から1時間ごとのサブスクリプション。

• * Annual *：クラウドプロバイダの市場から年間契約。

Backupライセンスは、オブジェクトストレージからのバックアップとリストアにのみ必要です。Snapshotコ
ピーとレプリケートされたボリュームを作成するためのライセンスは必要ありません。

お客様所有のライセンスを使用

BYOLはタームベース（1、2、または3年）の_および_容量ベース（1TiB単位）です。ネットアップに料金を
支払って、 1 年分のサービスを使用し、最大容量を指定した場合は「 10TiB 」とします。

サービスを有効にするためにBlueXPのデジタルウォレットページに入力したシリアル番号が表示されます。
いずれかの制限に達すると、ライセンスを更新する必要があります。Backup BYOL ライセンス環境 では、に
関連付けられているすべてのソースシステムがライセンスされます "BlueXPアカウント"。

"BYOL ライセンスの管理方法について説明します"。

従量課金制のサブスクリプション

BlueXPのバックアップとリカバリは、従量課金制モデルで従量課金制のライセンスを提供します。クラウド
プロバイダの市場に登録すると、バックアップしたデータに対して1 GiB単位で料金が発生し、前払いによる
支払いが発生しなくなります。クラウドプロバイダから月額料金で請求されます。

"従量課金制サブスクリプションの設定方法について説明します"。
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PAYGOサブスクリプションに最初にサインアップしたときに、30日間の無償トライアルを利用できます。

年間契約

AWSを使用する場合は、1年、2年、3年の2年間契約を選択できます。

• Cloud Volumes ONTAP データとオンプレミスの ONTAP データをバックアップできる「クラウドバック
アップ」プラン。

• Cloud Volumes ONTAP とBlueXPのバックアップとリカバリをバンドルできる「CVO Professional」プラ
ンこれには、このライセンスに基づいて Cloud Volumes ONTAP ボリュームのバックアップが無制限にな
ることも含まれます（バックアップ容量はライセンスにはカウントされません）。

Azureをご利用の場合は、1年、2年、3年の2年間契約をご用意しています。

• Cloud Volumes ONTAP データとオンプレミスの ONTAP データをバックアップできる「クラウドバック
アップ」プラン。

• Cloud Volumes ONTAP とBlueXPのバックアップとリカバリをバンドルできる「CVO Professional」プラ
ンこれには、このライセンスに基づいて Cloud Volumes ONTAP ボリュームのバックアップが無制限にな
ることも含まれます（バックアップ容量はライセンスにはカウントされません）。

GCPを使用している場合は、ネットアップにプライベートオファーをリクエストし、BlueXPのバックアップ
とリカバリのアクティブ化中にGoogle Cloud Marketplaceからサブスクリプションを登録する際にプランを選
択できます。

"年間契約の設定方法について説明します"。

BlueXPのバックアップとリカバリの仕組み

Cloud Volumes ONTAP またはオンプレミスのONTAP システムでBlueXPのバックアップとリカバリを有効に
すると、データのフルバックアップが実行されます。初期バックアップ後は、追加のバックアップはすべて差
分になります。つまり、変更されたブロックと新しいブロックのみがバックアップされます。これにより、ネ
ットワークトラフィックを最小限に抑えることができます。オブジェクトストレージへのバックアップは、上
に構築されます "NetApp SnapMirror Cloudテクノロジ"。

クラウドプロバイダ環境から直接実行してクラウドバックアップファイルを管理または変更す
ると、ファイルが破損し、構成がサポートされない可能性があります。

次の図は、各コンポーネント間の関係を示しています。
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この図は、ボリュームをCloud Volumes ONTAPシステムにレプリケートしているところを示していますが、
ボリュームはオンプレミスのONTAPシステムにもレプリケートできます。

バックアップの保管場所

バックアップは、バックアップのタイプに基づいて別の場所に格納されます。

• _Snapshotコピー_を、ソースの作業環境のソースボリュームに配置します。

• _replicated volumes_セカンダリストレージシステム（Cloud Volumes ONTAPまたはオンプレミス
のONTAPシステム）に配置します。

• _バックアップコピー_は、BlueXPがクラウドアカウントに作成するオブジェクトストアに格納されま
す。クラスタ/作業環境ごとに1つのオブジェクトストアがあり、BlueXPではオブジェクトストア
に「NetApp-backup-clusteruuid」という名前が付けられます。このオブジェクトストアは削除しないでく
ださい。

[+]

** AWSではBlueXPがそれに対応します "Amazon S3 ブロックのパブリックアクセス機能" を S3 バケットに
配置します。

[+]

** Azureでは、Blobコンテナ用のストレージアカウントを持つ新規または既存のリソースグループを使用しま
す。BlueXP "BLOB データへのパブリックアクセスをブロックします" デフォルトでは

[+]

** GCPでは、BlueXPはGoogle Cloud Storageバケット用のストレージアカウントを持つ新規または既存のプ
ロジェクトを使用します。
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[+]

** StorageGRIDでは、BlueXPはS3バケットに既存のテナントアカウントを使用します。

[+]

** ONTAP S3では、BlueXPはS3バケットに既存のユーザアカウントを使用します。

あとでクラスタのデスティネーションオブジェクトストアを変更する場合は、が必要になります "作業環境
のBlueXPバックアップとリカバリの登録を解除します"をクリックし、新しいクラウドプロバイダ情報を使用
してBlueXPのバックアップとリカバリを有効にします。

カスタマイズ可能なバックアップスケジュールと保持設定

作業環境でBlueXPのバックアップとリカバリを有効にすると、選択したすべてのボリュームが選択したポリ
シーを使用してバックアップされます。Snapshotコピー、レプリケートされたボリューム、およびバックア
ップファイルに対して別 々 のポリシーを選択できます。Recovery Point Objective（RPO；目標復旧時点）が
異なる特定のボリュームに異なるバックアップポリシーを割り当てる場合は、BlueXPのバックアップとリカ
バリがアクティブ化されたあとに、そのクラスタ用の追加のポリシーを作成してそれらのポリシーを他のボリ
ュームに割り当てることができます。

すべてのボリュームについて、毎時、毎日、毎週、毎月、および毎年のバックアップの組み合わせを選択でき
ます。オブジェクトへのバックアップについては、3カ月、1年、7年間のバックアップと保持を提供するシス
テム定義のポリシーのいずれかを選択することもできます。ONTAP System Manager または ONTAP CLI を
使用してクラスタに作成したバックアップ保護ポリシーも選択内容として表示されます。これには、カスタム
のSnapMirrorラベルを使用して作成したポリシーも含まれ

ボリュームに適用されるSnapshotポリシーには、レプリケーションポリシーとオブジェクトへ
のバックアップポリシーで使用するラベルのいずれかが含まれている必要があります。一致す
るラベルが見つからない場合、バックアップファイルは作成されません。たとえば、「週単
位」のレプリケートされたボリュームとバックアップファイルを作成する場合は、「週単位」
のSnapshotコピーを作成するSnapshotポリシーを使用する必要があります。

カテゴリまたは間隔のバックアップの最大数に達すると、古いバックアップは削除されるため、常に最新のバ
ックアップが保持されます（古いバックアップはスペースを消費し続けません）。

を参照してください "バックアップスケジュール" 使用可能なスケジュールオプションの詳細については、を
参照してください。

できることに注意してください "ボリュームのオンデマンドバックアップを作成する" スケジュールバックア
ップから作成されたバックアップファイルに加え、いつでも Backup Dashboard からアクセスできます。

データ保護ボリュームのバックアップの保持期間は、ソースの SnapMirror 関係の定義と同じで
す。API を使用して必要に応じてこの値を変更できます。

バックアップファイルの保護設定

クラスタでONTAP 9.11.1以降を使用している場合は、オブジェクトストレージ内のバックアップを削除やラ
ンサムウェア攻撃から保護できます。各バックアップポリシーでは、特定の期間にわたってバックアップファ
イルに適用可能な_DataLockとRansomware Protection_の セクションを提供しています。_DataLock_は’バッ
クアップファイルの変更または削除を防止します_Ransomware protection_scanバックアップファイルをスキ
ャンして、バックアップファイルの作成時とバックアップファイルのデータのリストア時にランサムウェア攻
撃が発生した証拠を探します。
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バックアップの保持期間は、バックアップスケジュールの保持期間と同じに14日を足したものです。たとえ
ば、_WEEKLY_BACKUPに_5_Copiesを適用すると、各バックアップファイルが5週間ロックされます。_6_

個のコピーを保持したMonthly _バックアップは、各バックアップ・ファイルを6か月ロックします。

バックアップデスティネーションがAmazon S3、Azure Blob、NetApp StorageGRID の場合、現在サポートさ
れています。その他のストレージプロバイダの送信先は今後のリリースで追加される予定です。

を参照してください "DataLockとランサムウェアによる保護" DataLockとランサムウェアによる保護の仕組み
の詳細については、こちらをご覧ください。

アーカイブストレージにバックアップを階層化する場合は、DataLockを有効にできません。

古いバックアップファイル用のアーカイブストレージ

特定のクラウドストレージを使用している場合、一定期間経過した古いバックアップファイルを低コストのス
トレージクラス/アクセス階層に移動できます。また、標準のクラウドストレージに書き込まれることなく、
バックアップファイルをすぐにアーカイブストレージに送信することもできます。DataLockを有効にした場
合は、アーカイブストレージを使用できません。

• AWS では、バックアップは _Standard_storage クラスから開始し、 30 日後に _Standard-Infrequent

Access_storage クラスに移行します。

クラスタでONTAP 9.10.1以降を使用している場合は、BlueXPのバックアップとリカバリ用UIで、一定の
日数が経過したら古いバックアップを_S3 Glacier_or_S3 Glacier Deep Archive_storageに階層化してコス
トをさらに最適化できます。 "AWS アーカイブストレージの詳細は、こちらをご覧ください"。

• Azure では、バックアップは _COOL アクセス層に関連付けられます。

クラスタでONTAP 9.10.1以降を使用している場合は、コストをさらに最適化するために、BlueXPのバッ
クアップとリカバリのUIで、古いバックアップを_azure Archive_storageに階層化することができます。
"Azure アーカイブストレージの詳細については、こちらをご覧ください"。

• GCP では、バックアップは _Standard_storage クラスに関連付けられます。

クラスタでONTAP 9.12.1以降を使用している場合は、コストをさらに最適化するために、BlueXPのバッ
クアップとリカバリのUIで、古いバックアップを_Archive_storageに階層化することができます。
"Googleアーカイブストレージの詳細をご覧ください"。

• StorageGRID では、バックアップは _Standard_storage クラスに関連付けられます。

オンプレミスクラスタがONTAP 9.12.1以降を使用しており、StorageGRID システムが11.4以降を使用し
ている場合は、古いバックアップファイルを特定の日数後にパブリッククラウドアーカイブストレージに
アーカイブできます。現在、AWS S3 Glacier Deep ArchiveまたはAzure Archiveストレージ階層がサポー
トされています。 "StorageGRID からバックアップファイルをアーカイブする方法の詳細については、こ
ちらをご覧ください"。

を参照してください "アーカイブストレージの設定" 古いバックアップファイルのアーカイブの詳細について
は、を参照してください。

FabricPool 階層化ポリシーに関する考慮事項

バックアップするボリュームがFabricPoolアグリゲートにあり、そのボリュームに以外の階層化ポリシーが割
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り当てられている場合は、注意が必要な事項がいくつかあります none：

• FabricPool 階層化ボリュームの最初のバックアップでは、（オブジェクトストアからの）ローカルおよび
すべての階層化データを読み取る必要があります。バックアップ処理では、オブジェクトストレージに階
層化されたコールドデータは「再加熱」されません。

この処理を実行すると、クラウドプロバイダからデータを読み取るコストが 1 回だけ増加する可能性があ
ります。

◦ 2 回目以降のバックアップは増分バックアップとなるため、影響はありません。

◦ ボリュームの作成時に階層化ポリシーが割り当てられていた場合、この問題は表示されません。

• を割り当てる前に、バックアップによる影響を考慮してください all ボリュームへの階層化ポリシー。デ
ータはすぐに階層化されるため、BlueXPのバックアップとリカバリでは、ローカル階層ではなくクラウド
階層からデータが読み取られます。バックアップの同時処理は、クラウドオブジェクトストレージへのネ
ットワークリンクを共有するため、ネットワークリソースが最大限まで使用されなくなった場合にパフォ
ーマンスが低下する可能性があります。この場合、複数のネットワークインターフェイス（ LIF ）をプロ
アクティブに設定して、この種類のネットワークの飽和を軽減することができます。

保護対策を計画しましょう

BlueXPのバックアップとリカバリサービスでは、ソースボリュームのコピーを最大3つ
作成してデータを保護できます。ボリュームでこのサービスを有効にするときに選択で
きるオプションは多数あるため、準備ができるように選択内容を確認する必要がありま
す。

次のオプションについて説明します。

• 使用する保護機能（Snapshotコピー、レプリケートされたボリューム、クラウドへのバックアップ

• 使用するバックアップアーキテクチャ（ボリュームのカスケードバックアップまたはファンアウトバック
アップ

• デフォルトのバックアップポリシーを使用するか、カスタムポリシーを作成する必要があるか

• 開始前にサービスでクラウドバケットを作成するか、オブジェクトストレージコンテナを作成するか

• 使用しているBlueXP Connector導入モード（標準モード、制限モード、プライベートモード）

どの保護機能を使用しますか

使用する機能を選択する前に、各機能の機能と提供する保護の種類について簡単に説明します。

バックアップタイプ 説明

スナップショット ソースボリューム内のボリュームのポイントインタイムイメージをSnapshotコピー
として読み取り専用で作成します。Snapshotコピーを使用して、個 々 のファイル
をリカバリしたり、ボリュームの内容全体をリストアしたりできます。

レプリケーション データのセカンダリコピーを別のONTAPストレージシステムに作成し、セカンダリ
データを継続的に更新します。データは最新の状態に維持され、必要なときにいつ
でも利用できます。
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バックアップタイプ 説明

クラウドバックアップ 保護や長期アーカイブの目的で、データのバックアップをクラウドに作成します。
必要に応じて、ボリューム、フォルダ、または個 々 のファイルをバックアップから
同じ作業環境または異なる作業環境にリストアできます。

スナップショットはすべてのバックアップ方法の基礎であり、バックアップおよびリカバリサービスを使用す
るために必要です。Snapshot コピーは、ボリュームの読み取り専用のポイントインタイムイメージです。イ
メージには Snapshot コピーが最後に作成されたあとに発生したファイルへの変更だけが記録されるため、ス
トレージスペースは最小限しか消費せず、パフォーマンスのオーバーヘッドもわずかです。次の図に示すよう
に、ボリューム上に作成されたSnapshotコピーを使用して、レプリケートされたボリュームとバックアップ
ファイルがソースボリュームに加えられた変更と同期されます。

レプリケートされたボリュームを別のONTAPストレージシステムに作成し、バックアップファイルをクラウ
ドに作成することもできます。または、レプリケートされたボリュームまたはバックアップファイルを作成す
るだけで選択できます。

要約すると、ONTAP作業環境内のボリュームに対して作成できる有効な保護フローは次のとおりです。

• ソースボリューム→ Snapshotコピー→レプリケートされたボリューム→バックアップファイル

• ソースボリューム→ Snapshotコピー→バックアップファイル

• ソースボリューム→ Snapshotコピー→レプリケートされたボリューム

レプリケートされたボリュームまたはバックアップファイルの初回作成時には、ソースデータ
のフルコピーが含まれます。これは_ベースライン転送_と呼ばれます。以降の転送では、ソー
スデータの差分コピー（Snapshot）のみが含まれます。
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さまざまなバックアップ方法の比較

次の表に、3つのバックアップ方法の一般的な比較を示します。オブジェクトストレージスペースは通常、オ
ンプレミスのディスクストレージよりも安価ですが、クラウドからデータを頻繁にリストアする可能性がある
場合は、クラウドプロバイダからの出力料金によって、削減量の一部を削減できます。クラウドのバックアッ
プファイルからデータをリストアする頻度を特定する必要があります。

クラウドストレージでは、この条件に加えて、DataLockおよびRansomware Protection機能を使用する場合は
追加のセキュリティオプションが提供されます。また、古いバックアップファイル用のアーカイブストレージ
クラスを選択することで、さらにコストを削減できます。 "DataLockとランサムウェアによる保護の詳細をご
確認ください" および "アーカイブストレージの設定"。

バックアップタイ
プ

バックアップ速度 バックアップコスト リストア速度 リストアコスト

スナップショット 高 低（ディスクスペース
）

高 低

レプリケーション 中 中（ディスクスペース
）

中 中（ネットワーク）

クラウドバックア
ップ

低 低（オブジェクトスペ
ース）

低 高額（プロバイダ料金
）

使用するバックアップアーキテクチャ

レプリケートされたボリュームとバックアップファイルの両方を作成する場合は、ファンアウトアーキテクチ
ャまたはカスケードアーキテクチャを選択してボリュームをバックアップできます。

ファンアウト*アーキテクチャは、Snapshotコピーをデスティネーションストレージシステムとクラウド内の
バックアップオブジェクトの両方に個別に転送します。
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カスケード*アーキテクチャでは、Snapshotコピーが最初にデスティネーションストレージシステムに転送さ
れ、次にそのコピーがクラウド内のバックアップオブジェクトに転送されます。

さまざまなアーキテクチャの選択肢の比較

次の表は、ファンアウトアーキテクチャとカスケードアーキテクチャの比較を示しています。

ファンアウト カスケード

Snapshotコピーが2つの異なるシステムに送信される
ため、ソースシステムのパフォーマンスへの影響が小
さい

Snapshotコピーは1回だけ送信されるため、ソースス
トレージシステムのパフォーマンスへの影響が少なく
なります

ポリシー、ネットワーク、ONTAPの設定はすべてソ
ースシステムで実行されるため、セットアップが簡単
です

ネットワークとONTAPの設定も、セカンダリシステ
ムから行う必要があります。

Snapshotコピー、レプリケーション、およびバックアップにデフォルトのバックアップ
ポリシーを使用するか

NetAppのデフォルトポリシーを使用してバックアップを作成することも、カスタムポリシーを作成すること
もできます。アクティブ化ウィザードを使用してボリュームのバックアップとリカバリサービスを有効にする
場合は、デフォルトのポリシーと、作業環境にすでに存在するその他のポリシー（Cloud Volumes ONTAPシ
ステムまたはオンプレミスのONTAPシステム）を選択できます。既存のポリシーとは異なるポリシーを使用
する場合は、アクティブ化ウィザードの開始前または使用中にポリシーを作成できます。

• デフォルトのSnapshotポリシーは、hourly、daily、およびweeklyのSnapshotコピーを作成し、hourly

のSnapshotコピーを6個、dailyを2個、weeklyを2個保持します。

• デフォルトのレプリケーションポリシーでは、日単位Snapshotコピーと週単位Snapshotコピーがレプリ
ケートされ、日単位Snapshotコピーは7個、週単位Snapshotコピーは52個保持されます。

• デフォルトのバックアップポリシーでは、日単位Snapshotコピーと週単位Snapshotコピーがレプリケー
トされ、日単位Snapshotコピーは7個、週単位Snapshotコピーは52個保持されます。

レプリケーションまたはバックアップのカスタムポリシーを作成する場合は、ポリシーラベル（「daily」
や「weekly」など）がSnapshotポリシーのラベルと一致している必要があります。一致していないと、レプ
リケートされたボリュームとバックアップファイルは作成されません。

カスタムポリシーは、BlueXPのバックアップリカバリ、System Manager、またはONTAPコマンドラインイ
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ンターフェイス（CLI）を使用して作成できます。

"System Managerを使用してSnapshotポリシーを作成する"

"ONTAP CLIを使用したSnapshotポリシーの作成"

"System Managerを使用してレプリケーションポリシーを作成します"

"ONTAP CLIを使用してレプリケーションポリシーを作成します"

"System Managerを使用してバックアップポリシーを作成"

"ONTAP CLIを使用してバックアップポリシーを作成します"

注： System Managerを使用している場合は、レプリケーションポリシーのポリシータイプとして*

Asynchronous を選択し、オブジェクトポリシーにバックアップする場合は Asynchronous と Back up to

cloud *を選択します。

BlueXPのバックアップとリカバリのUIで、Snapshot、レプリケーション、オブジェクトストレージへのバッ
クアップポリシーを作成できます。の項を参照してください "新しいバックアップポリシーを追加しています"

を参照してください。

ここでは、カスタムポリシーを作成する場合に役立つONTAP CLIコマンドの例をいくつか示します。とし

て_admin_vserver（Storage VM）を使用する必要があります <vserver_name> を参照してください。

Policy概要の略 コマンドを実行します

単純なSnapshotポリシー snapshot policy create -policy WeeklySnapshotPolicy

-enabled true -schedule1 weekly -count1 10 -vserver

ClusterA -snapmirror-label1 weekly

クラウドへのシンプルなバック
アップ

snapmirror policy create -policy <policy_name> -transfer

-priority normal -vserver <vserver_name> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

DataLockとランサムウェア対策
でクラウドにバックアップ

snapmirror policy create -policy CloudBackupService-

Enterprise -snapshot-lock-mode enterprise -vserver

<vserver_name>

snapmirror policy add-rule -policy CloudBackupService-

Enterprise -retention-period 30days

アーカイブストレージクラスを
使用したクラウドへのバックア
ップ

snapmirror policy create -vserver <vserver_name> -policy

<policy_name> -archive-after-days <days> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

別のストレージシステムへのシ
ンプルなレプリケーション

snapmirror policy create -policy <policy_name> -type

async-mirror -vserver <vserver_name>

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

クラウドへのバックアップ関係に使用できるのはバックアップポリシーのみです。
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ポリシーはどこに配置されていますか？

バックアップポリシーは、使用するバックアップアーキテクチャ（ファンアウトまたはカスケード）に応じて
さまざまな場所に配置されます。レプリケーションポリシーとバックアップポリシーは同じようには設計され
ていません。2つのONTAPストレージシステムとオブジェクトへのバックアップでは、ストレージプロバイダ
がデスティネーションとして使用されるためです。

Snapshotポリシーは常にプライマリストレージシステムに存在します。

レプリケーションポリシーは常にセカンダリストレージシステムに存在します。

オブジェクトへのバックアップポリシーは、ソースボリュームが配置されているシステム上に作成されます。
ファンアウト構成の場合はプライマリクラスタ、カスケード構成の場合はセカンダリクラスタになります。

これらの違いを表に示します。

アーキテクチャ スナップショットポリシ
ー

レプリケーションポリシ
ー

バックアップポリシー

ファンアウト プライマリ セカンダリ プライマリ

カスケード プライマリ セカンダリ セカンダリ

そのため、カスケードアーキテクチャを使用するときにカスタムポリシーを作成する場合は、レプリケートさ
れたボリュームが作成されるセカンダリシステムにレプリケーションポリシーとオブジェクトへのバックアッ
プポリシーを作成する必要があります。ファンアウトアーキテクチャを使用するときにカスタムポリシーを作
成する場合は、複製されたボリュームが作成されるセカンダリシステムでレプリケーションポリシーを作成
し、プライマリシステムでオブジェクトポリシーにバックアップする必要があります。

すべてのONTAPシステムに存在するデフォルトのポリシーを使用している場合は、すべて設定されていま
す。

独自のオブジェクトストレージコンテナを作成しますか

作業環境のオブジェクトストレージにバックアップファイルを作成すると、デフォルトでは、バックアップお
よびリカバリサービスによって、設定したオブジェクトストレージアカウントにバックアップファイル用のコ
ンテナ（バケットまたはストレージアカウント）が作成されます。AWSバケットまたはGCPバケットのデフ
ォルトの名前は「netapp-backup-gp <uuid>」です。Azure BLOBストレージアカウントの名前
は「netappbackup <uuid>」です。

特定のプレフィックスを使用したり、特別なプロパティを割り当てたりする場合は、オブジェクトプロバイダ
アカウントでコンテナを自分で作成できます。独自のコンテナを作成する場合は、アクティブ化ウィザードを
開始する前にコンテナを作成する必要があります。コンテナは、ONTAPボリュームのバックアップファイル
の格納専用に使用する必要があります。それ以外の目的に使用することはできません。バックアップアクティ
ベーションウィザードは、選択したアカウントとクレデンシャル用にプロビジョニングされたコンテナを自動
的に検出し、使用するコンテナを選択できるようにします。

バケットはBlueXPまたはクラウドプロバイダから作成できます。

• "BlueXPでAmazon S3バケットを作成"

• "BlueXPからAzure BLOBストレージアカウントを作成します"

• "BlueXPからGoogle Cloud Storageバケットを作成"
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*注：*現時点では、StorageGRIDシステムまたはONTAP S3へのバックアップを作成するときに、独自のS3

バケットを使用することはできません。

「netapp-backup-xxxxxx」以外のバケットプレフィックスを使用する場合は、コネクタIAMロールのS3権限を
変更する必要があります。詳細については、AWS S3へのバックアップの作成に関するトピックを参照してく
ださい。

バケットの詳細設定

古いバックアップファイルをアーカイブストレージに移動する場合、またはDataLockおよびRansomware

Protectionを有効にしてバックアップファイルをロックし、ランサムウェアの可能性がないかスキャンする場
合は、特定の構成設定でコンテナを作成する必要があります。

• 現時点では、クラスタでONTAP 9.10.1以降のソフトウェアを使用している場合、独自のバケット上のア
ーカイブストレージはAWS S3ストレージでサポートされています。デフォルトでは、バックアップ
はS3_Standard_storageクラスで開始されます。適切なライフサイクルルールを使用してバケットを作成
します。

◦ バケットのスコープ全体のオブジェクトを30日後にS3_Standard-IA_に移動します。

◦ 「smc_push_to_archive：true」タグのオブジェクトを_Glacier Flexible Retrieval_（旧S3 Glacier）に
移動します。

• DataLockとランサムウェア対策は、クラスタでONTAP 9.11.1以降のソフトウェアを使用している場合
はAWSストレージ、ONTAP 9.12.1以降のソフトウェアを使用している場合はAzureストレージでサポート
されます。

◦ AWSの場合、30日間の保持期間を使用してバケットのオブジェクトロックを有効にする必要がありま
す。

◦ Azureの場合は、バージョンレベルの変更不可をサポートするストレージクラスを作成する必要があり
ます。

どのBlueXP Connector導入モードを使用していますか

すでにBlueXPを使用してストレージを管理している場合は、BlueXP Connectorがインストールされていま
す。BlueXPのバックアップとリカバリで同じコネクタを使用する予定なら、準備は万端です。別のコネクタ
を使用する必要がある場合は、バックアップとリカバリの実装を開始する前に、コネクタをインストールする
必要があります。

BlueXPには複数の導入モードが用意されており、ビジネスやセキュリティの要件に合わせてBlueXPを使用で
きます。_Standard modeはBlueXP SaaSレイヤを活用してすべての機能を提供しますが、_restricted

mode_and_private modeは接続が制限されている組織で使用できます。

"BlueXPの導入モードの詳細については、こちらをご覧ください"。
"BlueXPの導入モードに関するビデオをご覧ください"。

完全なインターネット接続を備えたサイトのサポート

インターネットに完全に接続されたサイト（「標準モード」または「SaaSモード」とも呼ばれます）
でBlueXPのバックアップとリカバリを使用する場合は、BlueXPで管理しているオンプレミスのONTAPシステ
ムまたはCloud Volumes ONTAPシステムにレプリケートされたボリュームを作成できます。 また、サポート
されている任意のクラウドプロバイダのオブジェクトストレージにバックアップファイルを作成できます。 "

サポートされているバックアップ先の完全なリストを参照してください"。
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有効なコネクタの場所のリストについては、バックアップファイルを作成するクラウドプロバイダのバックア
ップトピックを参照してください。コネクタをLinuxマシンに手動でインストールするか、特定のクラウドプ
ロバイダに導入する必要がある場合は、いくつかの制限事項があります。

• "Cloud Volumes ONTAP データを Amazon S3 にバックアップします"

• "オンプレミスの ONTAP データを Amazon S3 にバックアップ"

• "Cloud Volumes ONTAP データを Azure Blob にバックアップ"

• "オンプレミスの ONTAP データを Azure Blob にバックアップ"

• "Cloud Volumes ONTAP データを Google Cloud にバックアップ"

• "オンプレミスの ONTAP データを Google Cloud にバックアップ"

• "オンプレミスの ONTAP データを StorageGRID にバックアップ"

• "オンプレミスのONTAPをONTAP S3にバックアップ"

インターネット接続が制限されているサイトのサポート

BlueXPのバックアップとリカバリは、インターネット接続が制限されているサイト（「制限モード」とも呼
ばれます）でボリュームデータをバックアップするために使用できます。この場合は、制限されたリージョン
にBlueXP Connectorを導入する必要があります。

• AWSの商用リージョンにインストールされているCloud Volumes ONTAP システムからAmazon S3にデー
タをバックアップできます。方法を参照してください "Cloud Volumes ONTAP データを Amazon S3 にバ
ックアップします"。

• Azureの商用リージョンにインストールされているCloud Volumes ONTAP システムからAzure Blobにデー
タをバックアップできます。方法を参照してください "Cloud Volumes ONTAP データを Azure Blob にバ
ックアップ"。

インターネットに接続されていないサイトをサポート

インターネットに接続されていないサイト（「プライベートモード」または「ダーク」サイトとも呼ばれます
）では、BlueXPのバックアップとリカバリを使用してボリュームデータをバックアップできます。この場合
は、同じサイトのLinuxホストにBlueXP Connectorを導入する必要があります。

• ローカルのオンプレミスONTAP システムからローカルのStorageGRID システムにデータをバックアップ
できます。方法を参照してください "オンプレミスの ONTAP データを StorageGRID にバックアップ" を
参照してください。

• ローカルのオンプレミスONTAPシステムから、ローカルのオンプレミスONTAPシステムまたはS3オブジ
ェクトストレージ用に構成されたCloud Volumes ONTAPシステムにデータをバックアップできます。方法
を参照してください "オンプレミスのONTAPデータをONTAP S3にバックアップ" を参照してください。
ifdef：aws []

ONTAPボリュームのバックアップポリシーを管理します。

NetAppのデフォルトのバックアップポリシーを使用してバックアップを作成すること
も、カスタムポリシーを作成することもできます。ポリシーは、バックアップの頻度、
バックアップが作成される時間、および保持されるバックアップファイルの数を制御し
ます。
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アクティブ化ウィザードを使用してボリュームのバックアップとリカバリサービスを有効にする場合は、デフ
ォルトのポリシーと、作業環境にすでに存在するその他のポリシー（Cloud Volumes ONTAPシステムまたは
オンプレミスのONTAPシステム）を選択できます。既存のポリシーとは異なるポリシーを使用する場合は、
アクティブ化ウィザードの実行前または実行中にポリシーを作成できます。

デフォルトのバックアップポリシーについては、を参照してください。 "保護対策を計画しましょう"。

BlueXPのバックアップとリカバリでは、ONTAPデータのバックアップにSnapshot、レプリケーション、オブ
ジェクトストレージへのバックアップの3種類が用意されています。使用するアーキテクチャとバックアップ
のタイプにより、ポリシーは異なる場所に配置されます。

アーキテクチャ Snapshotポリシーの格納
場所

レプリケーションポリシ
ーの格納場所

オブジェクトポリシーの
格納場所へのバックアッ
プ

ファンアウト プライマリ セカンダリ プライマリ

カスケード プライマリ セカンダリ セカンダリ

環境、設定、保護タイプに応じて、次のツールを使用してバックアップポリシーを作成します。

• BlueXPのUI

• System ManagerのUI

• ONTAP CLI

System Managerを使用している場合は、レプリケーションポリシーのポリシータイプとして*

Asynchronous を選択し、オブジェクトポリシーにバックアップする場合は Asynchronous およ
び Back up to cloud *を選択します。

作業環境のポリシーを表示する

1. BlueXP UIで、[ボリューム]>*[バックアップ設定]*を選択します。

2. [Backup Settings]ページで作業環境を選択し、[Actions]*を選択します。  アイコンをクリック
し、[Policies management]*を選択します。

[Policies]管理ページが表示されます。
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ページ"]

Snapshotポリシーはデフォルトで表示されます。

3. 作業環境の他のポリシーを表示するには、[レプリケーションポリシー]*または[バックアップポリシー]*を
選択します。バックアップ計画に既存のポリシーを使用できる場合は、設定が完了します。特性の異なる
ポリシーが必要な場合は、このページから新しいポリシーを作成できます。

Snapshotを開始する前にSnapshotポリシーを作成する

3-2-1戦略の一環として、*プライマリ*ストレージ・システム上にボリュームのSnapshotコピーを作成しま
す。

ポリシー作成プロセスの一環として、スケジュールと保持を示すSnapshotラベルとSnapMirrorラベルを特定
します。事前定義されたラベルを使用するか、独自のラベルを作成できます。

手順

1. BlueXP UIで、[ボリューム]>*[バックアップ設定]*を選択します。

2. [Backup Settings]ページで作業環境を選択し、[Actions]*を選択します。  アイコンをクリック
し、[Policies management]*を選択します。

[Policies]管理ページが表示されます。

3. [ポリシー]ページで、[ポリシーの作成]>*[Snapshotポリシーの作成]*を選択します。

4. ポリシー名を指定します。

5. Snapshotスケジュールを選択します。最大5つのラベルを設定できます。または、スケジュールを作成し
ます。

6. スケジュールを作成する場合は、次の手順を実行します。

a. 毎時、毎日、毎週、毎月、または毎年の頻度を選択します。

b. スケジュールと保持を示すSnapshotラベルを指定します。
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c. スナップショットを作成するタイミングと頻度を入力します。

d. Retention：保持するSnapshotの数を入力します。

7. 「 * Create * 」を選択します。

カスケードアーキテクチャを使用したSnapshotポリシーの例

この例では、2つのクラスタを含むSnapshotポリシーを作成します。

1. クラスタ1：

a. ポリシーページで[Cluster 1]を選択します。

b. [Replication]セクションと[Backup to Object]ポリシーセクションは無視します。

c. Snapshotポリシーを作成します。

2. クラスタ2：

a. [Policy]ページで[Cluster 2]を選択します。

b. [Snapshot policy]セクションは無視します。

c. [Replication]および[Backup to]オブジェクトポリシーを設定します。

レプリケーションを開始する前にレプリケーションポリシーを作成する

3-2-1戦略には、別のストレージシステムにボリュームをレプリケートすることが含まれる場合があります。
レプリケーションポリシーは*セカンダリ*ストレージシステムにあります。

手順

1. [ポリシー]ページで、[ポリシーの作成]>*[レプリケーションポリシーの作成]*を選択します。

2. [ポリシーの詳細]セクションで、ポリシー名を指定します。

3. 各ラベルの保持期間を示すSnapMirrorラベル（最大5つ）を指定します。

4. 転送スケジュールを指定します。

5. 「 * Create * 」を選択します。

バックアップを開始する前に、オブジェクトストレージへのバックアップポリシーを作
成する

3-2-1の戦略には、ボリュームをオブジェクトストレージにバックアップすることが含まれます。

このストレージポリシーは、バックアップアーキテクチャに応じて、さまざまなストレージシステムの場所に
配置されます。

• ファンアウト：プライマリストレージシステム

• カスケード：セカンダリストレージシステム

手順

1. [ポリシー管理]ページで、[ポリシーの作成]>*[バックアップポリシーの作成]*を選択します。

2. [ポリシーの詳細]セクションで、ポリシー名を指定します。
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3. 各ラベルの保持期間を示すSnapMirrorラベル（最大5つ）を指定します。

4. 転送スケジュールやバックアップをアーカイブするタイミングなど、設定を指定します。

5. （オプション）一定の日数が経過した後に古いバックアップファイルを低コストのストレージクラスまた
はアクセス階層に移動するには、* Archive オプションを選択し、データがアーカイブされるまでの経過日
数を指定します。バックアップファイルをアーカイブストレージに直接送信するには、「Archive after

days」に「 0 *」と入力します。

"アーカイブストレージの設定に関する詳細情報"。

6. （オプション）バックアップが変更または削除されないように保護するには、*[DataLock & Ransomware

protection]*オプションを選択します。

クラスタでONTAP 9.11.1以降を使用している場合は、_DataLock_and_Ransomware protection_を設定す
ることで、バックアップを削除から保護できます。

"使用可能なDataLock設定の詳細については、こちらを参照してください"。

7. 「 * Create * 」を選択します。

ポリシーを編集します。

カスタムのSnapshot、レプリケーション、またはバックアップポリシーを編集できます。

バックアップポリシーの変更は、そのポリシーを使用しているすべてのボリュームに反映されます。

手順

1. [ポリシー管理]ページでポリシーを選択し、[操作]  アイコンをクリックし、*[ポリシーの編集]*を選択
します。

このプロセスは、レプリケーションポリシーとバックアップポリシーについても同じで
す。

2. [Edit Policy]ページで、変更を行います。

3. [ 保存（ Save ） ] を選択します。

ポリシーを削除する

どのボリュームにも関連付けられていないポリシーも削除できます。

ボリュームに関連付けられているポリシーを削除する場合は、先にボリュームからポリシーを削除する必要が
あります。

手順

1. [ポリシー管理]ページでポリシーを選択し、[操作]  アイコンをクリックし、*[Snapshotポリシーの削
除]*を選択します。

2. 「 * 削除」を選択します。
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詳細については、こちらをご覧ください

System ManagerまたはONTAP CLIを使用してポリシーを作成する手順については、以下を参照してくださ
い。

"System Managerを使用してSnapshotポリシーを作成する"

"ONTAP CLIを使用したSnapshotポリシーの作成"

"System Managerを使用してレプリケーションポリシーを作成します"

"ONTAP CLIを使用してレプリケーションポリシーを作成します"

"System Managerを使用してオブジェクトストレージポリシーへのバックアップを作成する"

"ONTAP CLIを使用したオブジェクトストレージポリシーへのバックアップの作成"

Cloud Volumes ONTAP データを Amazon S3 にバックアップ
します

Cloud Volumes ONTAP システムからAmazon S3へのボリュームデータのバックアップ
を開始するには、いくつかの手順を実行します。

クイックスタート

これらの手順を実行してすぐに作業を開始するか、残りのセクションまでスクロールして詳細を確認してくだ
さい。

 構成がサポートされていることを確認します

• AWSでCloud Volumes ONTAP 9.8以降を実行している（ONTAP 9.8P13以降を推奨）。

• バックアップを格納するストレージスペースに対する有効なクラウドプロバイダのサブスクリプションが
必要です。

• に登録しておきます "BlueXP Marketplaceバックアップ製品"、 "AWS 年間契約"またはを購入したことが
必要です "アクティブ化されます" ネットアップが提供するBlueXPバックアップ/リカバリのBYOLライセ
ンス

• AWSにコネクタがインストールされている必要があります。

◦ コネクタは、完全なインターネットアクセス(「標準モード」)または制限されたインターネット接続
(「制限モード」)を備えたサイトにインストールできます。

◦ BlueXP Connectorに権限を付与するIAMロールには、最新のからのS3権限が含まれています "BlueXP

ポリシー"。

 BlueXPコネクタを準備します

AWSリージョンにすでにコネクタがデプロイされている場合は、設定は完了です。そうでない場合は、AWS

にBlueXPコネクタをインストールしてCloud Volumes ONTAPデータをAWSにバックアップする必要がありま
す。コネクタは、完全なインターネットアクセス(「標準モード」)または制限されたインターネット接続(「制
限モード」)を備えたサイトにインストールできます。

BlueXPコネクタを準備します
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 ライセンス要件を確認

AWSとBlueXPの両方のライセンス要件を確認する必要があります。

[ライセンス要件を確認]。

 ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

プライマリストレージシステムとセカンダリストレージシステムがONTAPのバージョンとネットワークの要
件を満たしていることを確認します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します。

 BlueXPのバックアップとリカバリを有効にする

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする。

 ONTAPボリュームでバックアップをアクティブ化します

セットアップウィザードに従って、使用するレプリケーションポリシーとバックアップポリシー、およびバッ
クアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

構成がサポートされていることを確認します

S3 へのボリュームのバックアップを開始する前に、次の要件を読み、サポートされている構成になっている
ことを確認してください。

次の図は、各コンポーネントとそれらの間の接続を示しています。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
ダリONTAPシステムに接続することもできます。
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VPCゲートウェイエンドポイントがすでにVPCに存在している必要があります。 "ゲートウェイエンドポイン
トの詳細については、こちらをご覧ください"。

サポートされるONTAPのバージョン

ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

データ暗号化にお客様が管理するキーを使用するために必要な情報

デフォルトの Amazon S3 暗号化キーを使用する代わりに、アクティブ化ウィザードでお客様が管理する
データ暗号化キーを選択できます。この場合は、暗号化管理キーがすでに設定されている必要がありま
す。 "独自のキーの使用方法を参照してください"。

ライセンス要件を確認

BlueXPのバックアップとリカバリのPAYGOライセンスの場合は、AWS MarketplaceでBlueXPサブスクリプシ
ョンを購入して、Cloud Volumes ONTAP とBlueXPのバックアップとリカバリを導入できます。必要です "こ
のBlueXPサブスクリプションを購読します" BlueXPのバックアップとリカバリを有効にする前に、BlueXPの
バックアップとリカバリの課金は、このサブスクリプションを通じて行われます。

Cloud Volumes ONTAP データとオンプレミスの ONTAP データの両方をバックアップできる年間契約の場合
は、から登録する必要があります "AWS Marketplace のページ" 次に "サブスクリプションを AWS クレデンシ
ャルに関連付けます"。

Cloud Volumes ONTAP とBlueXPのバックアップとリカバリをバンドルできる年間契約の場合は、Cloud

Volumes ONTAP 作業環境の作成時に年間契約を設定する必要があります。このオプションでは、オンプレミ
スのデータをバックアップすることはできません。

BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたってサービス
を使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法について説明します"。

25

https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-s3.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-setting-up-kms.html
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://aws.amazon.com/marketplace/pp/prodview-q7dg6zwszplri
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license


コネクタとCloud Volumes ONTAP システムをダークサイトに導入する場合は、BYOLライセンスを使用す
る必要があります。

また、バックアップを格納するストレージスペース用の AWS アカウントが必要です。

BlueXPコネクタを準備します

コネクタは、インターネットアクセスがフルまたは制限されているAWSリージョン（「標準」または「制
限」モード）にインストールする必要があります。 "詳細については、BlueXPの導入モードを参照してくださ
い"。

• "コネクタについて説明します"

• "AWSでコネクタを標準モードで導入する（フルインターネットアクセス）"

• "制限モードでのコネクタの取り付け（制限されたアウトバウンドアクセス）"

コネクタの権限を確認または追加します

BlueXPに権限を付与するIAMロールには、最新ののS3権限が含まれている必要があります "BlueXPポリシー
"。ポリシーにこれらの権限がすべて含まれていない場合は、を参照してください "AWS のドキュメント：「
Editing IAM policies"。

ポリシーの具体的な権限を次に示します。
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{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:PutObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPolicy",

                "s3:PutBucketOwnershipControls"

                "s3:PutBucketPublicAccessBlock",

                "s3:PutEncryptionConfiguration",

                "s3:GetObjectVersionTagging",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectVersionAcl",

                "s3:PutObjectTagging",

                "s3:DeleteObjectTagging",

                "s3:GetObjectRetention",

                "s3:DeleteObjectVersionTagging",

                "s3:PutBucketObjectLockConfiguration",

                "s3:DeleteObjectVersion",

                "s3:GetObjectTagging",

                "s3:PutBucketVersioning",

                "s3:PutObjectVersionTagging",

                "s3:GetBucketVersioning",

                "s3:BypassGovernanceRetention",

                "s3:PutObjectRetention",

                "s3:GetObjectVersion",

                "athena:StartQueryExecution",

                "athena:GetQueryResults",

                "athena:GetQueryExecution",

                "glue:GetDatabase",

                "glue:GetTable",
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                "glue:CreateTable",

                "glue:CreateDatabase",

                "glue:GetPartitions",

                "glue:BatchCreatePartition",

                "glue:BatchDeletePartition"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },

AWS Chinaリージョンでバックアップを作成する場合は、IAMポリシー
のall_Resource_sectionsの下にあるAWSリソース名「arn」を「aws」から「aws-cn」に変更

する必要があります arn:aws-cn:s3:::netapp-backup-*。

必要なAWS Cloud Volumes ONTAP 権限

Cloud Volumes ONTAP システムでONTAP 9.12.1以降のソフトウェアを実行している場合は、作業環境に
権限を付与するIAMロールに、BlueXPの最新のバックアップとリカバリに特化した新しいS3権限のセット
を含める必要があります "Cloud Volumes ONTAP ポリシー"。

BlueXPバージョン3.9.23以降を使用してCloud Volumes ONTAP 作業環境を作成した場合、これらの権限
はすでにIAMロールに含まれている必要があります。そうでない場合は、不足している権限を追加する必
要があります。

サポートされている AWS リージョン

BlueXPのバックアップとリカバリは、すべてのAWSリージョンでサポートされます "Cloud Volumes

ONTAP がサポートされている場合"（AWS GovCloudリージョンを含む）。

別の AWS アカウントでバックアップを作成する場合の必須のセットアップです

デフォルトでは、 Cloud Volumes ONTAP システムに使用されるアカウントと同じアカウントを使用して
バックアップが作成されます。バックアップに別のAWSアカウントを使用する場合は、次の作業を行う必
要があります。

• 権限「s3：PutBucketPolicy」と「s3：PutOwnershipControls」が、BlueXPコネクタに権限を付与す
るIAMロールに含まれていることを確認します。

• デスティネーションAWSアカウントのクレデンシャルをBlueXPに追加します。 "詳細については、「
方法」を参照してください"。

• 2番目のアカウントのユーザクレデンシャルに次の権限を追加します。
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"athena:StartQueryExecution",

"athena:GetQueryResults",

"athena:GetQueryExecution",

"glue:GetDatabase",

"glue:GetTable",

"glue:CreateTable",

"glue:CreateDatabase",

"glue:GetPartitions",

"glue:BatchCreatePartition",

"glue:BatchDeletePartition"

独自のバケットを作成します

デフォルトでは、サービスによってバケットが作成されます。独自のバケットを使用する場合は、バック
アップアクティブ化ウィザードを開始する前にバケットを作成し、ウィザードでバケットを選択できま
す。

"独自のバケットの作成の詳細については、こちらをご覧ください"。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

• 異なるサブネットにある 2 つの Cloud Volumes ONTAP システム間でデータをレプリケートするには、サ
ブネットを一緒にルーティングする必要があります（これがデフォルト設定です）。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする

BlueXPのバックアップとリカバリは簡単に有効にできます。手順は、既存のCloud Volumes ONTAPシステム
と新規のシステムのどちらを使用しているかによって多少異なります。
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新しいシステムでBlueXPのバックアップとリカバリを有効にする

作業環境ウィザードでは、BlueXPのバックアップとリカバリがデフォルトで有効になります。このオプショ
ンは必ず有効にしておいてください。

を参照してください "AWS での Cloud Volumes ONTAP の起動" を Cloud Volumes ONTAP 参照してくださ
い。

手順

1. BlueXPのキャンバスで*を選択し、クラウドプロバイダを選択して[Add New]*を選択します。Cloud

Volumes ONTAPの作成*を選択します。

2. クラウドプロバイダとして* Amazon Web Services *を選択し、単一のノードまたはHAシステムを選択し
ます。

3. [ 詳細と資格情報 ] ページに入力します。

4. [サービス]ページで、サービスを有効のままにして*[続行]*を選択します。

5. ウィザードの各ページを設定し、システムを導入します。

結果

システムでBlueXPのバックアップとリカバリが有効になっている。これらのCloud Volumes ONTAPシステム
でボリュームを作成したら、BlueXPのバックアップとリカバリとを起動します "保護する各ボリュームでバッ
クアップをアクティブ化します"。

既存のシステムでBlueXPのバックアップとリカバリを有効にする

既存のシステムでBlueXPのバックアップとリカバリをいつでも作業環境から直接有効にできます。

手順

1. BlueXPのキャンバスで、作業環境を選択し、右側のパネルでバックアップとリカバリサービスの横にあ
る*[有効化]*を選択します。

バックアップのAmazon S3デスティネーションがCanvas上の作業環境として存在する場合は、クラスタ
をAmazon S3作業環境にドラッグしてセットアップウィザードを開始できます。

ボタンを示すスクリーンショット。"]

バックアップ設定の変更またはレプリケーションの追加については、を参照してください
"ONTAP バックアップを管理します"。

30

https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/../task-manage-backups-ontap.html


ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

ボタンのスクリーンショット。"]

バックアップのAWSデスティネーションがCanvasの作業環境として存在する場合は、ONTAPクラス
タをAWSオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  単一のボリューム（
オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていないボリュ
ーム）に対して*[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。
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FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。
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◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報は、プライマリストレージシステムからセカンダリストレージ、およびセカンダリ
ストレージからオブジェクトストレージに流れます。

◦ ファンアウト：プライマリストレージシステムからセカンダリ_および_に、プライマリストレージか
らオブジェクトストレージに情報が流れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、新しいSnapshotポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか作成します。

カスタムポリシーを作成するには、を参照してください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：[Amazon Web Services]*を選択します。

◦ プロバイダ設定：バックアップを保存するプロバイダの詳細と地域を入力します。

バックアップの保存に使用するAWSアカウントを入力します。これは、 Cloud Volumes ONTAP シス
テムが配置されているアカウントとは異なる場合があります。

バックアップに別のAWSアカウントを使用する場合は、デスティネーションのAWSアカウントのクレ
デンシャルをBlueXPに追加し、「s3：PutBucketPolicy」および「s3：
PutOwnerBucketshipControls」権限をBlueXPに付与するIAMロールに追加する必要があります。

バックアップを保存するリージョンを選択します。これは、 Cloud Volumes ONTAP システムが配置
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されているリージョンとは異なるリージョンにすることもできます。

新しいバケットを作成するか、既存のバケットを選択します。

◦ 暗号化キー：新しいバケットを作成した場合は、プロバイダから提供された暗号化キー情報を入力し
ます。データの暗号化を管理するために、デフォルトのAWS暗号化キーを使用するか、AWSアカウン
トからお客様が管理する独自のキーを選択するかを選択します。 ("独自の暗号化キーの使用方法を参
照してください"）。

独自の顧客管理キーを使用する場合は、キーボールトとキー情報を入力します。

既存のバケットを選択した場合、暗号化情報はすでに使用可能なため、ここで入力する
必要はありません。

◦ バックアップポリシー：オブジェクトストレージへの既存のバックアップポリシーを選択するか作成
します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリストレージシステムデータの
差分コピーが含まれます。
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レプリケートされたボリュームが、プライマリストレージボリュームと同期されるデスティネーションクラス
タに作成されます。

入力したS3アクセスキーとシークレットキーで指定されたサービスアカウントにS3バケットが作成され、バ
ックアップファイルがそこに格納されます。

ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、クラウドストレージへのアク
セスにONTAP で使用するストレージキーの変更、オブジェクトストレージへのバックアップのアップロ
ードに使用できるネットワーク帯域幅の変更、将来のボリュームに対する自動バックアップ設定の変更な
どが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

AWS の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムに接続できます。

Cloud Volumes ONTAPのデータをAzure BLOBストレージに
バックアップ

Cloud Volumes ONTAP システムからAzure BLOBストレージへのボリュームデータのバ
ックアップを開始するには、いくつかの手順を実行します。

クイックスタート

これらの手順を実行してすぐに作業を開始するか、残りのセクションまでスクロールして詳細を確認してくだ
さい。

 構成がサポートされていることを確認します

• AzureでCloud Volumes ONTAP 9.8以降を実行している（ONTAP 9.8P13以降を推奨）。

• バックアップを格納するストレージスペースに対する有効なクラウドプロバイダのサブスクリプションが
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必要です。

• に登録しておきます "BlueXP Marketplaceバックアップ製品"またはを購入したことが必要です "アクティ
ブ化されます" ネットアップが提供するBlueXPバックアップ/リカバリのBYOLライセンス

 BlueXPコネクタを準備します

Azureリージョンにすでにコネクタがデプロイされている場合は、準備は完了です。そうでない場合
は、AzureにBlueXPコネクタをインストールして、Cloud Volumes ONTAPのデータをAzure Blobストレージ
にバックアップする必要があります。コネクタは、完全なインターネットアクセス(「標準モード」)または制
限されたインターネット接続(「制限モード」)を備えたサイトにインストールできます。

BlueXPコネクタを準備します

 ライセンス要件を確認

AzureとBlueXPの両方のライセンス要件を確認する必要があります。

を参照してください [ライセンス要件を確認]。

 ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

ソースシステムとデスティネーションシステムがONTAPのバージョンとネットワークの要件を満たしている
ことを確認します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します。

 BlueXPのバックアップとリカバリを有効にする

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする。

 ONTAPボリュームでバックアップをアクティブ化します

セットアップウィザードに従って、使用するレプリケーションポリシーとバックアップポリシー、およびバッ
クアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

構成がサポートされていることを確認します

Azure Blob Storage へのボリュームのバックアップを開始する前に、次の要件を確認し、サポートされている
構成であることを確認してください。

次の図は、各コンポーネントとそれらの間の接続を示しています。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
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ダリONTAPシステムに接続することもできます。

サポートされるONTAPのバージョン

ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

サポートされている Azure リージョン

BlueXPのバックアップとリカバリは、Azureのすべてのリージョンでサポートされます "Cloud Volumes

ONTAP がサポートされている場合"Azure Government リージョンを含む。

BlueXPのバックアップとリカバリでは、コストを最適化するために、デフォルトでLocal Redundancy

（LRS）を使用してBlobコンテナがプロビジョニングされます。異なるゾーン間でデータを確実にレプリ
ケートする場合は、BlueXPのバックアップとリカバリをアクティブ化したあとにこの設定をZone

redundancy（ZRS）に変更できます。Microsoftの手順を参照してください "ストレージアカウントの複製
方法の変更"。

別の Azure サブスクリプションでバックアップを作成するために必要なセットアップ

デフォルトでは、バックアップは Cloud Volumes ONTAP システムと同じサブスクリプションを使用して
作成されます。バックアップに別の Azure サブスクリプションを使用する場合は、が必要です "Azure ポ
ータルにログインして、 2 つのサブスクリプションをリンクできます"。

ライセンス要件を確認

BlueXPのバックアップとリカバリのPAYGOライセンスを使用している場合は、BlueXPのバックアップとリカ
バリを有効にする前に、Azure Marketplaceでサブスクリプションを購入する必要があります。BlueXPのバッ
クアップとリカバリの課金は、このサブスクリプションを通じて行われます。 "作業環境ウィザードの[Details

Credentialsページからサブスクライブできます。"^]。

BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたってサービス
を使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法について説明します"。
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コネクタとCloud Volumes ONTAP システムをダークサイト（「プライベートモード」）に導入する場合
は、BYOLライセンスを使用する必要があります。

また、バックアップを格納するストレージスペースには、 Microsoft Azure サブスクリプションが必要です。

BlueXPコネクタを準備します

コネクタは、フルまたは制限されたインターネットアクセス(「標準」または「制限」モード)を持つAzureリ
ージョンにインストールできます。 "詳細については、BlueXPの導入モードを参照してください"。

• "コネクタについて説明します"

• "Azureで標準モードでコネクタを導入する（フルインターネットアクセス）"

• "制限モードでのコネクタの取り付け（制限されたアウトバウンドアクセス）"

コネクタの権限を確認または追加します

BlueXPのバックアップとリカバリの検索とリストア機能を使用するには、コネクタがAzure Synapse

WorkspaceとData Lake Storageアカウントにアクセスできるように、コネクタのロールに特定の権限が必要
です。以下の権限を確認し、ポリシーを変更する必要がある場合は手順に従います。

を開始する前に

• Azure Synapse Analytics Resource Provider（"Microsoft.Synapse"）をサブスクリプションに登録する必
要があります。 "このリソースプロバイダをサブスクリプションに登録する方法については、を参照して
ください"。リソースプロバイダを登録するには、Subscription * Owner または Contributor *である必要が
あります。

• コネクタとAzure Synapse SQLサービス間の通信には、ポート1433が開いている必要があります。

手順

1. Connector 仮想マシンに割り当てられているロールを特定します。

a. Azureポータルで、仮想マシンサービスを開きます。

b. Connector 仮想マシンを選択します。

c. [ 設定 ] で、 [Identity] を選択します。

d. [Azure role assignments]*を選択します。

e. Connector 仮想マシンに割り当てられているカスタムロールをメモしておきます。

2. カスタムロールを更新します。

a. Azure ポータルで、 Azure サブスクリプションを開きます。

b. [Access control（IAM）]>[Roles]*を選択します。

c. カスタムロールの省略記号（…）を選択し、*[編集]*を選択します。

d. [json]*を選択し、次の権限を追加します。
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"ポリシーの完全な JSON 形式を表示します"

e. [ * Review + update * ] をクリックし、 [ * Update * ] をクリックします。
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データ暗号化にお客様が管理するキーを使用するために必要な情報

Microsoft が管理するデフォルトの暗号化キーを使用する代わりに、アクティベーションウィザードで、お客
様が管理する独自のキーを使用してデータを暗号化できます。この場合、Azureサブスクリプション、キーボ
ールト名、およびキーが必要です。 "独自のキーの使用方法を参照してください"。

BlueXPのバックアップとリカバリでは、Azureアクセスポリシー_が権限モデルとしてサポートされます。現
時点では、_Azure Role-Based Access Control（Azure RBAC）権限モデルはサポートされていません。

Azure BLOBストレージアカウントを作成します

デフォルトでは、サービスによってストレージアカウントが作成されます。独自のストレージアカウントを使
用する場合は、バックアップアクティブ化ウィザードを開始する前にストレージアカウントを作成し、ウィザ
ードでそれらのストレージアカウントを選択できます。

"独自のストレージアカウントの作成について詳しくは、こちらをご覧ください"。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

• 異なるサブネットにある 2 つの Cloud Volumes ONTAP システム間でデータをレプリケートするには、サ
ブネットを一緒にルーティングする必要があります（これがデフォルト設定です）。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする

BluXPのバックアップとリカバリを有効にするのは簡単です。手順は、既存のCloud Volumes ONTAPシステ
ムと新規のシステムのどちらを使用しているかによって多少異なります。

新しいシステムでBlueXPのバックアップとリカバリを有効にする

作業環境ウィザードでは、BlueXPのバックアップとリカバリがデフォルトで有効になります。このオプショ
ンは必ず有効にしておいてください。
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を参照してください "Azure で Cloud Volumes ONTAP を起動します" を Cloud Volumes ONTAP 参照してくだ
さい。

リソースグループの名前を選択する場合は、Cloud Volumes ONTAP を導入する際に* BlueXP

のバックアップとリカバリを無効にしてください。の手順に従います 既存システムでBlueXPの
バックアップとリカバリを有効にする BlueXPのバックアップとリカバリを有効にし、リソース
グループを選択するには、次の手順を実行します。

手順

1. BlueXPのキャンバスで*を選択し、クラウドプロバイダを選択して[Add New]*を選択します。Cloud

Volumes ONTAPの作成*を選択します。

2. クラウドプロバイダとして* Microsoft Azure *を選択し、単一のノードまたはHAシステムを選択します。

3. Azure クレデンシャルの定義ページで、クレデンシャル名、クライアント ID 、クライアントシークレッ
ト、およびディレクトリ ID を入力し、 * 続行 * をクリックします。

4. 詳細とクレデンシャルページに必要事項を入力し、 Azure Marketplace サブスクリプションが登録されて
いることを確認して、「 * Continue * 」をクリックします。

5. [ サービス ] ページで、サービスを有効のままにして、 [* 続行 ] をクリックします。

6. ウィザードの各ページを設定し、システムを導入します。

結果

システムでBlueXPのバックアップとリカバリが有効になっている。これらのCloud Volumes ONTAPシステム
でボリュームを作成したら、BlueXPのバックアップとリカバリとを起動します "保護する各ボリュームでバッ
クアップをアクティブ化します"。

既存のシステムでBlueXPのバックアップとリカバリを有効にする

BlueXPのバックアップとリカバリは、いつでも作業環境から直接実行できます。

手順

1. BlueXPのキャンバスで、作業環境を選択し、右側のパネルでバックアップとリカバリサービスの横にあ
る*[有効化]*を選択します。

バックアップのAzure BlobデスティネーションがCanvas上に作業環境として存在する場合は、クラスタ
をAzure Blob Working環境にドラッグしてセットアップウィザードを開始できます。

ボタンのスクリーンショット。"]
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2. ウィザードの各ページに必要な情報を入力して、BlueXPのバックアップとリカバリを導入します。

3. バックアップを開始する場合は、に進みます ONTAPボリュームでバックアップをアクティブ化します。

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

ボタンのスクリーンショット。"]

バックアップのAzureデスティネーションがCanvasの作業環境として存在する場合は、ONTAPクラス
タをAzure Blobオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  アイコンをクリック
し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていない
）単一のボリュームに対して*[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。
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バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上のポリシーが設定されているボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、[All FlexVol Volumes]を選択できます。（FlexGroupボリュームは一
度に1つしか選択できません）。 既存のFlexVolボリュームをすべてバックアップするには、最初に1つ

のボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
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が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報は、プライマリストレージシステムからセカンダリストレージ、およびセカンダリ
ストレージからオブジェクトストレージに流れます。

◦ ファンアウト：プライマリストレージシステムからセカンダリ_および_に、プライマリストレージか
らオブジェクトストレージに情報が流れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか作成します。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：[Microsoft Azure]*を選択します。

◦ プロバイダ設定：プロバイダの詳細を入力します。

バックアップを保存するリージョンを入力します。これは、 Cloud Volumes ONTAP システムが配置
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されているリージョンとは異なるリージョンにすることもできます。

新しいストレージアカウントを作成するか、既存のストレージアカウントを選択します。

バックアップの格納に使用するAzureサブスクリプションを入力します。これは、 Cloud Volumes

ONTAP システムとは異なるサブスクリプションにすることもできます。バックアップに別の Azure

サブスクリプションを使用する場合は、が必要です "Azure ポータルにログインして、 2 つのサブスク
リプションをリンクできます"。

Blobコンテナを管理する独自のリソースグループを作成するか、リソースグループのタイプとグルー
プを選択します。

バックアップファイルが変更または削除されないように保護する場合は、ストレージア
カウントが変更不可のストレージで作成され、30日間の保持期間を使用していることを
確認してください。

コストをさらに最適化するために古いバックアップファイルをAzure Archive Storageに
階層化する場合は、ストレージアカウントに適切なライフサイクルルールが設定されて
いることを確認してください。

◦ 暗号化キー：新しいAzureストレージアカウントを作成した場合は、プロバイダから提供された暗号化
キー情報を入力します。データの暗号化を管理するために、デフォルトのAzure暗号化キーを使用する
か、Azureアカウントからお客様が管理する独自のキーを選択するかを選択します。

独自の顧客管理キーを使用する場合は、キーボールトとキー情報を入力します。 "独自のキーの使用方
法について説明します"。

既存のMicrosoftストレージアカウントを選択した場合、暗号化情報はすでに使用可能な
ため、ここで入力する必要はありません。

◦ ネットワーク：IPspace、およびプライベートエンドポイントを使用するかどうかを選択します。プラ
イベートエンドポイントはデフォルトで無効になっています。

i. バックアップするボリュームが配置されている ONTAP クラスタ内の IPspace 。この IPspace の
クラスタ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

ii. 必要に応じて、以前に設定したAzureプライベートエンドポイントを使用するかどうかを選択しま
す。 "Azureプライベートエンドポイントの使用について説明します"。

◦ バックアップポリシー：既存のオブジェクトへのバックアップストレージポリシーを選択します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
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一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されます
。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバックア
ップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリストレージデータの差分コピ
ーが含まれます。

レプリケートされたボリュームが、プライマリボリュームと同期されるデスティネーションクラスタに作成さ
れます。

入力したリソースグループにBLOBストレージコンテナが作成され、バックアップファイルがそこに格納され
ます。

BlueXPのバックアップとリカバリでは、コストを最適化するために、デフォルトでLocal Redundancy（LRS

）を使用してBlobコンテナがプロビジョニングされます。異なるゾーン間でデータを確実に複製する場合は、
この設定をZone redundancy（ZRS）に変更できます。Microsoftの手順を参照してください "ストレージアカ
ウントの複製方法の変更"。

ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。
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次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、バックアップをオブジェクト
ストレージにアップロードするためのネットワーク帯域幅の変更、将来のボリュームに対する自動バック
アップ設定の変更などが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

Azure 内の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムへの接続に使用できま
す。

Cloud Volumes ONTAPデータをGoogle Cloud Storageにバッ
クアップします

Cloud Volumes ONTAP システムからGoogle Cloud Storageへのボリュームデータのバッ
クアップを開始するには、いくつかの手順を実行します。

クイックスタート

これらの手順を実行してすぐに作業を開始するか、残りのセクションまでスクロールして詳細を確認してくだ
さい。

 構成がサポートされていることを確認します

• GCPでCloud Volumes ONTAP 9.8以降を実行している（ONTAP 9.8P13以降を推奨）。

• バックアップを保存するストレージスペースの有効な GCP サブスクリプションがあります。

• Google Cloud Project に、事前定義された Storage Admin ロールを持つサービスアカウントがあります。

• に登録しておきます "BlueXP Marketplaceバックアップ製品"またはを購入したことが必要です "アクティ
ブ化されます" ネットアップが提供するBlueXPバックアップ/リカバリのBYOLライセンス

 BlueXPコネクタを準備します

コネクタがすでにGCPリージョンにデプロイされている場合は、すべて準備が完了しています。そうでない
場合は、Cloud Volumes ONTAPデータをGoogle Cloud Storageにバックアップするために、GCPにBlueXPコ
ネクタをインストールする必要があります。コネクタは、完全なインターネットアクセス(「標準モード」)ま
たは制限されたインターネット接続(「制限モード」)を備えたサイトにインストールできます。

BlueXPコネクタを準備します

 ライセンス要件を確認

Google CloudとBlueXPの両方のライセンス要件を確認する必要があります。

[ライセンス要件を確認]。
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 ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

ソースシステムとデスティネーションシステムがONTAPのバージョンとネットワークの要件を満たしている
ことを確認します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します。

 BlueXPのバックアップとリカバリを有効にする

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする。

 ONTAPボリュームでバックアップをアクティブ化します

セットアップウィザードに従って、使用するレプリケーションポリシーとバックアップポリシー、およびバッ
クアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

構成がサポートされていることを確認します

Google Cloud Storageへのボリュームのバックアップを開始する前に、次の要件を読み、サポートされる構成
があることを確認してください。

次の図は、各コンポーネントとそれらの間の接続を示しています。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
ダリONTAPシステムに接続することもできます。
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サポートされるONTAPのバージョン

ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

サポートされる GCP リージョン

BlueXPのバックアップとリカバリは、すべてのGCPリージョンでサポートされます "Cloud Volumes

ONTAP がサポートされている場合"。

GCP サービスアカウント

事前定義された Storage Admin ロールを持つサービスアカウントが Google Cloud Project に必要です。 "

サービスアカウントの作成方法について説明します"。

ライセンス要件を確認

BlueXPのバックアップとリカバリのPAYGOライセンスの場合は、Google MarketplaceでBlueXPサブスクリプ
ションを購入して、Cloud Volumes ONTAP とBlueXPのバックアップとリカバリを導入できます。必要です "

このBlueXPサブスクリプションを購読します" BlueXPのバックアップとリカバリを有効にする前に、BlueXP

のバックアップとリカバリの課金は、このサブスクリプションを通じて行われます。 "作業環境ウィザード
の[Details Credentialsページからサブスクライブできます。"^]。

BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたってサービス
を使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法について説明します"。

また、バックアップを保存するストレージスペースの Google サブスクリプションが必要です。

BlueXPコネクタを準備します

コネクタは、インターネットにアクセスできるGoogleリージョンにインストールする必要があります。

49

https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license


• "コネクタについて説明します"

• "Google Cloudにコネクタをデプロイします"

コネクタの権限を確認または追加します

BlueXPのバックアップとリカバリの「Search & Restore」機能を使用するには、コネクタがGoogle Cloud

BigQueryサービスにアクセスできるように、コネクタのロールに特定の権限が必要です。以下の権限を確認
し、ポリシーを変更する必要がある場合は手順に従います。

手順

1. を参照してください "Google Cloud Console の略"をクリックし、 * Roles * ページに移動します。

2. ページ上部のドロップダウンリストを使用して、編集するロールを含むプロジェクトまたは組織を選択し
ます。

3. カスタムロールを選択します。

4. ロールの権限を更新するには、*[ロールの編集]*を選択します。

5. [権限の追加]*を選択して、次の新しい権限をロールに追加します。

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 編集したロールを保存するには、*[更新]*を選択します。

顧客が管理する暗号化キー（CMEK）の使用に必要な情報

Googleが管理するデフォルトの暗号化キーを使用する代わりに、お客様が管理する独自のキーを使用してデ
ータを暗号化できます。クロスリージョンキーとクロスプロジェクトキーの両方がサポートされているた
め、CMEKキーのプロジェクトとは異なるバケット用のプロジェクトを選択できます。お客様が管理する独自
のキーを使用する場合は、次の手順を実行します。

• アクティベーションウィザードでこの情報を追加できるように、キーリングとキー名が必要です。 "お客
様が管理する暗号化キーの詳細については、こちらをご覧ください"。

• これらの必要な権限がコネクタの役割に含まれていることを確認する必要があります。
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cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• プロジェクトでGoogleの「Cloud Key Management Service（KMS）」APIが有効になっていることを確認
する必要があります。を参照してください "Google Cloudドキュメント：APIの有効化" を参照してくださ
い。

• CMEKの考慮事項：*

• HSM（ハードウェアバックアップ）キーとソフトウェア生成キーの両方がサポートされます。

• 新しく作成またはインポートしたCloud KMSキーは両方サポートされます。

• リージョナルキーのみがサポートされます。グローバルキーはサポートされません。

• 現在、「対称暗号化/復号化」の目的のみがサポートされています。

• BlueXPのバックアップとリカバリによって、ストレージアカウントに関連付けられたサービスエージェン
トには、「CryptoKey encrypter/Decrypter（roles/cloudkms.cryptoKeyEncrypterDecrypter）」IAMロール
が割り当てられます。

独自のバケットを作成します

デフォルトでは、サービスによってバケットが作成されます。独自のバケットを使用する場合は、バックアッ
プアクティブ化ウィザードを開始する前にバケットを作成し、ウィザードでバケットを選択できます。

"独自のバケットの作成の詳細については、こちらをご覧ください"。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。
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Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

• 異なるサブネットにある 2 つの Cloud Volumes ONTAP システム間でデータをレプリケートするには、サ
ブネットを一緒にルーティングする必要があります（これがデフォルト設定です）。

Cloud Volumes ONTAPでBlueXPのバックアップとリカバリを有効にする

BluXPのバックアップとリカバリを有効にするのは簡単です。手順は、既存のCloud Volumes ONTAPシステ
ムと新規のシステムのどちらを使用しているかによって多少異なります。

新しいシステムでBlueXPのバックアップとリカバリを有効にする

作業環境のウィザードを完了して新しいCloud Volumes ONTAP システムを作成すると、BlueXPのバックアッ
プとリカバリを有効にできます。

サービスアカウントがすでに設定されている必要があります。Cloud Volumes ONTAP システムの作成時にサ
ービスアカウントを選択しなかった場合は、システムをオフにして、GCPコンソールからCloud Volumes

ONTAP にサービスアカウントを追加する必要があります。

を参照してください "GCPでのCloud Volumes ONTAPの起動" を Cloud Volumes ONTAP 参照してください。

手順

1. BlueXPのキャンバスで*を選択し、クラウドプロバイダを選択して[Add New]*を選択します。Cloud

Volumes ONTAPの作成*を選択します。

2. * 場所を選択 * ：「 * Google Cloud Platform * 」を選択します。

3. * タイプを選択 * ：「 * Cloud Volumes ONTAP * 」（シングルノードまたはハイアベイラビリティ）を選
択します。

4. * 詳細と認証情報 * ：次の情報を入力します。

a. 使用するプロジェクトがデフォルトのプロジェクト(コネクタが存在するプロジェクト)と異なる場合
は、「*プロジェクトを編集」をクリックして新しいプロジェクトを選択します。

b. クラスタ名を指定します。

c. サービスアカウント * スイッチを有効にし、事前定義されたストレージ管理者ロールを持つサービス
アカウントを選択します。これは、バックアップと階層化を有効にするために必要です。

d. クレデンシャルを指定します。

GCP Marketplace のサブスクリプションが登録されていることを確認します。
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5. サービス：BlueXPのバックアップとリカバリサービスは有効なままにして、*[続行]*をクリックします。

6. ウィザードの各ページを設定し、システムを導入します を参照してください "GCPでのCloud Volumes

ONTAPの起動"。

バックアップ設定の変更またはレプリケーションの追加については、を参照してください
"ONTAP バックアップを管理します"。

結果

システムでBlueXPのバックアップとリカバリが有効になっている。これらのCloud Volumes ONTAPシステム
でボリュームを作成したら、BlueXPのバックアップとリカバリとを起動します "保護する各ボリュームでバッ
クアップをアクティブ化します"。

既存のシステムでBlueXPのバックアップとリカバリを有効にする

BlueXPのバックアップとリカバリは、いつでも作業環境から直接有効にできます。

手順

1. BlueXPのキャンバスで、作業環境を選択し、右側のパネルでバックアップとリカバリサービスの横にあ
る*[有効化]*を選択します。
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バックアップ先のGoogle Cloud StorageがCanvas上の作業環境として存在する場合は、クラスタ
をGoogle Cloud Storage作業環境にドラッグしてセットアップウィザードを開始できます。

ボタンのスクリーンショット。"]

バックアップ設定の変更またはレプリケーションの追加については、を参照してください
"ONTAP バックアップを管理します"。

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

ボタンのスクリーンショット。"]

バックアップのGCPデスティネーションがCanvasの作業環境として存在する場合は、ONTAPクラス
タをGCPオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  アイコンをクリック
し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていない
）単一のボリュームに対して*[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。
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2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。
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• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報は、プライマリストレージシステムからセカンダリストレージ、およびセカンダリ
ストレージからオブジェクトストレージに流れます。

◦ ファンアウト：プライマリストレージシステムからセカンダリ_および_に、プライマリストレージか
らオブジェクトストレージに情報が流れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、作成します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してくだ
さい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか作成します。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。
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◦ プロバイダ：* Google Cloud *を選択します。

◦ プロバイダ設定：バックアップを保存するプロバイダの詳細と地域を入力します。

新しいバケットを作成するか、既存のバケットを選択します。

◦ 暗号化キー：新しいGoogleバケットを作成した場合は、プロバイダから提供された暗号化キー情報を
入力します。データの暗号化を管理するために、デフォルトのGoogle Cloud暗号化キーを使用する
か、Googleアカウントからお客様が管理する独自のキーを選択するかを選択します。

独自の顧客管理キーを使用する場合は、キーボールトとキー情報を入力します。

既存のGoogle Cloudバケットを選択した場合、暗号化情報はすでに使用可能なため、こ
こで入力する必要はありません。

◦ バックアップポリシー：オブジェクトストレージへの既存のバックアップポリシーを選択するか作成
します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリストレージシステムデータの
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差分コピーが含まれます。

レプリケートされたボリュームがデスティネーションクラスタに作成され、このボリュームはプライマリスト
レージシステムのボリュームと同期されます。

入力したGoogleアクセスキーとシークレットキーで指定されたサービスアカウントにGoogle Cloud Storage

バケットが作成され、バックアップファイルがそこに保存されます。

バックアップは、デフォルトで_Standard_storageクラスに関連付けられています。低コストのNearlineクラ
ス、_Coldline_クラス、または_Archive_storageクラスを使用できます。ただし、ストレージクラスの設定に
は、BlueXPのバックアップとリカバリのUIではなく、Googleを使用します。Google のトピックを参照してく
ださい "バケットのデフォルトのストレージクラスを変更する" を参照してください。

ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、バックアップをオブジェクト
ストレージにアップロードするためのネットワーク帯域幅の変更、将来のボリュームに対する自動バック
アップ設定の変更などが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

Google の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムに接続できます。

オンプレミスの ONTAP データを Amazon S3 にバックアップ

オンプレミスのONTAPシステムからセカンダリストレージシステムおよびAmazon S3ク
ラウドストレージへのボリュームデータのバックアップを開始するには、いくつかの手
順を実行します。

「オンプレミスのONTAPシステム」には、FAS、AFF、ONTAP Selectシステムが含まれます。
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クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。各手順の詳細については、このトピックの以降のセ
クションを参照してください。

 使用する接続方法を特定します

オンプレミスのONTAP クラスタをパブリックインターネット経由でAWS S3に直接接続するか、VPNとAWS

Direct Connectのどちらを使用してトラフィックをAWS S3にルーティングするかを選択します。

[接続方法を特定します]。

 BlueXPコネクタを準備します

AWS VPCまたはオンプレミスにすでにコネクタが導入されている場合は、すべて設定されます。そうでない
場合は、ONTAPデータをAWS S3ストレージにバックアップするためのBlueXPコネクタを作成する必要があ
ります。また、コネクタのネットワーク設定をカスタマイズして AWS S3 に接続できるようにする必要があ
ります。

コネクタの作成方法と、必要なネットワーク設定の定義方法について説明します。

 ライセンス要件を確認

AWSとBlueXPの両方のライセンス要件を確認する必要があります。

を参照してください [ライセンス要件を確認]。

 ONTAPクラスタを準備

BlueXPでONTAPクラスタを検出し、クラスタが最小要件を満たしていることを確認し、ネットワーク設定を
カスタマイズしてクラスタをAWS S3に接続できるようにします。

ONTAPクラスタを準備する方法をご紹介します。

 バックアップターゲットとしてAmazon S3を準備します

ConnectorでS3バケットの作成と管理を行うための権限を設定します。また、オンプレミスのONTAP クラス
タに対する権限を設定して、S3バケットに対してデータの読み取りと書き込みを行えるようにする必要があ
ります。

必要に応じて、デフォルトの Amazon S3 暗号化キーを使用する代わりに、データ暗号化用に独自のカスタム
管理キーを設定することもできます。 AWS S3環境でONTAPバックアップを受信できるようにする方法をご
紹介します。

 ONTAPボリュームでバックアップをアクティブ化します

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。次に、セットアップウィザードに従って、使用するレプリケーションポリシーとバックア
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ップポリシー、およびバックアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

接続方法を特定します

オンプレミスのONTAPシステムからAWS S3へのバックアップを設定する場合は、どちらの接続方法を使用
するかを選択してください。

• パブリック接続-パブリックS3エンドポイントを使用して、ONTAPシステムをAWS S3に直接接続しま
す。

• プライベート接続- VPNまたはAWS Direct Connectを使用し、プライベートIPアドレスを使用するVPCエ
ンドポイントインターフェイスを介してトラフィックをルーティングします。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
ダリONTAPシステムに接続することもできます。

次の図は、*パブリック接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。オンプレミ
スにインストールしたコネクタや、AWS VPCに導入したコネクタを使用できます。

次の図は、*プライベート接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。オンプレ
ミスにインストールしたコネクタや、AWS VPCに導入したコネクタを使用できます。
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BlueXPコネクタを準備します

BlueXPコネクタは’BlueXP機能の主要なソフトウェアですONTAP データのバックアップとリストアにはコネ
クタが必要です。

コネクタを作成または切り替えます

AWS VPCまたはオンプレミスにすでにコネクタが導入されている場合は、すべて設定されます。

そうでない場合は、ONTAPデータをAWS S3ストレージにバックアップするために、それらの場所の1つにコ
ネクタを作成する必要があります。別のクラウドプロバイダに導入されているコネクタは使用できません。

• "コネクタについて説明します"

• "AWSにコネクタをインストールします"

• "コネクタをオンプレミスにインストールします"

• "AWS GovCloudリージョンにコネクタをインストールします"

BlueXPのバックアップとリカバリは、コネクタがクラウドに導入されている場合はGovCloudリージョン
でサポートされ、オンプレミスにインストールされている場合はサポートされません。また、AWS

MarketplaceからConnectorを導入する必要があります。BlueXP SaaS Webサイトから政府機関のリージ
ョンにコネクタを導入することはできません。

コネクタのネットワーク要件を準備

次のネットワーク要件が満たされていることを確認します。

• コネクタが取り付けられているネットワークで次の接続が有効になっていることを確認します。

◦ ポート443を介してBlueXPバックアップおよびリカバリサービスとS3オブジェクトストレージへ
のHTTPS接続 ("エンドポイントのリストを参照してください")
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◦ ONTAP クラスタ管理 LIF へのポート 443 経由の HTTPS 接続

◦ AWSおよびAWS GovCloud環境では、追加のインバウンドおよびアウトバウンドのセキュリティグル
ープルールが必要です。を参照してください "AWS のコネクタのルール" を参照してください。

• "コネクタにS3バケットを管理する権限があることを確認します"。

• ONTAP クラスタからVPCへのDirect ConnectまたはVPN接続が確立されている状況で、コネクタとS3の
間の通信をAWS内部ネットワーク（*プライベート*接続）のままにする場合は、S3へのVPCエンドポイン
トインターフェイスを有効にする必要があります。 VPC エンドポイントインターフェイスの設定方法を
参照してください。

ライセンス要件を確認

AWSとBlueXPの両方のライセンス要件を確認する必要があります。

• クラスタでBlueXPのバックアップとリカバリをアクティブ化するには、AWSから従量課金制（PAYGO）
のBlueXP Marketplaceサービスに登録するか、ネットアップからBlueXPバックアップとリカバリのBYOL

ライセンスを購入してアクティブ化する必要があります。これらのライセンスはアカウント用であり、複
数のシステムで使用できます。

◦ BlueXPのバックアップとリカバリのPAYGOライセンスを購入するには、のサブスクリプションが必
要です "AWS Marketplaceで提供されるNetApp BlueXPサービス"。BlueXPのバックアップとリカバリ
の課金は、このサブスクリプションを通じて行われます。

◦ BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたって
サービスを使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法につい
て説明します"。

• バックアップを格納するオブジェクトストレージスペース用の AWS サブスクリプションが必要です。

サポートされている地域

すべてのリージョンで、オンプレミスシステムから Amazon S3 へのバックアップを作成できます "Cloud

Volumes ONTAP がサポートされている場合"AWS GovCloud リージョンを含む。サービスのセットアップ時
にバックアップを保存するリージョンを指定します。

ONTAPクラスタを準備

ソースのオンプレミスONTAPシステムと、セカンダリのオンプレミスONTAPまたはCloud Volumes ONTAP

システムを準備する必要があります。

ONTAPクラスタの準備では、次の手順を実行します。

• BlueXPでONTAPシステムを検出しましょう

• ONTAPのシステム要件を確認

• オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

• ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPでONTAPシステムを検出しましょう

ソースのオンプレミスONTAPシステムとセカンダリのオンプレミスONTAPシステムまたはCloud Volumes

ONTAPシステムの両方が、BlueXPキャンバスで利用可能である必要があります。
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クラスタを追加するには、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードが必要です。
"クラスタの検出方法について説明します"。

ONTAPのシステム要件を確認

次のONTAP要件が満たされていることを確認します。

• ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

• SnapMirror ライセンス（ Premium Bundle または Data Protection Bundle に含まれます）。

注： BlueXPのバックアップとリカバリを使用する場合、「Hybrid Cloud Bundle」は必要ありません。

方法をご確認ください "クラスタライセンスを管理します"。

• 時間とタイムゾーンが正しく設定されている。方法をご確認ください "クラスタ時間を設定します"。

• データをレプリケートする場合は、データをレプリケートする前に、ソースシステムとデスティネーショ
ンシステムで互換性のあるONTAPバージョンが実行されていることを確認する必要があります。

"SnapMirror 関係に対して互換性のある ONTAP バージョンを表示します"。

オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

オブジェクトストレージに接続するシステムで、次の要件を設定する必要があります。

• ファンアウトバックアップアーキテクチャの場合は、_primary_systemで次の設定を行います。

• カスケードバックアップアーキテクチャの場合は、_secondary_systemで次の設定を行います。

次のONTAPクラスタネットワーク要件が必要です。

• クラスタには、コネクタからクラスタ管理 LIF へのインバウンド HTTPS 接続が必要です。

• クラスタ間 LIF は、バックアップ対象のボリュームをホストする各 ONTAP ノードに必要です。これらの
クラスタ間 LIF がオブジェクトストアにアクセスできる必要があります。

クラスタは、バックアップおよびリストア処理のために、インタークラスタ LIF から Amazon S3 ストレ
ージへのポート 443 経由のアウトバウンド HTTPS 接続を開始します。ONTAP は、オブジェクトストレ
ージとの間でデータの読み取りと書き込みを行います。オブジェクトストレージが開始されることはな
く、応答するだけです。

• クラスタ間 LIF は、 ONTAP がオブジェクトストレージへの接続に使用する IPspace に関連付けられてい
る必要があります。 "IPspace の詳細については、こちらをご覧ください"。

BlueXPのバックアップとリカバリをセットアップするときに、使用するIPspaceを指定するように求めら
れます。これらの LIF が関連付けられている IPspace を選択します。これは、「デフォルト」の IPspace

または作成したカスタム IPspace です。

「 default 」以外の IPspace を使用する場合は、オブジェクトストレージへのアクセスを取得するために
静的ルートの作成が必要になることがあります。

IPspace内のすべてのクラスタ間LIFがオブジェクトストアにアクセスできる必要があります。現在
のIPspaceに対してこれを設定できない場合は、すべてのクラスタ間LIFがオブジェクトストアにアクセス
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できる専用のIPspaceを作成する必要があります。

• ボリュームが配置されている Storage VM 用に DNS サーバが設定されている必要があります。方法を参
照してください "SVM 用に DNS サービスを設定"。

• 必要に応じてファイアウォールルールを更新して、ONTAP からオブジェクトストレージへのBlueXPのバ
ックアップおよびリカバリ接続（ポート443経由）、およびStorage VMからDNSサーバへの名前解決トラ
フィック（TCP / UDP）を許可します。

• AWSでS3接続にプライベートVPCインターフェイスエンドポイントを使用している場合は、HTTPS / 443

を使用するために、S3エンドポイント証明書をONTAP クラスタにロードする必要があります。 VPC エ
ンドポイントインターフェイスのセットアップ方法を参照して、 S3 証明書をロードしてください。

• "ONTAP クラスタにS3バケットへのアクセス権限があることを確認します"。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

バックアップターゲットとしてAmazon S3を準備します

Amazon S3をバックアップターゲットとして準備するには、次の手順を実行します。

• S3権限を設定

• （オプション）独自のS3バケットを作成します。（必要に応じて、サービスによってバケットが作成され
ます）。

• （オプション）データ暗号化用にお客様が管理するAWSキーを設定します。

• （オプション）VPCエンドポイントインターフェイスを使用して、システムにプライベート接続を設定し
ます。
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S3 権限をセットアップする

次の 2 つの権限セットを設定する必要があります。

• S3バケットの作成と管理を行うコネクタの権限。

• オンプレミスの ONTAP クラスタの権限。 S3 バケットに対してデータの読み取りと書き込みを行うこと
ができます。

手順

1. （最新のから）次の S3 権限を確認します "BlueXPポリシー"）は、コネクタに権限を付与する IAM ロー
ルの一部です。表示されていない場合は、を参照してください "AWS のドキュメント：「 Editing IAM

policies"。
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{

          "Sid": "backupPolicy",

          "Effect": "Allow",

          "Action": [

              "s3:DeleteBucket",

              "s3:GetLifecycleConfiguration",

              "s3:PutLifecycleConfiguration",

              "s3:PutBucketTagging",

              "s3:ListBucketVersions",

              "s3:GetObject",

              "s3:DeleteObject",

              "s3:PutObject",

              "s3:ListBucket",

              "s3:ListAllMyBuckets",

              "s3:GetBucketTagging",

              "s3:GetBucketLocation",

              "s3:GetBucketPolicyStatus",

              "s3:GetBucketPublicAccessBlock",

              "s3:GetBucketAcl",

              "s3:GetBucketPolicy",

              "s3:PutBucketPolicy",

              "s3:PutBucketOwnershipControls",

              "s3:PutBucketPublicAccessBlock",

              "s3:PutEncryptionConfiguration",

              "s3:GetObjectVersionTagging",

              "s3:GetBucketObjectLockConfiguration",

              "s3:GetObjectVersionAcl",

              "s3:PutObjectTagging",

              "s3:DeleteObjectTagging",

              "s3:GetObjectRetention",

              "s3:DeleteObjectVersionTagging",

              "s3:PutBucketObjectLockConfiguration",

              "s3:DeleteObjectVersion",

              "s3:GetObjectTagging",

              "s3:PutBucketVersioning",

              "s3:PutObjectVersionTagging",

              "s3:GetBucketVersioning",

              "s3:BypassGovernanceRetention",

              "s3:PutObjectRetention",

              "s3:GetObjectVersion",

              "athena:StartQueryExecution",

              "athena:GetQueryResults",

              "athena:GetQueryExecution",

              "glue:GetDatabase",

              "glue:GetTable",

66



              "glue:CreateTable",

              "glue:CreateDatabase",

              "glue:GetPartitions",

              "glue:BatchCreatePartition",

              "glue:BatchDeletePartition"

          ],

          "Resource": [

              "arn:aws:s3:::netapp-backup-*"

          ]

      }

AWS Chinaリージョンでバックアップを作成する場合は、IAMポリシー
のall_Resource_sectionsの下にあるAWSリソース名「arn」を「aws」から「aws-cn」に変

更する必要があります arn:aws-cn:s3:::netapp-backup-*。

2. サービスをアクティブ化すると、バックアップウィザードからアクセスキーとシークレットキーの入力を
求められます。これらのクレデンシャルは、 ONTAP がデータをバックアップして S3 バケットにリスト
アできるように ONTAP クラスタに渡されます。そのためには、以下の権限を持つ IAM ユーザを作成する
必要があります。

を参照してください "AWS ドキュメント：「 Creating a Role to Delegate Permissions to an IAM User"。
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{

    "Version": "2012-10-17",

     "Statement": [

        {

           "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketLocation",

                "s3:PutEncryptionConfiguration"

            ],

            "Resource": "arn:aws:s3:::netapp-backup-*",

            "Effect": "Allow",

            "Sid": "backupPolicy"

        },

        {

            "Action": [

                "s3:ListBucket",

                "s3:GetBucketLocation"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*",

            "Effect": "Allow"

        },

        {

            "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListAllMyBuckets",

                "s3:PutObjectTagging",

                "s3:GetObjectTagging",

                "s3:RestoreObject",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectRetention",

                "s3:PutBucketObjectLockConfiguration",

                "s3:PutObjectRetention"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*/*",

            "Effect": "Allow"

        }

    ]

}
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独自のバケットを作成します

デフォルトでは、サービスによってバケットが作成されます。独自のバケットを使用する場合は、バックアッ
プアクティブ化ウィザードを開始する前にバケットを作成し、ウィザードでバケットを選択できます。

"独自のバケットの作成の詳細については、こちらをご覧ください"。

独自のバケットを作成する場合は、バケット名として「netapp-backup」を使用する必要があります。カスタ

ム名を使用する必要がある場合は、を編集します ontapcloud-instance-policy-netapp-backup 既存

のCVOにIAMRoleを割り当て、S3権限に次のリストを追加します。含める必要があります “Resource”:

“arn:aws:s3:::*” バケットに関連付ける必要があるすべての権限を割り当てます。

略称は「[

"S3：ListBucket"

"S3：GetBucketLocation"

]

リソース：arn：aws：s3：：：、
"Effect"："Allow"

}、
｛
略称は「[

"S3：GetObject"、
"S3：PutObject"、
"S3：DeleteObject"、
"S3：ListAllMyBuckets"、
"S3：PutObjectTagging"、
"S3：GetObjectTagging"、
"S3：RestoreObject"、
"S3：GetBucketObjectLockConfiguration"、
"S3：GetObjectRetention"、
"S3：PutBucketObjectLockConfiguration"、
"S3：PutObjectRetention"

]

リソース：arn：aws：s3：：：、

データ暗号化用に、お客様が管理するAWSキーをセットアップ

デフォルトのAmazon S3暗号化キーを使用してオンプレミスクラスタとS3バケット間でやり取りされるデー
タを暗号化する場合は、デフォルトのインストールでそのタイプの暗号化が使用されるため、すべての暗号化
キーが設定されます。

デフォルトのキーを使用するのではなく、お客様が管理する独自のキーをデータの暗号化に使用する場合
は、BlueXPのバックアップとリカバリウィザードを開始する前に、暗号化に対応するキーをあらかじめ設定
しておく必要があります。 "独自のキーの使用方法を参照してください"。

VPCエンドポイントインターフェイスを使用して、システムにプライベート接続を設定します

標準のパブリックインターネット接続を使用する場合は、すべてのアクセス権がコネクタによって設定され、
他に必要な操作はありません。このタイプの接続がに表示されます "最初のダイアグラム"。

オンプレミスのデータセンターからVPCへのインターネット接続をよりセキュアにする場合は、バックアップ
アクティブ化ウィザードでAWS PrivateLink接続を選択できます。VPNまたはAWS Direct Connectを使用し
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て、プライベートIPアドレスを使用するVPCエンドポイントインターフェイス経由でオンプレミスシステムに
接続する場合は、この環境が必要です。このタイプの接続がに表示されます "2番目の図"。

手順

1. Amazon VPC コンソールまたはコマンドラインを使用して、インターフェイスエンドポイント設定を作成
します。 "詳細については、AWS PrivateLink for Amazon S3を参照してください"。

2. BlueXPコネクタに関連付けられているセキュリティグループ設定を変更します。このポリシーを「
Custom 」（「 Full Access 」から）に変更する必要があります。また、変更する必要があります バック
アップポリシーから S3 権限を追加します 前に示したように、

プライベートエンドポイントとの通信にポート80（HTTP）を使用している場合は、すべて設定されてい
ます。クラスタでBlueXPのバックアップとリカバリを有効にすることができます。

ポート443（HTTPS）を使用してプライベートエンドポイントと通信する場合は、VPC S3エンドポイン
トから証明書をコピーし、次の4つの手順でONTAP クラスタに追加する必要があります。

3. AWS コンソールからエンドポイントの DNS 名を取得します。
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4. VPC S3 エンドポイントから証明書を取得します。これは、で行います "BlueXPコネクタをホストしてい
るVMにログインします" 実行するコマンドエンドポイントの DNS 名を入力するときは、先頭に「 * 」を
追加して、「 * 」を置き換えます。

[ec2-user@ip-10-160-4-68 ~]$ openssl s_client -connect bucket.vpce-

0ff5c15df7e00fbab-yxs7lt8v.s3.us-west-2.vpce.amazonaws.com:443

-showcerts

5. このコマンドの出力から、 S3 証明書のデータ（ BEGIN / END CERTIFICATE タグを含む、との間のすべ
てのデータ）をコピーします。

Certificate chain

0 s:/CN=s3.us-west-2.amazonaws.com`

   i:/C=US/O=Amazon/OU=Server CA 1B/CN=Amazon

-----BEGIN CERTIFICATE-----

MIIM6zCCC9OgAwIBAgIQA7MGJ4FaDBR8uL0KR3oltTANBgkqhkiG9w0BAQsFADBG

…

…

GqvbOz/oO2NWLLFCqI+xmkLcMiPrZy+/6Af+HH2mLCM4EsI2b+IpBmPkriWnnxo=

-----END CERTIFICATE-----

6. ONTAP クラスタの CLI にログインし、次のコマンドを使用してコピーした証明書を適用します（代わり
に独自の Storage VM 名を指定します）。
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cluster1::> security certificate install -vserver cluster1 -type server-

ca

Please enter Certificate: Press <Enter> when done

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

バックアップのAmazon S3デスティネーションがCanvasの作業環境として存在する場合は、ONTAP

クラスタをAmazon S3オブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  アイコンをクリック
し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていない
）単一のボリュームに対して*[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
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ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期
ボリュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。
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2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報は、プライマリからセカンダリからオブジェクトストレージへ、セカンダリからオ
ブジェクトストレージへと流れます。

◦ ファンアウト：プライマリからセカンダリへ、プライマリからオブジェクトストレージへ、情報が流
れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、ポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか、ポリシーを作成しま
す。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：[Amazon Web Services]*を選択します。

◦ プロバイダ設定：バックアップを保存するプロバイダの詳細とAWSリージョンを入力します。

アクセスキーとシークレットキーは、 ONTAP クラスタに S3 バケットへのアクセスを付与するため
に作成した IAM ユーザ用のものです。

◦ * Bucket *：既存のS3バケットを選択するか、新しいバケットを作成します。を参照してください "S3

バケットを追加"。

◦ 暗号化キー：新しいS3バケットを作成した場合は、プロバイダから提供された暗号化キー情報を入力
します。データの暗号化を管理するために、デフォルトのAmazon S3暗号化キーを使用するか、AWS

74

https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html


アカウントからお客様が管理する独自のキーを選択するかを選択します。

既存のバケットを選択した場合、暗号化情報はすでに使用可能なため、ここで入力する
必要はありません。

◦ ネットワーク：IPspace、およびプライベートエンドポイントを使用するかどうかを選択します。プラ
イベートエンドポイントはデフォルトで無効になっています。

i. バックアップするボリュームが配置されている ONTAP クラスタ内の IPspace 。この IPspace の
クラスタ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

ii. 必要に応じて、以前に設定した AWS PrivateLink を使用するかどうかを選択します。 "AWS

PrivateLink for Amazon S3 の使用に関する詳細を参照してください"。

◦ バックアップポリシー：既存のバックアップポリシーを選択するか、ポリシーを作成します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリデータの差分コピーが含まれ
ます。

レプリケートされたボリュームが、プライマリストレージボリュームと同期されるデスティネーションクラス
タに作成されます。
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入力したS3アクセスキーとシークレットキーで指定されたサービスアカウントにS3バケットが作成され、バ
ックアップファイルがそこに格納されます。ボリュームバックアップダッシュボードが表示され、バックアッ
プの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、クラウドストレージへのアク
セスにONTAP で使用するストレージキーの変更、オブジェクトストレージへのバックアップのアップロ
ードに使用できるネットワーク帯域幅の変更、将来のボリュームに対する自動バックアップ設定の変更な
どが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

AWS の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムに接続できます。

オンプレミスのONTAPデータをAzure Blobストレージにバッ
クアップ

オンプレミスのONTAPシステムからセカンダリストレージシステムおよびAzure BLOB

ストレージへのボリュームデータのバックアップを開始するには、いくつかの手順を実
行します。

「オンプレミスのONTAPシステム」には、FAS、AFF、ONTAP Selectシステムが含まれます。

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。各手順の詳細については、このトピックの以降のセ
クションを参照してください。

 使用する接続方法を特定します

オンプレミスのONTAPクラスタをパブリックインターネット経由でAzureに直接接続するか、VPNまた
はAzure ExpressRouteを使用してプライベートVPCエンドポイントインターフェイス経由でAzureにトラフィ
ックをルーティングするかを選択します。
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[接続方法を特定します]。

 BlueXPコネクタを準備します

Azure VNetまたはオンプレミスにコネクタがすでに導入されている場合は、すべて設定されます。そうでな
い場合は、ONTAPデータをAzure BLOBストレージにバックアップするためのBlueXPコネクタを作成する必
要があります。また、コネクタがAzureに接続できるように、コネクタのネットワーク設定をカスタマイズす
る必要があります。

コネクタの作成方法と、必要なネットワーク設定の定義方法について説明します。

 ライセンス要件を確認

AzureとBlueXPの両方のライセンス要件を確認する必要があります。

を参照してください [ライセンス要件を確認]。

 ONTAPクラスタを準備

BlueXPでONTAPクラスタを検出し、クラスタが最小要件を満たしていることを確認し、ネットワーク設定を
カスタマイズしてクラスタをAzureに接続できるようにします。

ONTAPクラスタを準備する方法をご紹介します。

 バックアップターゲットとしてAzure Blobを準備します

Azureバケットを作成および管理するためのコネクタの権限を設定します。また、オンプレミスのONTAPクラ
スタに権限を設定して、Azureバケットに対するデータの読み取りと書き込みを実行できるようにする必要が
あります。

必要に応じて、デフォルトのAzure暗号化キーを使用する代わりに、データ暗号化用に独自のカスタム管理キ
ーを設定できます。 Azure環境でONTAPバックアップを受信できるようにする方法をご紹介します。

 ONTAPボリュームでバックアップをアクティブ化します

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。次に、セットアップウィザードに従って、使用するレプリケーションポリシーとバックア
ップポリシー、およびバックアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

接続方法を特定します

オンプレミスのONTAPシステムからAzure Blobへのバックアップを構成する場合は、どちらの接続方法を使
用するかを選択します。

• パブリック接続-パブリックAzureエンドポイントを使用して、ONTAPシステムをAzure Blobストレージに
直接接続します。
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• プライベート接続- VPNまたはExpressRouteを使用し、プライベートIPアドレスを使用するVNetプライベ
ートエンドポイントを介してトラフィックをルーティングします。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
ダリONTAPシステムに接続することもできます。

次の図は、*パブリック接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。オンプレミ
スにインストールしたコネクタやAzure VNetに導入したコネクタを使用できます。

次の図は、*プライベート接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。オンプレ
ミスにインストールしたコネクタやAzure VNetに導入したコネクタを使用できます。
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BlueXPコネクタを準備します

BlueXPコネクタは’BlueXP機能の主要なソフトウェアですONTAP データのバックアップとリストアにはコネ
クタが必要です。

コネクタを作成または切り替えます

Azure VNetまたはオンプレミスにコネクタがすでに導入されている場合は、すべて設定されます。

そうでない場合は、いずれかの場所にコネクタを作成して、ONTAPデータをAzure BLOBストレージにバック
アップする必要があります。別のクラウドプロバイダに導入されているコネクタは使用できません。

• "コネクタについて説明します"

• "Azureにコネクタをインストールします"

• "コネクタをオンプレミスにインストールします"

• "Azure Governmentリージョンにコネクタをインストールします"

BlueXPのバックアップとリカバリは、コネクタがクラウドに導入されている場合はAzure Governmentの
リージョンでサポートされ、オンプレミスにインストールされている場合はサポートされません。ま
た、Azure MarketplaceからConnectorを導入する必要があります。BlueXP SaaS Webサイトから政府機関
のリージョンにコネクタを導入することはできません。

コネクタのネットワークを準備します

コネクタに必要なネットワーク接続があることを確認します。

手順

1. コネクタが取り付けられているネットワークで次の接続が有効になっていることを確認します。

◦ ポート443を介してBlueXPバックアップおよびリカバリサービスとBLOBオブジェクトストレージへ
のHTTPS接続 ("エンドポイントのリストを参照してください")

◦ ONTAP クラスタ管理 LIF へのポート 443 経由の HTTPS 接続

◦ BlueXPのバックアップとリカバリの検索とリストア機能を使用するには、コネクタとAzure Synapse

SQLサービスの間の通信用にポート1433が開いている必要があります。

◦ AzureおよびAzure Government環境に追加のインバウンドセキュリティグループルールが必要です。
を参照してください "Azure のコネクタのルール" を参照してください。

2. Azure ストレージへの VNet プライベートエンドポイントを有効化これは、ONTAP クラスタからVNetへ
のExpressRouteまたはVPN接続があり、コネクタとBLOBストレージ間の通信を仮想プライベートネット
ワーク（*プライベート*接続）で維持する場合に必要です。

コネクタの権限を確認または追加します

BlueXPのバックアップとリカバリの検索とリストア機能を使用するには、コネクタがAzure Synapse

WorkspaceとData Lake Storageアカウントにアクセスできるように、コネクタのロールに特定の権限が必要
です。以下の権限を確認し、ポリシーを変更する必要がある場合は手順に従います。

を開始する前に

Azure Synapse Analytics Resource Provider（"Microsoft.Synapse"）をサブスクリプションに登録する必要が
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あります。 "このリソースプロバイダをサブスクリプションに登録する方法については、を参照してください
"。リソースプロバイダを登録するには、Subscription * Owner または Contributor *である必要があります。

手順

1. Connector 仮想マシンに割り当てられているロールを特定します。

a. Azure ポータルで、仮想マシンサービスを開きます。

b. Connector 仮想マシンを選択します。

c. で、[ ID ]*を選択します。

d. [Azure role assignments]*を選択します。

e. Connector 仮想マシンに割り当てられているカスタムロールをメモしておきます。

2. カスタムロールを更新します。

a. Azure ポータルで、 Azure サブスクリプションを開きます。

b. [Access control（IAM）]>[Roles]*を選択します。

c. カスタムロールの省略記号（…）を選択し、*[編集]*を選択します。

d. [json]*を選択し、次の権限を追加します。
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"ポリシーの完全な JSON 形式を表示します"

e. を選択し、[更新]*を選択します。
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ライセンス要件を確認

AzureとBlueXPの両方のライセンス要件を確認する必要があります。

• クラスタでBlueXPのバックアップとリカバリをアクティブ化するには、Azureから従量課金制（PAYGO）
のBlueXP Marketplaceサービスに登録するか、ネットアップからBlueXPバックアップとリカバリのBYOL

ライセンスを購入してアクティブ化する必要があります。これらのライセンスはアカウント用であり、複
数のシステムで使用できます。

◦ BlueXPのバックアップとリカバリのPAYGOライセンスを購入するには、のサブスクリプションが必
要です "Azure Marketplaceで提供されるNetApp BlueXPサービス"。BlueXPのバックアップとリカバリ
の課金は、このサブスクリプションを通じて行われます。

◦ BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたって
サービスを使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法につい
て説明します"。

• バックアップを配置するオブジェクトストレージスペース用の Azure サブスクリプションが必要です。

サポートされている地域

すべての地域で、オンプレミスシステムから Azure Blob へのバックアップを作成できます "Cloud Volumes

ONTAP がサポートされている場合"Azure Government リージョンを含む。サービスのセットアップ時にバッ
クアップを保存するリージョンを指定します。

ONTAPクラスタを準備

ソースのオンプレミスONTAPシステムと、セカンダリのオンプレミスONTAPまたはCloud Volumes ONTAP

システムを準備する必要があります。

ONTAPクラスタの準備では、次の手順を実行します。

• BlueXPでONTAPシステムを検出しましょう

• ONTAPのシステム要件を確認

• オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

• ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPでONTAPシステムを検出しましょう

ソースのオンプレミスONTAPシステムとセカンダリのオンプレミスONTAPシステムまたはCloud Volumes

ONTAPシステムの両方が、BlueXPキャンバスで利用可能である必要があります。

クラスタを追加するには、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードが必要です。
"クラスタの検出方法について説明します"。

ONTAPのシステム要件を確認

次のONTAP要件が満たされていることを確認します。

• ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

• SnapMirror ライセンス（ Premium Bundle または Data Protection Bundle に含まれます）。
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注： BlueXPのバックアップとリカバリを使用する場合、「Hybrid Cloud Bundle」は必要ありません。

方法をご確認ください "クラスタライセンスを管理します"。

• 時間とタイムゾーンが正しく設定されている。方法をご確認ください "クラスタ時間を設定します"。

• データをレプリケートする場合は、データをレプリケートする前に、ソースシステムとデスティネーショ
ンシステムで互換性のあるONTAPバージョンが実行されていることを確認する必要があります。

"SnapMirror 関係に対して互換性のある ONTAP バージョンを表示します"。

オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

オブジェクトストレージに接続するシステムで、次の要件を設定する必要があります。

• ファンアウトバックアップアーキテクチャの場合は、_primary_systemで次の設定を行います。

• カスケードバックアップアーキテクチャの場合は、_secondary_systemで次の設定を行います。

次のONTAPクラスタネットワーク要件が必要です。

• ONTAP クラスタは、バックアップおよびリストア処理用に、クラスタ間 LIF から Azure Blob Storage へ
のポート 443 経由の HTTPS 接続を開始します。

ONTAP は、オブジェクトストレージとの間でデータの読み取りと書き込みを行います。オブジェクトス
トレージが開始されることはなく、応答するだけです。

• ONTAP では、コネクタからクラスタ管理 LIF へのインバウンド接続が必要です。コネクタは Azure VNet

内に配置できます。

• クラスタ間 LIF は、バックアップ対象のボリュームをホストする各 ONTAP ノードに必要です。LIF は、
ONTAP がオブジェクトストレージへの接続に使用する IPspace に関連付けられている必要があります。
"IPspace の詳細については、こちらをご覧ください"。

BlueXPのバックアップとリカバリをセットアップするときに、使用するIPspaceを指定するように求めら
れます。各 LIF を関連付ける IPspace を選択する必要があります。これは、「デフォルト」の IPspace ま
たは作成したカスタム IPspace です。

• ノードとクラスタ間 LIF からオブジェクトストアにアクセスできます。

• ボリュームが配置されている Storage VM に DNS サーバが設定されている。方法を参照してください
"SVM 用に DNS サービスを設定"。

• を使用しているIPspaceがデフォルトと異なる場合は、オブジェクトストレージにアクセスするための静
的ルートの作成が必要になることがあります。

• 必要に応じてファイアウォールルールを更新して、ONTAP からオブジェクトストレージへのBlueXPバッ
クアップ/リカバリサービス接続（ポート443経由）、およびStorage VMからDNSサーバへのポート53

（TCP / UDP）経由の名前解決トラフィックを許可します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。
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オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

バックアップターゲットとしてAzure Blobを準備します

1. Microsoftが管理するデフォルトの暗号化キーを使用する代わりに、アクティベーションウィザードで独自
のカスタム管理キーを使用して、データ暗号化を行うことができます。この場合、 Azure サブスクリプシ
ョン、キー・ボールト名、およびキーが必要です。 "独自のキーの使用方法について説明します"。

Backup and Recoveryでは、権限モデルとして_AZUREアクセスポリシー_がサポートされていることに注
意してください。現時点では、Azure Role-Based Access Control（Azure RBAC）権限モデルはサポート
されていません。

2. オンプレミスのデータセンターから VNet へのパブリックインターネット経由での接続をより安全にする
には、アクティブ化ウィザードで Azure Private Endpoint を設定するオプションがあります。この場合、
この接続用の VNet とサブネットについて理解しておく必要があります。 "プライベートエンドポイント
の使用方法の詳細については、を参照してください"。

Azure BLOBストレージアカウントを作成します

デフォルトでは、サービスによってストレージアカウントが作成されます。独自のストレージアカウントを使
用する場合は、バックアップアクティブ化ウィザードを開始する前にストレージアカウントを作成し、ウィザ
ードでそれらのストレージアカウントを選択できます。

"独自のストレージアカウントの作成について詳しくは、こちらをご覧ください"。

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
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ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

ボタンのスクリーンショット。"]

バックアップのAzureデスティネーションがCanvasの作業環境として存在する場合は、ONTAPクラス
タをAzure Blobオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  アイコンをクリック
し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていない
）単一のボリュームに対して*[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームは現在サポートされていません。ONTAP

9.14以降が必要です。）
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手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報はプライマリからセカンダリへ、およびセカンダリからオブジェクトストレージへ
と流れます。

◦ ファンアウト：プライマリからセカンダリへ、プライマリからオブジェクトストレージへ、情報が流
れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。
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3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、新しいSnapshotポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか、新しいレプリケーショ
ンポリシーを作成します。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：[Microsoft Azure]*を選択します。

◦ プロバイダ設定：バックアップを保存するプロバイダの詳細と地域を入力します。

新しいストレージアカウントを作成するか、既存のストレージアカウントを選択します。

Blobコンテナを管理する独自のリソースグループを作成するか、リソースグループのタイプとグルー
プを選択します。

バックアップファイルが変更または削除されないように保護する場合は、ストレージア
カウントが変更不可のストレージで作成され、30日間の保持期間を使用していることを
確認してください。

コストをさらに最適化するために古いバックアップファイルをAzure Archive Storageに
階層化する場合は、ストレージアカウントに適切なライフサイクルルールが設定されて
いることを確認してください。

◦ 暗号化キー：新しいAzureストレージアカウントを作成した場合は、プロバイダから提供された暗号化
キー情報を入力します。データの暗号化を管理するために、デフォルトのAzure暗号化キーを使用する
か、Azureアカウントからお客様が管理する独自のキーを選択するかを選択します。
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独自の顧客管理キーを使用する場合は、キーボールトとキー情報を入力します。

既存のMicrosoftストレージアカウントを選択した場合、暗号化情報はすでに使用可能な
ため、ここで入力する必要はありません。

◦ ネットワーク：IPspace、およびプライベートエンドポイントを使用するかどうかを選択します。プラ
イベートエンドポイントはデフォルトで無効になっています。

i. バックアップするボリュームが配置されている ONTAP クラスタ内の IPspace 。この IPspace の
クラスタ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

ii. 必要に応じて、以前に設定したAzureプライベートエンドポイントを使用するかどうかを選択しま
す。 "Azureプライベートエンドポイントの使用について説明します"。

◦ バックアップポリシー：既存のオブジェクトストレージへのバックアップポリシーを選択するか、新
しいポリシーを作成します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリストレージシステムデータの
差分コピーが含まれます。
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レプリケートされたボリュームが、プライマリボリュームと同期されるデスティネーションクラスタに作成さ
れます。

入力したリソースグループにBLOBストレージアカウントが作成され、バックアップファイルがそこに格納さ
れます。ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、バックアップをオブジェクト
ストレージにアップロードするためのネットワーク帯域幅の変更、将来のボリュームに対する自動バック
アップ設定の変更などが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

Azure 内の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムへの接続に使用できま
す。

オンプレミスのONTAPデータをGoogle Cloud Storageにバッ
クアップ

オンプレミスのプライマリONTAPシステムからセカンダリストレージシステムおよ
びGoogle Cloud Storageへのボリュームデータのバックアップを開始するには、いくつ
かの手順を実行します。

「オンプレミスのONTAPシステム」には、FAS、AFF、ONTAP Selectシステムが含まれます。

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。各手順の詳細については、このトピックの以降のセ
クションを参照してください。

 使用する接続方法を特定します

オンプレミスのONTAPクラスタをパブリックインターネット経由でGoogle Cloud Storageに直接接続する
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か、VPNまたはGoogle Cloud Interconnectを使用してプライベートIPアドレスを使用するプライベー
トGoogle Accessインターフェイスを介してトラフィックをルーティングするかを選択します。

[接続方法を特定します]。

 BlueXPコネクタを準備します

Google Cloud Platform VPCにコネクタがすでに導入されている場合は、すべて設定されます。そうでない場
合は、ONTAPデータをGoogle CloudストレージにバックアップするためのBlueXPコネクタを作成する必要が
あります。また、コネクタがGoogle Cloudに接続できるように、コネクタのネットワーク設定をカスタマイ
ズする必要があります。

コネクタの作成方法と、必要なネットワーク設定の定義方法について説明します。

 ライセンス要件を確認

Google CloudとBlueXPの両方のライセンス要件を確認する必要があります。

を参照してください [ライセンス要件を確認]。

 ONTAPクラスタを準備

BlueXPでONTAPクラスタを検出し、クラスタが最小要件を満たしていることを確認し、ネットワーク設定を
カスタマイズしてクラスタをGoogle Cloudに接続できるようにします。

ONTAPクラスタを準備する方法をご紹介します。

 バックアップターゲットとしてGoogle Cloudを準備します

Google Cloudバケットを作成および管理するためのコネクタの権限を設定します。また、オンプレミス
のONTAPクラスタでGoogle Cloudバケットに対するデータの読み取りと書き込みができるように、権限を設
定する必要があります。

必要に応じて、Google Cloudのデフォルトの暗号化キーを使用する代わりに、データ暗号化用に独自のカス
タム管理キーを設定できます。 Google Cloud環境でONTAPバックアップを受信できるようにする方法をご紹
介します。

 ONTAPボリュームでバックアップをアクティブ化します

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*

をクリックします。次に、セットアップウィザードに従って、使用するレプリケーションポリシーとバックア
ップポリシー、およびバックアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

接続方法を特定します

オンプレミスのONTAPシステムからGoogle Cloud Storageへのバックアップを構成する場合は、どちらの接
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続方法を使用するかを選択します。

• パブリック接続-パブリックGoogleエンドポイントを使用して、ONTAPシステムをGoogle Cloud Storage

に直接接続します。

• プライベート接続- VPNまたはGoogle Cloud Interconnectを使用し、プライベートIPアドレスを使用する
プライベートGoogle Accessインターフェイスを介してトラフィックをルーティングします。

必要に応じて、パブリック接続またはプライベート接続を使用して、レプリケートされたボリュームのセカン
ダリONTAPシステムに接続することもできます。

次の図は、*パブリック接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。コネクター
はGoogle Cloud Platform VPCに展開する必要があります。

次の図は、*プライベート接続*メソッドと、コンポーネント間の準備に必要な接続を示しています。コネクタ
ーはGoogle Cloud Platform VPCに展開する必要があります。
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BlueXPコネクタを準備します

BlueXPコネクタは’BlueXP機能の主要なソフトウェアですONTAP データのバックアップとリストアにはコネ
クタが必要です。

コネクタを作成または切り替えます

Google Cloud Platform VPCにコネクタがすでに導入されている場合は、すべて設定されます。

そうでない場合は、ONTAPデータをGoogle Cloud Storageにバックアップするためのコネクタをその場所に
作成する必要があります。別のクラウドプロバイダやオンプレミスに導入されているコネクタは使用できませ
ん。

• "コネクタについて説明します"

• "GCPにコネクタを取り付けます"
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コネクタのネットワークを準備します

コネクタに必要なネットワーク接続があることを確認します。

手順

1. コネクタが取り付けられているネットワークで次の接続が有効になっていることを確認します。

◦ ポート443を介してBlueXPバックアップおよびリカバリサービスとGoogle Cloudストレージへ
のHTTPS接続 ("エンドポイントのリストを参照してください")

◦ ONTAP クラスタ管理 LIF へのポート 443 経由の HTTPS 接続

2. Connectorを展開するサブネットでプライベートGoogleアクセス（またはプライベートサービス接続）を
有効にします。 "プライベート Google アクセス" または "Private Service Connectの略" ONTAP クラスタ
からVPCへの直接接続が確立されていて、ConnectorとGoogle Cloud Storage間の通信を仮想プライベー
トネットワーク（*プライベート*接続）のままにする場合に必要です。

Googleの指示に従って、プライベートアクセスオプションを設定します。DNSサーバが参照するように設

定されていることを確認します www.googleapis.com および storage.googleapis.com を正しい内
部（プライベート）IPアドレスに割り当てます。

コネクタの権限を確認または追加します

BlueXPのバックアップとリカバリの「Search & Restore」機能を使用するには、コネクタがGoogle Cloud

BigQueryサービスにアクセスできるように、コネクタのロールに特定の権限が必要です。以下の権限を確認
し、ポリシーを変更する必要がある場合は手順に従います。

手順

1. を参照してください "Google Cloud Console の略"をクリックし、 * Roles * ページに移動します。

2. ページ上部のドロップダウンリストを使用して、編集するロールを含むプロジェクトまたは組織を選択し
ます。

3. カスタムロールを選択します。

4. ロールの権限を更新するには、*[ロールの編集]*を選択します。

5. [権限の追加]*を選択して、次の新しい権限をロールに追加します。

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 編集したロールを保存するには、*[更新]*を選択します。
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ライセンス要件を確認

• クラスタでBlueXPのバックアップとリカバリをアクティブ化するには、Googleから従量課金制（PAYGO

）のBlueXP Marketplaceサービスに登録するか、ネットアップからBlueXPバックアップとリカバリ
のBYOLライセンスを購入してアクティブ化する必要があります。これらのライセンスはアカウント用で
あり、複数のシステムで使用できます。

◦ BlueXPのバックアップとリカバリのPAYGOライセンスを購入するには、のサブスクリプションが必
要です "Google Marketplaceで提供されているNetApp BlueXPサービス"。BlueXPのバックアップとリ
カバリの課金は、このサブスクリプションを通じて行われます。

◦ BlueXPのバックアップとリカバリのBYOLライセンスの場合は、ライセンスの期間と容量にわたって
サービスを使用できるネットアップのシリアル番号が必要です。 "BYOL ライセンスの管理方法につい
て説明します"。

• バックアップを格納するオブジェクトストレージスペース用の Google サブスクリプションが必要です。

サポートされている地域

すべての地域で、オンプレミスシステムからGoogle Cloud Storageへのバックアップを作成できます "Cloud

Volumes ONTAP がサポートされている場合"。サービスのセットアップ時にバックアップを保存するリージ
ョンを指定します。

ONTAPクラスタを準備

ソースのオンプレミスONTAPシステムと、セカンダリのオンプレミスONTAPまたはCloud Volumes ONTAP

システムを準備する必要があります。

ONTAPクラスタの準備では、次の手順を実行します。

• BlueXPでONTAPシステムを検出しましょう

• ONTAPのシステム要件を確認

• オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

• ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPでONTAPシステムを検出しましょう

ソースのオンプレミスONTAPシステムとセカンダリのオンプレミスONTAPシステムまたはCloud Volumes

ONTAPシステムの両方が、BlueXPキャンバスで利用可能である必要があります。

クラスタを追加するには、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードが必要です。
"クラスタの検出方法について説明します"。

ONTAPのシステム要件を確認

次のONTAP要件が満たされていることを確認します。

• ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

• SnapMirror ライセンス（ Premium Bundle または Data Protection Bundle に含まれます）。

注： BlueXPのバックアップとリカバリを使用する場合、「Hybrid Cloud Bundle」は必要ありません。
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方法をご確認ください "クラスタライセンスを管理します"。

• 時間とタイムゾーンが正しく設定されている。方法をご確認ください "クラスタ時間を設定します"。

• データをレプリケートする場合は、データをレプリケートする前に、ソースシステムとデスティネーショ
ンシステムで互換性のあるONTAPバージョンが実行されていることを確認する必要があります。

"SnapMirror 関係に対して互換性のある ONTAP バージョンを表示します"。

オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

オブジェクトストレージに接続するシステムで、次の要件を設定する必要があります。

• ファンアウトバックアップアーキテクチャの場合は、_primary_systemで次の設定を行います。

• カスケードバックアップアーキテクチャの場合は、_secondary_systemで次の設定を行います。

次のONTAPクラスタネットワーク要件が必要です。

• ONTAPクラスタは、バックアップおよびリストア処理のために、インタークラスタLIFからGoogle Cloud

Storageへのポート443経由でHTTPS接続を開始します。

ONTAP は、オブジェクトストレージとの間でデータの読み取りと書き込みを行います。オブジェクトス
トレージが開始されることはなく、応答するだけです。

• ONTAP では、コネクタからクラスタ管理 LIF へのインバウンド接続が必要です。このコネクタは、
Google Cloud Platform VPC 内に配置できます。

• クラスタ間 LIF は、バックアップ対象のボリュームをホストする各 ONTAP ノードに必要です。LIF は、
ONTAP がオブジェクトストレージへの接続に使用する IPspace に関連付けられている必要があります。
"IPspace の詳細については、こちらをご覧ください"。

BlueXPのバックアップとリカバリをセットアップするときに、使用するIPspaceを指定するように求めら
れます。各 LIF を関連付ける IPspace を選択する必要があります。これは、「デフォルト」の IPspace ま
たは作成したカスタム IPspace です。

• ノードのクラスタ間 LIF からオブジェクトストアにアクセスできます。

• ボリュームが配置されている Storage VM に DNS サーバが設定されている。方法を参照してください
"SVM 用に DNS サービスを設定"。

Private Google AccessまたはPrivate Service Connectを使用している場合は、DNSサーバーがポイントす

るように設定されていることを確認します storage.googleapis.com を正しい内部（プライベート
）IPアドレスに割り当てます。

• をデフォルトとは異なる IPspace を使用している場合は、オブジェクトストレージへのアクセスを取得す
るために静的ルートの作成が必要になることがあります。

• 必要に応じてファイアウォールルールを更新して、ONTAP からオブジェクトストレージへのBlueXPのバ
ックアップ/リカバリ接続（ポート443を経由）と、Storage VMからDNSサーバへのポート53（TCP / UDP

）経由の名前解決トラフィックを許可します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを

95

https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html


作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

バックアップターゲットとしてGoogle Cloud Storageを準備します

バックアップターゲットとしてGoogle Cloud Storageを準備するには、次の手順を実行します。

• 権限を設定します。

• （オプション）独自のバケットを作成します。（必要に応じて、サービスによってバケットが作成されま
す）。

• （オプション）データ暗号化用の顧客管理キーを設定します

権限を設定します

バックアップを設定するときは、特定の権限を持つサービスアカウントのストレージアクセスキーを指定する
必要があります。サービスアカウントを使用すると、BlueXPのバックアップとリカバリで、バックアップの
格納に使用されるCloud Storageバケットを認証してアクセスできます。キーは、 Google Cloud Storage がリ
クエストを発行しているユーザーを認識できるようにするために必要です。

手順

1. を参照してください "Google Cloud Console の略"をクリックし、 * Roles * ページに移動します。

2. "新しいロールを作成します" 次の権限が必要です。
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storage.buckets.create

storage.buckets.delete

storage.buckets.get

storage.buckets.list

storage.buckets.update

storage.buckets.getIamPolicy

storage.multipartUploads.create

storage.objects.create

storage.objects.delete

storage.objects.get

storage.objects.list

storage.objects.update

3. Google Cloud コンソールで、 "[ サービスアカウント  ページに移動します"^]。

4. クラウドプロジェクトを選択します。

5. [サービスアカウントの作成]*を選択し、必要な情報を入力します。

a. * サービスアカウントの詳細 * ：名前と説明を入力します。

b. このサービスアカウントにプロジェクトへのアクセス権を付与:作成したカスタムロールを選択しま
す。

c. 「 Done （完了）」を選択します。

6. に進みます "GCP Storage Settings （ GCP ストレージ設定）" サービスアカウントのアクセスキーを作成
します。

a. プロジェクトを選択し、* Interoperability *を選択します。まだ行っていない場合は、*相互運用性アク
セスを有効にする*を選択します。

b. で、[サービスアカウントのキーを作成する]を選択し、作成したサービスアカウントを選択して[キー
の作成]*をクリックします。

あとでバックアップサービスを設定するときに、BlueXPのバックアップとリカバリでキーを入力する
必要があります。

独自のバケットを作成します

デフォルトでは、サービスによってバケットが作成されます。独自のバケットを使用する場合は、バックアッ
プアクティブ化ウィザードを開始する前にバケットを作成し、ウィザードでバケットを選択できます。

"独自のバケットの作成の詳細については、こちらをご覧ください"。

データ暗号化用の顧客管理暗号化キー（CMEK）を設定します

Googleが管理するデフォルトの暗号化キーを使用する代わりに、お客様が管理する独自のキーを使用してデ
ータを暗号化できます。クロスリージョンキーとクロスプロジェクトキーの両方がサポートされているた
め、CMEKキーのプロジェクトとは異なるバケット用のプロジェクトを選択できます。

お客様が管理する独自のキーを使用する場合は、次の手順を実行します。
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• アクティベーションウィザードでこの情報を追加できるように、キーリングとキー名が必要です。 "お客
様が管理する暗号化キーの詳細については、こちらをご覧ください"。

• これらの必要な権限がコネクタの役割に含まれていることを確認する必要があります。

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• プロジェクトでGoogleの「Cloud Key Management Service（KMS）」APIが有効になっていることを確認
する必要があります。を参照してください "Google Cloudドキュメント：APIの有効化" を参照してくださ
い。

• CMEKの考慮事項：*

• HSM（ハードウェアバックアップ）キーとソフトウェア生成キーの両方がサポートされています。

• 新しく作成またはインポートしたCloud KMSキーは両方サポートされます。

• リージョンキーのみがサポートされています。グローバルキーはサポートされていません。

• 現在、「対称暗号化/復号化」の目的のみがサポートされています。

• BlueXPのバックアップとリカバリによって、ストレージアカウントに関連付けられたサービスエージェン
トには、「CryptoKey encrypter/Decrypter（roles/cloudkms.cryptoKeyEncrypterDecrypter）」IAMロール
が割り当てられます。

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。
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ボタンのスクリーンショット。"]

バックアップ先のGoogle Cloud Storageがキャンバスの作業環境として存在する場合は、ONTAPクラ
スタをGoogle Cloudオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[操作]*  アイコンをクリック
し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になっていない
）単一のボリュームに対して*[バックアップのアクティブ化]*を選択します。。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1
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つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップを選択した場合は’次のいずれかの情報フローを選択し
ます

◦ カスケード：情報は、プライマリからセカンダリへ、およびセカンダリからオブジェクトストレージ
へと流れます。

◦ ファンアウト：プライマリからセカンダリへ、プライマリからオブジェクトストレージへ、情報が流
れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、新しいSnapshotポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。
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◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか、新しいレプリケーショ
ンポリシーを作成します。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：* Google Cloud *を選択します。

◦ プロバイダ設定：バックアップを保存するプロバイダの詳細と地域を入力します。

新しいバケットを作成するか、すでに作成したバケットを選択します。

コストをさらに最適化するために古いバックアップファイルをGoogle Cloud Archiveス
トレージに階層化する場合は、バケットに適切なライフサイクルルールが設定されてい
ることを確認してください。

Google Cloudのアクセスキーとシークレットキーを入力します。

◦ 暗号化キー：新しいGoogle Cloudストレージアカウントを作成した場合は、プロバイダから提供され
た暗号化キー情報を入力します。データの暗号化を管理するために、デフォルトのGoogle Cloud暗号
化キーを使用するか、Google Cloudアカウントからお客様が管理する独自のキーを選択するかを選択
します。

既存のGoogle Cloudストレージアカウントを選択した場合、暗号化情報はすでに利用可
能なため、ここで入力する必要はありません。

独自のカスタマー管理キーを使用する場合は、キーリングとキー名を入力します。 "お客様が管理する
暗号化キーの詳細については、こちらをご覧ください"。

◦ ネットワーク：IPspaceを選択します。

バックアップするボリュームが配置されている ONTAP クラスタ内の IPspace 。この IPspace のクラ
スタ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

◦ バックアップポリシー：既存のオブジェクトストレージへのバックアップポリシーを選択するか、新
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しいポリシーを作成します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、プライマリストレージシステムのデータのフル
コピーが含まれます。以降の転送には、Snapshotコピーに含まれるプライマリストレージシステムデータの
差分コピーが含まれます。

ソースボリュームと同期されるデスティネーションクラスタにレプリケートされたボリュームが作成されま
す。

Google Cloud Storageバケットは、入力したGoogleアクセスキーとシークレットキーで指定されたサービス
アカウントに自動的に作成され、そこにバックアップファイルが格納されます。ボリュームバックアップダッ
シュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。
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手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、クラウドストレージへのアク
セスにONTAP で使用するストレージキーの変更、オブジェクトストレージへのバックアップのアップロ
ードに使用できるネットワーク帯域幅の変更、将来のボリュームに対する自動バックアップ設定の変更な
どが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

Google の Cloud Volumes ONTAP システムやオンプレミスの ONTAP システムに接続できます。

オンプレミスのONTAPデータをONTAP S3にバックアップ

いくつかの手順を実行して、プライマリオンプレミスONTAPシステムからボリュームデ
ータのバックアップを開始します。バックアップは、セカンダリONTAPストレージシス
テム（レプリケートされたボリューム）、S3サーバとして設定されたONTAPシステムの
バケット（バックアップファイル）、またはその両方に送信できます。

オンプレミスのプライマリONTAPシステムは、FAS、AFF、ONTAP Selectのいずれかです。セカンダ
リONTAPシステムには、オンプレミスのONTAPまたはCloud Volumes ONTAPシステムを使用できます。オ
ブジェクトストレージは、オンプレミスのONTAPシステムでも、Simple Storage Service（S3）オブジェクト
ストレージサーバを有効にしたCloud Volumes ONTAPシステムでもかまいません。

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。各手順の詳細については、このトピックの以降のセ
クションを参照してください。

 使用する接続方法を特定します

レプリケーションのためにプライマリオンプレミスのONTAPクラスタをセカンダリONTAPクラスタに接続
し、オブジェクトストレージへのバックアップ用にS3サーバとして構成されたONTAPクラスタに接続する方
法を確認します。

接続方法を特定します。

 BlueXPコネクタを準備します

BlueXPコネクタをすでに導入している場合は、準備は完了です。そうでない場合は、ONTAPデータをONTAP

S3にバックアップするためのBlueXPコネクタを作成する必要があります。また、コネクタのネットワーク設
定をカスタマイズして、ONTAP S3に接続できるようにする必要があります。

コネクタの作成方法と、必要なネットワーク設定の定義方法について説明します。
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 ライセンス要件を確認

ONTAPシステムとBlueXPのバックアップとリカバリのライセンス要件を確認する必要があります。

ライセンス要件を確認

 ONTAPクラスタを準備

BlueXPでプライマリとセカンダリのONTAPクラスタを検出し、クラスタが最小要件を満たしていることを確
認し、ネットワーク設定をカスタマイズしてクラスタをONTAP S3オブジェクトストレージに接続できるよう
にします。

ONTAPクラスタを準備する方法をご紹介します。

 バックアップターゲットとしてのONTAP S3の準備

コネクタがONTAP S3バケットを管理できるように、コネクタの権限を設定します。また、ソースのオンプレ
ミスONTAPクラスタがONTAP S3バケットに対してデータの読み取りと書き込みを行えるように、権限を設
定する必要があります。

ONTAP S3環境でONTAPバックアップを受信できるようにする方法を説明します。

 ONTAPボリュームでバックアップをアクティブ化します

プライマリ作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[有効化]>[ボリューム
のバックアップ]*をクリックします。次に、セットアップウィザードに従って、バックアップするボリューム
と、使用するSnapshotポリシー、レプリケーションポリシー、オブジェクトへのバックアップポリシーを選
択します。

ONTAPボリュームでバックアップをアクティブ化します。

接続方法を特定します

ONTAPシステムのS3バケットへのバックアップを作成できる設定は多数あります。以下に2つのシナリオを
示します。

次の図は、S3用に設定されたオンプレミスのONTAPシステムにプライマリのオンプレミスONTAPシステムを
バックアップする場合の各コンポーネントと、それらの間の接続を示しています。また、オンプレミスと同じ
場所にあるセカンダリONTAPシステムに接続してボリュームをレプリケートしていることも示されていま
す。
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コネクタとプライマリオンプレミスのONTAPシステムを、インターネットにアクセスできないオンプレミス
の場所にインストールする場合（「プライベート」モードの導入）は、ONTAP S3システムを同じオンプレミ
スのデータセンターに配置する必要があります。

次の図は、S3用に設定されたCloud Volumes ONTAPシステムにプライマリオンプレミスONTAPシステムをバ
ックアップする場合の各コンポーネントと、それらの間の接続の準備を示しています。また、同じクラウドプ
ロバイダ環境内のセカンダリCloud Volumes ONTAPシステムに接続してボリュームをレプリケートしている
ことも示されています。
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このシナリオでは、Cloud Volumes ONTAPシステムが導入されているのと同じクラウドプロバイダ環境にコ
ネクタを導入します。

BlueXPコネクタを準備します

BlueXPコネクタは’BlueXP機能の主要なソフトウェアですONTAP データのバックアップとリストアにはコネ
クタが必要です。

コネクタを作成または切り替えます

データをONTAP S3にバックアップする場合は、オンプレミスまたはクラウドでBlueXP Connectorを使用でき
る必要があります。新しいコネクタをインストールするか、現在選択されているコネクタがこれらの場所のい
ずれかにあることを確認する必要があります。オンプレミスコネクタは、インターネットアクセスの有無にか
かわらず、サイトにインストールできます。

• "コネクタについて説明します"
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• "クラウド環境へのコネクタのインストール"

• "インターネットにアクセスできる Linux ホストにコネクタをインストールしています"

• "インターネットにアクセスできない Linux ホストにコネクタをインストールしています"

• "コネクタ間の切り替え"

コネクタのネットワーク要件を準備

コネクタが取り付けられているネットワークで次の接続が有効になっていることを確認します。

• ポート443経由でONTAP S3サーバにHTTPS接続

• ポート443を介してソースのONTAPクラスタ管理LIFにHTTPS接続

• BlueXPのバックアップとリカバリへのポート443経由のアウトバウンドインターネット接続（「ダーク」
サイトにコネクタがインストールされている場合は不要）

プライベートモード（ダークサイト）に関する考慮事項

BlueXPコネクタには、BlueXPのバックアップとリカバリ機能が組み込まれています。プライベートモードで
インストールされている場合は、コネクタソフトウェアを定期的に更新して、新しい機能にアクセスする必要
があります。を確認します "BlueXPのバックアップとリカバリの最新情報" にアクセスし、BlueXPのバックア
ップとリカバリの各リリースの新機能を確認してください。新しい機能を使用する場合は、手順~に従ってく
ださい "Connector ソフトウェアをアップグレードします"。

標準的なSaaS環境でBlueXPのバックアップとリカバリを使用すると、BlueXPのバックアップとリカバリの
設定データがクラウドにバックアップされます。インターネットにアクセスできないサイトでBlueXPのバッ
クアップとリカバリを使用すると、BlueXPのバックアップとリカバリの設定データがバックアップが格納さ
れているONTAP S3バケットにバックアップされます。プライベートモードサイトでコネクタに障害が発生し
た場合は、できます "BlueXPのバックアップとリカバリのデータを新しいコネクタにリストアします"。

ライセンス要件を確認

クラスタでBlueXPのバックアップとリカバリをアクティブ化するには、ネットアップからBlueXPのバックア
ップとリカバリのBYOLライセンスを購入してアクティブ化する必要があります。オブジェクトストレージへ
のバックアップとリストアを対象としたライセンスです。Snapshotコピーやレプリケートされたボリューム
の作成にライセンスは必要ありません。このライセンスはアカウント用であり、複数のシステムで使用できま
す。

ネットアップから提供されるシリアル番号を使用して、ライセンスの期間と容量にサービスを利用できるよう
にする必要があります。 "BYOL ライセンスの管理方法について説明します"。

ONTAP S3にファイルをバックアップする場合、PAYGOライセンスはサポートされません。

ONTAPクラスタを準備

ソースのオンプレミスONTAPシステムと、セカンダリのオンプレミスONTAPまたはCloud Volumes ONTAP

システムを準備する必要があります。

ONTAPクラスタの準備では、次の手順を実行します。

• BlueXPでONTAPシステムを検出しましょう
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• ONTAPのシステム要件を確認

• オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

• ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPでONTAPシステムを検出しましょう

ソースのオンプレミスONTAPシステムとセカンダリのオンプレミスONTAPシステムまたはCloud Volumes

ONTAPシステムの両方が、BlueXPキャンバスで利用可能である必要があります。

クラスタを追加するには、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードが必要です。
"クラスタの検出方法について説明します"。

ONTAPのシステム要件を確認

次のONTAP要件が満たされていることを確認します。

• ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

• SnapMirror ライセンス（ Premium Bundle または Data Protection Bundle に含まれます）。

注： BlueXPのバックアップとリカバリを使用する場合、「Hybrid Cloud Bundle」は必要ありません。

方法をご確認ください "クラスタライセンスを管理します"。

• 時間とタイムゾーンが正しく設定されている。方法をご確認ください "クラスタ時間を設定します"。

• データをレプリケートする場合は、データをレプリケートする前に、ソースシステムとデスティネーショ
ンシステムで互換性のあるONTAPバージョンが実行されていることを確認する必要があります。

"SnapMirror 関係に対して互換性のある ONTAP バージョンを表示します"。

オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

オブジェクトストレージに接続するシステムが次の要件を満たしていることを確認する必要があります。

• ファンアウトバックアップアーキテクチャを使用する場合は、_primary_storageシステムで
設定を行う必要があります。

• カスケードバックアップアーキテクチャを使用する場合は、_secondary_storageシステム
で設定を行う必要があります。

"バックアップアーキテクチャのタイプの詳細"。

次のONTAPクラスタネットワーク要件が必要です。

• ONTAPクラスタは、バックアップ処理とリストア処理のために、ユーザ指定のポートを介してクラスタ
間LIFからONTAP S3サーバへのHTTPS接続を開始します。ポートはバックアップのセットアップ時に設
定できます。

ONTAP は、オブジェクトストレージとの間でデータの読み取りと書き込みを行います。オブジェクトス
トレージが開始されることはなく、応答するだけです。
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• ONTAP では、コネクタからクラスタ管理 LIF へのインバウンド接続が必要です。

• クラスタ間 LIF は、バックアップ対象のボリュームをホストする各 ONTAP ノードに必要です。LIF は、
ONTAP がオブジェクトストレージへの接続に使用する IPspace に関連付けられている必要があります。
"IPspace の詳細については、こちらをご覧ください"。

BlueXPのバックアップとリカバリをセットアップするときに、使用するIPspaceを指定するように求めら
れます。各 LIF を関連付ける IPspace を選択する必要があります。これは、「デフォルト」の IPspace ま
たは作成したカスタム IPspace です。

• ノードのクラスタ間 LIF はオブジェクトストアにアクセスできます（コネクタが「ダーク」サイトに設置
されている場合は不要）。

• ボリュームが配置されている Storage VM に DNS サーバが設定されている。方法を参照してください
"SVM 用に DNS サービスを設定"。

• を使用しているIPspaceがデフォルトと異なる場合は、オブジェクトストレージにアクセスするための静
的ルートの作成が必要になることがあります。

• 必要に応じてファイアウォールルールを更新して、指定したポート（通常はポート443）を介してONTAP

からオブジェクトストレージへのBlueXPバックアップ/リカバリサービスの接続と、Storage VMからDNS

サーバへのポート53（TCP / UDP）経由の名前解決トラフィックを許可します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

バックアップターゲットとしてのONTAP S3の準備

オブジェクトストレージのバックアップに使用するSimple Storage Service（S3）オブジェクトストレージサ
ーバをONTAPクラスタで有効にする必要があります。を参照してください "ONTAP S3のドキュメント" を参
照してください。

*注：*このクラスタはBlueXP Canvasで検出できますが、S3オブジェクトストレージサーバではないため、ソ
ースの作業環境をこのS3作業環境にドラッグアンドドロップしてバックアップのアクティブ化を開始するこ
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とはできません。

このONTAPシステムは、次の要件を満たしている必要があります。

サポートされるONTAPのバージョン

オンプレミスのONTAPシステムにはONTAP 9.8以降が必要です。
Cloud Volumes ONTAPシステムにはONTAP 9.9.1以降が必要です。

S3 クレデンシャル

ONTAP S3ストレージへのアクセスを制御するS3ユーザを作成しておく必要があります。 "詳細について
は、ONTAP S3のドキュメントを参照してください。"。

ONTAP S3へのバックアップをセットアップする際に、バックアップウィザードでユーザアカウントのS3

アクセスキーとシークレットキーの入力を求められます。このユーザアカウントを使用して、BlueXPのバ
ックアップとリカバリで、バックアップの格納に使用するONTAP S3バケットを認証し、アクセスするこ
とができます。キーは、ONTAP S3が要求の送信者を認識するために必要です。

これらのアクセスキーは、次の権限を持つユーザに関連付ける必要があります。

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• バックアップするボリュームを選択します

• バックアップ戦略とポリシーを定義

• 選択内容を確認します

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[アクション（…）]オプション
を選択し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になって
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いない）単一ボリュームに対して[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタがない場合は、*[Add a Connector]*オプションが表示されます。を参照してください
BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、

• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定する必要があります。

• 保護オプション：1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、
オブジェクトストレージへのバックアップ）を実装するかどうか

• アーキテクチャ：ファンアウトとカスケードのどちらのバックアップアーキテクチャを使用するか

• ローカルSnapshotポリシー
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• レプリケーションのターゲットとポリシー

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define Backup Strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべ
てが選択されています。

◦ *ローカルSnapshot *：ローカルSnapshotコピーを作成します。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：S3用に設定されたONTAPシステムのバケットにボリュームをバックアップします。

2. アーキテクチャ:レプリケーションとバックアップの両方を選択した場合は’次のいずれかの情報フローを
選択します

◦ カスケード：バックアップデータは、プライマリシステムからセカンダリシステムへと流れ、次にセ
カンダリシステムからオブジェクトストレージへと流れます。

◦ ファンアウト：バックアップデータは、プライマリからセカンダリシステムへ、プライマリからオブ
ジェクトストレージへのフローです。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、新しいSnapshotポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成する場合は、System Managerま

たはONTAP CLIを使用します。 snapmirror policy create コマンドを実行しますを
参照してください。

Snapshotをアクティブ化する前にこのサービスを使用してカスタムポリシーを作成するに
は、を参照してください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：*レプリケーション*を選択した場合は、次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
デスティネーションアグリゲート（FlexGroupボリュームの場合はアグリゲート）、およびレプリケー
トされたボリューム名に追加するプレフィックスまたはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか、新しいレプリケーショ
ンポリシーを作成します。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。
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▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダ：* ONTAP S3 *を選択します。

◦ プロバイダ設定：S3サーバのFQDNの詳細、ポート、およびユーザのアクセスキーとシークレットキ
ーを入力します。

アクセスキーとシークレットキーは、 ONTAP クラスタに S3 バケットへのアクセスを付与するため
に作成したユーザ用のキーです。

◦ ネットワーク：バックアップするボリュームが配置されているソースONTAPクラスタのIPspaceを選
択します。この IPspace のクラスタ間 LIF には、アウトバウンドのインターネットアクセスが必要で
す（コネクタが「ダーク」サイトにインストールされている場合は不要です）。

正しいIPspaceを選択すると、BlueXPのバックアップとリカバリでONTAPからONTAP

S3オブジェクトストレージへの接続をセットアップできます。

◦ バックアップポリシー：既存のバックアップポリシーを選択するか、新しいバックアップポリシーを
作成します。

ポリシーはSystem ManagerまたはONTAP CLIで作成できます。ONTAP CLIを使用して

カスタムポリシーを作成するには snapmirror policy create コマンド、を参照し
てください。。

UIを使用してバックアップをアクティブ化する前にカスタムポリシーを作成する方法に
ついては、を参照してください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

◦ 既存のSnapshotコピーをバックアップファイルとしてオブジェクトストレージにエクスポート：この
作業環境に、選択したバックアップスケジュールラベル（daily、weeklyなど）と一致するボリューム
のローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されます。ボリュームを最大
限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバックアップファイルとして
コピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。ポリシーが一致しない
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場合、バックアップは作成されません。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
ボリュームとバックアップファイルのベースライン転送には、ソースデータのフルコピーが含まれます。以降
の転送には、Snapshotコピーに含まれるプライマリストレージデータの差分コピーが含まれます。

レプリケートされたボリュームが、プライマリストレージボリュームと同期されるデスティネーションクラス
タに作成されます。

入力したS3アクセスキーとシークレットキーで指定されたサービスアカウントにS3バケットが作成され、バ
ックアップファイルがそこに格納されます。

ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、バックアップをオブジェクト
ストレージにアップロードするためのネットワーク帯域幅の変更、将来のボリュームに対する自動バック
アップ設定の変更などが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

オンプレミスのONTAP システムへの移行をサポート

オンプレミスの ONTAP データを StorageGRID にバックアッ
プ

オンプレミスのプライマリONTAPシステムからセカンダリストレージシステムおよ
びNetApp StorageGRIDシステムのオブジェクトストレージへのボリュームデータのバッ
クアップを開始するには、いくつかの手順を実行します。

「オンプレミスのONTAPシステム」には、FAS、AFF、ONTAP Selectシステムが含まれます。
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クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。各手順の詳細については、このトピックの以降のセ
クションを参照してください。

 使用する接続方法を特定します

オンプレミスのONTAPクラスタをパブリックインターネット経由でStorageGRIDに直接接続する方法、また
はVPNを使用してプライベートVPCエンドポイントインターフェイスを介してトラフィックをStorageGRID

にルーティングするかどうかを確認します。

[接続方法を特定します]。

 BlueXPコネクタを準備します

オンプレミスに既にコネクタがデプロイされている場合は、すべて準備が完了しています。そうでない場合
は、ONTAPデータをStorageGRIDにバックアップするためのBlueXPコネクタを作成する必要があります。ま
た、コネクタがStorageGRIDに接続できるように、コネクタのネットワーク設定をカスタマイズする必要があ
ります。

コネクタの作成方法と、必要なネットワーク設定の定義方法について説明します。

 ライセンス要件を確認

StorageGRIDとBlueXPの両方のライセンス要件を確認する必要があります。

を参照してください [ライセンス要件を確認]。

 ONTAPクラスタを準備

BlueXPでONTAPクラスタを検出し、クラスタが最小要件を満たしていることを確認し、ネットワーク設定を
カスタマイズしてクラスタをStorageGRIDに接続できるようにします。

ONTAPクラスタを準備する方法をご紹介します。

 バックアップターゲットとしてStorageGRIDを準備します

StorageGRIDバケットを作成および管理するためのコネクタの権限を設定します。また、オンプレミス
のONTAPクラスタでバケットに対するデータの読み取りと書き込みができるように権限を設定する必要があ
ります。

必要に応じて、デフォルトのStorageGRID暗号化キーを使用する代わりに、データ暗号化用に独自のカスタム
管理キーを設定できます。 StorageGRID環境でONTAPバックアップを受信できるようにする方法をご紹介し
ます。

 ONTAPボリュームでバックアップをアクティブ化します

作業環境を選択し、右パネルのバックアップ/リカバリサービスの横にある*有効化>バックアップボリューム*
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をクリックします。次に、セットアップウィザードに従って、使用するレプリケーションポリシーとバックア
ップポリシー、およびバックアップするボリュームを選択します。

ONTAPボリュームでバックアップをアクティブ化します。

接続方法を特定します

次の図は、オンプレミスのONTAPシステムをStorageGRIDにバックアップする各コンポーネントと、それら
のコンポーネント間の接続を示しています。

必要に応じて、オンプレミスの同じ場所にあるセカンダリONTAPシステムに接続してボリュームをレプリケ
ートできます。

コネクタとオンプレミスのONTAPシステムを、インターネットにアクセスできないオンプレミスの場所（「
ダークサイト」）にインストールする場合は、StorageGRIDシステムを同じオンプレミスのデータセンターに
配置する必要があります。ダークサイトの構成では、古いバックアップファイルをパブリッククラウドにアー
カイブすることはできません。

BlueXPコネクタを準備します

BlueXPコネクタは’BlueXP機能の主要なソフトウェアですONTAP データのバックアップとリストアにはコネ
クタが必要です。

コネクタを作成または切り替えます

データをStorageGRIDにバックアップする場合は、オンプレミスでBlueXP Connectorが使用可能である必要
があります。新しいコネクタをインストールするか、現在選択されているコネクタがオンプレミスにあること
を確認する必要があります。コネクタは、インターネットに接続するかどうかに関係なく、サイトにインスト
ールできます。
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• "コネクタについて説明します"

• "インターネットにアクセスできる Linux ホストにコネクタをインストールしています"

• "インターネットにアクセスできない Linux ホストにコネクタをインストールしています"

• "コネクタ間の切り替え"

コネクタのネットワーク要件を準備

コネクタが取り付けられているネットワークで次の接続が有効になっていることを確認します。

• ポート443からStorageGRID ゲートウェイノードへのHTTPS接続

• ONTAP クラスタ管理 LIF へのポート 443 経由の HTTPS 接続

• BlueXPのバックアップとリカバリへのポート443経由のアウトバウンドインターネット接続（「ダーク」
サイトにコネクタがインストールされている場合は不要）

プライベートモード（ダークサイト）に関する考慮事項

• BlueXPコネクタには、BlueXPのバックアップとリカバリ機能が組み込まれています。プライベートモー
ドでインストールされている場合は、コネクタソフトウェアを定期的に更新して、新しい機能にアクセス
する必要があります。を確認します "BlueXPのバックアップとリカバリの最新情報" にアクセス
し、BlueXPのバックアップとリカバリの各リリースの新機能を確認してください。新しい機能を使用する
場合は、手順~に従ってください "Connector ソフトウェアをアップグレードします"。

新しいバージョンのBlueXPバックアップ/リカバリでは、オブジェクトストレージへのバックアップの作
成に加えて、Snapshotコピーやレプリケートされたボリュームのスケジュール設定と作成を行うことがで
きます。これには、バージョン3.9.31以降のBlueXP Connectorが必要です。したがって、すべてのバック
アップを管理するために、この最新リリースを入手することをお勧めします。

• SaaS環境でBlueXPのバックアップとリカバリを使用すると、BlueXPのバックアップとリカバリの設定デ
ータがクラウドにバックアップされます。インターネットにアクセスできないサイトでBlueXPのバックア
ップとリカバリを使用すると、BlueXPのバックアップとリカバリの設定データがバックアップが格納され
ているStorageGRIDバケットにバックアップされます。プライベートモードサイトでコネクタに障害が発
生した場合は、できます "BlueXPのバックアップとリカバリのデータを新しいコネクタにリストアします
"。

ライセンス要件を確認

クラスタでBlueXPのバックアップとリカバリをアクティブ化するには、ネットアップからBlueXPのバックア
ップとリカバリのBYOLライセンスを購入してアクティブ化する必要があります。このライセンスはアカウン
ト用であり、複数のシステムで使用できます。

ネットアップから提供されるシリアル番号を使用して、ライセンスの期間と容量にサービスを利用できるよう
にする必要があります。 "BYOL ライセンスの管理方法について説明します"。

PAYGO ライセンスは、ファイルを StorageGRID にバックアップする場合にはサポートされま
せん。

ONTAPクラスタを準備

ソースのオンプレミスONTAPシステムと、セカンダリのオンプレミスONTAPまたはCloud Volumes ONTAP
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システムを準備する必要があります。

ONTAPクラスタの準備では、次の手順を実行します。

• BlueXPでONTAPシステムを検出しましょう

• ONTAPのシステム要件を確認

• オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

• ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPでONTAPシステムを検出しましょう

ソースのオンプレミスONTAPシステムとセカンダリのオンプレミスONTAPシステムまたはCloud Volumes

ONTAPシステムの両方が、BlueXPキャンバスで利用可能である必要があります。

クラスタを追加するには、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードが必要です。
"クラスタの検出方法について説明します"。

ONTAPのシステム要件を確認

次のONTAP要件が満たされていることを確認します。

• ONTAP 9.8以上、ONTAP 9.8P13以降が推奨されます。

• SnapMirror ライセンス（ Premium Bundle または Data Protection Bundle に含まれます）。

注： BlueXPのバックアップとリカバリを使用する場合、「Hybrid Cloud Bundle」は必要ありません。

方法をご確認ください "クラスタライセンスを管理します"。

• 時間とタイムゾーンが正しく設定されている。方法をご確認ください "クラスタ時間を設定します"。

• データをレプリケートする場合は、データをレプリケートする前に、ソースシステムとデスティネーショ
ンシステムで互換性のあるONTAPバージョンが実行されていることを確認する必要があります。

"SnapMirror 関係に対して互換性のある ONTAP バージョンを表示します"。

オブジェクトストレージにデータをバックアップするためのONTAPネットワークの要件を確認します

オブジェクトストレージに接続するシステムで、次の要件を設定する必要があります。

• ファンアウトバックアップアーキテクチャを使用する場合は、_primary_storageシステムで次の設定を行
う必要があります。

• カスケードバックアップアーキテクチャを使用する場合は、_secondary_storageシステムで次の設定を行
う必要があります。

次のONTAPクラスタネットワーク要件が必要です。

• ONTAP クラスタは、バックアップおよびリストア処理のために、ユーザ指定のポートをクラスタ間LIFか
らStorageGRID ゲートウェイノードに介してHTTPS接続を開始します。ポートはバックアップのセット
アップ時に設定できます。
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ONTAP は、オブジェクトストレージとの間でデータの読み取りと書き込みを行います。オブジェクト
ストレージが開始されることはなく、応答するだけです。

• ONTAP では、コネクタからクラスタ管理 LIF へのインバウンド接続が必要です。コネクタは必ずオンプ
レミスに配置してください。

• クラスタ間 LIF は、バックアップ対象のボリュームをホストする各 ONTAP ノードに必要です。LIF は、
ONTAP がオブジェクトストレージへの接続に使用する IPspace に関連付けられている必要があります。
"IPspace の詳細については、こちらをご覧ください"。

BlueXPのバックアップとリカバリをセットアップするときに、使用するIPspaceを指定するように求めら
れます。各 LIF を関連付ける IPspace を選択する必要があります。これは、「デフォルト」の IPspace ま
たは作成したカスタム IPspace です。

• ノードのクラスタ間 LIF はオブジェクトストアにアクセスできます（コネクタが「ダーク」サイトに設置
されている場合は不要）。

• ボリュームが配置されている Storage VM に DNS サーバが設定されている。方法を参照してください
"SVM 用に DNS サービスを設定"。

• を使用しているIPspaceがデフォルトと異なる場合は、オブジェクトストレージにアクセスするための静
的ルートの作成が必要になることがあります。

• 必要に応じてファイアウォールルールを更新して、指定したポート（通常はポート443）を介してONTAP

からオブジェクトストレージへのBlueXPバックアップ/リカバリサービスの接続と、Storage VMからDNS

サーバへのポート53（TCP / UDP）経由の名前解決トラフィックを許可します。

ボリュームをレプリケートするためのONTAPネットワークの要件を確認します

BlueXPのバックアップとリカバリを使用してセカンダリONTAPシステムにレプリケートされたボリュームを
作成する場合は、ソースシステムとデスティネーションシステムが次のネットワーク要件を満たしていること
を確認してください。

オンプレミスのONTAPネットワークの要件

• クラスタが社内にある場合は、社内ネットワークからクラウドプロバイダ内の仮想ネットワークへの接続
が必要です。これは通常、 VPN 接続です。

• ONTAP クラスタは、サブネット、ポート、ファイアウォール、およびクラスタの追加要件を満たしてい
る必要があります。

Cloud Volumes ONTAPまたはオンプレミスのシステムにレプリケートできるため、オンプレミス
のONTAPシステムのピアリング要件を確認してください。 "クラスタピアリングの前提条件については、
ONTAP のドキュメントを参照してください"。

Cloud Volumes ONTAPネットワークの要件

• インスタンスのセキュリティグループに、必要なインバウンドおよびアウトバウンドのルールが含まれて
いる必要があります。具体的には、 ICMP とポート 11104 および 11105 のルールが必要です。これらの
ルールは、事前定義されたセキュリティグループに含まれています。

バックアップターゲットとしてStorageGRIDを準備します

StorageGRID は、次の要件を満たす必要があります。を参照してください "StorageGRID のドキュメント" を
参照してください。
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サポートされている StorageGRID のバージョン

StorageGRID 10.3 以降がサポートされます。

DataLockとRansomware Protectionをバックアップに使用するには、StorageGRID システムでバージョ
ン11.6.0.3以降が実行されている必要があります。

古いバックアップをクラウドアーカイブストレージに階層化するには、StorageGRID システムでバージョ
ン11.3以降が実行されている必要があります。また、StorageGRID システムがBlueXPキャンバスで検出さ
れている必要があります。

S3 クレデンシャル

StorageGRID ストレージへのアクセスを制御するS3テナントアカウントを作成しておく必要があります。
"詳細については、StorageGRID のドキュメントを参照してください"。

StorageGRID へのバックアップを設定する際、テナントアカウントのS3アクセスキーとシークレットキー
を入力するようにバックアップウィザードで求められます。テナントアカウントを使用すると、バックア
ップの格納に使用するStorageGRID バケットをBlueXPのバックアップとリカバリで認証してアクセスでき
るようになります。StorageGRID が誰が要求を行うかを認識できるようにするには、キーが必要です。

これらのアクセスキーは、次の権限を持つユーザに関連付ける必要があります。

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

オブジェクトのバージョン管理

オブジェクトストアバケットでは、StorageGRID オブジェクトのバージョン管理を手動で有効にしないで
ください。

古いバックアップファイルをパブリッククラウドストレージにアーカイブする準備をします

古いバックアップファイルをアーカイブストレージに階層化すると、不要なバックアップに低コストのストレ
ージクラスを使用することで、コストを削減できます。StorageGRID は、アーカイブストレージを提供しな
いオンプレミス（プライベートクラウド）の解決策 ですが、古いバックアップファイルをパブリッククラウ
ドのアーカイブストレージに移動できます。この方法で使用した場合、クラウドストレージに階層化されたデ
ータ、またはクラウドストレージから復元されたデータは、StorageGRID とクラウドストレージの間を移動
します。BlueXPはこのデータ転送には関与しません。

現在のサポートでは、AWS_S3 Glacier Deep Archive_or_Azure Archive_storageにバックアップをアーカイブ
できます。

• ONTAP 要件*

• クラスタでONTAP 9.12.1以降が使用されている必要があります。

• StorageGRID 要件*

• StorageGRIDで11.4以降を使用している必要があります。
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• StorageGRID はである必要があります "BlueXP Canvasで検出され、使用可能になりました"。

• Amazon S3の要件*

• アーカイブ済みバックアップを格納するストレージスペースには、Amazon S3アカウントを登録する必要
があります。

• AWS S3 GlacierまたはS3 Glacier Deep Archiveストレージにバックアップを階層化することもできます。
"AWSアーカイブ階層の詳細は、こちらをご覧ください"。

• StorageGRID には、バケットへのフルコントロールアクセスが必要です (s3:*）。ただし、これができな
い場合は、バケットポリシーで次のS3権限をStorageGRID に付与する必要があります。

◦ s3:AbortMultipartUpload

◦ s3:DeleteObject

◦ s3:GetObject

◦ s3:ListBucket

◦ s3:ListBucketMultipartUploads

◦ s3:ListMultipartUploadParts

◦ s3:PutObject

◦ s3:RestoreObject

• Azure Blob要件*

• アーカイブ済みバックアップを格納するストレージスペースに対するAzureサブスクリプションに登録す
る必要があります。

• アクティブ化ウィザードでは、既存のリソースグループを使用して、バックアップを保存するBLOBコン
テナを管理するか、新しいリソースグループを作成することができます。

クラスタのバックアップポリシーのアーカイブ設定を定義するときは、クラウドプロバイダのクレデンシャル
を入力し、使用するストレージクラスを選択します。クラスタのバックアップをアクティブ化する
と、BlueXPのバックアップとリカバリによってクラウドバケットが作成されます。AWSおよびAzureアーカ
イブストレージに必要な情報を次に示します。

選択したアーカイブポリシーの設定では、StorageGRID で情報ライフサイクル管理（ILM）ポリシーが生成さ
れ、「ルール」として追加されます。

• 既存のアクティブなILMポリシーがある場合は、新しいルールがILMポリシーに追加されてデータがアーカ
イブ階層に移動されます。
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• 「ドラフト」状態の既存のILMポリシーがある場合は、新しいILMポリシーを作成およびアクティブ化でき
ません。 "StorageGRID のILMポリシーとルールに関する詳細情報"。

ONTAPボリュームでバックアップをアクティブ化します

オンプレミスの作業環境からいつでも直接バックアップをアクティブ化できます。

ウィザードでは、次の主な手順を実行します。

• [バックアップするボリュームを選択します]

• [バックアップ戦略を定義します]

• [選択内容を確認します]

また可能です APIコマンドを表示します レビューステップでは、コードをコピーして、将来の作業環境のバ
ックアップアクティベーションを自動化できます。

ウィザードを開始します

手順

1. 次のいずれかの方法でバックアップとリカバリのアクティブ化ウィザードにアクセスします。

◦ BlueXPキャンバスで、作業環境を選択し、右パネルのバックアップとリカバリサービスの横にある*[

有効化]>[ボリュームのバックアップ]*を選択します。

バックアップのデスティネーションがキャンバスの作業環境として存在する場合は、ONTAPクラスタ
をオブジェクトストレージにドラッグできます。

◦ [バックアップとリカバリ]バーで*を選択します。[ボリューム]タブで、[アクション（…）]オプション
を選択し、（オブジェクトストレージへのレプリケーションまたはバックアップがまだ有効になって
いない）単一ボリュームに対して[バックアップのアクティブ化]*を選択します。

ウィザードの[Introduction]ページには、ローカルSnapshot、レプリケーション、バックアップなどの保護
オプションが表示されます。この手順で2番目のオプションを選択した場合は、1つのボリュームが選択さ
れた状態で[Define Backup Strategy]ページが表示されます。

2. 次のオプションに進みます。

◦ BlueXPコネクタをすでにお持ちの場合は、これで準備は完了です。[次へ]*を選択します。

◦ BlueXPコネクタをまだお持ちでない場合は、*[Add a Connector]*オプションが表示されます。を参照
してください BlueXPコネクタを準備します。

バックアップするボリュームを選択します

保護するボリュームを選択します。保護されたボリュームとは、Snapshotポリシー、レプリケーションポリ
シー、オブジェクトへのバックアップポリシーのうち1つ以上を含むボリュームです。

FlexVolボリュームとFlexGroupボリュームのどちらを保護するかを選択できますが、作業環境でバックアップ
をアクティブ化するときは、これらのボリュームを組み合わせて選択することはできません。方法を参照して
ください "作業環境内の追加ボリュームのバックアップをアクティブ化" （FlexVolまたはFlexGroup）初期ボ
リュームのバックアップの設定が完了したら、
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• バックアップをアクティブ化できるのは、一度に1つのFlexGroupボリュームだけです。

• 選択するボリュームのSnapLock設定は同じである必要があります。すべてのボリューム
でSnapLock Enterpriseが有効になっているかSnapLockが無効になっている必要がありま
す。（SnapLock Complianceモードのボリュームには、ONTAP 9.14以降が必要です）。

手順

選択したボリュームにSnapshotポリシーまたはレプリケーションポリシーがすでに適用されている場合は、
あとで選択したポリシーで既存のポリシーが上書きされます。

1. [Select Volumes]ページで、保護するボリュームを選択します。

◦ 必要に応じて、行をフィルタして、特定のボリュームタイプや形式などのボリュームのみを表示し、
選択を容易にします。

◦ 最初のボリュームを選択したら、すべてのFlexVolボリュームを選択できます（FlexGroupボリューム
は一度に1つだけ選択できます）。既存のFlexVolボリュームをすべてバックアップするには、最初に1

つのボリュームをオンにしてから、タイトル行のボックスをオンにします。（ ）。

◦ 個々のボリュームをバックアップするには、各ボリュームのボックス（ ）。

2. 「 * 次へ * 」を選択します。

バックアップ戦略を定義します

バックアップ戦略を定義するには、次のオプションを設定します。

• 1つまたはすべてのバックアップオプション（ローカルSnapshot、レプリケーション、オブジェクトスト
レージへのバックアップ）が必要かどうか

• アーキテクチャ

• ローカルSnapshotポリシー

• レプリケーションのターゲットとポリシー

選択したボリュームのSnapshotポリシーとレプリケーションポリシーがこの手順で選択し
たポリシーと異なる場合は、既存のポリシーが上書きされます。

• オブジェクトストレージ情報（プロバイダ、暗号化、ネットワーク、バックアップポリシー、エクスポー
トオプション）へのバックアップ。

手順

1. [Define backup strategy]ページで、次のいずれかまたはすべてを選択します。デフォルトでは、3つすべて
が選択されています。

◦ *ローカルSnapshot *：レプリケーションまたはオブジェクトストレージへのバックアップを実行する
場合は、ローカルSnapshotを作成する必要があります。

◦ レプリケーション：別のONTAPストレージシステムにレプリケートされたボリュームを作成します。

◦ バックアップ：ボリュームをオブジェクトストレージにバックアップします。

2. アーキテクチャ:レプリケーションとバックアップの両方を選択した場合は’次のいずれかの情報フローを
選択します
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◦ カスケード：情報はプライマリからセカンダリに流れ、次にセカンダリからオブジェクトストレージ
に流れます。

◦ ファンアウト：プライマリからセカンダリへ、プライマリからオブジェクトストレージへ、情報が流
れます。

これらのアーキテクチャの詳細については、を参照してください "保護対策を計画しましょう"。

3. *ローカルSnapshot *：既存のSnapshotポリシーを選択するか、新しいSnapshotポリシーを作成します。

Snapshotをアクティブ化する前にカスタムポリシーを作成するには、を参照してくださ
い。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

◦ ポリシーの名前を入力します。

◦ 最大5つのスケジュール（通常は異なる周波数）を選択します。

◦ 「 * Create * 」を選択します。

4. レプリケーション：次のオプションを設定します。

◦ レプリケーションターゲット：デスティネーションの作業環境とSVMを選択します。必要に応じて、
レプリケートするボリュームの名前に追加するデスティネーションアグリゲートとプレフィックスま
たはサフィックスを選択します。

◦ レプリケーションポリシー：既存のレプリケーションポリシーを選択するか作成します。

レプリケーションをアクティブ化する前にカスタムポリシーを作成するには、を参照し
てください。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

5. オブジェクトにバックアップ：*バックアップ*を選択した場合は、次のオプションを設定します。

◦ プロバイダー：* StorageGRID *を選択します。

◦ プロバイダ設定：プロバイダゲートウェイノードのFQDNの詳細、ポート、アクセスキー、シークレ
ットキーを入力します。

アクセスキーとシークレットキーは、ONTAPクラスタにバケットへのアクセスを許可するために作成
したIAMユーザのものです。

◦ ネットワーク：バックアップするボリュームが配置されているONTAPクラスタのIPspaceを選択しま
す。この IPspace のクラスタ間 LIF には、アウトバウンドのインターネットアクセスが必要です（コ
ネクタが「ダーク」サイトにインストールされている場合は不要です）。

正しいIPspaceを選択すると、BlueXPのバックアップとリカバリでONTAP か
らStorageGRID オブジェクトストレージへの接続をセットアップできます。
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◦ バックアップポリシー：既存のオブジェクトストレージへのバックアップポリシーを選択するか作成
します。

バックアップをアクティブ化する前にカスタムポリシーを作成するには、を参照してく
ださい。 "ポリシーを作成する"。

ポリシーを作成するには、*[新しいポリシーの作成]*を選択し、次の手順を実行します。

▪ ポリシーの名前を入力します。

▪ 最大5つのスケジュール（通常は異なる周波数）を選択します。

▪ 「 * Create * 」を選択します。

クラスタがONTAP 9.11.1以降を使用している場合は、_DataLockとランサムウェアによる攻撃か
らバックアップを保護するように設定できます。_DataLock_はバックアップファイルの変更や削
除を防止します。_Ransomware protection_scanはバックアップファイルをスキャンして、バック
アップファイルにランサムウェア攻撃の痕跡がないかどうかを確認します。 "使用可能なDataLock

設定の詳細については、こちらを参照してください"。

クラスタがONTAP 9.12.1以降を使用しており、StorageGRID システムがバージョン11.4以降を使用して
いる場合は、特定の日数が経過したあとに古いバックアップをパブリッククラウドのアーカイブ階層に階
層化することを選択できます。現在、AWS S3 Glacier Deep ArchiveまたはAzure Archiveストレージ階層
がサポートされています。 この機能を使用するためのシステムの設定方法を参照してください。

◦ バックアップをパブリッククラウドに階層化：バックアップを階層化するクラウドプロバイダを選択
し、プロバイダの詳細を入力します。

新しいStorageGRIDクラスタを選択または作成します。StorageGRIDクラスタを作成してBlueXPで検
出できるようにする方法については、を参照してください "StorageGRID のドキュメント"。

◦ 既存のSnapshotコピーをバックアップコピーとしてオブジェクトストレージにエクスポート：この作
業環境に、この作業環境に対して選択したバックアップスケジュールラベル（daily、weeklyなど）と
一致するボリュームのローカルSnapshotコピーがある場合は、この追加のプロンプトが表示されま
す。ボリュームを最大限に保護するために、履歴Snapshotをすべてオブジェクトストレージにバック
アップファイルとしてコピーする場合は、このチェックボックスをオンにします。

6. 「 * 次へ * 」を選択します。

選択内容を確認します

これにより、選択内容を確認し、必要に応じて調整を行うことができます。

手順

1. [Review]ページで、選択内容を確認します。

2. 必要に応じて、Snapshotポリシーのラベルをレプリケーションポリシーおよびバックアップポリシーのラ
ベルと自動的に同期する*チェックボックスをオンにします。これにより、レプリケーションポリシーと
バックアップポリシーのラベルに一致するラベルを持つSnapshotが作成されます。

3. [バックアップのアクティブ化]*を選択します。

結果

BlueXPのバックアップとリカバリで、ボリュームの初期バックアップが作成されます。レプリケートされた
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ボリュームとバックアップファイルのベースライン転送には、ソースデータのフルコピーが含まれます。以降
の転送には、Snapshotコピーに含まれるプライマリストレージデータの差分コピーが含まれます。

レプリケートされたボリュームが、プライマリストレージボリュームと同期されるデスティネーションクラス
タに作成されます。

入力したS3アクセスキーとシークレットキーで指定されたサービスアカウントにS3バケットが作成され、バ
ックアップファイルがそこに格納されます。

ボリュームバックアップダッシュボードが表示され、バックアップの状態を監視できます。

を使用して、バックアップジョブとリストアジョブのステータスを監視することもできます "［ジョブ監視］
パネル"。

APIコマンドを表示します

バックアップとリカバリのアクティブ化ウィザードで使用するAPIコマンドを表示し、必要に応じてコピーす
ることができます。これは、将来の作業環境でバックアップを自動的にアクティブ化する場合に必要になるこ
とがあります。

手順

1. バックアップとリカバリのアクティブ化ウィザードで、*[API要求の表示]*を選択します。

2. コマンドをクリップボードにコピーするには、*コピー*アイコンを選択します。

次の手順

• 可能です "バックアップファイルとバックアップポリシーを管理"。バックアップの開始と停止、バックア
ップの削除、バックアップスケジュールの追加と変更などが含まれます。

• 可能です "クラスタレベルのバックアップの設定を管理します"。これには、バックアップをオブジェクト
ストレージにアップロードするためのネットワーク帯域幅の変更、将来のボリュームに対する自動バック
アップ設定の変更などが含まれます。

• また可能です "ボリューム、フォルダ、または個々のファイルをバックアップファイルからリストアする"

オンプレミスのONTAP システムへの移行をサポート

ONTAPシステムのバックアップを管理します

Cloud Volumes ONTAPシステムとオンプレミスのONTAPシステムのバックアップを管
理するには、バックアップスケジュールの変更、ボリュームバックアップの有効化/無効
化、バックアップの一時停止、バックアップの削除などを行います。これに
は、Snapshotコピー、レプリケートされたボリューム、オブジェクトストレージ内のバ
ックアップファイルなど、すべてのタイプのバックアップが含まれます。

ストレージシステム上で直接、またはクラウドプロバイダ環境からバックアップファイルを管
理または変更しないでください。ファイルが破損し、サポートされていない構成になる可能性
があります。
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作業環境内のボリュームのバックアップステータスを表示します

[Volumes Backup]ダッシュボードでは、現在バックアップされているすべてのボリュームのリストを確認でき
ます。これには、Snapshotコピー、レプリケートされたボリューム、オブジェクトストレージ内のバックア
ップファイルなど、すべてのタイプのバックアップが含まれます。現在バックアップされていない作業環境内
のボリュームを表示することもできます。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。

2. [ボリューム]*タブをクリックして、Cloud Volumes ONTAPおよびオンプレミスのONTAPシステムのバッ
クアップボリュームのリストを表示します。

3. 特定の作業環境で特定のボリュームを検索する場合は、作業環境とボリュームに基づいてリストを絞り込
むことができます。検索フィルタを使用することも、ボリュームの形式（FlexVolまたはFlexGroup）やボ
リュームタイプなどに基づいて列をソートすることもできます。

追加の列（アグリゲート、セキュリティ形式（WindowsまたはUNIX）、Snapshotポリシー、レプリケー
ションポリシー、およびバックアップポリシー）を表示するには、を選択します 。

4. [Existing protection]列の保護オプションのステータスを確認します。3つのアイコンは、[Local Snapshot

Copies]、[Replicated Volumes]、および[Backups in object storage]を表します。
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各アイコンは、バックアップタイプがアクティブになっているときは青で、非アクティブになっていると
きはグレーで表示されます。各アイコンにカーソルを合わせると、使用されているバックアップポリシー
や、各バックアップタイプのその他の関連情報を確認できます。

作業環境内の追加ボリュームでバックアップをアクティブ化します

BlueXPのバックアップとリカバリを初めて有効にしたときに作業環境内の一部のボリュームでのみバックア
ップをアクティブ化した場合は、あとで追加のボリュームのバックアップをアクティブ化できます。

手順

1. タブで、バックアップをアクティブ化するボリュームを指定し、[操作]メニューを選択します  行の最
後にある[バックアップのアクティブ化]*を選択します。

2. [define backup strategy]ページで、バックアップアーキテクチャを選択し、ローカルSnapshotコピー、レ
プリケートされたボリューム、バックアップファイルのポリシーとその他の詳細を定義します。この作業
環境でアクティブ化した初期ボリュームのバックアップオプションの詳細については、を参照してくださ
い。次に、 [ * 次へ * ] をクリックします。

3. このボリュームのバックアップ設定を確認し、*[バックアップのアクティブ化]*をクリックします。

同一のバックアップ設定で複数のボリュームのバックアップを同時にアクティブ化する場合は、を参照してく
ださい 複数のボリュームのバックアップ設定を編集します を参照してください。

既存のボリュームに割り当てられているバックアップ設定を変更します

ポリシーが割り当てられている既存のボリュームに割り当てられているバックアップポリシーを変更すること
ができます。ローカルSnapshotコピー、レプリケートされたボリューム、およびバックアップファイルのポ
リシーを変更できます。ボリュームに適用する新しいSnapshot、レプリケーション、またはバックアップポ
リシーがすでに存在している必要があります。

単一のボリュームのバックアップ設定を編集します

手順

1. タブで、ポリシーを変更するボリュームを特定し、[操作]メニューを選択します  行の末尾に移動し、[

バックアップ戦略の編集]*を選択します。
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ボタンのスクリーンショット。"]

2. [バックアップ戦略の編集]ページで、ローカルSnapshotコピー、レプリケートされたボリューム、および
バックアップファイルの既存のバックアップポリシーを変更し、*[次へ]*をクリックします。

このクラスタでBlueXPのバックアップとリカバリをアクティブ化するときに、初期バックアップポリシー
で_DataLockとRansomware Protection_forクラウドバックアップを有効にした場合は、DataLockで設定
されている他のポリシーのみが表示されます。BlueXPのバックアップとリカバリをアクティブ化するとき
に_DataLockとRansomware Protection _を有効にしなかった場合は、DataLockが設定されていない他の
クラウドバックアップポリシーのみが表示されます。

3. このボリュームのバックアップ設定を確認し、*[バックアップのアクティブ化]*をクリックします。

複数のボリュームのバックアップ設定を編集します

複数のボリュームで同じバックアップ設定を使用する場合は、複数のボリュームのバックアップ設定を同時に
アクティブ化または編集できます。バックアップ設定がないボリューム、Snapshot設定のみ、クラウドへの
バックアップ設定のみなどを選択し、さまざまなバックアップ設定を使用して、これらすべてのボリュームで
一括変更を行うことができます。

複数のボリュームを使用する場合は、すべてのボリュームに次の共通の特性が必要です。

• 同じ作業環境

• 同じ形式（FlexVolまたはFlexGroupボリューム）

• 同じタイプ（読み書き可能またはデータ保護ボリューム）

手順

1. [ボリューム]*タブで、ボリュームが配置されている作業環境でフィルタします。

2. バックアップ設定を管理するすべてのボリュームを選択します。

3. 設定するバックアップアクションのタイプに応じて、[Bulk actions]メニューのボタンをクリックします。
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ボタンのスクリーンショット。"]

バックアップ操作… クリックするボタン

Snapshotバックアップの設定を管理します ローカルスナップショットの管理

レプリケーションバックアップの設定を管理します レプリケーションの管理

クラウドへのバックアップの設定を管理します バックアップの管理

複数のタイプのバックアップ設定を管理します。このオプション
では、バックアップアーキテクチャも変更できます。

バックアップとリカバリの管理

4. 表示されたバックアップのページで、ローカルSnapshotコピー、レプリケートされたボリューム、または
バックアップファイルの既存のバックアップポリシーを変更し、*[保存]*をクリックします。

このクラスタでBlueXPのバックアップとリカバリをアクティブ化するときに、初期バックアップポリシー
で_DataLockとRansomware Protection_forクラウドバックアップを有効にした場合は、DataLockで設定
されている他のポリシーのみが表示されます。BlueXPのバックアップとリカバリをアクティブ化するとき
に_DataLockとRansomware Protection _を有効にしなかった場合は、DataLockが設定されていない他の
クラウドバックアップポリシーのみが表示されます。

ボリュームの手動バックアップはいつでも作成できます

オンデマンドバックアップはいつでも作成することができ、ボリュームの現在の状態をキャプチャすることが
できます。これは、ボリュームに非常に重要な変更が加えられていて、そのデータを保護するために次回のス
ケジュールされたバックアップを待つ必要がない場合に便利です。また、この機能を使用して、現在バックア
ップされていないボリュームのバックアップを作成し、現在の状態をキャプチャすることもできます。

ボリュームのオブジェクトに対する一時的なSnapshotコピーまたはバックアップを作成できます。アドホッ
クレプリケーションボリュームは作成できません。

バックアップ名にはタイムスタンプが含まれるため、他のスケジュールされたバックアップからオンデマンド
バックアップを特定できます。

このクラスタでBlueXPのバックアップとリカバリをアクティブ化するときに_DataLockとRansomware

Protection_を有効にした場合、オンデマンドバックアップにもDataLockが設定され、保持期間は30日になり
ます。ランサムウェアスキャンはアドホックバックアップではサポートされていません。 "DataLockとランサ
ムウェアによる保護の詳細をご確認ください"。

アドホックバックアップを作成する場合、ソースボリューム上にSnapshotが作成されることに注意してくだ
さい。このSnapshotは通常のSnapshotスケジュールの一部ではないため、offのままになりません。バックア

130

https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/concept-cloud-backup-policies.html#datalock-and-ransomware-protection


ップの完了後に、このSnapshotをソースボリュームから手動で削除できます。これにより、このSnapshotに

関連するブロックが解放されます。Snapshotの名前はで始まります cbs-snapshot-adhoc-。 "ONTAP CLI

を使用してSnapshotを削除する方法を参照してください"。

オンデマンドボリュームバックアップは、データ保護ボリュームではサポートされません。

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] ボリュームの*>[アドホックバック
アップの作成]*を選択します。

ボタンのスクリーンショット。"]

バックアップが作成されるまで、このボリュームの Backup Status 列には「 In Progress 」と表示されます。

各ボリュームのバックアップのリストを表示します

各ボリュームに存在するすべてのバックアップファイルのリストを表示できます。このページには、ソースボ
リューム、デスティネーションの場所、および前回作成されたバックアップの詳細、現在のバックアップポリ
シー、バックアップファイルのサイズなどのバックアップの詳細が表示されます。

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] を選択し、*[ボリュームの詳細を表
示]*を選択します。

ボタンのスクリーンショット。"]

デフォルトでは、ボリュームの詳細とSnapshotコピーのリストが表示されます。
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2. 、[Replication]、または[Backup]*を選択すると、各バックアップタイプのすべてのバックアップファイル
のリストが表示されます。

オブジェクトストレージ内のボリュームバックアップに対してランサムウェアスキャン
を実行します

NetAppランサムウェア対策ソフトウェアは、バックアップファイルをスキャンして、オブジェクトファイル
へのバックアップが作成されたときや、バックアップファイルのデータがリストアされたときに、ランサムウ
ェア攻撃の証拠を探します。また、オンデマンドのランサムウェア対策スキャンをいつでも実行して、オブジ
ェクトストレージ内の特定のバックアップファイルのユーザビリティを検証することもできます。これは、特
定のボリュームでランサムウェア問題 が実行されている場合に、そのボリュームのバックアップが影響を受
けないことを確認するのに役立ちます。

この機能は、ボリュームのバックアップがONTAP 9.11.1以降のシステムから作成された場合、およびオブジ
ェクトへのバックアップポリシーで_DataLockとRansomware Protection_を有効にした場合にのみ使用できま
す。

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] を選択し、*[ボリュームの詳細を表
示]*を選択します。
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ボタンのスクリーンショット。"]

ボリュームの詳細が表示されます。

2. [バックアップ]*を選択すると、オブジェクトストレージ内のバックアップファイルのリストが表示されま
す。

3. をクリックします  アイコン"] ランサムウェアをスキャンするボリュームバックアップファイルの*[ラン
サムウェアをスキャン]*をクリックします。
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[Ransomware Protection]列には、スキャンが実行中であることが表示されます。

ソースボリュームとのレプリケーション関係を管理します

2つのシステム間にデータレプリケーションを設定したら、データレプリケーション関係を管理できます。

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] をクリックし、*[レプリケーショ
ン]*オプションを選択します。使用可能なすべてのオプションが表示されます。

2. 実行するレプリケーションアクションを選択します。

アクションメニューで実行できる操作のリストを示すスクリーンショット。"]

次の表に、使用可能なアクションを示します。

アクション 説明

レプリケーシ
ョンを表示し
ます

ボリューム関係に関する詳細が表示されます。これには、転送情報、前回の転送情報、
ボリュームに関する詳細、関係に割り当てられている保護ポリシーに関する情報が含ま
れます。

レプリケーシ
ョンを更新し
ます

差分転送を開始して、ソースボリュームと同期するデスティネーションボリュームを更
新します。

レプリケーシ
ョンの一時停
止

デスティネーションボリュームを更新するには、Snapshotコピーの差分転送を一時停止
します。増分更新を再開する場合は、後で再開できます。
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アクション 説明

レプリケーシ
ョンを解除し
ます

ソースボリュームとデスティネーションボリュームの間の関係を解除し、デスティネー
ションボリュームをデータアクセス用にアクティブ化します。これにより、ボリューム
が読み取り/書き込み可能になります。

このオプションは通常、データの破損、偶発的な削除、オフライン状態などのイベント
が原因でソースボリュームがデータを処理できない場合に使用します。

"ONTAP のドキュメントで、データアクセスのためのデスティネーションボリュームを
設定し、ソースボリュームを再アクティブ化する方法について説明します"

レプリケーシ
ョンを中止し
ます

デスティネーションシステムへのこのボリュームのバックアップを無効にし、ボリュー
ムのリストアも無効にします。既存のバックアップは削除されません。ソースボリュー
ムとデスティネーションボリュームの間のデータ保護関係は削除されません。

リバース再同
期

ソースボリュームとデスティネーションボリュームの役割を逆にします。元のソースボ
リュームの内容は、デスティネーションボリュームの内容によって上書きされます。こ
れは、オフラインになったソースボリュームを再アクティブ化する場合に役立ちます。

前回のデータレプリケーションからソースボリュームが無効になったまでの間に元のソ
ースボリュームに書き込まれたデータは保持されません。

関係の削除 ソースボリュームとデスティネーションボリューム間のデータ保護関係を削除します。
つまり、ボリューム間でデータレプリケーションが行われなくなります。この処理で
は、デスティネーションボリュームはデータアクセス用にアクティブ化されません。つ
まり、デスティネーションボリュームは読み書き可能になりません。また、システム間
に他のデータ保護関係がない場合は、クラスタピア関係と Storage VM （ SVM ）ピア関
係も削除されます。

結果

操作を選択すると、関係がBlueXPによって更新されます。

既存のクラウドへのバックアップポリシーを編集する

作業環境でボリュームに現在適用されているバックアップポリシーの属性を変更することができます。バック
アップポリシーを変更すると、そのポリシーを使用している既存のすべてのボリュームが対象になります。

• このクラスタでBlueXPのバックアップとリカバリをアクティブ化するときに初期ポリシー
で_DataLockとRansomware Protection_を有効にした場合は、編集するポリシーがすべて
同じDataLock設定（ガバナンスまたはコンプライアンス）で構成されている必要がありま
す。BlueXPのバックアップとリカバリをアクティブ化するときに_DataLock

とRansomware Protection _を有効にしなかった場合は、ここでDataLockを有効にすること
はできません。

• AWSでバックアップを作成するときに、BlueXPのバックアップとリカバリをアクティブ化
するときに最初のバックアップポリシーで_S3 Glacier_or_S3 Glacier Deep Archive_を 選
択した場合、バックアップポリシーの編集時に使用できる唯一のアーカイブ階層がその階
層になります。最初のバックアップポリシーでアーカイブ階層を選択しなかった場合、ポ
リシーの編集時に_S3 Glacierが唯一のアーカイブオプションになります。

手順

1. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。
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2. [Backup Settings_] ページで、をクリックします  アイコン"] ポリシー設定を変更する作業環境で、[ポ
リシーの管理]を選択します。

ページの [ ポリシーの管理 ] オプションを示すスクリーンショット。"]

3. [ポリシーの管理]ページで、その作業環境で変更するバックアップポリシーの[編集]をクリックします。

4. [ポリシーの編集]ページで、をクリックします  [ラベルと保持期間]セクションを展開してスケジュール
やバックアップの保持期間を変更するには'[保存]をクリックします
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クラスタでONTAP 9.10.1以降が実行されている場合は、特定の日数が経過したバックアップをアーカイ
ブストレージに階層化するかどうかを有効または無効にすることもできます。

"AWS アーカイブストレージの使用方法については、こちらをご覧ください"。

"Azure アーカイブストレージの使用方法については、こちらをご覧ください"。

"Googleアーカイブストレージの使用方法については、こちらをご覧ください"。（ONTAP 9.12.1が必要です
）。

[+]

[+]

アーカイブへのバックアップの階層化を停止した場合、アーカイブストレージに階層化されたバックアップフ
ァイルはその階層に残ります。アーカイブされたバックアップファイルは自動的に標準階層に戻されません。
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新しいボリュームバックアップのみが標準階層に配置されます。

新しいバックアップをクラウドポリシーに追加します

作業環境でBlueXPのバックアップとリカバリを有効にすると、最初に選択したすべてのボリュームが定義し
たデフォルトのバックアップポリシーを使用してバックアップされます。Recovery Point Objective （ RPO

；目標復旧時点）が異なるボリュームに対して異なるバックアップポリシーを割り当てる場合は、そのクラス
タに追加のポリシーを作成し、そのポリシーを他のボリュームに割り当てることができます。

作業環境内の特定のボリュームに新しいバックアップポリシーを適用する場合は、最初にそのバックアップポ
リシーを作業環境に追加する必要があります。すると その作業環境内のボリュームにポリシーを適用しま
す。

• このクラスタでBlueXPのバックアップとリカバリをアクティブ化するときに初期ポリシー
で_DataLockとRansomware Protection_を有効にした場合は、追加のポリシーで同
じDataLock設定（ガバナンスまたはコンプライアンス）を設定する必要がありま
す。BlueXPのバックアップとリカバリをアクティブ化するときに_DataLock

とRansomware Protection _を有効にしなかった場合は、DataLockを使用する新しいポリシ
ーを作成できません。

• AWSでバックアップを作成するときに、BlueXPのバックアップとリカバリをアクティブ化
するときに最初のバックアップポリシーで_S3 Glacier_or_S3 Glacier Deep Archive_を 選
択した場合、その階層がそのクラスタの今後のバックアップポリシーで使用できる唯一の
アーカイブ階層になります。最初のバックアップポリシーでアーカイブ階層を選択しなか
った場合、以降のポリシーでは_S3 Glacierが唯一のアーカイブオプションになります。

手順

1. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。

2. [Backup Settings_] ページで、をクリックします  アイコン"] 新しいポリシーを追加する作業環境で、 [

ポリシーの管理 ] を選択します。
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ページの [ ポリシーの管理 ] オプションを示すスクリーンショット。"]

3. [ ポリシーの管理 ] ページで、 [ 新しいポリシーの追加 ] をクリックします。

ページの [ 新しいポリシーの追加 ] ボタンを示すスクリーンショット。"]

4. [新しいポリシーの追加]ページで、をクリックします  [ラベルと保持期間]セクションを展開してスケジ
ュールとバックアップの保持期間を定義するには'[保存]をクリックします

クラスタでONTAP 9.10.1以降が実行されている場合は、特定の日数が経過したバックアップをアーカイ
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ブストレージに階層化するかどうかを有効または無効にすることもできます。

"AWS アーカイブストレージの使用方法については、こちらをご覧ください"。

"Azure アーカイブストレージの使用方法については、こちらをご覧ください"。

"Googleアーカイブストレージの使用方法については、こちらをご覧ください"。（ONTAP 9.12.1が必要です
）。

[+]

バックアップを削除します

BlueXPのバックアップとリカバリでは、1つのバックアップファイルを削除したり、ボリュームのすべてのバ
ックアップを削除したり、作業環境内のすべてのボリュームのすべてのバックアップを削除したりできます。
すべてのバックアップを削除するのは、不要になったバックアップや、ソースボリュームを削除したあとにす
べてのバックアップを削除する場合などです。

DataLockとRansomwareによる保護を使用してロックしたバックアップファイルは削除できません。ロック
されたバックアップファイルを1つ以上選択した場合、UIから[削除]オプションを使用できなくなります。

バックアップがある作業環境またはクラスタを削除する場合は、システムを削除する前に * バ
ックアップを削除する必要があります。システムを削除しても、BlueXPのバックアップとリカ
バリではバックアップは自動的に削除されません。また、システムの削除後にバックアップを
削除する機能は現在UIでサポートされていません。残りのバックアップについては、引き続き
オブジェクトストレージのコストが発生します。
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作業環境のすべてのバックアップファイルを削除します

作業環境のオブジェクトストレージ上のバックアップをすべて削除しても、この作業環境内のボリュームの以
降のバックアップが無効になることはありません。作業環境ですべてのボリュームのバックアップの作成を停
止するには、バックアップを非アクティブ化します ここで説明するようにします。

この処理は、Snapshotコピーやレプリケートされたボリュームには影響しません。これらのタイプのバック
アップファイルは削除されません。

手順

1. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。

ボタンを示すスクリーンショット。"]

2. をクリックします  アイコン"] すべてのバックアップを削除する作業環境で、 * すべてのバックアップ
を削除 * を選択します。

ボタンを選択したスクリーンショット。"]

3. 確認ダイアログボックスで、作業環境の名前を入力し、 * 削除 * をクリックする。

ボリュームのバックアップファイルを1つ削除します

不要になったバックアップファイルは1つだけ削除できます。これには、ボリュームのSnapshotコピーまたは
オブジェクトストレージにあるバックアップの1つのバックアップが削除されます。
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レプリケートされたボリューム（データ保護ボリューム）は削除できません。

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] を選択し、*[ボリュームの詳細を表
示]*を選択します。

ボタンのスクリーンショット。"]

ボリュームの詳細が表示されます。* Snapshot 、 Replication 、または Backup *を選択すると、ボリュー
ムのすべてのバックアップファイルのリストが表示されます。デフォルトでは、使用可能なSnapshotコピ
ーが表示されます。

2. 削除するバックアップファイルのタイプを確認するには、* Snapshot または Backup *を選択します。

3. をクリックします  アイコン"] 削除するボリュームバックアップファイルに対して、 * 削除 * をクリッ
クします。以下のスクリーンショットは、オブジェクトストレージ内のバックアップファイルからのもの
です。

142



4. 確認ダイアログボックスで、 * 削除 * をクリックします。

ボリュームのバックアップ関係を削除します

ボリュームのバックアップ関係を削除すると、新しいバックアップファイルの作成を中止してソースボリュー
ムを削除し、既存のバックアップファイルはすべて保持する場合に、アーカイブのメカニズムを使用できま
す。これにより、必要に応じて、あとでソースストレージシステムからスペースを消去しながら、バックアッ
プファイルからボリュームをリストアできるようになります。

ソースボリュームを削除する必要はありません。ボリュームのバックアップ関係を削除し、ソースボリューム
を保持することができます。この場合、ボリュームのバックアップはあとで「アクティブ化」できます。この
場合も元のベースラインバックアップコピーが引き続き使用されます。新しいベースラインバックアップコピ
ーは作成されず、クラウドにエクスポートされません。バックアップ関係を再アクティブ化すると、ボリュー
ムにデフォルトのバックアップポリシーが割り当てられます。

この機能は、システムでONTAP 9.12.1以降が実行されている場合にのみ使用できます。

BlueXPのバックアップとリカバリのユーザインターフェイスでソースボリュームを削除することはできませ
ん。ただし、Canvas、およびのVolume Detailsページを開くことはできます "そこからボリュームを削除しま
す"。

関係を削除したあとでボリュームバックアップファイルを個別に削除することはできません。
ただし、 "ボリュームのバックアップをすべて削除します" すべてのバックアップ・ファイルを
削除する場合

手順

1. [* Volumes （ボリューム） ] タブで、をクリックします  アイコン"] ソースボリュームの*>[関係の削除]*

を選択します。
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作業環境でBlueXPのバックアップとリカバリを非アクティブ化します

作業環境でBlueXPのバックアップとリカバリを無効にすると、システム上の各ボリュームのバックアップと
ボリュームのリストアも無効になります。既存のバックアップは削除されません。この作業環境からバックア
ップ・サービスの登録を解除することはありません。基本的には、すべてのバックアップおよびリストア処理
を一定期間停止できます。

クラウドから引き続き課金されます が提供する容量のオブジェクトストレージコストのプロバイダ バックア
ップは自分以外で使用します バックアップを削除します。

手順

1. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。

ボタンを示すスクリーンショット。"]

2. _ バックアップ設定ページ _ で、をクリックします  アイコン"] バックアップを無効にする作業環境
で、 * バックアップを非アクティブ化 * を選択します。

3. 確認ダイアログボックスで、 * Deactivate * をクリックします。

バックアップが無効になっている間は、その作業環境に対して * バックアップのアクティブ化 *

ボタンが表示されます。このボタンは、作業環境でバックアップ機能を再度有効にする場合に
クリックします。
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作業環境のBlueXPバックアップとリカバリの登録を解除します

バックアップ機能の使用が不要になり、作業環境でのバックアップに対する課金を停止する場合は、作業環境
のBlueXPバックアップ/リカバリの登録を解除できます。通常、この機能は、作業環境を削除する予定で、バ
ックアップサービスをキャンセルする場合に使用します。

この機能は、クラスタバックアップの格納先のオブジェクトストアを変更する場合にも使用できます。作業環
境のBlueXPバックアップ/リカバリの登録を解除したら、新しいクラウドプロバイダの情報を使用して、その
クラスタのBlueXPバックアップ/リカバリを有効にできます。

BlueXPのバックアップとリカバリの登録を解除する前に、次の手順をこの順序で実行する必要があります。

• 作業環境でBlueXPのバックアップとリカバリを非アクティブ化します

• その作業環境のバックアップをすべて削除します

登録解除オプションは、これら 2 つの操作が完了するまで使用できません。

手順

1. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。

ボタンを示すスクリーンショット。"]

2. _ バックアップ設定ページ _ で、をクリックします  アイコン"] バックアップ・サービスの登録を解除
する作業環境では、 * 登録解除 * を選択します。

145



3. 確認ダイアログボックスで、 * 登録解除 * をクリックします。

バックアップファイルからONTAPデータを復元します

ONTAPボリュームのデータは、バックアップを作成した場所（Snapshotコピー、レプリ
ケートされたボリューム、オブジェクトストレージに格納されたバックアップ）からバ
ックアップできます。これらのバックアップ先から特定の時点のデータをリストアでき
ます。ONTAPボリューム全体をバックアップファイルからリストアすることも、少数の
ファイルのみをリストアする必要がある場合は、フォルダまたは個 々 のファイルをリス
トアすることもできます。

• 元の作業環境、同じクラウドアカウントを使用している別の作業環境、またはオンプレミスの ONTAP シ
ステムに * ボリューム * を（新しいボリュームとして）リストアできます。

• *フォルダ*を元の作業環境内のボリューム、同じクラウドアカウントを使用している別の作業環境内のボ
リューム、またはオンプレミスのONTAP システム上のボリュームにリストアできます。

• * files * は、元の作業環境内のボリューム、同じクラウドアカウントを使用している別の作業環境内のボ
リューム、またはオンプレミスの ONTAP システム上のボリュームにリストアできます。

バックアップファイルから本番環境のシステムにデータをリストアするには、有効なBlueXPバックアップ/リ
カバリライセンスが必要です。

要約すると、ボリュームデータをONTAP作業環境にリストアするために使用できる有効なフローは次のとお
りです。

• バックアップファイル→リストアされたボリューム

• レプリケートされたボリューム→リストアされたボリューム

• Snapshotコピー→リストアされたボリューム
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リストアダッシュボード

リストアダッシュボードを使用して、ボリューム、フォルダ、およびファイルのリストア処理を実行できま
す。復元ダッシュボードにアクセスするには、BlueXPメニューの「バックアップと復元」をクリックし、次

に「復元」タブをクリックします。をクリックすることもできます  ボタン"] >*サービス・パネルからバ
ックアップ/リカバリ・サービスのリストア・ダッシュボード*を表示します

少なくとも1つの作業環境でBlueXPのバックアップとリカバリをアクティブ化し、初期のバッ
クアップファイルが存在している必要があります。

ダッシュボードには、[参照とリストア]または[検索とリストア]機能を使用するためのオプションが表示され
ます。"]

ご覧のように、リストアダッシュボードでは、 * 参照と復元 * と * 検索と復元 * の 2 つの異なる方法でバック
アップファイルからデータを復元できます。

参照と復元と検索と復元を比較します

一般的に、先週または月から特定のボリューム、フォルダ、またはファイルを復元する必要がある場合に
は、Browse &Restore(参照と復元)を使用してください。また、ファイルの名前と場所、およびファイルが正
常な状態で最後に作成された日付を確認できます。_検索と復元_は、通常、ボリューム、フォルダ、または
ファイルを復元する必要があるときに適していますが、正確な名前、保存されているボリューム、または最後
に良好な状態になった日付は覚えていません。

次の表に、2つの方法の機能比較を示します。
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参照と復元 検索とリストア

フォルダ形式の構造を参照して、単一のバックアップ
ファイル内のボリューム、フォルダ、またはファイル
を検索します。

部分的または完全なボリューム名、部分的または完全
なフォルダ/ファイル名、サイズ範囲、および追加の
検索フィルタを使用して、*すべてのバックアップフ
ァイル*のボリューム、フォルダ、またはファイルを
検索します。

ファイルが削除または名前変更されており、元のファ
イル名がわからない場合は、はファイルリカバリを処
理しません

新しく作成 / 削除 / 名前変更されたディレクトリと新
しく作成 / 削除 / 名前変更されたファイルを処理しま
す

クラウドプロバイダのリソースを追加する必要はあり
ません

クラウドからリストアする場合は、アカウントごとに
バケットとパブリッククラウドプロバイダのリソース
が追加で必要になります。

クラウドプロバイダのコストを追加する必要はありま
せん

クラウドからリストアする場合は、バックアップやボ
リュームをスキャンして検索結果を検索する際に追加
コストが必要になります。

クイックリストアがサポートされています。 クイックリストアはサポートされていません。

この表には、バックアップファイルが配置されている場所に基づいて、有効なリストア処理のリストが表示さ
れます。

バックアップ
タイプ

参照と復元 検索とリストア

ボリュームの
リストア

ファイルの復
元

フォルダの復
元

ボリュームの
リストア

ファイルの復
元

フォルダの復
元

Snapshot コ
ピー

はい。 いいえ いいえ はい。 はい。 はい。

レプリケート
されたボリュ
ーム

はい。 いいえ いいえ はい。 はい。 はい。

バックアップ
ファイル

はい。 はい。 はい。 はい。 はい。 はい。

いずれかのリストア方式を使用する前に、固有のリソース要件に対応するように環境を設定しておく必要があ
ります。これらの要件については、以降のセクションで説明します。

使用するリストア処理のタイプに応じた要件とリストア手順を確認します。

• 参照とリストアを使用したボリュームのリストア

• 参照と復元を使用したフォルダとファイルの復元

• 検索と復元を使用したボリューム、フォルダ、ファイルの復元

[参照と復元]を使用してONTAPデータを復元します

ボリューム、フォルダ、またはファイルのリストアを開始する前に、リストアするボリュームの名前、作業環
境の名前、ボリュームが配置されているSVM、およびリストア元のバックアップファイルのおおよその日付
を確認しておく必要があります。ONTAPデータは、Snapshotコピー、レプリケートされたボリューム、また

148



はオブジェクトストレージに格納されているバックアップからリストアできます。

*注：*リストアするデータを含むバックアップファイルがアーカイブクラウドストレージ（ONTAP 9.10.1以
降）にある場合、リストア処理に時間がかかり、コストがかかります。また、デスティネーションクラスタで
ボリュームのリストアにはONTAP 9.10.1以降、ファイルのリストアには9.11.1、Google Archive and

StorageGRID には9.12.1、フォルダのリストアには9.13.1も実行されている必要があります。

"AWS アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Azure アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Googleのアーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

AzureアーカイブストレージからStorageGRID システムにデータをリストアする場合、優先
度「高」はサポートされません。

サポートされている作業環境とオブジェクトストレージプロバイダの参照とリストア

セカンダリ作業環境（レプリケートされたボリューム）またはオブジェクトストレージ（バックアップファイ
ル）にあるバックアップファイルから、ONTAPデータを次の作業環境にリストアできます。Snapshotコピー
はソースの作業環境に存在し、同じシステムにのみリストアできます。

*注：*ボリュームは任意のタイプのバックアップファイルからリストアできますが、フォルダまたは個 々 の
ファイルは、現時点ではオブジェクトストレージのバックアップファイルからのみリストアできます。

オブジェクトストアから
（バックアップ）

プライマリ（スナップシ
ョット）から

セカンダリ・システムか
ら（レプリケーション）

デスティネーションの作
業環境へ

ifdef：aws []

Amazon S3 AWS の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム

AWS の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム

endif：：aws[]

ifdef：Azure []

Azure Blob の略

Azure の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム

Azure の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム

endif：：azure[]

ifdef ::gcp[]

Google クラウドストレー
ジ

Google の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム
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Google の Cloud Volumes

ONTAP

オンプレミスの ONTAP

システム

endif：GCP []

NetApp StorageGRID オンプレミスの ONTAP

システム
オンプレミスの ONTAP

システム
Cloud Volumes ONTAP

オンプレミスのONTAPシ
ステムへ

ONTAP S3の略 オンプレミスの ONTAP

システム
オンプレミスの ONTAP

システム
Cloud Volumes ONTAP

参照と復元の場合、コネクタは次の場所にインストールできます。

• Amazon S3の場合、ConnectorはAWSまたは自社運用のどちらにも導入できます

• Azure Blobの場合は、Azureまたは自社運用環境に導入できます

• Google Cloud Storageの場合、ConnectorをGoogle Cloud Platform VPCに導入する必要があります

• StorageGRID の場合は、インターネットアクセスを使用するかどうかに関係なく、コネクタを社内に導入
する必要があります

• ONTAP S3の場合、コネクタは社内環境（インターネットアクセスの有無にかかわらず）またはクラウド
プロバイダ環境に導入できます。

「オンプレミス ONTAP システム」とは、 FAS 、 AFF 、 ONTAP Select の各システムを指します。

システムのONTAP バージョンが9.13.1より前の場合、バックアップファイルにDataLock &

Ransomwareが設定されていると、フォルダやファイルを復元できません。この場合、バック
アップファイルからボリューム全体をリストアし、必要なファイルにアクセスできます。

ブラウズおよびリストアを使用してボリュームをリストアします

バックアップファイルからボリュームをリストアすると、BlueXPのバックアップとリカバリでは、バックア
ップのデータを使用して_new_volumeが作成されます。オブジェクトストレージのバックアップを使用する
場合は、元の作業環境内のボリューム、ソースの作業環境と同じクラウドアカウントにある別の作業環境、ま
たはオンプレミスのONTAPシステムにデータをリストアできます。

ONTAP 9.13.0以降を使用してCloud Volumes ONTAPシステムにクラウドバックアップをリストアする場合、
またはONTAP 9.14.1を実行しているオンプレミスのONTAPシステムにクラウドバックアップをリストアする
場合は、_quick restore_operationを実行するオプションがあります。迅速なリストアは、ボリュームへのアク
セスをできるだけ早く提供する必要があるディザスタリカバリ環境に最適です。クイックリストアでは、バッ
クアップファイル全体をリストアするのではなく、バックアップファイルからボリュームにメタデータをリス
トアできます。高速リストアは、パフォーマンスやレイテンシの影響を受けやすいアプリケーションには推奨
されません。また、アーカイブストレージ内のバックアップではサポートされません。

クイックリストアは、クラウドバックアップの作成元のソースシステムでONTAP 9.12.1以降が
実行されている場合にのみ、FlexGroupボリュームに対してサポートされます。ま
た、SnapLockボリュームでサポートされるのは、ソースシステムでONTAP 9.11.0以降が実行
されていた場合のみです。

レプリケートされたボリュームからリストアする場合は、元の作業環境、Cloud Volumes ONTAPまたはオン
プレミスのONTAPシステムにボリュームをリストアできます。
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を使用してボリュームのリストア処理を実行するフローを示しています。"]

このように、ボリュームのリストアを実行するには、ソースの作業環境名、Storage VM、ボリューム名、お
よびバックアップファイルの日付を確認しておく必要があります。

次のビデオでは、ボリュームのリストア手順を簡単に紹介しています。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。

2. [* Restore * （復元） ] タブをクリックすると、 [Restore Dashboard （復元ダッシュボード） ] が表示さ
れます。
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3. [Browse & Restore] セクションで、 [* Restore Volume] をクリックします。

4. [ ソースの選択 ] ページで ' リストアするボリュームのバックアップ・ファイルに移動しますリストア元の
日付 / 時刻スタンプを含む * Working Environment * 、 * Volume * 、および * Backup * ファイルを選択し
ます。

[場所]列には、バックアップファイル（Snapshot）が*ローカル*（ソースシステム上のSnapshotコピー
）、セカンダリ（セカンダリONTAPシステム上のレプリケートされたボリューム）、または*オブジェク
トストレージ*（オブジェクトストレージ内のバックアップファイル）のいずれであるかが表示されま
す。リストアするファイルを選択します。

5. 「 * 次へ * 」をクリックします。

オブジェクトストレージでバックアップファイルを選択し、そのバックアップに対してランサムウェア対
策がアクティブになっている場合（バックアップポリシーでDataLockとRansomware Protectionを有効に
している場合）は、データをリストアする前に、バックアップファイルに対してランサムウェアスキャン
を追加で実行するように求められます。バックアップファイルでランサムウェアをスキャンすることを推
奨します。（バックアップファイルの内容にアクセスするために、クラウドプロバイダから追加の出力コ
ストが発生します）。
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6. [ リストア先の選択 ] ページで、ボリュームをリストアする * 作業環境 * を選択します。

7. オブジェクトストレージからバックアップファイルをリストアするときに、オンプレミスのONTAPシステ
ムを選択し、オブジェクトストレージへのクラスタ接続をまだ設定していない場合は、追加情報の入力を
求めるプロンプトが表示されます。

◦ Amazon S3 からリストアする場合、デスティネーションボリュームを配置する ONTAP クラスタ内の
IPspace を選択し、 ONTAP クラスタに S3 バケットへのアクセスを許可するために作成したユーザの
アクセスキーとシークレットキーを入力します。 さらに、必要に応じて、セキュアなデータ転送を行
うためのプライベート VPC エンドポイントを選択できます。

▪ Azure Blob からリストアする場合は、デスティネーションボリュームを配置する ONTAP クラス
タ内の IPspace を選択し、オブジェクトストレージにアクセスする Azure サブスクリプションを
選択します。また、 VNet とサブネットを選択して、データ転送を安全に行うプライベートエンド
ポイントを選択することもできます。

▪ Google Cloud Storage からリストアする場合は、オブジェクトストレージ、バックアップが格納
されているリージョン、およびデスティネーションボリュームが配置される ONTAP クラスタ内の
IPspace にアクセスするために、 Google Cloud Project とアクセスキーとシークレットキーを選択
します。

▪ StorageGRID StorageGRID からリストアする場合は、StorageGRID サーバのFQDNとONTAP と
のHTTPS通信に使用するポートを入力し、オブジェクトストレージへのアクセスに必要なアクセ
スキーとシークレットキー、およびデスティネーションボリュームを配置するONTAP クラスタ
のIPspaceを選択します。

▪ ONTAP S3からリストアする場合は、ONTAP S3サーバのFQDNとONTAPがONTAP S3と
のHTTPS通信に使用するポートを入力し、オブジェクトストレージへのアクセスに必要なアクセ
スキーとシークレットキーを選択します。 およびデスティネーションボリュームを配置す
るONTAPクラスタ内のIPspaceを指定します。

a. リストアしたボリュームに使用する名前を入力し、ボリュームを配置するStorage VMとアグ
リゲートを選択します。FlexGroupボリュームをリストアする場合は、複数のアグリゲートを
選択する必要があります。デフォルトでは、 * <source_volume_name> _ Restore * がボリュ
ーム名として使用されます。
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ONTAP 9.13.0以降を使用するCloud Volumes ONTAPシステム、またはONTAP 9.14.1を実行する
オンプレミスのONTAPシステムにオブジェクトストレージからバックアップをリストアする場合
は、_quick restore_operationを実行するオプションがあります。

また、（ ONTAP 9.10.1 以降で使用可能な）アーカイブストレージ階層にあるバックアップファイル
からボリュームをリストアする場合は、リストア優先度を選択できます。

"AWS アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Azure アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Googleのアーカイブストレージからのリストアの詳細については、こちらをご覧ください"。Google Archive

ストレージ階層内のバックアップファイルは、ほぼ即座にリストアされ、リストアの優先順位は不要です。

1. [次へ]*をクリックして、通常リストアとクイックリストアのどちらを実行するかを選択します。
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◦ 通常のリストア：高いパフォーマンスが必要なボリュームでは、通常のリストアを使用します。リス
トアプロセスが完了するまでボリュームは使用できません。

◦ クイックリストア：リストアされたボリュームとデータはすぐに使用可能になります。高速リストア
プロセスではデータへのアクセスが通常より遅くなる可能性があるため、ハイパフォーマンスが必要
なボリュームではこのオプションを使用しないでください。

2. リストアの進行状況を確認できるように、 * リストア * をクリックするとリストアダッシュボードに戻り
ます。

結果

BlueXPのバックアップとリカバリでは、選択したバックアップに基づいて新しいボリュームが作成されま
す。

アーカイブストレージにあるバックアップファイルからボリュームをリストアする場合は、アーカイブ階層と
リストアの優先順位によって数分から数時間かかることがあります。［ジョブ監視］タブをクリックすると、
リストアの進行状況を確認できます。

ブラウズおよびリストアを使用して’フォルダとファイルをリストアします

ONTAP のバックアップから数ファイルしかリストアしない場合は、ボリューム全体をリストアするのではな
く、フォルダまたは個々のファイルをリストアするように選択できます。フォルダとファイルは元の作業環境
の既存のボリューム、または同じクラウドアカウントを使用している別の作業環境にリストアできます。ま
た、フォルダやファイルをオンプレミスのONTAP システム上のボリュームにリストアすることもできます。

155



フォルダまたは個 々 のファイルは、現時点ではオブジェクトストレージ内のバックアップファ
イルからのみリストアできます。現在のところ、ローカルSnapshotコピーまたはセカンダリ作
業環境（レプリケートされたボリューム）にあるバックアップファイルからのファイルとフォ
ルダのリストアはサポートされていません。

複数のファイルを選択した場合は、選択したデスティネーションボリュームにすべてのファイルがリストアさ
れます。したがって、ファイルを別のボリュームにリストアする場合は、リストアプロセスを複数回実行する
必要があります。

ONTAP 9.13.0以降を使用している場合は、フォルダとそのフォルダ内のすべてのファイルおよびサブフォル
ダをリストアできます。9.13.0より前のバージョンのONTAP を使用している場合は、そのフォルダのファイ
ルのみがリストアされます。サブフォルダまたはサブフォルダ内のファイルはリストアされません。

• バックアップファイルにDataLockおよびRansomware保護が設定されている場合、フォル
ダレベルのリストアはONTAP のバージョンが9.13.1以降の場合にのみサポートされます。
以前のバージョンのONTAP を使用している場合は、バックアップファイルからボリューム
全体をリストアし、必要なフォルダとファイルにアクセスできます。

• バックアップファイルがアーカイブストレージにある場合、フォルダレベルのリストア
はONTAP のバージョンが9.13.1以降の場合にのみサポートされます。以前のバージョン
のONTAP を使用している場合は、アーカイブされていない新しいバックアップファイルか
らフォルダをリストアできます。または、アーカイブされたバックアップからボリューム
全体をリストアしてから、必要なフォルダとファイルにアクセスできます。

前提条件

• FILE _ RESTORE処理を実行するには、ONTAP のバージョンが9.6以降である必要があります。

• リストア処理を実行するには、ONTAP のバージョンが9.11.1以降である必要があります。データがアーカ
イブストレージにある場合、またはバックアップファイルでDataLockおよびランサムウェア対策を使用し
ている場合は、ONTAP バージョン9.13.1が必要です。

フォルダおよびファイルのリストアプロセス

プロセスは次のようになります。

1. ボリュームのバックアップからフォルダまたは1つ以上のファイルを復元する場合は、*復元*タブをクリッ
クし、_参照&復元_の下の*ファイルまたはフォルダの復元*をクリックします。

2. フォルダまたはファイルが存在するソースの作業環境、ボリューム、およびバックアップファイルを選択
します。

3. BlueXPのバックアップとリカバリには、選択したバックアップファイル内のフォルダとファイルが表示さ
れます。

4. バックアップからリストアするフォルダまたはファイルを選択します。

5. フォルダまたはファイル（作業環境、ボリューム、およびフォルダ）のリストア先を選択し、*リストア*

をクリックします。

6. ファイルがリストアされます。
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このように、フォルダまたはファイルのリストアを実行するには、作業環境名、ボリューム名、バックアップ
ファイルの日付、およびフォルダ/ファイル名を知っている必要があります。

フォルダとファイルを復元します

ONTAP ボリュームのバックアップからボリュームにフォルダまたはファイルをリストアするには、次の手順
を実行します。フォルダまたはファイルのリストアに使用するボリュームの名前とバックアップファイルの日
付を確認しておく必要があります。この機能では、ライブブラウズを使用して、各バックアップファイル内の
ディレクトリとファイルのリストを表示できます。

次のビデオでは、 1 つのファイルをリストアする手順を簡単に紹介します。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。
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2. [* Restore * （復元） ] タブをクリックすると、 [Restore Dashboard （復元ダッシュボード） ] が表示さ
れます。

3. [参照と復元]セクションで、[ファイルまたはフォルダの復元]をクリックします。

ボタンを選択するスクリーンショット。"]

4. [ソースの選択]ページで’リストアするフォルダまたはファイルが格納されているボリュームのバックアッ
プ・ファイルに移動しますファイルのリストア元の日付 / タイムスタンプを持つ * 作業環境 * 、 * ボリュ
ーム * 、および * バックアップ * を選択します。

5. 「*次へ」をクリックすると、ボリュームバックアップのフォルダとファイルのリストが表示されます。

アーカイブストレージ階層にあるバックアップファイルからフォルダまたはファイルをリストアする場合
は、[Restore Priority]を選択できます。

"AWS アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Azure アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。
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"Googleのアーカイブストレージからのリストアの詳細については、こちらをご覧ください"。Google

Archiveストレージ階層内のバックアップファイルは、ほぼ即座にリストアされ、リストアの優先順位は不要
です。

[+]

また、バックアップファイルに対してランサムウェア対策が有効になっている場合（バックアップポリシー
でDataLockとRansomware Protectionを有効にした場合）は、データをリストアする前に、バックアップファ
イルに対してランサムウェアスキャンを追加で実行するように求められます。バックアップファイルでランサ
ムウェアをスキャンすることを推奨します。（バックアップファイルの内容にアクセスするために、クラウド
プロバイダから追加の出力コストが発生します）。

[+]

ページのスクリーンショット。"]

1. [アイテムの選択]ページで、復元するフォルダまたはファイルを選択し、[続行]をクリックします。アイテ
ムの検索を支援するために、次の手順を実行します。

◦ フォルダまたはファイル名が表示されている場合は、その名前をクリックします。

◦ 検索アイコンをクリックしてフォルダまたはファイルの名前を入力すると、その項目に直接移動でき
ます。

◦ を使用して、フォルダ内の下位レベルに移動できます  特定のファイルを検索するには、行の末尾に
あるボタンをクリックします。

ファイルを選択すると、ページの左側に追加され、選択済みのファイルが表示されます。必要に応じ
て、ファイル名の横にある * x * をクリックすると、このリストからファイルを削除できます。

2. [リストア先の選択]ページで、項目をリストアする*作業環境*を選択します。
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オンプレミスクラスタを選択し、オブジェクトストレージへのクラスタ接続をまだ設定していない場合
は、追加情報を入力するように求められます。

◦ Amazon S3 からリストアする場合は、デスティネーションボリュームが配置されている ONTAP クラ
スタの IPspace と、オブジェクトストレージへのアクセスに必要な AWS Access Key および Secret

Key を入力します。クラスタへの接続にプライベートリンク設定を選択することもできます。

▪ Azure Blob からリストアする場合は、デスティネーションボリュームが配置されている ONTAP

クラスタ内の IPspace を入力します。クラスタへの接続にプライベートエンドポイントの設定を
選択することもできます。

▪ Google Cloud Storage からリストアする場合は、デスティネーションボリュームが配置されてい
る ONTAP クラスタの IPspace と、オブジェクトストレージへのアクセスに必要なアクセスキー
とシークレットキーを入力します。

▪ StorageGRID StorageGRID からリストアする場合は、StorageGRID サーバのFQDNとONTAP と
のHTTPS通信に使用するポートを入力し、オブジェクトストレージへのアクセスに必要なアクセ
スキーとシークレットキー、およびデスティネーションボリュームが配置されているONTAP クラ
スタのIPspaceを入力します。

a. 次に、フォルダーまたはファイルを復元する*ボリューム*と*フォルダー*を選択します。

フォルダとファイルをリストアするときに、いくつかのオプションを選択できます。
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◦ 上の図のように、 [ ターゲットフォルダの選択 ] を選択した場合は、次のようになります。

▪ 任意のフォルダを選択できます。

▪ フォルダにカーソルを合わせて、をクリックできます  行の末尾にあるサブフォルダをドリルダ
ウンし、フォルダを選択します。

◦ ソースフォルダ/ファイルがある場所と同じ宛先作業環境およびボリュームを選択した場合は、「ソー
スフォルダパスを保持」を選択して、ソース構造内に存在していたのと同じフォルダにフォルダまた
はファイルを復元できます。同じフォルダとサブフォルダがすべて存在している必要があります。フ
ォルダは作成されません。ファイルを元の場所にリストアする場合は、ソースファイルを上書きする
か、新しいファイルを作成するかを選択できます。

a. リストアの進行状況を確認できるように、 * リストア * をクリックするとリストアダッシュボード
に戻ります。また、*ジョブ監視*タブをクリックしてリストアの進捗状況を確認することもできま
す。

検索とリストアを使用した ONTAP データのリストア

検索とリストアを使用して、ONTAP バックアップファイルからボリューム、フォルダ、またはファイルをリ
ストアできます。[Search & Restore]を使用すると、すべてのバックアップから特定のボリューム、フォル
ダ、またはファイルを検索し、リストアを実行できます。作業環境名、ボリューム名、ファイル名を正確に把
握しておく必要はありません。すべてのボリュームバックアップファイルが検索されます。

検索処理では、ONTAPボリュームのすべてのローカルSnapshotコピー、セカンダリストレージシステム上の
レプリケートされたすべてのボリューム、およびオブジェクトストレージに存在するすべてのバックアップフ
ァイルが検索されます。ローカルSnapshotコピーまたはレプリケートされたボリュームからデータをリスト
アする方が、オブジェクトストレージ内のバックアップファイルからリストアするよりも短時間でコストを抑
えることができるため、これらの場所からデータをリストアすることもできます。

バックアップファイルからa_full volume__をリストアすると、BlueXPのバックアップとリカバリでは、バッ
クアップのデータを使用して_new_volumeが作成されます。データは、元の作業環境のボリュームとして、
ソースの作業環境と同じクラウドアカウントにある別の作業環境にリストアすることも、オンプレミス
のONTAPシステムにリストアすることもできます。

_foldersまたはfiles_を元のボリュームの場所、同じ作業環境内の別のボリューム、同じクラウドアカウントを
使用する別の作業環境、またはオンプレミスのONTAPシステム上のボリュームにリストアできます。

ONTAP 9.13.0以降を使用している場合は、フォルダとそのフォルダ内のすべてのファイルおよびサブフォル
ダをリストアできます。9.13.0より前のバージョンのONTAP を使用している場合は、そのフォルダのファイ
ルのみがリストアされます。サブフォルダまたはサブフォルダ内のファイルはリストアされません。

リストアするボリュームのバックアップファイルがアーカイブストレージ（ONTAP 9.10.1以降で使用可能）
にある場合、リストア処理にはより長い時間がかかり、追加コストが発生します。デスティネーションクラス
タでも、ボリュームのリストアにはONTAP 9.10.1以降、ファイルのリストアには9.11.1、Google Archive and

StorageGRID には9.12.1、フォルダのリストアには9.13.1が実行されている必要があります。

"AWS アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Azure アーカイブストレージからのリストアの詳細については、こちらをご覧ください"。

"Googleのアーカイブストレージからのリストアの詳細については、こちらをご覧ください"。
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• オブジェクトストレージ内のバックアップファイルにDataLockおよびRansomware保護が
設定されている場合、フォルダレベルのリストアはONTAPのバージョンが9.13.1以降の場
合にのみサポートされます。以前のバージョンのONTAP を使用している場合は、バックア
ップファイルからボリューム全体をリストアし、必要なフォルダとファイルにアクセスで
きます。

• オブジェクトストレージ内のバックアップファイルがアーカイブストレージにある場合、
フォルダレベルのリストアはONTAPのバージョンが9.13.1以降の場合にのみサポートされ
ます。以前のバージョンのONTAP を使用している場合は、アーカイブされていない新しい
バックアップファイルからフォルダをリストアできます。または、アーカイブされたバッ
クアップからボリューム全体をリストアしてから、必要なフォルダとファイルにアクセス
できます。

• AzureアーカイブストレージからStorageGRID システムにデータをリストアする場
合、「High」リストア優先度はサポートされません。

• 現在、ONTAP S3オブジェクトストレージ内のボリュームからのフォルダのリストアはサポ
ートされていません。

開始する前に、リストアするボリュームやファイルの名前や場所を把握しておく必要があります。

次のビデオでは、 1 つのファイルをリストアする手順を簡単に紹介します。

サポートされている作業環境とオブジェクトストレージプロバイダの検索とリストア

セカンダリ作業環境（レプリケートされたボリューム）またはオブジェクトストレージ（バックアップファイ
ル）にあるバックアップファイルから、ONTAPデータを次の作業環境にリストアできます。Snapshotコピー
はソースの作業環境に存在し、同じシステムにのみリストアできます。

*注：*ボリュームとファイルは任意のタイプのバックアップファイルからリストアできますが、フォルダは現
時点ではオブジェクトストレージのバックアップファイルからのみリストアできます。
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https://www.youtube.com/watch?v=RZktLe32hhQ


バックアップファイルの場所 デスティネーションの作業環境

オブジェクトストア（バックアッ
プ）

セカンダリシステム（レプリケー
ション）

ifdef::aws[]

Amazon S3 AWS の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
AWS の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：：aws[]

ifdef：Azure []

Azure Blob の略 Azure の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Azure の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：：azure[]

ifdef ::gcp[]

Google クラウドストレージ Google の Cloud Volumes ONTAP

オンプレミスの ONTAP システム
Google の Cloud Volumes ONTAP

オンプレミスの ONTAP システム

endif：GCP []

NetApp StorageGRID オンプレミスの ONTAP システム
Cloud Volumes ONTAP

オンプレミスの ONTAP システム

ONTAP S3の略 オンプレミスの ONTAP システム
Cloud Volumes ONTAP

オンプレミスの ONTAP システム

検索と復元の場合、コネクタは次の場所にインストールできます。

• Amazon S3の場合、ConnectorはAWSまたは自社運用のどちらにも導入できます

• Azure Blobの場合は、Azureまたは自社運用環境に導入できます

• Google Cloud Storageの場合、ConnectorをGoogle Cloud Platform VPCに導入する必要があります

• StorageGRID の場合は、インターネットアクセスを使用するかどうかに関係なく、コネクタを社内に導入
する必要があります

• ONTAP S3の場合、コネクタは社内環境（インターネットアクセスの有無にかかわらず）またはクラウド
プロバイダ環境に導入できます。

「オンプレミス ONTAP システム」とは、 FAS 、 AFF 、 ONTAP Select の各システムを指します。

前提条件

• クラスタの要件：

◦ ONTAP のバージョンは 9.8 以降である必要があります。

◦ ボリュームが配置されている Storage VM （ SVM ）に設定済みのデータ LIF が必要です。

◦ ボリュームでNFSが有効になっている必要があります（NFSとSMB / CIFSの両方のボリュームがサポ
ートされています）。
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◦ SVM で SnapDiff RPC サーバをアクティブ化する必要があります。作業環境でインデックス作成を有
効にすると’BlueXPによって自動的に実行されます（SnapDiffは、Snapshotコピー間のファイルやディ
レクトリの相違を迅速に識別するテクノロジです）。

• AWS の要件：

◦ BlueXPに権限を付与するユーザロールに、Amazon Athena、AWS Glue、およびAWS S3の特定の権
限を追加する必要があります。 "すべての権限が正しく設定されていることを確認します"。

以前に設定したコネクタでBlueXPのバックアップとリカバリをすでに使用している場合は、ここ
でBlueXPユーザロールにAthena権限とGlue権限を追加する必要があります。検索と復元に必要です。

• Azureの要件：

◦ Azure Synapse Analytics Resource Provider（"Microsoft.Synapse"）をサブスクリプションに登録する
必要があります。 "このリソースプロバイダをサブスクリプションに登録する方法については、を参照
してください"。リソースプロバイダを登録するには、Subscription * Owner または Contributor *であ
る必要があります。

◦ 特定のAzure Synapse WorkspaceおよびData Lakeストレージアカウントの権限を、BlueXPに権限を
付与するユーザーロールに追加する必要があります。 "すべての権限が正しく設定されていることを確
認します"。

以前に設定したコネクタでBlueXPのバックアップとリカバリをすでに使用している場合は、ここ
でBlueXPユーザロールにAzure Synapse WorkspaceとData Lake Storageアカウントの権限を追加す
る必要があります。検索と復元に必要です。

◦ インターネットへのHTTP通信には、*プロキシサーバーなしでコネクターを設定する必要がありま
す。コネクタにHTTPプロキシサーバを設定している場合は、検索と置換機能を使用できません。

• Google Cloudの要件：

◦ 特定のGoogle BigQuery権限は、BlueXPに権限を付与するユーザーロールに追加する必要がありま
す。 "すべての権限が正しく設定されていることを確認します"。

以前に設定したコネクタでBlueXPのバックアップとリカバリをすでに使用している場合は、ここ
でBlueXPユーザロールにBigQuery権限を追加する必要があります。検索と復元に必要です。

• StorageGRIDおよびONTAP S3の要件：

構成に応じて、検索とリストアの2つの方法が実装されています。

◦ アカウントにクラウドプロバイダの資格情報がない場合は、インデックスカタログの情報がコネクタ
に保存されます。

◦ プライベート（ダーク）サイトでコネクタを使用している場合、インデックスカタログ情報はコネク
タに保存されます（コネクタのバージョン3.9.25以降が必要です）。

◦ ある場合 "AWSクレデンシャル" または "Azure のクレデンシャル" アカウントでは、クラウドに展開さ
れたコネクタと同様に、インデックスカタログがクラウドプロバイダに格納されます。（両方のクレ
デンシャルがある場合は、デフォルトでAWSが選択されます）。

オンプレミスコネクタを使用している場合でも、コネクタ権限とクラウドプロバイダリソースの両方
についてクラウドプロバイダの要件を満たしている必要があります。この実装を使用する場合は、前
述のAWSとAzureの要件を参照してください。
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検索とリストアのプロセス

プロセスは次のようになります。

1. 検索とリストアを使用する前に、ボリュームデータのリストア元となる各ソース作業環境でインデックス
の作成を有効にする必要があります。これにより、 Indexed Catalog は、すべてのボリュームのバックア
ップファイルを追跡できます。

2. ボリュームバックアップからボリュームまたはファイルを復元する場合は、 _ 検索と復元 _ で * 検索と復
元 * をクリックします。

3. ボリューム、フォルダ、またはファイルの検索条件を、ボリューム名の一部または全体、ファイル名の一
部または全体、バックアップの場所、サイズ範囲、作成日範囲、その他の検索フィルタで入力します。 [

検索]*をクリックします。

検索結果ページには、検索条件に一致するファイルまたはボリュームを含むすべての場所が表示されま
す。

4. ボリュームまたはファイルの復元に使用する場所の * すべてのバックアップの表示 * をクリックし、実際
に使用するバックアップファイルの * 復元 * をクリックします。

5. ボリューム、フォルダ、またはファイルをリストアする場所を選択し、*リストア*をクリックします。

6. ボリューム、フォルダ、またはファイルがリストアされます。

ご覧のように、名前の一部を知っておくだけで、BlueXPのバックアップとリカバリでは、検索に一致するす
べてのバックアップファイルが検索されます。

各作業環境でインデックスカタログを有効にします

検索とリストアを使用する前に、ボリュームまたはファイルのリストア元となる各ソース作業環境でインデッ
クス作成を有効にする必要があります。これにより、インデックスカタログですべてのボリュームとすべての
バックアップファイルを追跡できるため、検索をすばやく効率的に実行できます。

この機能を有効にすると、BlueXPのバックアップとリカバリによって、ボリュームのSVMでSnapDiff v3が有
効になり、次の処理が実行されます。
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• AWSに格納されたバックアップについては、新しいS3バケットとがプロビジョニングされます "Amazon

Athena インタラクティブクエリーサービス" および "AWS グルーサーバレスデータ統合サービス"。

• Azureに保存されているバックアップの場合、Azure Synapseワークスペースとデータレイクファイルシ
ステムをワークスペースデータを格納するコンテナとしてプロビジョニングします。

• Google Cloudに保存されているバックアップの場合、新しいバケットとがプロビジョニングされます
"Google Cloud BigQueryサービス" アカウント/プロジェクトレベルでプロビジョニングされます。

• StorageGRIDまたはONTAP S3に格納されたバックアップの場合、コネクタまたはクラウドプロバイダ環
境にスペースがプロビジョニングされます。

作業環境でインデックス作成がすでに有効になっている場合は ' 次のセクションに進んでデータをリストアし
てください

作業環境でインデックス作成を有効にするには：

• 作業環境にインデックスが作成されていない場合は、リストアダッシュボードの Search&Restore で * 作
業環境でインデックス作成を有効にする * をクリックし、作業環境で * インデックス作成を有効にする *

をクリックします。

• 少なくとも 1 つの作業環境にインデックスが作成されている場合は、リストアダッシュボードの Search

& Restore で、 * インデックス設定 * をクリックし、作業環境で * インデックス作成を有効にする * をク
リックします。

すべてのサービスがプロビジョニングされ、インデックスカタログがアクティブ化されると、作業環境は「ア
クティブ」と表示されます。

作業環境内のボリュームのサイズ、および3つすべてのバックアップ場所のバックアップファイルの数によっ
ては、最初のインデックス作成プロセスに最大1時間かかることがあります。その後は、 1 時間ごとに差分変
更を反映して透過的に更新され、最新の状態が維持されます。
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検索とリストアを使用して’ボリューム’フォルダ’およびファイルをリストアします

お先にどうぞ 作業環境のインデックス作成を有効にしましたでは、検索とリストアを使用して、ボリュー
ム、フォルダ、およびファイルをリストアできます。これにより、幅広いフィルタを使用して、すべてのバッ
クアップファイルからリストアするファイルまたはボリュームを検索できます。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。

2. [* Restore * （復元） ] タブをクリックすると、 [Restore Dashboard （復元ダッシュボード） ] が表示さ
れます。

3. [ 検索と復元 ] セクションで、 [ * 検索と復元 * ] をクリックします。

から[Search Restore]ボ
タンを選択するスクリーンショット。"]

4. [リストアする検索（Search to Restore）]ページから、次の

a. _検索バー_で、ボリューム名、フォルダ名、またはファイル名の全体または一部を入力します。

b. リソースのタイプとして、* Volumes 、 Files 、 Folders 、 All *を選択します。

c. [Filter by]領域で、フィルタ条件を選択します。たとえば、データが存在する作業環境とファイルの種
類（.jpegファイルなど）を選択できます。オブジェクトストレージ内の使用可能なSnapshotコピーま
たはバックアップファイル内でのみ結果を検索する場合は、[Backup Location]のタイプを選択しま
す。

5. [検索（ Search）]をクリックすると、検索結果（Search Results）領域に、検索に一致するファイル、フ
ォルダ、またはボリュームを含むすべてのリソースが表示されます。
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ページの検索条件と検索結果を示すスクリーンショット。"]

6. リストアするデータがあるリソースを探し、*[すべてのバックアップを表示]*をクリックして、一致するボ
リューム、フォルダ、またはファイルを含むすべてのバックアップファイルを表示します。

7. データのリストアに使用するバックアップファイルを探し、*[リストア]*をクリックします。

検索結果には、検索対象のファイルを含むローカルボリュームのSnapshotコピーとリモートでレプリケー
トされたボリュームが含まれていることが示されます。リストアは、クラウドバックアップファイルか
ら、Snapshotコピーから、またはレプリケートされたボリュームから選択できます。

8. ボリューム、フォルダ、またはファイルのリストア先を選択し、*リストア*をクリックします。

◦ ボリュームについては、元の作業環境を選択するか、別の作業環境を選択できます。FlexGroupボリュ
ームをリストアする場合は、複数のアグリゲートを選択する必要があります。

◦ フォルダの場合は、元の場所にリストアすることも、作業環境、ボリューム、フォルダなどの別の場
所を選択することもできます。
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◦ ファイルの場合は、元の場所にリストアするか、作業環境、ボリューム、フォルダなどの別の場所を
選択できます。元の場所を選択する場合は、ソースファイルを上書きするか、新しいファイルを作成
するかを選択できます。

オンプレミスの ONTAP システムを選択し、オブジェクトストレージへのクラスタ接続をまだ設定し
ていない場合は、追加情報を入力するように求められます。

▪ Amazon S3 からリストアする場合、デスティネーションボリュームを配置する ONTAP クラスタ
内の IPspace を選択し、 ONTAP クラスタに S3 バケットへのアクセスを許可するために作成した
ユーザのアクセスキーとシークレットキーを入力します。 さらに、必要に応じて、セキュアなデ
ータ転送を行うためのプライベート VPC エンドポイントを選択できます。 "これらの要件の詳細
を参照してください"。

▪ Azure Blobからリストアする場合は、デスティネーションボリュームを配置するONTAP クラ
スタ内のIPspaceを選択し、VNetとサブネットを選択してデータ転送を保護するプライベート
エンドポイントを必要に応じて選択します。 "これらの要件の詳細を参照してください"。

▪ Google Cloud Storageからリストアする場合は、デスティネーションボリュームを配置す
るONTAP クラスタ内のIPspaceと、オブジェクトストレージにアクセスするためのアクセス
キーとシークレットキーを選択します。 "これらの要件の詳細を参照してください"。

▪ StorageGRID StorageGRID からリストアする場合は、StorageGRID サーバのFQDNとONTAP

とのHTTPS通信に使用するポートを入力し、オブジェクトストレージへのアクセスに必要な
アクセスキーとシークレットキー、およびデスティネーションボリュームが配置されてい
るONTAP クラスタのIPspaceを入力します。 "これらの要件の詳細を参照してください"。

▪ ONTAP S3からリストアする場合は、ONTAP S3サーバのFQDNとONTAPがONTAP S3と
のHTTPS通信に使用するポートを入力し、オブジェクトストレージへのアクセスに必要なア
クセスキーとシークレットキーを選択します。 およびデスティネーションボリュームを配置
するONTAPクラスタ内のIPspaceを指定します。 "これらの要件の詳細を参照してください"。

結果

ボリューム、フォルダ、またはファイルがリストアされ、リストアダッシュボードに戻り、リストア処理の進
捗状況を確認できます。また、*ジョブ監視*タブをクリックしてリストアの進捗状況を確認することもできま
す。

リストアしたボリュームに対しては、を実行できます "この新しいボリュームのバックアップ設定を管理しま
す" 必要に応じて。

クラスタレベルのバックアップの設定を管理します

ONTAP システムごとに、BlueXPのバックアップとリカバリをアクティブ化するときに
設定したクラスタレベルのバックアップ設定の多くを変更できます。「デフォルト」バ
ックアップ設定として適用される一部の設定を変更することもできます。これには、オ
ブジェクトストレージへのバックアップの転送速度の変更、Snapshotコピーの履歴をバ
ックアップファイルとしてエクスポートするかどうかなどが含まれます。

これらの設定は、オブジェクトストレージへのバックアップにのみ使用できます。これらの設
定は、Snapshotまたはレプリケーションの設定には影響しません。将来的には、同様
のSnapshotとレプリケーションのクラスタレベルのレプリケーション設定が追加される予定で
す。

クラスタレベルのバックアップ設定は、_Advanced Settings_ページにあります。
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変更可能なバックアップ設定の完全なセットは、次のとおりです。

• バックアップをオブジェクトストレージにアップロードするために割り当てられるネットワーク帯域幅を
変更する
ifdef：aws []

• 将来のボリュームの最初のベースラインバックアップファイルに履歴Snapshotコピーが含まれているかど
うかを変更します

• 「年次」スナップショットをソースシステムから削除するかどうかを変更します

クラスタレベルのバックアップの設定を表示します

それぞれの作業環境について、クラスタレベルのバックアップ設定を確認することができます。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。

2. [* Volumes （ボリューム） ] タブで、 [* Backup Settings （バックアップ設定） ] を選択します。

ボタンを示すスクリーンショット。"]

3. _ バックアップ設定ページ _ で、をクリックします  アイコン"] 作業環境では、*詳細設定*を選択しま
す。
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詳細設定ページには’その作業環境の現在の設定が表示されます

変更が必要な場合は、オプションを展開して変更します。変更後のバックアップ処理では、すべて新しい値が
使用されます。

一部のオプションは、ソースクラスタのONTAP のバージョン、およびバックアップの配置先クラウドプロバ
イダに基づいて使用できません。

バックアップをオブジェクトストレージにアップロードするためのネットワーク帯域幅
を変更する

作業環境でBlueXPのバックアップとリカバリをアクティブ化すると、デフォルトでは、ONTAP は無制限の帯
域幅を使用して、作業環境内のボリュームからオブジェクトストレージにバックアップデータを転送できま
す。バックアップトラフィックが通常のユーザワークロードに影響していることに気付いた場合は、転送時に
使用するネットワーク帯域幅の量を調整できます。最大転送速度として、1~1、000Mbpsの値を選択できま
す。

[Limited]ラジオボタンを選択して使用できる最大帯域幅を入力するか、[*Unlimited *]を選択して制限がないこ
とを示します。

この設定は、作業環境内のボリュームに対して設定可能な他のレプリケーション関係に割り当てられる帯域幅
には影響しません。

履歴Snapshotコピーをバックアップファイルとしてエクスポートするかどうかを変更し
ます

この作業環境で使用しているバックアップスケジュールラベル（日次、週次など）に一致するボリュームのロ
ーカルSnapshotコピーがある場合は、それらの履歴Snapshotをバックアップファイルとしてオブジェクトス
トレージにエクスポートできます。これにより、古いSnapshotコピーをベースラインバックアップコピーに
移動することで、クラウドでバックアップを初期化できます。

このオプションは、新しい読み取り/書き込みボリューム用の環境 の新しいバックアップファイルだけで、デ
ータ保護（DP）ボリュームではサポートされていません。
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既存のSnapshotコピーをエクスポートするかどうかを選択し、*適用*をクリックします。

ソースシステムから「年次」スナップショットを削除するかどうかを変更します

いずれかのボリュームのバックアップポリシーで「年単位」のバックアップラベルを選択すると、作成され
るSnapshotコピーのサイズが非常に大きくなります。デフォルトでは、これらの年単位のSnapshotは、オブ
ジェクトストレージに転送されたあとにソースシステムから自動的に削除されます。このデフォルト動作
は、「年単位のSnapshotの削除」セクションから変更できます。

ページの[Yearly Snapshots]エントリのスクリーンショット。"]

ソースシステムで毎年のスナップショットを保持する場合は、[Disabled]を選択し、[*Apply]をクリックしま
す。
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