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オンプレミスのアプリケーションデータのバックア
ップとリストア

オンプレミスアプリケーションのデータを保護

アプリケーション向けのBlueXPバックアップ/リカバリ機能は、オンプレミスのONTAP

プライマリからクラウドプロバイダに至るまで、アプリケーションと整合性のあ
るSnapshotを保護するためのデータ保護機能を提供します。

Oracle、Microsoft SQL、SAP HANA、MongoDB、MySQL、 オンプレミスのONTAPシステムからAmazon

Web Services、Microsoft Azure、Google Cloud Platform、StorageGRIDに至るまで、PostgreSQLアプリケー
ションのデータをバックアップできます。

アプリケーションのBlueXPのバックアップとリカバリの詳細については、以下を参照してください。

• "BlueXPのバックアップ/リカバリ機能とSnapCenter を使用した、アプリケーション対応のバックアップ"

• "BlueXPの「Backup and Recovery for Applications」ポッドキャスト"

要件

クラウドプロバイダへのアプリケーションデータのバックアップを開始する前に、次の要件を読み、サポート
される構成があることを確認してください。

• ONTAP 9.8以降

• BlueXP

• SnapCenterサーバ4.6以降

◦ 次の機能を使用する場合は、SnapCenterサーバ4.7以降を使用してください。

▪ オンプレミスのセカンダリストレージからバックアップを保護

▪ SAP HANAアプリケーションを保護

▪ VMware環境上にあるOracleアプリケーションやSQLアプリケーションを保護

▪ バックアップのストレージエクスポート

▪ バックアップの非アクティブ化

▪ SnapCenter サーバを登録解除します

◦ 次の機能を使用する場合は、SnapCenterサーバ4.9以降を使用してください。

▪ Oracleデータベースバックアップをマウントします

▪ 代替ストレージにリストアします

◦ MongoDB、MySQL、PostgreSQLのアプリケーションを保護する場合は、SnapCenter Server 4.9P1を
使用する必要があります。

• SnapCenter サーバでは、各アプリケーションに使用可能なバックアップを少なくとも 1 つ用意する必要
があります

• SnapCenterで、BlueXPのポリシーとラベルがない、または同じラベルのない日次、週次、または月次の
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ポリシーを1つ以上設定

次の図は、クラウドにバックアップする場合の各コンポーネントと、それらの間の準備に必要な接続を示して
います。

SnapCenter サーバを登録します

SnapCenterAdminロールのユーザだけが、SnapCenter サーバ4.6以降が実行されている
ホストを登録できます。BlueXPには複数のSnapCenter サーバホストを登録できます。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [* 設定 ] ドロップダウンから、 [ SnapCenter サーバ * ] をクリックします。

3. [* SnapCenter サーバーの登録 * ] をクリックします。

4. 次の情報を指定します。

a. SnapCenter Server フィールドで、 SnapCenter サーバホストの FQDN または IP アドレスを指定しま
す。

b. [ポート]フィールドで、SnapCenter サーバホストが実行されているポート番号を指定します。

SnapCenter サーバとBlueXPの間で通信するためには、ポートが開いていることを確認する必要があ
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ります。

c. [ タグ ] フィールドで、 SnapCenter サーバーにタグを付けるサイト名、都市名、またはカスタム名を
指定します。

タグはカンマで区切って指定します。

d. Username and Password フィールドで、 SnapCenterAdmin ロールを持つユーザのクレデンシャルを
指定します。

5. コネクター*ドロップダウンからコネクターを選択します。

6. [*Register] をクリックします。

完了後

[* バックアップと復元 > アプリケーション *] をクリックして、登録済み SnapCenter サーバ・ホストを使用
して保護されているすべてのアプリケーションを表示します。デフォルトでは、アプリケーションは毎日午
前0時に自動的に検出されます。

サポートされるアプリケーションとその構成は次のとおりです。

• Oracleデータベース：

◦ フルバックアップ（データ+ログ）：少なくとも1つの日次、週次、または月次スケジュールで作成さ
れます

◦ SAN、NFS、VMDK - SAN、VMDK - NFS、RDM

• Microsoft SQL Server データベース：

◦ スタンドアロン、フェイルオーバークラスタインスタンス、および可用性グループ

◦ フルバックアップ：日単位、週単位、または月単位のスケジュールを少なくとも 1 つずつ設定して作
成します

◦ SAN、VMDK SAN、VMDK - NFS、RDM

• SAP HANAデータベース：

◦ シングルコンテナ1.x

◦ 複数のデータベースコンテナ2.x

◦ HANAシステムレプリケーション（HSR）

プライマリサイトとセカンダリサイトの両方に少なくとも1つのバックアップが必要です。プロアクテ
ィブな障害にするか、セカンダリへの遅延フェイルオーバーを行うかを選択できます。

◦ HANAバイナリ、HANAアーカイブログボリューム、HANA共有ボリュームなどの非データボリューム
（NDV）リソース

• MongoDB

• MySQL

• PostgreSQL

次のデータベースは表示されません。

• バックアップがないデータベース
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• オンデマンドまたは毎時ポリシーのみのデータベース

• NVMe上にあるOracleデータベース

アプリケーションをバックアップするポリシーを作成する

アプリケーションデータをクラウドにバックアップするポリシーを作成する必要があり
ます。

作業を開始する前に

• オブジェクトストアからアーカイブストレージにバックアップを移動する場合は、必要なバージョン
のONTAPを使用していることを確認します。

◦ Amazon Web Servicesを使用している場合は、ONTAP 9.10.1以降を使用している必要があります

◦ Microsoft Azureを使用している場合は、ONTAP 9.10.1以降を使用している必要があります

◦ Google Cloudを使用している場合は、ONTAP 9.12.1以降を使用してください

◦ StorageGRIDを使用している場合は、ONTAP 9.12.1以降を使用してください。

• 各クラウドプロバイダにアーカイブアクセス階層を設定する必要があります。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [設定]ドロップダウンから、[ポリシー>*ポリシーの作成*]をクリックします。

3. [ポリシーの詳細]セクションで、ポリシー名を指定します。

4. 保持セクションで、保持タイプの1つを選択し、保持するバックアップの数を指定します。

5. バックアップストレージソースとして、プライマリまたはセカンダリを選択します。

6. （オプション）コストを最適化するために一定の日数が経過したバックアップをオブジェクトストアから
アーカイブストレージに移動する場合は、「*ティアBackup to Archival *」チェックボックスを選択しま
す。

7. [ 作成（ Create ） ] をクリックします。

アプリケーションに関連付けられているポリシーを編集または削除することはできませ
ん。

オンプレミスアプリケーションのデータをAmazon Web
Servicesにバックアップ

いくつかの手順を実行して、ONTAP からAmazon Web Servicesにアプリケーションデ
ータをバックアップします。

BlueXPは、データロックとランサムウェア対策をサポートしています。ONTAPクラスタがONTAP 9.11.1以降
で実行されていて、アーカイブストレージを設定していない場合は、上書き、削除、ランサムウェアの脅威か
らバックアップを保護できます。

手順
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1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * バックアップのアクティブ化 * をクリックしま
す。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのアプリケーション用の作業環境を追加した
ら、同じ ONTAP クラスタにある他のすべてのアプリケーションでその作業環境を再利用できます。

a. SVMを選択し、*作業環境の追加*をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

アプリケーション向けBlueXPのバックアップとリカバリでサポートされるのはクラスタ管理者の
みです。

c. * 作業環境の追加 * をクリックします。

5. クラウドプロバイダとして「* Amazon Web Services *」を選択します。

a. AWS アカウントを指定します。

b. AWS Access Key フィールドで、キーを指定します。

c. AWS Secret Key フィールドで、パスワードを指定します。

d. バックアップを作成するリージョンを選択します。

e. IPスペースを指定してください。

f. ポリシーでアーカイブストレージを設定している場合は、アーカイブ階層を選択します。

アーカイブ階層は1回限りのアクティビティであり、あとから設定することはできないため、設定する
ことを推奨します。

6. データロックとランサムウェア対策を設定

7. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

オンプレミスアプリケーションのデータをMicrosoft Azureにバ
ックアップ

いくつかの手順を実行して、ONTAP からMicrosoft Azureにアプリケーションデータをバ
ックアップします。

BlueXPは、データロックとランサムウェア対策をサポートしています。ONTAPクラスタがONTAP 9.12.1以
降で実行されていて、アーカイブストレージを設定していない場合は、上書き、削除、ランサムウェアの脅威
からバックアップを保護できます。

手順
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1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * バックアップのアクティブ化 * をクリックしま
す。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのアプリケーション用の作業環境を追加した
ら、同じ ONTAP クラスタにある他のすべてのアプリケーションでその作業環境を再利用できます。

a. SVMを選択し、*作業環境の追加*をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

アプリケーション向けBlueXPのバックアップとリカバリでサポートされるのはクラスタ管理者の
みです。

c. * 作業環境の追加 * をクリックします。

5. クラウドプロバイダとして「* Microsoft Azure *」を選択します。

a. Azure サブスクリプション ID を指定します。

b. バックアップを作成するリージョンを選択します。

c. 新しいリソースグループを作成するか、既存のリソースグループを使用してください。

d. IPスペースを指定してください。

e. ポリシーでアーカイブストレージを設定している場合は、アーカイブ階層を選択します。

アーカイブ階層は1回限りのアクティビティであり、あとから設定することはできないため、設定する
ことを推奨します。

6. データロックとランサムウェア対策を設定

7. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

オンプレミスアプリケーションのデータをGoogle Cloud
Platformにバックアップ

いくつかの手順を実行して、ONTAP からGoogle Cloud Platformにアプリケーションデ
ータをバックアップします。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * バックアップのアクティブ化 * をクリックしま
す。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。
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4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのアプリケーション用の作業環境を追加した
ら、同じ ONTAP クラスタにある他のすべてのアプリケーションでその作業環境を再利用できます。

a. SVMを選択し、*作業環境の追加*をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

アプリケーション向けBlueXPのバックアップとリカバリでサポートされるのはクラスタ管理者の
みです。

c. * 作業環境の追加 * をクリックします。

5. クラウドプロバイダとして「* Google Cloud Platform *」を選択します。

a. バックアップ用に Google Cloud Storage バケットを作成する Google Cloud Project を選択します。

b. Google Cloud Access Keyフィールドで、キーを指定します。

c. Google Cloud Secret Keyフィールドで、パスワードを指定します。

d. バックアップを作成するリージョンを選択します。

e. IPスペースを指定してください。

f. アーカイブ階層を選択します。

アーカイブ階層は1回限りのアクティビティであり、あとから設定することはできないため、設定する
ことを推奨します。

6. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

オンプレミスのアプリケーションデータをStorageGRID にバッ
クアップ

アプリケーションデータをONTAP からStorageGRID にバックアップするには、いくつ
かの手順を実行します。

BlueXPは、データロックとランサムウェア対策をサポートしています。ONTAPクラスタがONTAP 9.11.1以降
で実行されている場合、StorageGRIDシステムは11.6.0.3以降です。アーカイブストレージを設定していない
場合は、上書き、削除、ランサムウェアの脅威からバックアップを保護できます。

作業を開始する前に

StorageGRID にデータをバックアップするときは、オンプレミスのコネクタが必要です。新しいコネクタを
インストールするか、現在選択されているコネクタがオンプレミスにあることを確認する必要があります。コ
ネクタは、インターネットに接続するかどうかに関係なく、サイトにインストールできます。

詳細については、を参照してください "StorageGRID のコネクタを作成します"。

手順
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1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * バックアップのアクティブ化 * をクリックしま
す。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのアプリケーション用の作業環境を追加した
ら、同じ ONTAP クラスタにある他のすべてのアプリケーションでその作業環境を再利用できます。

a. SVMを選択し、*作業環境の追加*をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

アプリケーション向けBlueXPのバックアップとリカバリでサポートされるのはクラスタ管理者の
みです。

c. * 作業環境の追加 * をクリックします。

5. 「* StorageGRID *」を選択します。

a. StorageGRID サーバのFQDNと、StorageGRID サーバが実行されているポートを指定します。

FQDN：portの形式で詳細を入力します。

b. [Access Key]フィールドで、キーを指定します。

c. Secret Keyフィールドで、パスワードを指定します。

d. IPスペースを指定してください。

e. ポリシーでアーカイブストレージを設定している場合は、アーカイブ階層を指定します。

を選択した場合は 実行する手順

AWS i. ドロップダウンからStorageGRIDを選択する
か、StorageGRIDクラスタを追加します。

ii. AWS アカウントを指定します。

iii. AWS Access Key フィールドで、キーを指定
します。

iv. AWS Secret Key フィールドで、パスワード
を指定します。

v. バックアップを作成するリージョンを選択し
ます。

vi. [ 保存（ Save ） ] をクリックします。
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を選択した場合は 実行する手順

Azure i. ドロップダウンからStorageGRIDクラスタを
選択するか、クラスタを追加します。

ii. Azure サブスクリプション ID を指定します。

iii. バックアップを作成するリージョンを選択し
ます。

iv. 新しいリソースグループを作成するか、既存
のリソースグループを使用してください。

v. [ 保存（ Save ） ] をクリックします。

アーカイブ階層は1回限りのアクティビティであり、あとから設定することはできないため、設定する
ことを推奨します。

6. データロックとランサムウェア対策を設定

7. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

アプリケーションの保護を管理します

アプリケーションの保護を管理するには、ポリシーの表示、バックアップの表示、デー
タベースレイアウト、ポリシー、リソースグループへの変更の確認、すべての処理の監
視をBlueXP UIから実行します。

ポリシーを表示します

すべてのポリシーを表示できます。これらの各ポリシーについて、関連するすべてのアプリケーションの詳細
を表示すると表示されます。

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. [* 設定 ] ドロップダウンから、 [ ポリシー *] をクリックします。

3. 詳細を表示するポリシーに対応する View Details をクリックします。

関連するアプリケーションがリスト表示されます。

アプリケーションに関連付けられているポリシーを編集または削除することはできませ
ん。

を実行して、クラウド拡張SnapCenter ポリシーを表示することもできます Get-SmResources SnapCenter

のコマンドレット。
コマンドレットで使用できるパラメータとその説明は、Get-Helpコマンドnameで確認できます。

クラウド上のバックアップを表示します

クラウド上のバックアップは、BlueXP UIで確認できます。
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手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * 詳細を表示 * をクリックします。

バックアップが表示されるまでの時間は、ONTAPのデフォルトのレプリケーションスケジュー
ルによって異なります。

• Oracleデータベースの場合は、データバックアップとログバックアップの両方、各バックアップのSystem

Change Number（SCN；システム変更番号）、各バックアップの終了日が表示されます。データバック
アップのみを選択し、データベースを元の場所にリストアできます。データバックアップとログバックア
ップを別の場所にマウントできます。

• Microsoft SQL Server データベースの場合は、各バックアップのフルバックアップと終了日だけが表示さ
れます。バックアップを選択して、元の場所または別の場所にデータベースをリストアできます。

• Microsoft SQL Serverインスタンスの場合は、そのインスタンスのデータベースのバックアップが表示さ
れます。

• SAP HANAデータベースの場合は、各バックアップのデータバックアップと終了日だけが表示されます。
バックアップを選択して、特定のホストでストレージのエクスポートを実行できます。

• MongoDB、MySQL、PostgreSQLでは、データバックアップと各バックアップの終了日のみが表示されま
す。バックアップを選択して、特定のホストでストレージのエクスポートを実行できます。

クラウド保護を有効にする前に作成したバックアップはリストア対象として表示されません。

これらのバックアップは、を実行して確認することもできます Get-SmBackup SnapCenter のコマンドレッ
ト。
コマンドレットで使用できるパラメータとその説明は、Get-Helpコマンドnameで確認できます。

バックアップを無効にします

オブジェクトストアに移動されたバックアップは、SnapCenterとオブジェクトストアの両方から削除できま
す。

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応し、[Deactivate Backup]をクリックします。

デフォルトではこのチェックボックスがオンになっており、オブジェクトストアに移動されたすべてのバ
ックアップがSnapCenterとオブジェクトストアの両方から削除されます。

チェックボックスをオフにすると、バックアップはオブジェクトストアにのみ保持されますが、アプリケ
ーションレベルのリストアには使用できません。あとでこのアプリケーションのバックアップをアクティ
ブ化すると、オブジェクトストアに保持されているバックアップはリストア対象のリストに表示されませ
ん。

3. [バックアップの非アクティブ化]*をクリックします。
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データベースレイアウトの変更

ボリュームがデータベースに追加されると、SnapCenter サーバは、ポリシーおよびスケジュールに従って、
新しいボリューム上のSnapshotに自動的にラベルを付けます。これらの新しいボリュームにはオブジェクト
ストアエンドポイントは設定されません。次の手順を実行してボリュームを更新する必要があります。

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. [* 設定 ] ドロップダウンから、 [ SnapCenter サーバ * ] をクリックします。

3. をクリックします  アプリケーションをホストしている SnapCenter サーバーに対応し、 [ 更新 ] をク
リックします。

新しいボリュームが検出されます。

4. をクリックします  アプリケーションに対応し、 * 保護の更新 * をクリックして、新しいボリュームの
クラウド保護を有効にします。

◦ クラウドプロバイダの設定後にアプリケーションにストレージボリュームを追加すると、SnapCenter

サーバは、アプリケーションが存在する新しいバックアップのラベルをSnapshotに付けます。

◦ 削除したボリュームが他のアプリケーションで使用されていない場合は、オブジェクトストア関係を
手動で削除する必要があります。

◦ アプリケーションインベントリを更新すると、アプリケーションの現在のストレージレイアウトが反
映されます。

ポリシーまたはリソースグループの変更

SnapCenter ポリシーまたはリソースグループに変更がある場合は、保護関係を更新する必要があります。

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 [* 保護の更新 * ] をクリックします。

SnapCenter サーバを登録解除します

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. [* 設定 ] ドロップダウンから、 [ SnapCenter サーバ * ] をクリックします。

3. をクリックします  SnapCenter サーバーに対応して、*登録解除*をクリックします。

デフォルトではこのチェックボックスがオンになっており、オブジェクトストアに移動されたすべてのバ
ックアップがSnapCenterとオブジェクトストアの両方から削除されます。

チェックボックスをオフにすると、バックアップはオブジェクトストアにのみ保持されますが、アプリケ
ーションレベルのリストアには使用できません。あとでこのアプリケーションのバックアップをアクティ
ブ化すると、オブジェクトストアに保持されているバックアップはリストア対象のリストに表示されませ
ん。
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ジョブを監視します

すべてのクラウドバックアップ処理に対してジョブが作成されます。すべてのジョブと、各タスクの一部とし
て実行されるすべてのサブタスクを監視できます。

手順

1. [バックアップとリカバリ>*ジョブ監視*]をクリックします。

処理を開始すると、ジョブが開始されたことを示すウィンドウが表示されます。リンクをクリックすると
ジョブを監視できます。

2. プライマリタスクをクリックすると、これらの各サブタスクのサブタスクとステータスが表示されます。

CA 証明書を設定します

環境のセキュリティを強化する場合は、CA署名証明書を設定します。

BlueXP ConnectorでSnapCenterのCA署名証明書を設定します

SnapCenterの証明書を検証できるように、BlueXP ConnectorでSnapCenterのCA署名証明書を設定する必要
があります。

作業を開始する前に

BlueXPコネクタで次のコマンドを実行して_<base_mount_path>_を取得する必要があります。

sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint

手順

1. コネクタにログインします。

cd <base_mount_path> mkdir -p server/certificate

2. ルートCAファイルと中間CAファイルを_<base_mount_path>/ server/certificate_directoryにコピーしま
す。

CAファイルは.pem形式である必要があります。

3. CRLファイルがある場合は、次の手順を実行します。

a. cd <base_mount_path> mkdir -p server/crl

b. <base_mount_path>ファイルを_CRL/server/crl_ディレクトリにコピーします。

4. cloudmanager_snapcenterに接続し、config.ymlのenableCACertをtrueに変更します。

sudo docker exec -t cloudmanager_snapcenter sed -i 's/enableCACert:

false/enableCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. cloudmanager_snapcenterコンテナを再起動します。

sudo docker restart cloudmanager_snapcenter

BlueXP ConnectorのCA署名証明書を設定します

SnapCenterで2way SSLが有効になっている場合、コネクタがSnapCenterに接続しているときにCA証明書を
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クライアント証明書として使用するには、コネクタで次の手順を実行する必要があります。

作業を開始する前に

次のコマンドを実行して_<base_mount_path>_を取得する必要があります。

sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint

手順

1. コネクタにログインします。

cd <base_mount_path> mkdir -p client/certificate

2. CA署名証明書とキーファイルをコネクタの_<base_mount_path> / client/certificate_にコピーします。

ファイル名はcertificate.pemとkey.pemである必要があります。certificate.pemには、中間CAやルートCA

などの証明書のチェーン全体が含まれている必要があります。

3. certificate.p12という名前でPKCS12形式の証明書を作成し、_<base_mount_path>/client/certificate__に保
持してください。

例：openssl pkcs12 -inkey key.pem -in certificate.pem -export-out certificate.p12

4. cloudmanager_snapcenterに接続し、config.ymlのsendCACertをtrueに変更します。

sudo docker exec -t cloudmanager_snapcenter sed -i 's/sendCACert:

false/sendCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. cloudmanager_snapcenterコンテナを再起動します。

sudo docker restart cloudmanager_snapcenter

6. SnapCenterで次の手順を実行して、コネクタから送信された証明書を検証します。

a. SnapCenterサーバホストにログインします。

b. >[検索の開始]*をクリックします。

c. mmcと入力し、* Enter*キーを押します。

d. 「 * はい * 」をクリックします。

e. [ファイル]メニューの*[スナップインの追加と削除]*をクリックします。

f. >[追加]>[コンピュータアカウント]>[次へ]*をクリックします。

g. >[完了]*をクリックします。

h. コンソールに追加するスナップインがない場合は、*[OK]*をクリックします。

i. コンソールツリーで、*[証明書]*をダブルクリックします。

j. [Trusted Root Certification Authorities]ストア*を右クリックします。

k. をクリックして証明書をインポートし、[証明書のインポートウィザード]*の手順に従います。

オンプレミスアプリケーションのデータをリストア
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Oracle データベースをリストアします

Oracleデータベースは元の場所にリストアすることも、別の場所にリストアすることも
できます。RACデータベースの場合、バックアップが作成されたオンプレミスノードに
データがリストアされます。

制御ファイルのリストアを含むフルデータベースのみがサポートされます。アーカイブログが AFS 内にない
場合は、リカバリに必要なアーカイブログが格納されている場所を指定する必要があります。

single File Restore（SFR；単一ファイルリストア）はサポートされません。

• 手順 *

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [ * フィルター条件 * ] フィールドで、フィルター * タイプ * を選択し、ドロップダウンから [* Oracle*

] を選択します。

3. リストアするデータベースに対応する View Details をクリックし、 Restore をクリックします。

4. [Restore options]ページで、データベースファイルをリストアする場所を指定します。
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状況 手順

元の場所にリストアします a. [元の場所にリストア]*を選択します。

b. スナップショットがアーカイブストレージに
ある場合は、アーカイブストレージからデー
タをリストアする優先度を選択します。

c. 「 * 次へ * 」をクリックします。

d. データベースの状態をリストアおよびリカバ
リ処理の実行に必要な状態に変更する場合
は、「* Database State *」を選択します。

データベースの状態は、高いレベルから順
に、オープン、マウント済み、開始、シャッ
トダウンがあります。

◦ データベースの状態が上位で、リストア
処理を実行するために下位の状態に変更
する必要がある場合は、このチェックボ
ックスを選択する必要があります。

◦ リストア処理を実行するために、データ
ベースの状態を低いレベルから高いレベ
ルに変更する必要がある場合は、このチ
ェックボックスをオンにしなくても自動
的に状態が変更されます。

◦ データベースが OPEN 状態で、リストア
のためにデータベースが MOUNTED 状態
である必要がある場合、データベースの
状態はこのチェックボックスをオンにし
た場合にのみ変更されます。

e. リカバリの範囲を指定します。

◦ 最後のトランザクションまでリカバリす
る場合は、*[すべてのログ]*を選択しま
す。

◦ 特定のSCNにリカバリする場合は、* Until

SCN（System Change Number）*を選択
します。

◦ 特定のデータと時刻にリカバリする場合
は、*[日付と時刻]*を選択します。

データベースホストのタイムゾーンの日
付と時刻を指定する必要があります。

◦ リカバリしない場合は*[リカバリなし]*を
選択します。

f. アーカイブログがアクティブファイルシステ
ムにない場合は、リカバリに必要なアーカイ
ブログを格納する場所を指定する必要があり
ます。

リカバリ後にデータベースを開く場合は、チ
ェックボックスを選択します。

RAC セットアップでは、リカバリに使用され
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g.

る RAC インスタンスのみがリカバリ後に
開きます。

状況 手順

別のストレージに一時的にリストアし、リストア
したファイルを元の場所にコピーします

a. [元の場所にリストア]*を選択します。

b. スナップショットがアーカイブストレージに
ある場合は、アーカイブストレージからデー
タをリストアする優先度を選択します。

c. [保存場所の変更]*を選択します。

[ストレージの場所の変更]*を選択した場合
は、デスティネーションボリュームにサフィ
ックスを追加できます。このチェックボック
スをオンにしていない場合、デフォルトでは
デスティネーションボリュームに*_restore *

が追加されます。

d. 「 * 次へ * 」をクリックします。

e. [ストレージマッピング]ページで、オブジェ
クトストアからリストアしたデータを一時的
に格納する代替ストレージの場所の詳細を指
定します。

オンプレミスのONTAPシステムを選択し、オ
ブジェクトストレージへのクラスタ接続を設
定していない場合は、オブジェクトストアに
関する追加情報の入力を求められます。

f. 「 * 次へ * 」をクリックします。

g. データベースの状態をリストアおよびリカバ
リ処理の実行に必要な状態に変更する場合
は、「* Database State *」を選択します。

データベースの状態は、高いレベルから順
に、オープン、マウント済み、開始、シャッ
トダウンがあります。

◦ データベースの状態が上位で、リストア
処理を実行するために下位の状態に変更
する必要がある場合は、このチェックボ
ックスを選択する必要があります。

◦ リストア処理を実行するために、データ
ベースの状態を低いレベルから高いレベ
ルに変更する必要がある場合は、このチ
ェックボックスをオンにしなくても自動
的に状態が変更されます。

◦ データベースが OPEN 状態で、リストア
のためにデータベースが MOUNTED 状態
である必要がある場合、データベースの
状態はこのチェックボックスをオンにし
た場合にのみ変更されます。

h. リカバリの範囲を指定します。

最後のトランザクションまでリカバリす
る場合は、*[すべてのログ]*を選択しま
す。 17



◦

◦ 特定のSCNにリカバリする場合は、* Until

SCN（System Change Number）*を選択
します。

◦ 特定のデータと時刻にリカバリする場合
は、*[日付と時刻]*を選択します。

データベースホストのタイムゾーンの日
付と時刻を指定する必要があります。

◦ リカバリしない場合は*[リカバリなし]*を
選択します。

i. アーカイブログがアクティブファイルシステ
ムにない場合は、リカバリに必要なアーカイ
ブログを格納する場所を指定する必要があり
ます。

j. リカバリ後にデータベースを開く場合は、チ
ェックボックスを選択します。

RAC セットアップでは、リカバリに使用され
る RAC インスタンスのみがリカバリ後に開
きます。

状況 手順

別の場所にリストアする a. [別の場所にリストアする]*を選択します。

b. スナップショットがアーカイブストレージに
ある場合は、アーカイブストレージからデー
タをリストアする優先度を選択します。

c. 代替ストレージにリストアする場合は、次の
手順を実行します。

i. [保存場所の変更]*を選択します。

[ストレージの場所の変更]*を選択した場
合は、デスティネーションボリュームに
サフィックスを追加できます。このチェ
ックボックスをオンにしていない場合、
デフォルトではデスティネーションボリ
ュームに*_restore *が追加されます。

ii. 「 * 次へ * 」をクリックします。

iii. [ストレージマッピング]ページで、オブジ
ェクトストアのデータをリストアする代
替ストレージの場所の詳細を指定しま
す。

d. 「 * 次へ * 」をクリックします。

e. [Destination host]ページで、データベースを
マウントするホストを選択します。

i. （オプション）NAS環境の場合は、オブ
ジェクトストアからリストアしたボリュ
ームのエクスポート先となるホスト
のFQDNまたはIPアドレスを指定します。

ii. （オプション）SAN環境の場合は、オブ
ジェクトストアからリストアしたボリュ
ームのLUNをマッピングするホストのイ
ニシエータを指定します。

f. 「 * 次へ * 」をクリックします。

5. 詳細を確認して、 * リストア * をクリックします。

[別の場所にリストア]オプションを指定すると、選択したバックアップが指定したホストにマウントされま
す。データベースは手動で起動する必要があります。

マウントしたバックアップは、アンマウントするまで再マウントできません。UIの* Unmount *オプションを
使用して、バックアップをアンマウントできます。

Oracleデータベースを起動する方法については、を参照してください。 "ナレッジベースの記事"。
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SQL Server データベースをリストアする

SQL Serverデータベースは元の場所にリストアすることも、別の場所にリストアするこ
ともできます。

Single File Restore（SFR；単一ファイルのリストア）、ログバックアップのリカバリ、および
可用性グループの再シードはサポートされていません。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [ * フィルター条件 * ] フィールドで、フィルター * タイプ * を選択し、ドロップダウンから * SQL* を選択
します。

3. 「 * 詳細表示 * 」をクリックすると、使用可能なすべてのバックアップが表示されます。

4. バックアップを選択し、 * リストア * をクリックします。

5. [Restore options]ページで、データベースファイルをリストアする場所を指定します。

状況 手順

元の場所にリストアします a. [元の場所にリストア]*を選択します。

b. スナップショットがアーカイブストレージにあ
る場合は、アーカイブストレージからデータを
リストアする優先度を選択します。

c. 「 * 次へ * 」をクリックします。

別のストレージに一時的にリストアし、リストアし
たファイルを元の場所にコピーします

a. [元の場所にリストア]*を選択します。

b. スナップショットがアーカイブストレージにあ
る場合は、アーカイブストレージからデータを
リストアする優先度を選択します。

c. [保存場所の変更]*を選択します。

[ストレージの場所の変更]*を選択した場合は、
デスティネーションボリュームにサフィックス
を追加できます。このチェックボックスをオン
にしていない場合、デフォルトではデスティネ
ーションボリュームに*_restore *が追加されま
す。

d. 「 * 次へ * 」をクリックします。

e. [ストレージマッピング]ページで、オブジェク
トストアからリストアしたデータを一時的に格
納する代替ストレージの場所の詳細を指定しま
す。

f. 「 * 次へ * 」をクリックします。
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状況 手順

別の場所にリストアする a. [別の場所にリストアする]*を選択します。

b. スナップショットがアーカイブストレージにあ
る場合は、アーカイブストレージからデータを
リストアする優先度を選択します。

c. 「 * 次へ * 」をクリックします。

d. [Destination host]ページで、ホスト名を選択
し、データベース名を指定し（オプション）、
インスタンスを選択し、リストアパスを指定し
ます。

代替パスに指定するファイル拡
張子は、元のデータベースファ
イルのファイル拡張子と同じに
する必要があります。

e. 「 * 次へ * 」をクリックします。
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状況 手順

別のストレージに一時的にリストアし、リストアし
たファイルを別の場所にコピーする

a. [別の場所にリストアする]*を選択します。

b. スナップショットがアーカイブストレージにあ
る場合は、アーカイブストレージからデータを
リストアする優先度を選択します。

c. [保存場所の変更]*を選択します。

[ストレージの場所の変更]*を選択した場合は、
デスティネーションボリュームにサフィックス
を追加できます。このチェックボックスをオン
にしていない場合、デフォルトではデスティネ
ーションボリュームに*_restore *が追加されま
す。

d. 「 * 次へ * 」をクリックします。

e. [ストレージマッピング]ページで、オブジェク
トストアからリストアしたデータを一時的に格
納する代替ストレージの場所の詳細を指定しま
す。

f. 「 * 次へ * 」をクリックします。

g. [Destination host]ページで、ホスト名を選択
し、データベース名を指定し（オプション）、
インスタンスを選択し、リストアパスを指定し
ます。

代替パスに指定するファイル拡
張子は、元のデータベースファ
イルのファイル拡張子と同じに
する必要があります。

h. 「 * 次へ * 」をクリックします。

6. [Pre-operations]*選択で、次のいずれかのオプションを選択します。

◦ [ リストア時に同じ名前でデータベースを上書きする ] を選択して、同じ名前でデータベースをリスト
アします。

◦ データベースをリストアし、既存のレプリケーション設定を保持するには、「 * SQL データベースの
レプリケーション設定を保持 * 」を選択します。

7. [Post-operations]セクションで、追加のトランザクションログをリストアするためのデータベースの状態
を指定するには、次のいずれかのオプションを選択します。

◦ 必要なすべてのバックアップを今すぐリストアする場合は、 [* Operational 、 but unavailable] を選択
します。

これはデフォルトの動作で、コミットされていないトランザクションをロールバックすることでデー
タベースを使用可能な状態にします。バックアップを作成するまで追加のトランザクションログはリ
ストアできません。
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◦ コミットされていないトランザクションをロールバックせずにデータベースを非稼働状態のままにす
るには、 [Non-operational, but available] を選択します。

追加のトランザクションログをリストアできます。データベースはリカバリされるまで使用できませ
ん。

◦ データベースを読み取り専用モードのままにするには、「 * 読み取り専用モード」と「使用可能 * 」
を選択します。

コミットされていないトランザクションはロールバックされますが、ロールバックされた操作がスタ
ンバイファイルに保存されるため、リカバリ前の状態に戻すことができます。

[ ディレクトリを元に戻す ] オプションが有効になっている場合は、さらに多くのトランザクションログ
がリストアされます。トランザクションログのリストア処理が失敗した場合は、変更をロールバックでき
ます。詳細については、 SQL Server のマニュアルを参照してください。

8. 「 * 次へ * 」をクリックします。

9. 詳細を確認して、 * リストア * をクリックします。

SAP HANAデータベースをリストア

SAP HANAデータベースは任意のホストにリストアできます。

• 手順 *

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. フィールドで、フィルタ Type を選択し、ドロップダウンから HANA *を選択します。

3. リストアするデータベースに対応する View Details をクリックし、 Restore をクリックします。

4. [Restore options]ページで、次のいずれかを指定します。

a. NAS環境の場合は、オブジェクトストアからリストアするボリュームのエクスポート先となるホ
ストのFQDNまたはIPアドレスを指定します。

b. SAN環境の場合、オブジェクトストアからリストアするボリュームのLUNをマッピングするホス
トのイニシエータを指定します。

5. スナップショットがアーカイブストレージにある場合は、アーカイブストレージからデータをリスト
アする優先度を選択します。

6. ソースストレージに十分なスペースがないか、ソースストレージが停止している場合は、*[ストレージ
の場所を変更]*を選択します。

[ストレージの場所の変更]*を選択した場合は、デスティネーションボリュームにサフィックスを追加
できます。このチェックボックスをオンにしていない場合、デフォルトではデスティネーションボリ
ュームに*_restore *が追加されます。

7. 「 * 次へ * 」をクリックします。

8. [ストレージマッピング]ページで、オブジェクトストアからリストアしたデータを格納する代替ストレ
ージの場所の詳細を指定します。

9. 「 * 次へ * 」をクリックします。

10. 詳細を確認して、 * リストア * をクリックします。

22



この処理では、指定したホスト上の選択したバックアップのストレージエクスポートのみが実行されます。フ
ァイルシステムを手動でマウントし、データベースを起動する必要があります。ボリュームを利用したあと、
ストレージ管理者はONTAP クラスタからボリュームを削除できます。

SAP HANAデータベースを起動する方法については、を参照してください。 "TR-4667：『Overview of SAP

system copy workflow with SnapCenter 』" および "TR-4667：『Overview of SAP system clone workflow with

SnapCenter 』"。

MongoDB、MySQL、PostgreSQLデータベースのリストア

MongoDB、MySQL、PostgreSQLのデータベースを任意のホストにリストアできます。

• 手順 *

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. フィールドで、フィルタ Type を選択し、ドロップダウンから MongoDB 、 MySQL 、または
PostgreSQL *を選択します。

3. リストアするデータベースに対応する View Details をクリックし、 Restore をクリックします。

4. [Restore options]ページで、次のいずれかを指定します。

a. NAS環境の場合は、オブジェクトストアからリストアするボリュームのエクスポート先となるホ
ストのFQDNまたはIPアドレスを指定します。

b. SAN環境の場合、オブジェクトストアからリストアするボリュームのLUNをマッピングするホス
トのイニシエータを指定します。

5. スナップショットがアーカイブストレージにある場合は、アーカイブストレージからデータをリスト
アする優先度を選択します。

6. ソースストレージに十分なスペースがないか、ソースストレージが停止している場合は、*[ストレージ
の場所を変更]*を選択します。

[ストレージの場所の変更]*を選択した場合は、デスティネーションボリュームにサフィックスを追加
できます。このチェックボックスをオンにしていない場合、デフォルトではデスティネーションボリ
ュームに*_restore *が追加されます。

7. 「 * 次へ * 」をクリックします。

8. [ストレージマッピング]ページで、オブジェクトストアからリストアしたデータを格納する代替ストレ
ージの場所の詳細を指定します。

9. 「 * 次へ * 」をクリックします。

10. 詳細を確認して、 * リストア * をクリックします。

この処理では、指定したホスト上の選択したバックアップのストレージエクスポートのみが実行されます。フ
ァイルシステムを手動でマウントし、データベースを起動する必要があります。ボリュームを利用したあと、
ストレージ管理者はONTAP クラスタからボリュームを削除できます。
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