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クラウドネイティブアプリケーションデータのバッ
クアップとリストア

クラウドネイティブアプリケーションのデータを保護

アプリケーション向けのBlueXPバックアップ/リカバリ機能は、NetAppクラウドストレ
ージで実行されるアプリケーションに対して、アプリケーションと整合性のあるデータ
保護機能を提供します。BlueXPのバックアップとリカバリでは、次のアプリケーション
に対して、アプリケーションと整合性のある効率的なポリシーベースの保護を提供しま
す。

• Amazon FSx for NetApp ONTAP 、Cloud Volumes ONTAP 、Azure NetApp Files 上にあるOracleデータベ
ース

• Azure NetApp Files 上にあるSAP HANAシステム

• Amazon FSx for NetApp ONTAP上にあるMicrosoft SQL Serverデータベース

アーキテクチャ

BlueXPのアプリケーション向けバックアップ/リカバリアーキテクチャには、次のコンポーネントが含まれて
います。

• BlueXPのバックアップとリカバリは、ネットアップがSaaSサービスとしてホストする一連のデータ保護
サービスで、BlueXP SaaSプラットフォームを基盤としています。

オーケストレーション機能を使用して、NetApp Cloud Storage上にあるアプリケーションのデータ保護ワ
ークフローをオーケストレーションできます

• BlueXP UIはアプリケーション向けのデータ保護機能を提供し、BlueXP UIからアクセスできます。

• BlueXP Connectorは、クラウドネットワークで実行されるコンポーネントで、ストレージシステムやアプ
リケーション固有のプラグインと通信します。

• アプリケーション固有のプラグインは、各アプリケーションホストで実行され、データ保護処理の実行中
にホストで実行されるデータベースと通信するコンポーネントです。

次の図は、各コンポーネントとその間の準備に必要な接続を示しています。
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ユーザが開始した要求については、BlueXP UIがBlueXP SaaSと通信し、BlueXP UIは要求の検証時に同じ処
理を行います。バックアップ、復元、クローンなどのワークフローを実行する要求がある場合、SaaSサービ
スはワークフローを開始し、必要に応じてコールをBlueXP Connectorに転送します。このコネクタは、ワー
クフロータスクの実行中にストレージシステムおよびアプリケーション固有のプラグインと通信します。

このコネクタは、アプリケーションと同じVPCまたはVNetに導入することも、別のVPCまたはVNetに導入す
ることもできます。コネクタとアプリケーションが異なるネットワーク上にある場合は、コネクタとアプリケ
ーションの間にネットワーク接続を確立する必要があります。

1つのBlueXPコネクタは、複数のストレージシステムおよび複数のアプリケーションプラグイ
ンと通信できます。コネクタとアプリケーションホストの間に接続がある限り、アプリケーシ
ョンを管理するには単一のコネクタが必要です。

BlueXP SaaSインフラは、リージョン内のアベイラビリティゾーンに障害が発生した場合の耐
障害性を備えています。このフェイルオーバーは、新しいリージョンにフェイルオーバーする
ことで地域的な障害に対応します。そのため、2時間程度のダウンタイムが発生します。

Oracle データベースを保護します

の機能

• ホストを追加してプラグインを導入

プラグインは、UIまたはスクリプトを使用して導入することも、手動で導入することもできます。

• Oracleデータベースの自動検出
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• Amazon FSx for NetApp ONTAP 、Cloud Volumes ONTAP 、Azure NetApp Files 上にあるOracleデータベ
ースをバックアップします

◦ フル（データ+制御+アーカイブログファイル）バックアップ

◦ オンデマンドバックアップ

◦ システム定義またはカスタムのポリシーに基づいてスケジュールされたバックアップ

ポリシーでは、毎時、毎日、毎週、毎月などの異なるスケジュール頻度を指定できます。バックアッ
プの成功後に実行するポストスクリプトを指定して、Snapshotをセカンダリストレージにコピーする
こともできます。

• Azure NetApp Files上のOracleデータベースのバックアップは、Oracle RMANを使用してカタログ化でき
ます

• ポリシーに基づいてバックアップを保持する

• Amazon FSx for NetApp ONTAP 、Cloud Volumes ONTAP 、Azure NetApp Files にあるOracleデータベー
スのリストア

◦ 指定したバックアップからOracleデータベース全体（データ・ファイル+制御ファイル）をリストアし
ます

◦ SCNまで、時間が経過するまで、使用可能なすべてのログ、およびリカバリオプションなしでOracle

データベースをリカバリする場合

• Azure NetApp Files上のOracleデータベースを別の場所にリストアしています

• Amazon FSx for NetApp ONTAP およびCloud Volumes ONTAP 上にあるOracleデータベースのソースホス
トまたは代替ターゲットホストへのクローニング

◦ 基本的なワンクリッククローン

◦ カスタムクローン仕様ファイルを使用した高度なクローニング

◦ クローンエンティティ名は、自動生成することも、ソースと同一にすることもできます

◦ クローン階層を表示します

◦ クローンデータベースの削除

• バックアップ、リストア、クローニングなどのジョブを監視しています

• ダッシュボードに保護の概要を表示します

• E メールでアラートを送信する

• ホストプラグインをアップグレードします

制限

• Oracle 11gはサポートされません

• バックアップに対するマウント、カタログ化、検証の処理はサポートされていません

• では、RACおよびData GuardでのOracleはサポートされません

• Cloud Volumes ONTAP HAでは、ネットワークインターフェイスのIPアドレスのうち1つだけが使用され
ます。IPの接続がダウンした場合やIPにアクセスできない場合は、データ保護処理が失敗します。

• Amazon FSx for NetApp ONTAP またはCloud Volumes ONTAP のネットワークインターフェイスIPアドレ
スは、BlueXPのアカウントとリージョンで一意である必要があります。
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SAP HANA データベースを保護します

の機能

• SAP HANAシステムを手動で追加

• SAP HANAデータベースのバックアップ

◦ オンデマンドバックアップ（ファイルベースおよびSnapshotコピーベース）

◦ システム定義またはカスタムのポリシーに基づいてスケジュールされたバックアップ

ポリシーでは、毎時、毎日、毎週、毎月などの異なるスケジュール頻度を指定できます。

◦ HANA System Replication（HSR；システムレプリケーション）対応

• ポリシーに基づいてバックアップを保持する

• 指定したバックアップからのSAP HANAデータベース全体のリストア

• HANA非データボリュームとグローバル非データボリュームのバックアップとリストア

• プリスクリプトとポストスクリプトでは、バックアップ処理とリストア処理に環境変数を使用できます

• 終了前のオプションを使用して、障害シナリオのアクションプランを作成します

制限

• HSR構成では、2ノードのHSRのみがサポートされます（1プライマリおよび1セカンダリ）。

• リストア処理中にポストスクリプトが失敗した場合、保持はトリガーされません

Microsoft SQL Serverデータベースの保護

の機能

• ホストを手動で追加してプラグインを導入する

• データベースの手動検出

• Amazon FSx for NetApp ONTAP上のSQL Serverインスタンスをバックアップ

◦ オンデマンドバックアップ

◦ ポリシーに基づくスケジュールされたバックアップ

◦ Microsoft SQL Serverインスタンスのログバックアップ

• データベースを元の場所にリストア

制限

• バックアップはSQL Serverインスタンスに対してのみサポートされます。

• フェイルオーバークラスタインスタンス（FCI）構成はサポートされない

• BlueXP UIではSQLデータベース固有の処理がサポートされない

Microsoft SQL Serverデータベース固有の処理は、すべてREST APIを実行して実行します。
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• 別の場所へのリストアはサポートされていません

クラウドネイティブのOracleデータベースをバックアップ

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。

 構成がサポートされていることを確認します

• オペレーティングシステム

◦ RHEL 7.5以降および8.x

◦ OL 7.5以降および8.x

◦ SLES 15 SP4

• ネットアップのクラウドストレージ：

◦ NetApp ONTAP 対応の Amazon FSX

◦ Cloud Volumes ONTAP

◦ Azure NetApp Files の特長

• ストレージレイアウト：

◦ NFS v3およびv4.1（dNFSを含む）

◦ ASMを使用するiSCSI（ASMFD、ASMLib、ASMUdev）

Azure NetApp Files はSAN環境をサポートしていません。

• データベースレイアウト：Oracle StandardおよびOracle Enterprise Standalone（従来型およびマルチテ
ナントCDBおよびPDB）

• データベースのバージョン：19cと21c

 BlueXPにサインアップします

BlueXPにはWebベースのコンソールからアクセスできます。BlueXPの利用を開始するには、まず既存
のNetApp Support Site クレデンシャルを使用するか、ネットアップクラウドログインアカウントを作成して
登録します。詳細については、を参照してください "BlueXPにサインアップします"。

 BlueXPにログインします

BlueXPに登録すると、Webベースのコンソールからログインできます。詳細については、を参照してくださ
い "BlueXPにログインします"。

 BlueXPアカウントを管理します
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ユーザー、サービスアカウント、ワークスペース、コネクタを管理することで、アカウントを管理できます。
詳細については、を参照してください "BlueXPアカウントを管理します"。

ONTAP のFSXを設定します

BlueXPを使用してFSx for ONTAP 作業環境を作成し、ボリュームや追加のデータサービ
スを追加、管理する必要があります。また、AWSでコネクタを作成して、パブリックク
ラウド環境内のリソースとプロセスをBlueXPで管理できるようにする必要があります。

ONTAP 作業環境用のFSXを作成します

データベースがホストされているFSx for ONTAP 作業環境を作成する必要があります。詳細については、を
参照してください "Amazon FSX for ONTAP の利用を開始しましょう" および "Amazon FSX for ONTAP 作業
環境の作成と管理"。

FSx for ONTAP 作業環境は、BlueXPまたはAWSを使用して作成できます。AWSを使用してを作成した場合
は、BlueXPのONTAP システム用FSXを検出する必要があります。

コネクタを作成します

アカウント管理者はAWSでコネクタを作成し、BlueXPでパブリッククラウド環境内のリソースとプロセスを
管理する必要があります。

詳細については、を参照してください "BlueXPからAWSでコネクタを作成する"。

• FSx for ONTAP の作業環境とデータベースの管理には、同じコネクタを使用する必要があります。

• FSx for ONTAP の作業環境とデータベースが同じ仮想プライベートクラウド（VPC）内にある場合は、コ
ネクタを同じVPCに導入できます。

• FSx for ONTAPの作業環境とデータベースが異なるVPCにある場合：

◦ FSx for ONTAP でNAS（NFS）ワークロードが設定されている場合は、どちらかのVPCにコネクタを
作成できます。

◦ SANワークロードのみが設定されていて、NAS（NFS）ワークロードを使用する予定がない場合
は、FSx for ONTAP システムが作成されたVPCにコネクタを作成する必要があります。

NAS（NFS）ワークロードを使用する場合は、データベースVPCとAmazon VPC間のト
ランジットゲートウェイが必要です。フローティングIPアドレスであるNFS IPアドレス
には、転送ゲートウェイ経由でのみ別のVPCからアクセスできます。VPCをピアリング
してフローティングIPアドレスにアクセスすることはできません。

コネクタを作成したら、[ストレージ]>* Canvas > My Working Environments >[Add Working Environment]*を
クリックし、プロンプトに従って作業環境を追加します。
コネクタからOracleデータベースホストおよびFSx作業環境への接続が確立されていることを確認します。コ
ネクタは、FSx作業環境のクラスタ管理IPアドレスに接続できる必要があります。

• > Canvas > My Working Environments >[作業環境の追加]*をクリックして、作業環境を追加します。

コネクタからデータベースホストおよびFSx for ONTAP 作業環境への接続が確立されていることを確認し
ます。コネクタは、FSx for ONTAP 作業環境のクラスタ管理IPアドレスに接続する必要があります。
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• コネクター（Connector）>コネクターを管理（Manage Connectors）*をクリックし、コネクター名を選
択して、コネクターIDをコピーします。

Cloud Volumes ONTAP を設定します

BlueXPを使用してCloud Volumes ONTAP 作業環境を作成し、ボリュームや追加のデー
タサービスを追加および管理する必要があります。また、BlueXPでパブリッククラウド
環境内のリソースとプロセスを管理できるように、クラウド環境用のコネクタを作成す
る必要もあります。

Cloud Volumes ONTAP 作業環境を作成します

既存のCloud Volumes ONTAP システムを検出し、BlueXPに追加できます。詳細については、を参照してくだ
さい "既存のCloud Volumes ONTAP システムをBlueXPに追加する"。

コネクタを作成します

クラウド環境向けCloud Volumes ONTAP の導入は、いくつかの手順で開始できます。詳細については、次の
いずれかを参照してください。

• "AWS での Cloud Volumes ONTAP のクイックスタート"

• "Azure での Cloud Volumes ONTAP のクイックスタート"

• "Google Cloud の Cloud Volumes ONTAP のクイックスタート"

Cloud Volumes ONTAP 作業環境とデータベースの両方を管理するには、同じコネクタを使用する必要があり
ます。

• Cloud Volumes ONTAP の作業環境とデータベースが同じVirtual Private Cloud（VPC；仮想プライベート
クラウド）またはVNetにある場合は、コネクタを同じVPCまたはVNetに導入できます。

• Cloud Volumes ONTAP 作業環境があり、データベースが異なるVPCまたはVNetにある場合は、VPCまた
はVNetがピアリングされていることを確認します。

Azure NetApp Files を設定します

BlueXPを使用してAzure NetApp Files 作業環境を作成し、ボリュームや追加のデータサ
ービスを追加および管理する必要があります。Azureでコネクタを作成して、パブリック
クラウド環境内のリソースとプロセスをBlueXPで管理できるようにすることも必要で
す。

Azure NetApp Files 作業環境を作成します

データベースがホストされているAzure NetApp Files 作業環境を作成する必要があります。詳細については、
を参照してください "Azure NetApp Files の詳細をご覧ください" および "Azure NetApp Files 作業環境を作成
します"。

コネクタを作成します

BlueXPのアカウント管理者は、Azureにコネクタを導入して、パブリッククラウド環境内のリソースとプロセ
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スをBlueXPで管理できるようにする必要があります。

詳細については、を参照してください "BlueXPからAzureにコネクタを作成します"。

• コネクタからデータベースホストへの接続が確立されていることを確認します。

• Azure NetApp Files の作業環境とデータベースが同じ仮想ネットワーク（VNet）にある場合は、コネクタ
を同じVNetに導入できます。

• Azure NetApp Files 作業環境とデータベースが異なるVNetにあり、Azure NetApp Files でNAS（NFS）ワ
ークロードが設定されている場合は、どちらかのVNetにコネクタを作成できます。

コネクタを作成したら、[ストレージ]>* Canvas >[マイ作業環境]>[作業環境の追加]*をクリックして作業環境
を追加します。

SnapCenter Plug-in for Oracleをインストールし、データベースホストを追加します

SnapCenter Plug-in for Oracleを各Oracleデータベースホストにインストールし、データ
ベースホストを追加し、ホスト上のデータベースを検出して、ポリシーを割り当ててバ
ックアップを作成する必要があります。

• データベースホストでSSHが有効になっている場合は、次のいずれかの方法でプラグインをインストール
できます。

◦ UIからSSHオプションを使用してプラグインをインストールし、ホストを追加します。 詳細はこち
ら。。

◦ スクリプトを使用してプラグインをインストールし、手動オプションを使用してUIからホストを追加
します。 詳細はこちら。。

• SSHが無効になっている場合は、プラグインを手動でインストールし、UIからmanualオプションを使用し
てホストを追加します。 詳細はこちら。。

前提条件

ホストを追加する前に、前提条件を満たしていることを確認する必要があります。

• 作業環境とコネクタを作成しておきます。

• コネクタがOracleデータベースホストに接続されていることを確認します。

接続問題 を解決する方法については、を参照してください "BlueXP Connectorホストからアプリケーショ
ンデータベースホストへの接続を検証できませんでした"。

コネクタが失われた場合、または新しいコネクタを作成した場合は、コネクタを既存のアプリケーション
リソースに関連付ける必要があります。コネクタを更新する手順については、を参照してください "コネ
クタの詳細を更新します"。

• BlueXPユーザーに「アカウント管理者」の役割があることを確認します。

• データ保護処理用に、アプリケーションホストにroot以外の（sudo）アカウントが存在することを確認し
ます。

• Java 11（64ビット）のOracle JavaまたはOpenJDKが各Oracleデータベースホストにインストールされて
いて、JAVA_HOME変数が適切に設定されていることを確認します。
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• SSHベースのインストールを実行する場合は、コネクタでSSHポートへの通信が有効になっていることを
確認します（デフォルト：22）。

• データ保護処理が機能するように、コネクタがプラグインポート（デフォルト：8145）との通信が有効に
なっていることを確認します。

• 最新バージョンのプラグインがインストールされていることを確認します。プラグインをアップグレード
するには、を参照してください SnapCenter Plug-in for Oracle Databaseをアップグレードします。

SSHオプションを使用してUIからホストを追加します

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

ホストをすでに追加していて、別のホストを追加する場合は、[アプリケーション]>*[データベースの管
理]*[追加]*をクリックし、手順5に進みます。

2. [アプリケーションの検出]をクリックします。

3. クラウドネイティブ*を選択し、*次へ*をクリックします。

このアカウントのすべてのユーザに対してスケジュールされたデータ保護処理を実行するため
に、<accountid> SnapCenter System_Roleが割り当てられたサービスアカウント（SnapCenter -account

-system）が作成されます。
スケジュールされたバックアップ処理の実行には、サービスアカウント（_SnapCenter -account

-<accountid> _）を使用します。サービスアカウントは絶対に削除しないでください。
サービスアカウントを表示するには、[アカウント]>*[アカウントの管理]*[メンバー]*をクリックします。

4. アプリケーションタイプとして[Oracle]を選択します。

5. [Host details]ページで、次の手順を実行します。

a. SSHを使用して*を選択します。

b. プラグインをインストールするホストのFQDNまたはIPアドレスを指定します。

コネクタがFQDNまたはIPアドレスを使用してデータベースホストと通信できることを確認します。

c. プラグインパッケージのホストへのコピーに使用するroot以外のユーザ（sudo）を指定します。

rootユーザはサポートされません。

d. SSHとプラグインポートを指定します。

デフォルトのSSHポートは22で、プラグインポートは8145です。

プラグインをインストールしたら、アプリケーションホスト上のSSHポートを閉じることができま
す。SSHポートはデータ保護処理には必要ありません。

a. コネクタを選択します。

b. （オプション）コネクタとホストの間でキーレス認証が有効になっていない場合は、ホストとの通信
に使用するSSH秘密鍵を指定する必要があります。
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SSH秘密鍵はアプリケーション内のどこにも保存されず、他の操作にも使用されませ
ん。

c. 「 * 次へ * 」をクリックします。

6. [Configuration]ページで、次の手順を実行します。

a. Oracleデータベースを実行しているLinuxマシンにログインして、Oracleデータベースホスト
でSnapCenterユーザのsudoアクセスを設定します。

b. BlueXP UIに表示されたテキストをコピーします。

c. Linuxマシンで_/etc/sudoers.d/snapcenter_fileを作成し、コピーしたテキストを貼り付けます。

d. BlueXP UIで、チェックボックスを選択し、*[次へ]*をクリックします。

7. 詳細を確認し、*[アプリケーションの検出]*をクリックします。

◦ プラグインをインストールすると、検出処理が開始されます。

◦ 検出処理が完了すると、ホスト上のすべてのデータベースが表示されます。データベースでOS認証が
無効になっている場合は、*[設定]*をクリックしてデータベース認証を有効にします。詳細について
は、を参照してください Oracleデータベースのクレデンシャルを設定する。

◦ すべてのホストを表示するには、[設定]をクリックし、[ホスト]を選択します。

◦ [*設定]をクリックし、[*ポリシー]を選択して、組み込みポリシーを表示します。組み込みのポリシー
を確認し、要件に合わせて編集するか、新しいポリシーを作成します。

手動オプションを使用してUIからホストを追加し、スクリプトを使用してプラグインをインストールします

Oracleホストのroot以外のユーザアカウントに対してSSHキーベースの認証を設定し、次の手順を実行してプ
ラグインをインストールします。

作業を開始する前に

コネクタへのSSH接続が有効になっていることを確認します。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [アプリケーションの検出]をクリックします。

3. クラウドネイティブ*を選択し、*次へ*をクリックします。

このアカウントのすべてのユーザに対してスケジュールされたデータ保護処理を実行するため
に、<accountid> SnapCenter System_Roleが割り当てられたサービスアカウント（SnapCenter -account

-system）が作成されます。
スケジュールされたバックアップ処理の実行には、サービスアカウント（_SnapCenter -account

-<accountid> _）を使用します。サービスアカウントは絶対に削除しないでください。
サービスアカウントを表示するには、[アカウント]>*[アカウントの管理]*[メンバー]*をクリックします。

4. アプリケーションタイプとして[Oracle]を選択します。

5. [Host details]ページで、次の手順を実行します。

a. [* Manual*]を選択します。

b. プラグインがインストールされているホストのFQDNまたはIPアドレスを指定します。
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コネクタがFQDNまたはIPアドレスを使用してデータベースホストと通信できることを確認します。

c. プラグインポートを指定します。

デフォルトポートは8145です。

d. プラグインパッケージのホストへのコピーに使用するroot以外のユーザ（sudo）を指定します。

e. コネクタを選択します。

f. チェックボックスを選択して、プラグインがホストにインストールされていることを確認します。

g. 「 * 次へ * 」をクリックします。

6. [Configuration]ページで、次の手順を実行します。

a. Oracleデータベースを実行しているLinuxマシンにログインして、Oracleデータベースホスト
でSnapCenterユーザのsudoアクセスを設定します。

b. BlueXP UIに表示されたテキストをコピーします。

c. Linuxマシンで_/etc/sudoers.d/snapcenter_fileを作成し、コピーしたテキストを貼り付けます。

d. BlueXP UIで、チェックボックスを選択し、*[次へ]*をクリックします。

7. Connector VMにログインします。

8. コネクタに付属のスクリプトを使用してプラグインをインストールします。

sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

古いコネクタを使用している場合は、次のコマンドを実行してプラグインをインストールします。

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

名前 説明 必須 デフォルト

plugin_hostの略 Oracleホストを指定しま
す

はい。 -

host_user_nameを指定
します

Oracleホストに対す
るSSH権限を持
つSnapCenter ユーザを
指定します

はい。 -

host_ssh_keyを指定しま
す

SnapCenter ユーザ
のSSHキーを指定しま
す。このキーは、Oracle

ホストへの接続に使用さ
れます

はい。 -
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名前 説明 必須 デフォルト

PLUGIN_PORT プラグインで使用される
ポートを指定します

いいえ 8145

host_ssh_portを指定し
ます

OracleホストのSSHポー
トを指定します

いいえ 22

例：

◦ sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host 10.0.1.1 --username snapcenter --sshkey /keys/netapp-ssh.ppk

◦ sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host 10.0.1.1 --username snapcenter --sshkey

/keys/netapp-ssh.ppk

9. BlueXP UIで詳細を確認し、*[アプリケーションの検出]*をクリックします。

◦ 検出処理が完了すると、ホスト上のすべてのデータベースが表示されます。データベースでOS認証が
無効になっている場合は、*[設定]*をクリックしてデータベース認証を有効にします。詳細について
は、を参照してください Oracleデータベースのクレデンシャルを設定する。

◦ すべてのホストを表示するには、[設定]をクリックし、[ホスト]を選択します。

◦ [*設定]をクリックし、[*ポリシー]を選択して、組み込みポリシーを表示します。組み込みのポリシー
を確認し、要件に合わせて編集するか、新しいポリシーを作成します。

手動オプションを使用してUIからホストを追加し、プラグインを手動でインストールします

OracleデータベースホストでSSHキーベースの認証が有効になっていない場合は、次の手動手順を実行してプ
ラグインをインストールし、manualオプションを使用してUIからホストを追加する必要があります。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [アプリケーションの検出]をクリックします。

3. クラウドネイティブ*を選択し、*次へ*をクリックします。

このアカウントのすべてのユーザに対してスケジュールされたデータ保護処理を実行するため
に、<accountid> SnapCenter System_Roleが割り当てられたサービスアカウント（SnapCenter -account

-system）が作成されます。
スケジュールされたバックアップ処理の実行には、サービスアカウント（_SnapCenter -account

-<accountid> _）を使用します。サービスアカウントは絶対に削除しないでください。
サービスアカウントを表示するには、[アカウント]>*[アカウントの管理]*[メンバー]*をクリックします。

4. アプリケーションタイプとして[Oracle]を選択します。

5. [ホストの詳細]ページで、次の手順を実行します。

a. [* Manual*]を選択します。

b. プラグインがインストールされているホストのFQDNまたはIPアドレスを指定します。
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FQDNまたはIPアドレスを使用して、コネクタがデータベースホストと通信できることを確認しま
す。

c. プラグインポートを指定します。

デフォルトポートは8145です。

d. プラグインパッケージのホストへのコピーに使用するsudo非root（sudo）ユーザを指定します。

e. コネクタを選択します。

f. チェックボックスを選択して、プラグインがホストにインストールされていることを確認します。

g. 「 * 次へ * 」をクリックします。

6. [Configuration]ページで、次の手順を実行します。

a. Oracleデータベースを実行しているLinuxマシンにログインして、Oracleデータベースホスト
でSnapCenterユーザのsudoアクセスを設定します。

b. BlueXP UIに表示されたテキストをコピーします。

c. Linuxマシンで_/etc/sudoers.d/snapcenter_fileを作成し、コピーしたテキストを貼り付けます。

d. BlueXP UIで、チェックボックスを選択し、*[次へ]*をクリックします。

7. Connector VMにログインします。

8. SnapCenter Linuxホストプラグインバイナリをダウンロードします。

sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

プラグインのバイナリは次の場所にあります。cd /var/lib/docker/volumes/service-manager [1]-

2_cloudmanager_SCS_cloud_volume/_data/$（sudo docker ps | grep -Po" cloudmanager_SCS_cloud：。
？"|sed -e 's/$//'| cut-f2-d"："）/sc-linux-host-plugin

9. scpまたはその他の別の方法を使用して、上記のパスから各<non root user (sudo)> データベースホスト
の_/ home/oracle/.sc_netapp_pathに_snapcenter_linux_host_plugin_sc.bin_をコピーします。

10. root以外の（sudo）アカウントを使用してOracleデータベースホストにログインします。

11. ディレクトリを_/ home/home /<non root user> /.sc_netapp/_に変更し、次のコマンドを実行してバイナリ
の実行権限を有効にします。

chmod +x snapcenter_linux_host_plugin_scs.bin

12. Oracleプラグインをsudo SnapCenter ユーザとしてインストールします。

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

13. コネクタVMのcopy_certificate.pem_from_certificate/client/certificate/path <base_mount_path>をプラグイ
ンホストの/var/opt/snapcenter/spl/etc/にコピーします。

14. _/var/opt/snapcenter/spl/etcに移動し、keytoolコマンドを実行してcertificate.pemをインポートします。

keytool -import -alias agentcert -file certificate.pem -keystore keystore.jks

-deststorepass snapcenter -noprompt

15. SPLを再起動します。 systemctl restart spl

16. コネクタから次のコマンドを実行して、コネクタからプラグインに到達できることを確認します。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert
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/config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

17. BlueXP UIで詳細を確認し、*[アプリケーションの検出]*をクリックします。

◦ 検出処理が完了すると、ホスト上のすべてのデータベースが表示されます。データベースでOS認証が
無効になっている場合は、*[設定]*をクリックしてデータベース認証を有効にします。詳細について
は、を参照してください Oracleデータベースのクレデンシャルを設定する。

◦ すべてのホストを表示するには、[設定]をクリックし、[ホスト]を選択します。

◦ [*設定]をクリックし、[*ポリシー]を選択して、組み込みポリシーを表示します。組み込みのポリシー
を確認し、要件に合わせて編集するか、新しいポリシーを作成します。

Oracleデータベースのクレデンシャルを設定する

Oracleデータベースに対してデータ保護処理を実行する際に使用するデータベースクレデンシャルを設定する
必要があります。

手順

1. データベースでOS認証が無効になっている場合は、*[設定]*をクリックしてデータベース認証を変更しま
す。

2. ユーザ名、パスワード、およびポートの詳細を指定します。

データベースがASMにある場合は、ASMも設定する必要があります。

Oracleユーザにはsysdba権限が必要で、ASMユーザにはSYSASM権限が必要です。

3. [Configure] をクリックします。

SnapCenter Plug-in for Oracle Databaseをアップグレードします

最新の新機能や機能拡張を利用するには、SnapCenter Plug-in for Oracleをアップグレードする必要がありま
す。BlueXP UIまたはコマンドラインを使用してアップグレードできます。

作業を開始する前に

• ホストで実行中の処理がないことを確認します。

手順

1. >[アプリケーション]>[ホスト]*をクリックします。

2. いずれかのホストでプラグインアップグレードを利用できるかどうかを[Overall Status]列で確認します。

3. UIまたはコマンドラインを使用してプラグインをアップグレードします。
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UIを使用してアップグレードする コマンドラインを使用してアップグレードします

a. をクリックします  ホストに対応し、*[プラ
グインのアップグレード]*をクリックします。

b. [Configuration]ページで、次の手順を実行しま
す。

i. Oracleデータベースを実行しているLinuxマ
シンにログインして、Oracleデータベース
ホストでSnapCenterユーザのsudoアクセス
を設定します。

ii. BlueXP UIに表示されたテキストをコピーし
ます。

iii. Linuxマシン
で_/etc/sudoers.d/snapcenter_fileを編集
し、コピーしたテキストを貼り付けます。

iv. BlueXP UIで、チェックボックスを選択
し、*[アップグレード]*をクリックします。

a. コネクタVMにログインします。

b. 次のスクリプトを実行します。

sudo

/var/lib/docker/volumes/service-

manager-

2_cloudmanager_scs_cloud_volume/_da

ta/scripts/linux_plugin_copy_and_in

stall.sh --host <plugin_host>

--username <host_user_name>

--sshkey <host_ssh_key>

--pluginport <plugin_port>

--sshport <host_ssh_port> --upgrade

古いコネクタを使用している場合は、次のコマ
ンドを実行してプラグインをアップグレードし
ます。

sudo

/var/lib/docker/volumes/cloudmanage

r_scs_cloud_volume/_data/scripts/li

nux_plugin_copy_and_install.sh

--host <plugin_host> --username

<host_user_name> --sshkey

<host_ssh_key> --pluginport

<plugin_port> --sshport

<host_ssh_port> --upgrade

クラウドネイティブのOracleデータベースをバックアップ

組み込みのポリシーまたは作成したポリシーを割り当てて、スケジュールされたバック
アップまたはオンデマンドバックアップを作成できます。

ポリシーの作成時にカタログ化を有効にした場合は、Oracle Recovery Manager（RMAN）を使用してOracle

データベースバックアップをカタログ化することもできます。（RMAN）のカタログ化は、Azure NetApp

Files上のデータベースでのみサポートされます。カタログ化されたバックアップは、あとでブロックレベル
のリストア処理や表領域のポイントインタイムリカバリ処理に使用できます。カタログ化するためには、デー
タベースの状態が少なくともマウント済み状態であることが必要です。

Oracleデータベースを保護するポリシーを作成します

組み込みのポリシーを編集しない場合は、ポリシーを作成できます。

• 手順 *

1. [アプリケーション]ページの[設定]ドロップダウンリストから、[ポリシー]を選択します。

2. ［ポリシーの作成］をクリックします。

3. ポリシー名を指定します。
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4. （オプション）バックアップ名の形式を編集します。

5. スケジュールと保持の詳細を指定します。

6. スケジュールとして_daily_and_weekly_を 選択し、RMANカタログへの登録を有効にする場合
は、*[Catalog backup with Oracle Recovery Manager（RMAN）]*を選択します。

7. （オプション）バックアップの成功後に実行するポストスクリプトのパスとタイムアウト値
（Snapshotのセカンダリストレージへのコピーなど）を入力します。

必要に応じて、引数を指定することもできます。

ポストスクリプトは、_/var/opt/snapcenter/spl/scripts _というパスに保存する必要があります。

POSTスクリプトは、一連の環境変数をサポートします。

環境変数 説明

SC_ORACLE_SID OracleデータベースのSIDを指定します。

sc_hostの略 データベースのホスト名を指定します

SC_BACKUP_NAME バックアップの名前を指定します。データバックア
ップ名とログバックアップ名は区切り文字で連結さ
れます。

SC_BACKUP_POLICY_NAME バックアップの作成に使用するポリシーの名前を指
定します。

sc_primary_data_volume_full_pathを指定します 区切り文字として「、」を使用して連結されたデー
タボリュームパスを指定します。
Azure NetApp Filesボリュームの場合、情報はを使
用して連結されます。
/subscriptions/｛subscription_id｝/resourceGroups/

｛resource_group｝/providers/｛provider

｝/netAppAccounts/｛anfaccount｝/capacityPools/

｛capacity_pool｝/volumes/｛VolumeName｝

sc_primary_archivelogs_volume_full_pathを指定し
ます

区切り文字として「、」を使用して連結されたアー
カイブログボリュームのパスを指定します。
Azure NetApp Filesの場合は、を使用して連結され
た情報
/subscriptions/｛subscription_id｝/resourceGroups/

｛resource_group｝/providers/｛provider

｝/netAppAccounts/｛anfaccount｝/capacityPools/

｛capacity_pool｝/volumes/｛VolumeName｝

1. [ 作成（ Create ） ] をクリックします。
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RMANカタログリポジトリを設定します

リカバリカタログデータベースをRMANカタログリポジトリとして設定できます。リポジトリを設定しない場
合、デフォルトでは、ターゲット・データベースの制御ファイルがRMANカタログ・リポジトリになります。

作業を開始する前に

ターゲット・データベースをRMANカタログ・データベースに手動で登録する必要があります。

手順

1. [アプリケーション]ページで、をクリックします  >*詳細を表示*。

2.
[Database details]セクションで、をクリックします  RMANカタログリポジトリを設定するには、次の
手順を実行します。

3. RMANを使用してバックアップをカタログ化するためのクレデンシャルと、カタログリカバリデータベー
スのTransparent Network Substrate（TNS）名を指定します。

4. [Configure] をクリックします。

Oracleデータベースのバックアップを作成します

組み込みのポリシーを割り当てるか、ポリシーを作成してデータベースに割り当てることができます。ポリシ
ーを割り当てると、ポリシーで定義されたスケジュールに従ってバックアップが作成されます。

Amazon FSx for NetApp ONTAP またはCloud Volumes ONTAP でASMディスクグループを作成
する場合は、ディスクグループ間に共通のボリュームが存在しないことを確認してください。
各ディスクグループに専用のボリュームを配置する必要があります。

• 手順 *

1. [アプリケーション]ページで、データベースがポリシーを使用して保護されていない場合は、[ポリシ
ーの割り当て]をクリックします。

データベースが1つ以上のポリシーを使用して保護されている場合は、をクリックして複数のポリシー
を割り当てることができます  >*ポリシーの割り当て*。

2. ポリシーを選択し、* assign *をクリックします。

バックアップは、ポリシーで定義されたスケジュールに従って作成されます。ポリシーでRMANカタ
ログを有効にしている場合は、ワークフローの最後のバックアップでカタログ化処理が別のジョブと
して起動されます。カタログ化の進捗状況はジョブモニタで確認できます。カタログ化が成功する
と、*[バックアップの詳細]*に各バックアップのカタログのステータスが表示されます。

スケジュールされたバックアップ処理の実行には、サービスアカウント（_SnapCenter

-account-<account_id> _）を使用します。

Oracleデータベースのオンデマンドバックアップを作成する

ポリシーを割り当てたら、アプリケーションのオンデマンドバックアップを作成できます。

• 手順 *

17



1. [アプリケーション]ページで、をクリックします  アプリケーションに対応して、*オンデマンドバ
ックアップ*をクリックします。

2. アプリケーションに複数のポリシーが割り当てられている場合は、ポリシーと保持階層を選択し、*[バ
ックアップの作成]*をクリックします。

ポリシーでRMANカタログを有効にしている場合は、ワークフローの最後のバックアップでカタログ
化処理が別のジョブとして起動されます。カタログ化の進捗状況はジョブモニタで確認できます。カ
タログ化が成功すると、*[バックアップの詳細]*に各バックアップのカタログのステータスが表示され
ます。

制限

• では、FSXボリュームと重複する複数のASMディスクグループに存在するOracleデータベースの整合グル
ープSnapshotはサポートされていません

• OracleデータベースがAmazon FSx for NetApp ONTAP またはCloud Volumes ONTAP 上にあり、ASM上
に設定されている場合は、SVM名がFSxシステム全体で一意であることを確認してください。FSXシステ
ム間でSVM名が同じ場合は、それらのSVM上にあるOracleデータベースのバックアップはサポートされま
せん。

• 大規模なデータベース（250GB以上）をリストアしたあとに、同じデータベースでフルオンラインバック
アップを実行すると、次のエラーメッセージが表示されて処理が失敗することがあります。

failed with status code 500, error

{\"error\":{\"code\":\"app_internal_error\",\"message\":\"Failed to create

snapshot. Reason: Snapshot operation not allowed due to clones backed by

snapshots. Try again after sometime.

この問題 の修正方法については、以下を参照してください。 "Snapshotでバックアップされたクローンが
原因で、Snapshot処理を実行できません"。

クラウドネイティブのSAP HANAデータベースをバックアップ

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。

 構成がサポートされていることを確認します

• オペレーティングシステム

◦ RHEL 7.6以降

◦ SAP-HANA SPS07の場合はRHEL 8.1以降

◦ SLES 12 SP5以降および15 SPXプラットフォームは、SAP HANAによって認定されています

• ネットアップクラウドストレージ：Azure NetApp Files

• ストレージレイアウト：データファイルとログファイルについては、Azureでサポートされるの
はNFSv4.1のみです。

• データベースレイアウト：
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◦ シングルテナントまたは複数テナントのSAP HANAマルチテナントデータベースコンテナ（MDC

）2.0SPS5、2.0SPS6、2.0SPS7

◦ SAP HANAシングルホストシステム、SAP HANAマルチホストシステム、HANAシステムレプリケー
ション

• データベースホスト上のSAP HANAプラグイン

 BlueXPにサインアップします

BlueXPにはWebベースのコンソールからアクセスできます。BlueXPの利用を開始するには、まず既存
のNetApp Support Site クレデンシャルを使用するか、ネットアップクラウドログインアカウントを作成して
登録します。詳細については、を参照してください "BlueXPにサインアップします"。

 BlueXPにログインします

BlueXPに登録すると、Webベースのコンソールからログインできます。詳細については、を参照してくださ
い "BlueXPにログインします"。

 BlueXPアカウントを管理します

ユーザー、サービスアカウント、ワークスペース、コネクタを管理することで、アカウントを管理できます。
詳細については、を参照してください "BlueXPアカウントを管理します"。

Azure NetApp Files を設定します

BlueXPを使用してAzure NetApp Files 作業環境を作成し、ボリュームや追加のデータサ
ービスを追加および管理する必要があります。Azureでコネクタを作成して、パブリック
クラウド環境内のリソースとプロセスをBlueXPで管理できるようにすることも必要で
す。

Azure NetApp Files 作業環境を作成します

データベースがホストされているAzure NetApp Files 作業環境を作成する必要があります。詳細については、
を参照してください "Azure NetApp Files の詳細をご覧ください" および "Azure NetApp Files 作業環境を作成
します"。

コネクタを作成します

BlueXPのアカウント管理者は、Azureにコネクタを導入して、パブリッククラウド環境内のリソースとプロセ
スをBlueXPで管理できるようにする必要があります。

詳細については、を参照してください "BlueXPからAzureにコネクタを作成します"。

• コネクタからデータベースホストへの接続が確立されていることを確認します。

• Azure NetApp Files の作業環境とデータベースが同じ仮想ネットワーク（VNet）にある場合は、コネクタ
を同じVNetに導入できます。

• Azure NetApp Files 作業環境とデータベースが異なるVNetにあり、Azure NetApp Files でNAS（NFS）ワ
ークロードが設定されている場合は、どちらかのVNetにコネクタを作成できます。
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コネクタを作成したら、[ストレージ]>* Canvas >[マイ作業環境]>[作業環境の追加]*をクリックして作業環境
を追加します。

SnapCenter Plug-in for SAP HANAをインストールし、データベースホストを追加しま
す

各SAP HANAデータベースホストにSnapCenter Plug-in for SAP HANAをインストールす
る必要があります。SAP HANAホストでSSHキーベースの認証が有効になっているかど
うかに応じて、いずれかの方法でプラグインをインストールできます。

• データベース・ホストでSSHが有効になっている場合は、SSHオプションを使用してプラグインをインス
トールできます。 詳細はこちら。。

• SSHが無効になっている場合は、プラグインを手動でインストールします。 詳細はこちら。。

前提条件

ホストを追加する前に、前提条件を満たしていることを確認する必要があります。

• 各SAP HANAデータベースホストにJava 11（64ビット）Oracle JavaまたはOpenJDKがインストールされ
ていることを確認します。

• 作業環境を追加し、コネクタを作成しておく必要があります。

• コネクタがSAP HANAデータベースホストに接続されていることを確認します。

接続問題 を解決する方法については、を参照してください "BlueXP Connectorホストからアプリケーショ
ンデータベースホストへの接続を検証できませんでした"。

コネクタが失われた場合、または新しいコネクタを作成した場合は、コネクタを既存のアプリケーション
リソースに関連付ける必要があります。コネクタを更新する手順については、を参照してください "コネ
クタの詳細を更新します"。

• BlueXPユーザーに「アカウント管理者」の役割があることを確認します。

• SnapCenter ユーザを作成し、root以外（sudo）ユーザにsudoを設定しておく必要があります。詳細につ
いては、を参照してください "SnapCenter ユーザにsudoを設定します。"

• データベースホストを追加する前に、SnapCenter Plug-in for SAP HANAをインストールしておく必要が
あります。

• SAP HANAデータベースホストを追加する場合は、HDBユーザストアキーを追加する必要がありま
す。HDBセキュアユーザストアキーは、SAP HANAデータベースホストの接続情報をクライアントにセキ
ュアに格納し、HDBSQLクライアントでセキュアなユーザストアキーを使用してSAP HANAデータベース
ホストに接続するために使用されます。

• HANA System Replication（HSR；システムレプリケーション）の場合、HANAシステムを保護するに
は、プライマリとセカンダリの両方のHANAシステムを手動で登録する必要があります。

ホスト名は、HSRレプリケーションで使用されるホストのホスト名と同じである必要があ
ります。

• SSHベースのインストールを実行する場合は、コネクタでSSHポートへの通信が有効になっていることを
確認します（デフォルト：22）。
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• データ保護処理が機能するように、コネクタがプラグインポート（デフォルト：8145）との通信が有効に
なっていることを確認します。

• 最新バージョンのプラグインがインストールされていることを確認します。プラグインをアップグレード
するには、を参照してください SnapCenter Plug-in for SAP HANA Databaseをアップグレードします。

SnapCenter ユーザにsudoを設定します

プラグインをインストールするには、root以外のユーザ（sudo）を作成してください。

手順

1. Connector VMにログインします。

2. SnapCenter Linuxホストプラグインバイナリをダウンロードします。

sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

3. /var/lib/docker/volumes/service-manager-2_cloudmanager_SCS_cloud_volume/_data/$（sudo docker ps |

grep -PO "cloudmanager_SCS_cloud:.？にある sudoer.txt の内容をコピーします。"|sed -e 's/$//'| cut-f2-

d"："）/sc-linux-host-plugin

4. rootユーザアカウントを使用してSAP HANAシステムホストにログインします。

5. 手順3でコピーしたテキストを_/etc/sudoers.d/snapcenter_fileにコピーして、root以外のユーザにsudoアク
セスを設定します。

/etc/sudoers.d/snapcenter_fileに追加した行で、<LINUXUSER> _をroot以外のユーザ
に、<USER_HOME_DIRECTORY> _を_HOME /<non-root-user> _に置き換えます。

スクリプトを使用してプラグインをインストールします

SAP HANAホストのroot以外のユーザアカウントに対してSSHキーベースの認証を設定し、次の手順を実行し
てプラグインをインストールします。

始める前に

コネクタへのSSH接続が有効になっていることを確認します。

手順

1. コネクタVMにログインします。

2. コネクタに付属のスクリプトを使用してプラグインをインストールします。

sudo bash /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

古いコネクタを使用している場合は、次のコマンドを実行してプラグインをインストールします。

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>
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名前 説明 必須 デフォルト

plugin_hostの略 SAP HANAホストを指定
します

はい。 -

host_user_nameを指定
します

SAP HANAホストに対す
るSSH権限を持
つSnapCenter ユーザを
指定します

はい。 -

host_ssh_keyを指定しま
す

SnapCenter ユーザ
のSSHキーを指定しま
す。このキーは、SAP

HANAホストへの接続に
使用されます

はい。 -

PLUGIN_PORT プラグインで使用される
ポートを指定します

いいえ 8145

host_ssh_portを指定し
ます

SAP HANAホストのSSH

ポートを指定します
いいえ 22

たとえば、'sudo bash /var/lib/docker/volumes/service-manager-

2_cloudmanager_SCS_cloud_volume/_data/scripts/ linux_plugin_copy_and_install.sh --host 10.0.1.1

--username SnapCenter --sshkey/keys/netapp-ssh.ppkと入力します

プラグインをインストールしたら、インストールする必要があります SAP HANAデータベースホストを追加
します。

プラグインを手動でインストールします

HANAホストでSSHキーベースの認証が有効になっていない場合は、以下の手動手順を実行してプラグインを
インストールする必要があります。

• 手順 *

1. コネクタVMにログインします。

2. SnapCenter Linuxホストプラグインバイナリをダウンロードします。

sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

プラグインのバイナリは次の場所にあります。cd /var/lib/docker/volumes/service-manager-

2_cloudmanager_SCS_cloud_volume/_data/$（sudo docker ps | grep -po

"cloudmanager_SCS_cloud:.？"|sed -e 's/$//'| cut-f2-d"："）/sc-linux-host-plugin

3. scpまたはその他の方法を使用して、各<non root user (sudo)> HANAデータベースホストの_/

home/sapan/.sc_netapp_pathに上記のパスから_snapcenter_linux_host_plugin_sc.bin_をコピーしま
す。

4. root以外のアカウント（sudo）を使用してSAP HANAデータベースホストにログインします。
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5. ディレクトリを_/ home/home /<non root user> /.sc_netapp/_に変更し、次のコマンドを実行してバイ
ナリの実行権限を有効にします。

chmod +x snapcenter_linux_host_plugin_scs.bin

6. sudo SnapCenter ユーザとしてSAP HANAプラグインをインストールします。

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

7. コネクタVMのcopy_certificate.pem_from_certificate/client/certificate/path <base_mount_path>をプラ
グインホストの/var/opt/snapcenter/spl/etc/にコピーします。

8. _/var/opt/snapcenter/spl/etcに移動し、keytoolコマンドを実行して証明書をインポートします。

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

9. SPLを再起動します。 systemctl restart spl

10. コネクタから次のコマンドを実行して、コネクタからプラグインに到達できることを確認します。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

プラグインをインストールしたら、インストールする必要があります SAP HANAデータベースホストを追加
します。

SnapCenter Plug-in for SAP HANA Databaseをアップグレードします

最新の新機能や機能拡張を利用するには、SnapCenter Plug-in for SAP HANAデータベースをアップグレード
する必要があります。

• 始める前に *

• ホストで実行中の処理がないことを確認します。

• 手順 *

1. SnapCenter ユーザにsudoを設定します。詳細については、を参照してください SnapCenter ユーザ
にsudoを設定します。

2. 次のスクリプトを実行します。

/var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port> --upgrade

古いコネクタを使用している場合は、次のコマンドを実行してプラグインをアップグレードします。

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

--upgrade

SAP HANAデータベースホストを追加します

ポリシーを割り当ててバックアップを作成するには、SAP HANAデータベースホストを手動で追加する必要が
あります。SAP HANAデータベースホストの自動検出はサポートされていません。
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• 手順 *

1. BlueXP * UIで、[保護]>*>[アプリケーション]*を選択します。

2. [アプリケーションの検出]*を選択します。

3. Cloud Native > SAP HANA を選択し、 Next *を選択します。

4. [アプリケーション]ページで、*[システムの追加]*を選択します。

5. [システムの詳細*]ページで、次の操作を実行します。

a. [System Type]で、[Multi-tenant database container]または[Global Non-Data Volumes]を選択しま
す。

b. SAP HANAシステムの名前を入力します。

c. SAP HANA システムの SID を指定します。

d. （任意）OSDBユーザを変更します。

e. HANAシステムがHANAシステムレプリケーションで構成されている場合は、* HANA System

Replication（HSR）System *を有効にします。

f. [HDB Secure User Store Keys]*テキストボックスを選択して、ユーザストアキーの詳細を追加し
ます。

キー名、システムの詳細、ユーザー名、パスワードを指定し、*キーの追加*をクリックします。

ユーザストアキーは削除または変更できます。

6. 「 * 次へ * 」を選択します。

7. [ホストの詳細]*ページで、次の操作を実行します。

a. または[既存のホストを使用]*を選択します。

b. または[Manual]*を選択します。

[Manual]に、ホストのFQDNまたはIP、コネクタ、ユーザ名、SSHポート、プラグインポートを入
力します。 必要に応じて、SSH秘密鍵を追加して検証します。

SSHの場合は、ホストのFQDNまたはIP、コネクタ、ユーザ名、およびプラグインポートを入力します。

a. 「 * 次へ * 」を選択します。

1. [ホスト設定]ページで、設定要件を満たしているかどうかを確認します。

確認するチェックボックスをオンにします。

2. 「 * 次へ * 」を選択します。

3. [ストレージフットプリント]ページで*[ストレージの追加]*を選択し、次の手順を実行します。

b. 作業環境を選択し、ネットアップアカウントを指定します。

左側のナビゲーションペインで、BlueXP * Canvas *を選択して新しい作業環境を追加します。

c. 必要なボリュームを選択します。
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d. [ストレージの追加]*を選択します。

1. すべての詳細を確認し、*[システムの追加]*を選択します。

UIからSAP HANAシステムを変更または削除できます。

SAP HANAシステムを削除する前に、関連付けられているバックアップをすべて削除し、保護を解除する必要
があります。

非データボリュームを追加します

マルチテナントデータベースコンテナタイプをSAP HANAシステムに追加したら、HANAシステムのデータボ
リューム以外のボリュームを追加できます。

使用可能な SAP HANA データベースを検出したあと、それらのリソースをリソースグループに追加してデー
タ保護処理を実行できます。

• 手順 *

1. BlueXP* UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [アプリケーションの検出]をクリックします。

3. Cloud Native > SAP HANA を選択し、 Next *をクリックします。

4. [アプリケーション]ページで、をクリックします  非データボリュームを追加するシステムに対応
し、システム管理>*非データボリューム*を選択します。

グローバル非データボリュームの追加

マルチテナントデータベースコンテナタイプがSAP HANAシステムの追加後に、HANAシステムのグローバル
データボリューム以外のボリュームを追加できます。

• 手順 *

1. BlueXP* UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [アプリケーションの検出]をクリックします。

3. Cloud Native > SAP HANA を選択し、 Next *をクリックします。

4. [アプリケーション]ページで、[システムの追加]をクリックします。

5. [システムの詳細*]ページで、次の操作を実行します。

a. System Type（システムタイプ）ドロップダウンから、* Global Non-Data Volume（グローバル非
データボリューム）*を選択します。

b. SAP HANAシステムの名前を入力します。

6. 。[ホストの詳細]*ページで、次の操作を実行します。

a. SAP HANAシステムの関連付けられたSIDを指定します。

b. プラグインホストを選択します

c. 「 * 次へ * 」をクリックします。

d. すべての詳細を確認し、*システムの追加*をクリックします。
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クラウドネイティブのSAP HANAデータベースをバックアップ

組み込みのポリシーまたは作成したポリシーを割り当てることで、バックアップを作成
できます。

SAP HANAデータベースを保護するポリシーを作成します

組み込みポリシーを使用または編集しない場合は、ポリシーを作成できます。

1. [アプリケーション]ページの[設定]ドロップダウンリストから、[ポリシー]を選択します。

2. ［ポリシーの作成］をクリックします。

3. ポリシー名を指定します。

4. （オプション）Snapshotコピー名の形式を編集します。

5. ポリシータイプを選択します。

6. スケジュールと保持の詳細を指定します。

7. （任意）スクリプトを指定します。 "プリスクリプトとポストスクリプト"

8. [ 作成（ Create ） ] をクリックします。

プリスクリプトとポストスクリプト

ポリシーの作成時にプリスクリプト、ポストスクリプト、および終了スクリプトを指定できます。 これらの
スクリプトは、データ保護処理中にHANAホストで実行されます。

サポートされているスクリプトの形式は、.sh、Pythonスクリプト、perlスクリプトなどです。

プリスクリプトとポストスクリプトは、ホスト管理者がに登録する必要があります

/opt/NetApp/snapcenter/scc/etc/allowed_commands.config ファイル。

[root@scspa2622265001 etc]# cat allowed_commands.config

command: mount

command: umount

command: /mnt/scripts/pre_script.sh

command: /mnt/scripts/post_script.sh

環境変数

バックアップワークフローでは、プリスクリプトとポストスクリプトで次の環境変数を使用できます。

環境変数 説明

SID リストア用に選択したHANAデータベースのシステ
ムID

BackupNameの略 リストア処理用に選択されたバックアップ名
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環境変数 説明

UserStoreKeyNames HANAデータベース用にユーザストアキーを設定しま
した

OSDBUser HANAデータベース用にOSDBUserを設定

実行します スケジュールされたバックアップの場合のみ

schedule_type スケジュールされたバックアップの場合のみ

SAP HANAデータベースのバックアップを作成します

組み込みポリシーを割り当てるか、ポリシーを作成してデータベースに割り当てることができます。ポリシー
を割り当てると、ポリシーで定義されたスケジュールに従ってバックアップが作成されます。

• 始める前に *

SAP HANAデータベースホストを追加しておく必要があります。
"SAP HANAデータベースホストを追加します"

• このタスクについて *

HANAシステムレプリケーション（HSR）の場合、スケジュールされたバックアップジョブはプライマ
リHANAシステムに対してのみトリガーされ、システムがセカンダリHANAシステムにフェイルオーバーする
と、既存のスケジュールによって現在のプライマリHANAシステムでバックアップがトリガーされます。ポリ
シーがプライマリとセカンダリの両方のHANAシステムに割り当てられていないと、フェイルオーバー後にス
ケジュールが失敗します。

複数のポリシーがHSRシステムに割り当てられている場合、プライマリとセカンダリの両方のHANAシステム
でスケジュールされたバックアップトリガーと、セカンダリHANAシステムのバックアップは失敗します。

• 手順 *

1. [アプリケーション]ページで、データベースがポリシーを使用して保護されていない場合は、[ポリシ
ーの割り当て]をクリックします。

データベースは1つ以上のポリシーを使用して保護されていますが、必要に応じてをクリックして、さ
らにポリシーを割り当てることができます  >*ポリシーの割り当て*。

2. ポリシーを選択し、* assign *をクリックします。

バックアップは、ポリシーで定義されたスケジュールに従って作成されます。

スケジュールされたバックアップ処理の実行には、サービスアカウント（_SnapCenter

-account-<account_id> _）を使用します。
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SAP HANAデータベースのオンデマンドバックアップを作成する

ポリシーを割り当てたら、アプリケーションのオンデマンドバックアップを作成できます。

• 手順 *

1. [アプリケーション]ページで、をクリックします  アプリケーションに対応して、*オンデマンドバ
ックアップ*をクリックします。

2. オンデマンドバックアップタイプを選択します。

3. ポリシーベースのバックアップの場合、ポリシーと保持階層を選択し、*バックアップの作成*をクリ
ックします。

4. Snapshotコピーベースを1回選択するか、ファイルベースを選択して、次の手順を実行します。

a. 保持値を選択し、バックアップ名を指定します。

b. （任意）スクリプトおよびスクリプトのパスを指定します。

詳細については、を参照してください "プリスクリプトとポストスクリプト"

c. [ バックアップの作成 *] をクリックします。

REST APIを使用してクラウドネイティブのSQL Serverデータ
ベースをバックアップ

クイックスタート

これらの手順を実行すると、すぐに作業を開始できます。

 構成がサポートされていることを確認します

• オペレーティングシステム

◦ Windows * 2016

◦ Windows 2019

◦ Windows 2022

• NetAppクラウドストレージ：Amazon FSx for NetApp ONTAP

• ストレージレイアウト：SAN（iSCSI）

NAS構成はサポートされていません。

• データベースのバージョン：

◦ Microsoft SQL Server 2016

◦ Microsoft SQL Server 2019

◦ Microsoft SQL Server 2022

• データベース構成：

◦ スタンドアロン
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 BlueXPにサインアップします

BlueXPにはWebベースのコンソールからアクセスできます。BlueXPの利用を開始するには、まず既存
のNetApp Support Site クレデンシャルを使用するか、ネットアップクラウドログインアカウントを作成して
登録します。詳細については、を参照してください "BlueXPにサインアップします"。

 BlueXPにログインします

BlueXPに登録すると、Webベースのコンソールからログインできます。詳細については、を参照してくださ
い "BlueXPにログインします"。

 BlueXPアカウントを管理します

ユーザー、サービスアカウント、ワークスペース、コネクタを管理することで、アカウントを管理できます。
詳細については、を参照してください "BlueXPアカウントを管理します"。

ONTAP のFSXを設定します

BlueXPを使用してFSx for ONTAP 作業環境を作成し、ボリュームや追加のデータサービ
スを追加、管理する必要があります。また、AWSでコネクタを作成して、パブリックク
ラウド環境内のリソースとプロセスをBlueXPで管理できるようにする必要があります。

ONTAP 作業環境用のFSXを作成します

データベースがホストされているFSx for ONTAP 作業環境を作成する必要があります。詳細については、を
参照してください "Amazon FSX for ONTAP の利用を開始しましょう" および "Amazon FSX for ONTAP 作業
環境の作成と管理"。

FSx for ONTAP 作業環境は、BlueXPまたはAWSを使用して作成できます。AWSを使用してを作成した場合
は、BlueXPのONTAP システム用FSXを検出する必要があります。

コネクタを作成します

アカウント管理者はAWSでコネクタを作成し、BlueXPでパブリッククラウド環境内のリソースとプロセスを
管理する必要があります。

詳細については、を参照してください "BlueXPからAWSでコネクタを作成する"。

• FSx for ONTAP の作業環境とデータベースの管理には、同じコネクタを使用する必要があります。

• FSx for ONTAP の作業環境とデータベースが同じ仮想プライベートクラウド（VPC）内にある場合は、コ
ネクタを同じVPCに導入できます。

• FSx for ONTAPの作業環境とデータベースが異なるVPCにある場合：

◦ FSx for ONTAP でNAS（NFS）ワークロードが設定されている場合は、どちらかのVPCにコネクタを
作成できます。

◦ SANワークロードのみが設定されていて、NAS（NFS）ワークロードを使用する予定がない場合
は、FSx for ONTAP システムが作成されたVPCにコネクタを作成する必要があります。
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NAS（NFS）ワークロードを使用する場合は、データベースVPCとAmazon VPC間のト
ランジットゲートウェイが必要です。フローティングIPアドレスであるNFS IPアドレス
には、転送ゲートウェイ経由でのみ別のVPCからアクセスできます。VPCをピアリング
してフローティングIPアドレスにアクセスすることはできません。

コネクタを作成したら、[ストレージ]>* Canvas > My Working Environments >[Add Working Environment]*を
クリックし、プロンプトに従って作業環境を追加します。
コネクタからOracleデータベースホストおよびFSx作業環境への接続が確立されていることを確認します。コ
ネクタは、FSx作業環境のクラスタ管理IPアドレスに接続できる必要があります。

• > Canvas > My Working Environments >[作業環境の追加]*をクリックして、作業環境を追加します。

コネクタからデータベースホストおよびFSx for ONTAP 作業環境への接続が確立されていることを確認し
ます。コネクタは、FSx for ONTAP 作業環境のクラスタ管理IPアドレスに接続する必要があります。

• コネクター（Connector）>コネクターを管理（Manage Connectors）*をクリックし、コネクター名を選
択して、コネクターIDをコピーします。

SnapCenter Plug-in for SQL Serverのインストールとデータベースホストの追加

各SQLデータベースホストにSnapCenter Plug-in for SQL Serverをインストールし、デ
ータベースホストを追加し、データベースインスタンスを検出して、データベースイン
スタンスのクレデンシャルを設定する必要があります。

SnapCenter Plug-in for SQL Serverのインストール

プラグイン* snapcenter_service_windows_host_plugin.exe *をダウンロードしてから、サイレントインストー
ラコマンドを実行してデータベースホストにプラグインをインストールする必要があります。

作業を開始する前に

• 次の前提条件を満たしていることを確認する必要があります。

◦ .Net 4.7.2がインストールされている

◦ PowerShell 4.0がインストールされている

◦ 5 GB以上のディスクスペースが利用可能です

◦ 最小RAMサイズは4GBです。

• APIを実行してお客様へのオンボーディングを完了する必要があります。詳細については、以下を参照し
てください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/

createTenant

手順

1. コネクタホストからAPIを実行してプラグインをダウンロードします。

docker exec -it cloudmanager_scs_cloud curl

'http://127.0.0.1/api/v2/pluginpackage/windows'

ファイルの場所は、/var/lib/docker/volumes/service-manager-

2_cloudmanager_SCS_cloud_volume/_data/sc-windows-host-

plugin/snapcenter_service_windows_host_plugin.exe<agent_version>です。
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2. scpまたはその他の代替方法を使用して、コネクタから各MSSQL Serverデータベースホスト
に_snapcenter_service_windows_host_plugin.exe _をコピーします。

3. プラグインをインストールします。
'"C：//snapcenter_service_windows_host_plugin.exe"<install_folder>/silent/debuglog" C

：//HA_Suite_Silent_Install_SCSQL_fresh.log <install_folder>"/log" C

：//install_folder/"BI_SNAPCENTER_PORT=8145 ISFeatureInstall=SCSQL'

4. 自己署名証明書を_/var/lib/docker/volumes/service-manager-

2_cloudmanager_SCS_cloud_volume/_data/client/certificate.pem_からMSSQL Serverデータベースホスト
にコピーします。

デフォルトの証明書を使用しない場合は、自己署名証明書またはCA署名証明書を生成することもできま
す。

5. コネクタホストで、証明書を.pem形式から.crt形式に変換します。
'openssl x509-outform der-in certificate.pem-out certificate.crt'

6. 証明書をダブルクリックして、* Personal および Trusted Root Certification Authorities *ストアに追加しま
す。

SQL Serverデータベースホストの追加

ホストFQDNを使用してMSSQLデータベースホストを追加する必要があります。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

Host%20Management/AddHosts

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。

パラメータ

名前 を入力します 必須

住所 文字列 正しいです

connector_id 文字列 正しいです

プラグインタイプ 文字列 正しいです

インストール方法 文字列 正しいです

PLUGIN_PORT 番号 正しいです

ユーザ名 文字列 正しいです

応答

APIが正常に実行されると、応答コード202が表示されます。
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例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

追加されたSQL Serverデータベースホストの表示

このAPIを実行すると、追加されたすべてのSQL Serverデータベースホストを表示できます。

' snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts’を入手

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

Host%20Management/GetHosts

応答

APIが正常に実行されると、応答コード200が表示されます。

例
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{

  "num_records": 1,

    "total_records": 1,

    "records": [

        {

            "id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "addr": "scspa2722211001.rtp.openenglab.netapp.com",

            "status": "Running",

            "connector_id": "fBf8Iwbp4BscBfD02qBwWm6I03gGAesRclients",

            "plugin_port": 8145,

            "plugins": [

                {

                    "type": "mssql"

                }

            ],

            "os_type": "windows",

            "platform": "onprem",

            "username": "administrator",

            "operating_mode": "production"

        }

    ],

    "_links": {

        "next": {}

    }

}

データベースインスタンスの検出

このAPIを実行してホストIDを入力すると、すべてのMSSQLインスタンスを検出できます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery'

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。

パラメータ

名前 を入力します 必須

host_id 文字列 正しいです

応答

APIが正常に実行されると、応答コード202が表示されます。
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例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

検出されたデータベースインスタンスの表示

このAPIを実行すると、検出されたすべてのデータベースインスタンスを表示できます。

' snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances’を入手

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Instances/GetMSSQLInstancesRequest

応答

APIが正常に実行されると、応答コード200が表示されます。

例

34

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest


{

    "num_records": 2,

    "total_records": 2,

    "records": [

        {

            "id": "953e66de-10d9-4fd9-bdf2-bf4b0eaabfd7",

            "name": "scspa2722211001\\NAMEDINSTANCE1",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Running",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        },

        {

            "id": "18e1b586-4c89-45bd-99c8-26268def787c",

            "name": "scspa2722211001",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Stopped",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        }

    ],

    "_links": {

        "next": {}

    }

}

データベースインスタンスのクレデンシャルの設定

このAPIを実行して、データベースインスタンスのクレデンシャルを検証および設定できます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssql/credentials-configuration'

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Instances/ConfigureCredentialRequest

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。

パラメータ
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名前 を入力します 必須

host_id 文字列 正しいです

インスタンスID 文字列 正しいです

ユーザ名 文字列 正しいです

パスワード 文字列 正しいです

AUTH_MODE 文字列 正しいです

応答

APIが正常に実行されると、応答コード202が表示されます。

例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

クラウドネイティブのMicrosoft SQL Serverデータベースをバックアップ

作成したポリシーを割り当てて、スケジュールバックアップまたはオンデマンドバック
アップを作成できます。

バックアップポリシーの作成

このAPIを実行してバックアップポリシーを作成できます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies'

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。
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パラメータ

名前 を入力します 必須

名前 文字列 正しいです

バックアップタイプ 文字列 正しいです

コピーのみのバックアップ 文字列 いいえ

is_system_defined 文字列 いいえ

backup_name_format 文字列 正しいです

schedule_type 文字列 正しいです

開始時刻 番号 正しいです

時間間隔 番号 正しいです

分間隔 番号 正しいです

保持タイプ 文字列 正しいです

保持数 番号 正しいです

終了時刻 番号 正しいです

応答

APIが正常に実行されると、応答コード201が表示されます。

例

{

    "_links": {

    "self": {

        "href": "/api/resourcelink"

      }

    }

}
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SQLデータベースインスタンスへのポリシーの割り当て

このAPIを実行して、SQLデータベースインスタンスにポリシーを割り当てることができます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment'

ここで、_id_は、DISCOVERデータベースインスタンスAPIを実行して取得したMSSQLインスタンスIDで
す。詳細については、を参照してください "データベースインスタンスの検出"。

ここでは、IDの配列を入力します。例：

[

  "c9f3e68d-1f9c-44dc-b9af-72a9dfc54320"

]

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。

応答

APIが正常に実行されると、応答コード202が表示されます。

例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

オンデマンドバックアップの作成

このAPIを実行すると、オンデマンドバックアップを作成できます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups'

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Backups/CreateMSSQLBackupRequest

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。
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パラメータ

名前 を入力します 必須

ID

これはMSSQLデー
タベースインスタン
スのIDです。

文字列 正しいです

リソースタイプ 文字列 正しいです

policy_id 文字列 正しいです

schedule_type 文字列 正しいです

応答

APIが正常に実行されると、応答コード202が表示されます。

例

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

バックアップの表示

これらのAPIを実行すると、すべてのバックアップを一覧表示したり、特定のバックアップの詳細を表示した
りできます。

' snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups’を入手

' snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}'を入手

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Backups/MSSQLGetBackupsRequest
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応答

APIが正常に実行されると、応答コード200が表示されます。

例

{

    "total_records": 1,

    "num_records": 1,

    "records": [

        {

            "backup_id": "602d7796-8074-43fc-a178-eee8c78566ac",

            "resource_id": "a779578d-cf78-46f3-923d-b9223255938c",

            "backup_name":

"Hourly_policy2_scspa2722211001_NAMEDINSTANCE1_2023_08_08_07_02_01_81269_0

",

            "policy_name": "policy2",

            "schedule_type": "Hourly",

            "start_time": "2023-08-08T07:02:10.203Z",

            "end_time": "0001-01-01T00:00:00Z",

            "backup_status": "success",

            "backup_type": "FullBackup"

        }

    ],

    "_links": {

        "next": {}

    }

}

クラウドネイティブのOracleデータベースをリストア

クラウドネイティブのOracleデータベースを元の場所にリストア

データ損失が発生した場合は、データファイル、制御ファイル、またはその両方を元の
場所にリストアしてから、データベースをリカバリできます。

作業を開始する前に

Oracle 21cデータベースがstarted状態の場合、リストア処理は失敗します。データベースを正常にリストアす
るには、次のコマンドを実行する必要があります。

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

手順

1. をクリックします  リストアするデータベースに対応し、*[リストア]*をクリックします。

2. データベースのリストア先となるリストアポイントを選択し、*[元の場所にリストア]*をクリックします。
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3. Restore Scopeセクションで、次の操作を実行します。

状況 手順

データ・ファイルだけをリストアする場合 [すべてのデータファイル]を選択します。

制御ファイルだけをリストアする場合 「制御ファイル」を選択します

データ・ファイルと制御ファイルの両方をリストア
する場合

[すべてのデータファイル]および[制御ファイル]を選
択します。

また、［強制的にインプレースリストア］チェックボックスをオンにすることもできます。

Amazon FSx for NetApp ONTAP またはCloud Volumes ONTAP SANレイアウトで、SnapCenter Plug-in

for OracleがASMディスクグループにOracleデータファイル以外の外部ファイルを検出した場合は、接続
とコピーのリストアが実行されます。外部ファイルには、次のタイプが1つ以上ある可能性があります。

◦ パラメータ

◦ パスワード

◦ アーカイブログ

◦ オンラインログ

◦ ASMパラメータファイル。

[強制インプレースリストア]オプションは、パラメータ、パスワード、アーカイブ・ログ・タイプの外
部ファイルを上書きします。[強制的にインプレースリストア*]オプションを選択した場合は、最新の
バックアップを使用する必要があります。

4. リカバリ範囲セクションで、次の操作を実行します。

状況 手順

最後のトランザクションまでリカバリする場合 [ * すべてのログ * ] を選択します。

特定の System Change Number （ SCN ）までリ
カバリする場合

[Until SCN]*を選択し、SCNを指定します。

特定の日時にリカバリする [ * 日付と時刻 * ] を選択します。

リカバリが不要である場合 「 * リカバリなし * 」を選択します。

選択したリカバリ範囲の[アーカイブ・ログ・ファイルの場所*]フィールドでは’リカバリに必要なアーカイ
ブ・ログが格納されている場所を任意で指定できます

リカバリ後にデータベースを読み取り/書き込みモードで開く場合は、チェックボックスを選択します。

5. 「次へ」をクリックして詳細を確認します。
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6. [* リストア ] をクリックします。

クラウドネイティブのOracleデータベースを別の場所にリストア

データ損失が発生した場合、Azure NetApp FilesでのみOracleデータベースを別の場所に
リストアできます。別の場所にすることも、同じホストにすることもできます。

作業を開始する前に

• Oracle 21cデータベースがstarted状態の場合、リストア処理は失敗します。データベースを正常にリスト
アするには、次のコマンドを実行する必要があります。

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

• 代替ホストのOracleバージョンが元のホストと同じであることを確認する必要があります。

このタスクについて

リストア処理の開始時に、Oracleホーム、最大ボリュームスループット、Oracle SID、およびデータベースク
レデンシャル以外の構成を変更することはできません。

デフォルトでは、_until cancel_setをtrueに設定すると、フルリカバリが有効になります。

リストアされたデータベースのアーカイブログモードは、デフォルトではオフになっています。必要に応じ
て、アーカイブログモードを有効にして、アーカイブログをNetAppボリュームに保持できます。

手順

1. をクリックします  リストアするデータベースに対応し、*[リストア]*をクリックします。

2. データベースのリストア先となるリストアポイントを選択し、[別の場所にリストア]>*[次へ]*をクリック
します。

3. [Configuration]ページで、代替場所、SID、ORACLE_Home、データベースクレデンシャル、およびスト
レージスループットの詳細を指定します。

データベースクレデンシャルでOSユーザ認証が無効になっている場合は、リストアされたデータベース
に同じホストまたはターゲットホストで接続するsysユーザのパスワードを指定する必要があります。

4. をクリックし、詳細を確認して[リストア]*をクリックします。

リストア処理の進捗状況は、[Job Monitor]ページで確認できます。ジョブが完了したら、*[検出のリフレ
ッシュ]*をクリックして、リストアされたデータベースを表示します。ただし、別の場所にリストアされ
たデータベースを保護することはできません。

クラウドネイティブのSAP HANAデータベースをリストア

データ損失が発生した場合は、データファイルと非データファイルをリストアしてか
ら、データベースをリカバリできます。

• 始める前に *

• SAP HANAシステムは停止状態である必要があります。
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• SAP HANAシステムが稼働している場合は、システムを停止するプリスクリプトを指定できます。

• このタスクについて *

• ボリュームでANFバックアップを有効にすると、Single File SnapRestore処理が実行されます。

• 非データボリュームおよびグローバル非データボリュームの場合は、接続およびコピーリストア処理が実
行されます。

◦ 接続リストア処理とコピーリストア処理のQuality of Service（QoS；サービス品質）値は、データボ
リューム以外のボリュームまたはグローバルデータボリューム以外のボリュームのソースボリューム
から取得されます。

QoSは、タイプが「手動」の容量プールにのみ適用されます。

• 手順 *

1. をクリックします  リストアするデータベースに対応して、*詳細の表示*をクリックします。

2. をクリックします  リストアするデータバックアップに対応し、*[リストア]*をクリックします。

3. [* Restore System*（システムの復元）]ページで、スクリプトを入力します。 "プリスクリプトとポス
トスクリプト"

リストアワークフローでは、プリスクリプトとポストスクリプトの一部として次の環境変数を使用で
きます。

環境変数 説明

SID リストア用に選択したHANAデータベースのシステ
ムID

BackupNameの略 リストア処理用に選択されたバックアップ名

UserStoreKeyNames HANAデータベース用にユーザストアキーを設定し
ました

OSDBUser HANAデータベース用にOSDBUserを設定

1. [* リストア ] をクリックします。

次のステップ

リストアが完了したら、SAP HANAシステムを手動でリカバリするか、ポストスクリプトを指定してSAP

HANAシステムのリカバリを実行します。

非データボリュームをリストアします

• このタスクについて *

接続とコピーのリストア処理については、Microsoft Azureポータルにアクセスしてボリュームを選択し、[編
集]*をクリックして[ Snapshotパスを隠す]*を有効にします。
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• 手順 *

1. [Applications]ページで、ドロップダウンボックスから[Non-Data Volume]を選択します。

2. をクリックします  リストアするバックアップに対応して、*リストア*をクリックします。

グローバルな非データボリュームをリストアします

• このタスクについて *

接続とコピーのリストア処理については、Microsoft Azureポータルにアクセスしてボリュームを選択し、[編
集]*をクリックして[ Snapshotパスを隠す]*を有効にします。

• 手順 *

1. [*アプリケーション]ページで、リストアするグローバル非データ・ボリュームをクリックします。

2. をクリックします  リストアするグローバル非データボリュームに対応し、*リストア*をクリックし
ます。

Microsoft SQL Serverテタヘスノリストア

Microsoft SQL Serverデータベースは同じホストにリストアできます。まずデータベース
のリストを取得してから、データベースをリストアする必要があります。

データベースのリストを表示する

このAPIを実行すると、データベースのリストを表示できます。

' snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases’を入手

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Databases/GetMSSQLDatabasesRequest

応答

APIが正常に実行されると、応答コード200が表示されます。

例
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{

    "num_records": 3,

    "total_records": 3,

    "records": [

        {

            "id": "348901e5-aeaa-419f-88b1-80240de3b1fe",

            "name": "DB4",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "c79d33ab-7322-4ed6-92f5-51ad7a6944e0",

            "name": "DB5",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "40d6f35a-f4fb-48bc-8e0a-0ac93ddf0888",

            "name": "model",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.015625,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "System",

            "recovery_mode": "Full"

        }

    ],

    "_links": {

        "next": {}

    }

}
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MSSQLデータベースのリストアとリカバリ

このAPIを実行してMSSQLデータベースを復元できます。

' POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases/{id}/restore'

ここで、_id_は、ビューデータベースAPIを実行して取得したMSSQLデータベースIDです。詳細については、
を参照してください [データベースのリストを表示する]。

詳細については、以下を参照してください。 https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/

MSSQL%20Database%20Restore/RestoreMSSQLDatabaseRequest

このAPIは、BlueXP UIの*[ジョブモニタ]*タブから追跡できるジョブを作成します。

パラメータ

名前 を入力します 必須

バックアップID 文字列 正しいです

上書きデータベース ブール値 正しいです

retain_replication_settings ブール値 いいえ

リカバリモード 文字列

サポートされている文字列
は、Operational、Nonoperational

、および_ReadOnly_です。

正しいです

undo_file_directory 文字列 正しいです

リストアタイプ 文字列 正しいです

応答

APIが正常に実行されると、応答コード202が表示されます。

例
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{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

クラウドネイティブなOracleデータベースをクローニング

クローンの概念と要件

データベースのバックアップを使用して、Amazon FSx for NetApp ONTAP またはCloud

Volumes ONTAP 上のOracleデータベースをソースデータベースホストまたは代替ホス
トにクローニングできます。バックアップはプライマリストレージシステムからクロー
ニングできます。

データベースをクローニングする前に、クローンの概念を理解し、すべての要件を満たしていることを確認す
る必要があります。

Oracle データベースをクローニングするための要件

Oracle データベースをクローニングする前に、前提条件を満たしていることを確認する必要があります。

• データベースのバックアップを作成しておく必要があります。
クローニング処理を正常に実行するには、オンラインデータとログバックアップが正常に作成されている
必要があります。

• asm_diskstringパラメータでは、次の設定を行う必要があります。

◦ AFD：* ASMFDを使用している場合

◦ ORCL:* ASMlibを使用している場合

◦ ASMUDEV <exact_device_location> を使用している場合は/dev/ASMUDEVを使用します

• 代替ホストでクローンを作成する場合、代替ホストは次の要件を満たす必要があります。

◦ プラグインは代替ホストにインストールする必要があります。

◦ Oracleソフトウェアは代替ホストにインストールする必要があります。

◦ iSCSI SANストレージ上にあるデータベースのクローニングを行う場合は、クローンホストでストレ
ージからLUNを検出できる必要があります。
代替ホストにクローニングする場合は、ストレージと代替ホストの間にiSCSIセッションが確立されて
いることを確認します。

◦ ソースデータベースが ASM データベースの場合は、次の手順を実行します。
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▪ クローンを実行するホスト上で、 ASM インスタンスが稼働している必要があります。

▪ クローニングしたデータベースのアーカイブログファイルを専用のASMディスクグループに配置
する場合は、クローン処理の前にASMディスクグループをプロビジョニングする必要がありま
す。

▪ データディスクグループの名前は設定できますが、クローンを実行するホスト上の他のASMディ
スクグループに名前が使用されていないことを確認してください。

▪ ASMディスクグループにあるデータファイルは、クローンワークフローの一環としてプロビジョ
ニングされます。

制限

• Azure NetApp Files 上にあるデータベースのクローニングはサポートされていません。

• qtreeにあるデータベースのクローニングはサポートされていません。

• クローンデータベースのバックアップはサポートされていません。

• Amazon FSx for NetApp ONTAPで日次自動バックアップが有効になっている場合、Amazon FSx for

NetApp ONTAPではクローンボリューム上にバックアップが作成されるため、BlueXP UIからクローンボ
リュームを削除できません。
FSx UIからボリュームのバックアップをすべて削除したあとにクローンボリュームを削除し、その後force

オプションを使用してBlueXP UIからクローンを削除する必要があります。

クローンメソッド

基本的な方法またはクローン仕様ファイルを使用して、クローンを作成できます。

基本的な方法でクローニングします

ソースデータベースと選択したバックアップを基に、デフォルトの設定でクローンを作成できます。

• データベースパラメータ、ホーム、およびOSユーザは、デフォルトでソースデータベースに設定されま
す。

• データファイルパスの名前は、選択した名前スキームに基づいて決まります。

• プリスクリプト、ポストスクリプト、およびSQLステートメントは指定できません。

• リカバリ・オプションは’デフォルトでは* Until cancel *であり’データ・バックアップに関連付けられたロ
グ・バックアップをリカバリに使用します

仕様ファイルを使用してクローニングする

クローン仕様ファイルで設定を定義し、それを使用してデータベースをクローニングできます。仕様ファイル
をダウンロードし、要件に合わせて変更してから、ファイルをアップロードできます。 "詳細はこちら。"。

仕様ファイルに定義されているさまざまなパラメーターと、変更可能なパラメーターは次のとおりです。
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パラメータ 説明

control_files クローンデータベースの制御ファイルの場所。

制御ファイルの数はソースデータベースと同じにな
ります。
制御ファイルのパスを無効にする場合は、別の制御
ファイルのパスを指定します。ファイルシステムま
たはASMディスクグループがホストに存在する必要
があります。

REDOログ REDOログの場所、サイズ、Redoグループの数。

データベースをクローニングするには、少なくとも 2

つの REDO ロググループが必要です。REDOログフ
ァイルのパスを上書きする場合は、ソースデータベ
ースとは別のファイルシステムにREDOログファイル
のパスをカスタマイズできます。ファイルシステム
またはASMディスクグループはホストに存在する必
要があります。

ORACLE_VERSION ターゲット・ホスト上のOracleのバージョン。

ORACLE_HOMEを参照してください ターゲット・ホストのOracleホーム

enable_archive_log_mode クローンデータベースのアーカイブログモードを制
御します

databE_parameters クローンデータベースのデータベースパラメータ

SQL_statements クローニング後にデータベースで実行するSQLステ
ートメント

os_user_detail ターゲットクローンデータベースのOracle OSユーザ

databa_port ホストでOS認証が無効な場合に、データベースとの
通信に使用するポート。

asm_portのようになります Create Clone入力にクレデンシャルが指定されている
場合に、ASMデータベースとの通信に使用するポー
ト。

skip_recovery はリカバリ処理を実行しません。

Until SCN 指定したSystem Change Number（SCN）までデー
タベースをリカバリします。
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パラメータ 説明

until _ time 指定した日時までデータベースをリカバリします。

指定できる形式は、_mm/dd/yyyy hh：mm：ss_で
す。

until _ cancel クローニング対象として選択したデータバックアッ
プに関連付けられたログバックアップをマウントす
ることでリカバリできます。

クローンデータベースは、欠落または破損したログ
ファイルまでリカバリされます。

LOG_PATHS クローンデータベースのリカバリに使用するアーカ
イブログパスの追加場所。

source_locationのコマンドを使用します ソースデータベースホスト上のディスクグループま
たはマウントポイントの場所。

clone_location ソースの場所に対応するターゲットホストに作成す
る必要があるディスクグループまたはマウントポイ
ントの場所。

location_type asm_diskgroupまたはmountpointを指定できます。

値は、ファイルのダウンロード時に自動的に入力さ
れます。このパラメータは編集しないでください。

pre_script クローンを作成する前にターゲットホストで実行す
るスクリプト。

post_script クローン作成後にターゲットホストで実行するスク
リプト。

パス クローンホスト上のスクリプトの絶対パス。

スクリプトは、/var/opt/snapcenter/spl/scriptsまたは
このパス内の任意のフォルダに保存してください。

タイムアウト ターゲットホストで実行されているスクリプトに対
して指定されたタイムアウト時間。

引数 スクリプトに指定された引数。

クローンの命名方式

クローンの命名スキームは、マウントポイントの場所と、クローニングされたデータベースのディスクグルー
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プの名前を定義します。「同一」または「自動生成」のいずれかを選択できます。

同一の命名方式

クローンの命名方式として「* identical *」を選択した場合、クローニングされたデータベースのマウントポイ
ントの場所とディスクグループの名前は、ソースデータベースと同じになります。

たとえば、ソースデータベースのマウントポイントが、クローンデータベースの____oursourcedb/data_1

、+DATA1_DG_である場合、SANのNFSとASMの両方のマウントポイントは同じままです。

• 制御ファイルやREDOファイルの数やパスなどの構成はソースと同じになります。

REDOログまたは制御ファイルのパスがデータボリューム以外に存在する場合は、ターゲッ
トホストにASMディスクグループまたはマウントポイントをプロビジョニングしておく必
要があります。

• Oracle OSユーザとOracleバージョンはソースデータベースと同じになります。

• クローンストレージボリューム名は、sourceVolNameSCS_Clone_CurrentTimeStampNumberという形式
になります。

たとえば、ソースデータベース上のボリューム名が_sourceVolName_の場合、クローンボリューム名
は_sourceVolNameSCS_Clone_1661420020304608825_になります。

CurrentTimeStampNumber_はボリューム名に一意性を示します。

自動生成される命名方式

クローニングスキームとして*自動生成*を選択した場合、マウントポイントの場所とクローニングされたデー
タベースのディスクグループの名前にはサフィックスが付加されます。

• 基本的なクローニング方法を選択した場合、接尾辞に*クローンSID *が付加されます。

• 仕様ファイル方式を選択した場合、クローン仕様ファイルのダウンロード時に指定した*サフィックス*が
サフィックスとして付加されます。

たとえば、ソースデータベースのマウントポイントが_/NetApp_sourcedb/data_1_and the * Clone SID * or *

Suffix * is_HR_の場合、クローンデータベースのマウントポイントは_/NetApp_sourcedb/data_1_HR_に なり
ます。

• 制御ファイルとREDOログファイルの数がソースと同じになります。

• すべてのREDOログファイルと制御ファイルは、クローニングされたデータマウントポイントまたはデー
タASMディスクグループのいずれかに配置されます。

• クローンストレージボリューム名は、sourceVolNameSCS_Clone_CurrentTimeStampNumberという形式
になります。

たとえば、ソースデータベース上のボリューム名が_sourceVolName_の場合、クローンボリューム名
は_sourceVolNameSCS_Clone_1661420020304608825_になります。

CurrentTimeStampNumber_はボリューム名に一意性を示します。
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• NASマウントポイントの形式は、_SourceNASMountPoint_suffix_です。

• ASMディスクグループの形式は、_SourceDiskgroup_suffix_です。

クローンディスクグループ内の文字数が25文字を超える場合は、_SC_hashCode_suffix_が
付けられます。

データベースパラメータ

次のデータベース・パラメータの値は、クローンの命名方式に関係なく、ソース・データベースの値と同じに
なります。

• LOG_ARCH_FORMATの略

• audit_trail

• プロセス

• PGAアグリゲート・ターゲット

• remote_login_passwordfileを指定します

• undo_tablespace

• オープンカーソル

• SGAターゲット

• DB_BLOBK_SIZE

次のデータベースパラメータの値には、クローンのSIDに基づくサフィックスが付加されます。

• audit_file_dest =｛sourcedatabase-parameteralue｝サフィックス

• LOG_ARCHIVE _ dest_1 =｛sourcedatabase-oraclehome｝サフィックス

特定のプリスクリプトとポストスクリプトのクローニングでサポートされる事前定義された環境変数

データベースのクローニングの実行時にプリスクリプトとポストスクリプトを実行する場合は、サポートされ
る事前定義された環境変数を使用できます。

• sc_original_SIDには、ソースデータベースのSIDを指定します。
このパラメータは、アプリケーションボリュームに対して入力されます。例：NFSB32

• sc_original_hostは、ソースホストの名前を指定します。
このパラメータは、アプリケーションボリュームに対して入力されます。例
：asmrac1.gdl.englab.netapp.com

• SC_ORACLE_HOMEは’ターゲット・データベースのOracleホーム・ディレクトリのパスを指定します
例： /ora01/app/oracle/product/18.1.0/db_1

• sc_backup_nameには、バックアップの名前を指定します。
このパラメータは、アプリケーションボリュームに対して入力されます。例

◦ データベースがARCHIVELOGモードで実行されていない場合：DATA @RG2_scspr2417819002_07-

020-202021 _ 116.9267_0 | LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267 _1

◦ データベースがARCHIVELOGモードで実行されている場合：DATA @RG2_scspr2417819002_07-

020-20-220_1120_116.9267_0 | LOG @RG2_scspr2417819002_07-07-20-20-
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220_112_112.16.48.9267_1、Rg2_scspr24002_06_24002_0.262.16002_0.262.16002_0.7_2.168.262.

162.168.261_2.24002_0.21_2.168.262.168.262.168.262_0.7_2.24002_0.262.168.

• sc_original_os_userは、ソースデータベースのオペレーティングシステム所有者を指定します。
例： oracle

• sc_original_os_groupは、ソースデータベースのオペレーティングシステムグループを指定します。
例： oinstall

• sc_target_SIDには、クローンデータベースのSIDを指定します。
PDB クローンワークフローの場合、このパラメータの値は事前定義されていません。このパラメータは、
アプリケーションボリュームに対して入力されます。
例： clonedb

• sc_target_hostは、データベースをクローニングするホストの名前を指定します。
このパラメータは、アプリケーションボリュームに対して入力されます。例
：asmrac1.gdl.englab.netapp.com

• sc_target_os_userは、クローンデータベースのオペレーティングシステムの所有者を指定します。
PDB クローンワークフローの場合、このパラメータの値は事前定義されていません。例： oracle

• sc_target_os_groupには、クローンデータベースのオペレーティングシステムグループを指定します。
PDB クローンワークフローの場合、このパラメータの値は事前定義されていません。例： oinstall

• sc_target_db_portは、クローンデータベースのデータベースポートを指定します。
PDB クローンワークフローの場合、このパラメータの値は事前定義されていません。例： 1521

サポートされるデリミタ

• @は、データベース名からデータを分離し、キーから値を分離するために使用されます。
例：data@RG2_scspr2417819002_07-08-202021 _116.48.9267_0|LOG@RG2_scspr2417819002_07-20-

2021_12.16.48.9267 _1

• |は、SC_backup_nameパラメータに2つのエンティティ間でデータを分離するために使用します。
例：DATA@RG2_scspr2417819002_07-20-2021_12.16.48.9267 _0 | LOG@RG2_scspr2417819002_07-

20-2021_12.16.48.9267 _1

• は、同じキーに対して一連の変数を区切るために使用します。
例：data@RG2_scspr2417819002_07-02-20-20-220_116.9267_0|log@RG2_scspr2417819002_07-07-20-

20-220_116.9267_1, RG2_scspr2417819002_07-02-21-

2202.16_222.168.261_222.168.262_002_0.24002_0.262_0.261_2.168.262_0.172.168.262_0.264_002_0.

172.168.262_0.7_122_0.262_0.262_0.262_0.262_0.262_

クラウドネイティブなOracleデータベースをクローニング

データベースのバックアップを使用して、Amazon FSx for NetApp ONTAP またはCloud

Volumes ONTAP 上のOracleデータベースをソースデータベースホストまたは代替ホス
トにクローニングできます。

データベースをクローニングする理由には次のものがあります。

• アプリケーション開発のライフサイクルで、実装が必要な機能を、現在のデータベースの構造およびコン
テンツを使用してテストするため。

• データの抽出と操作を行うツールを使用してデータウェアハウスにデータを取り込むため。

• 誤って削除または変更されたデータをリカバリするため。
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作業を開始する前に

クローンの概念を理解し、すべての要件を満たしていることを確認する必要があります。 "詳細はこちら。"。

手順

1. をクリックします  クローニングするデータベースに対応し、*詳細の表示*をクリックします。

2. をクリックします  データバックアップに対応し、* Clone *をクリックします。

3. Clone Detailsページで、いずれかのクローンオプションを選択します。

4. 選択したオプションに応じて、次の操作を実行します。
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選択した項目 手順

• 基本 * a. クローンホストを選択します。

代替ホスト上にクローンを作成する場合は、ソ
ース・データベース・ホストと同じバージョン
の Oracle および OS を持つホストを選択しま
す。

b. クローンの SID を指定します。

c. クローンの命名方式を選択します。

データベースをソースホストにクローニングす
ると、クローンの命名規則が自動生成されま
す。データベースを代替ホストにクローニング
すると、クローンの命名規則が同一になりま
す。

d. Oracleホームパスを指定します。

e. （任意）データベースクレデンシャルを指定し
ます。

◦ データベースクレデンシャル：OSユーザ認
証が無効になっている場合は、sysユーザが
同じホストまたはターゲットホスト上のク
ローンデータベースに接続するためのパス
ワードを指定する必要があります。

◦ ASMクレデンシャル：ターゲットホスト
でOSユーザ認証が無効になっている場合
は、ターゲットホストのASMインスタンス
に接続するために、SYSASM特権ユーザの
クレデンシャルを指定する必要がありま
す。

ターゲット・ホストでリスナ
ーが稼働していることを確認
します

f. 「 * 次へ * 」をクリックします。

g. [* Clone* ] をクリックします。
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選択した項目 手順

仕様ファイル a. [ファイルのダウンロード（Download File）]を
クリックして、仕様ファイルをダウンロードし
ます。

b. クローンの命名方式を選択します。

「自動生成」を選択した場合は、サフィックス
を指定する必要があります。

c. 要件に応じて仕様ファイルを編集し、*参照*ボ
タンをクリックしてアップロードします。

d. クローンホストを選択します。

代替ホスト上にクローンを作成する場合は、ソ
ース・データベース・ホストと同じバージョン
の Oracle および OS を持つホストを選択しま
す。

e. クローンの SID を指定します。

f. （任意）データベースクレデンシャルを指定し
ます。

◦ データベースクレデンシャル：OSユーザ認
証が無効になっている場合は、sysユーザが
同じホストまたはターゲットホスト上のク
ローンデータベースに接続するためのパス
ワードを指定する必要があります。

◦ ASMクレデンシャル：ターゲットホスト
でOSユーザ認証が無効になっている場合
は、ターゲットホストのASMインスタンス
に接続するために、SYSASM特権ユーザの
クレデンシャルを指定する必要がありま
す。

ターゲット・ホストでリスナ
ーが稼働していることを確認
します

g. 「 * 次へ * 」をクリックします。

h. [* Clone* ] をクリックします。

5.

をクリックします  [フィルタ]の横にある[*クローニング・オプション>*クローン*]を選択して、クロ
ーンを表示します。

SAP HANAターゲットシステムを更新

SAP HANAソースシステムのデータを使用して、SAP HANAターゲットシステムの更新
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を実行できます。これを使用して、現在の本番環境のデータをテストシステムに提供で
きます。BlueXPのバックアップとリカバリでは、ソースシステムからSnapshotコピーを
選択し、そのSnapshotコピーに基づいて新しいAzure NetApp Filesボリュームを作成で
きます。サンプルのスクリプトを使用して、SAP HANAデータベースをリカバリするた
めにデータベースホストで必要な処理を実行します。

• 始める前に *

• 最初の更新処理を実行する前に、SAP HANAターゲットシステムをインストールする必要があります。

• ソースとターゲットのHANAシステムをBlueXPのバックアップとリカバリに手動で追加する必要がありま
す。

• ソースシステムとターゲットシステムでSAP HANAデータベースのバージョンが同じであることを確認し
ます。

• 使用する更新スクリプトを決定しておく必要があります。更新スクリプトは、解決策 テクニカルレポート
で提供されています。

"自動化スクリプトの例"

更新スクリプトはカスタマイズできます。

• プリスクリプトとポストスクリプトでは、次の環境変数を使用できます。

◦ cloned_volumes_mount_pathを指定します

◦ <SOURCEVOLUME> の宛先

◦ hana_database_typeを指定します

◦ tenant_database_namesの略

• プラグインをバージョン3.0にアップグレードする必要があります。

• マウントパスは、ソースとターゲットの両方のSAP HANAシステムのデータボリュームで同じである必要
があります。

• 最初の更新処理の前に、「/etc/fstab」ファイルにターゲットSAP HANAシステムのデータボリュームのエ
ントリがないことを確認してください。

• このタスクについて *

• システム更新は、マルチテナントデータベースコンテナHANAシステムでのみサポートされます。

• 既存のポリシーはシステムの更新後に有効になります。

• 新しいボリュームには、<sourcevolumename> -<timestamp> という命名規則が適用されます

◦ タイムスタンプの形式：<year> <month> <day> -<hour> <minute> <second>

たとえば、ソースボリュームがvol1の場合、更新されるボリューム名はvol1-20230109-184501になり
ます

新しいボリュームは、ターゲットボリュームと同じ容量プールに配置されます。

• ジャンクションパスはボリューム名と同じになります。

• 新しいボリュームの「最大スループット数」は、手動のQuality of Service（QoS；サービス品質）容量プ
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ールを含むターゲットシステムのボリュームから選択されます。
自動QoS容量プールの場合、スループットはソースボリュームの容量で定義されます。

• システムの更新時に、スクリプトではなくワークフローを使用してボリュームの自動マウントおよびアン
マウントが実行されます。

• 手順 *

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*アプリケーション*]をクリックします。

2. [アプリケーション]ページで、をクリックします  アイコンをクリックして、更新するシステムに対
応するアクションを選択し、*[システムの更新]*を選択します。

3. [システムの更新]*ページで、次の操作を実行します。

a. ソースシステムとSnapshotコピーを選択

b. （オプション）新しいボリュームにアクセスできるエクスポートアドレスを入力します。

c. （任意）Maximum storage throughput（MIB;最大ストレージスループット）を入力します。

d. プリスクリプト、ポストスクリプト、およびエラーが発生したスクリプトパスを入力します。
失敗時スクリプトは、システム更新処理が失敗した場合にのみ実行されます。

e. [* 更新 * ] をクリックします。

クラウドネイティブアプリケーションデータの保護を管理

ジョブを監視する

作業環境で開始されたジョブのステータスを監視できます。これにより、正常に完了したジョブ、現在実行中
のジョブ、および失敗したジョブを表示できるため、問題を診断して修正できます。

スケジュール済みジョブは、ジョブ完了時刻から5分（最大）後にBlueXPの[Job Monitor]ペー
ジに表示されます。

詳細については、を参照してください "ジョブステータスを監視します"。

Oracleデータベースホストのメンテナンス

管理者は、データベースホストを手動でメンテナンスモードにして、ホストでメンテナンスタスクを実行でき
ます。アップグレード中はホストが自動的にメンテナンスモードになり、アップグレード後は自動的に本番モ
ードに切り替わります。

ホストをメンテナンスモードにすると、オンデマンド処理が失敗し、スケジュールされたジョブがスキップさ
れます。

ホストをメンテナンスモードにする前に、そのホスト上のリソースに対するジョブが実行中か
どうかを確認することはできません。

手順

1. BlueXP UIで、[保護]>*>[アプリケーション]*をクリックします

2. アプリケーションタイプとして* Oracle *を選択します。
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3. >[ホスト]*をクリックします。

4. 次のいずれかを実行します。

状況 手順

ホストをメンテナンスモードにする をクリックします  ホストに対応し、*[メンテナ
ンスモードを有効にする]*を選択します。

ホストをメンテナンスモードから戻す をクリックします  メンテナンス中のホストに対
応し、*[メンテナンスモードを無効にする]*を選択
します。

監査データ

APIを直接実行するか、UIを使用して、アプリケーション向けにBlueXPの外部に公開されているAPIのいずれ
かにAPI呼び出しを行うと、ヘッダー、ロール、要求の本文、 また、API情報はBlueXPのタイムラインに記録
され、監査エントリはタイムラインに永久に保持されます。API呼び出しのステータスとエラー応答も、処理
の完了後に監査されます。ジョブなどの非同期API応答の場合、ジョブIDも応答の一部としてログに記録され
ます。

アプリケーション向けBlueXPのバックアップ/リカバリでは、ホストIP、要求の本文、処理名、トリガー日
時、一部のヘッダー、 およびAPIの動作状態。

バックアップの詳細を表示します

作成されたバックアップの総数、バックアップの作成に使用されたポリシー、データベースのバージョン、お
よびエージェントIDを表示できます。

手順

1. [バックアップとリカバリ>*アプリケーション*]をクリックします。

2. をクリックします  アプリケーションに対応して、 * 詳細を表示 * をクリックします。

エージェントIDはコネクタに関連付けられています。SAP HANAホストの登録時に使用したコ
ネクタが存在しない場合、新しいコネクタのエージェントIDが異なるため、そのアプリケーシ
ョンの以降のバックアップは失敗します。ホストのコネクタIDを変更する必要があります。詳
細については、を参照してください [コネクタの詳細を更新します]。

クローンを削除します

不要になったクローンは削除できます。

手順

1.

をクリックします  [フィルターの基準]の隣にある[*複製オプション>*親の複製*]を選択します。

2. をクリックします  アプリケーションに対応して、 * 詳細を表示 * をクリックします。

3.

Database Details（データベースの詳細）ページで、をクリックします  [フィルターの基準]の隣にあ
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る[*クローン]を選択します。

4. をクリックします  削除するクローンに対応し、* Delete *をクリックします。

5. （オプション）* force delete *チェックボックスを選択します。

コネクタの詳細を更新します

アプリケーションホストの登録時に使用されたコネクタが存在しないか破損している場合は、新しいコネクタ
を導入する必要があります。新しいコネクタを導入したら、* connector-update * APIを実行して、古いコネク
タを使用して登録されているすべてのホストのコネクタの詳細を更新する必要があります。

OracleホストまたはSAP HANAホストのコネクタの詳細を更新したら、次の手順を実行してコネクタの詳細が
正常に更新されたことを確認します。

手順

1. BlueXP Connector VMにログインし、次の手順を実行します。

a. コネクタから次のコマンドを実行して、コネクタからプラグインに到達できることを確認します。

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/getVersion

--cert/config/client/certificate/certificate.pem

--key/config/client/certificate/key.pem

b. ベースマウントパスを取得します。

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. コネクタVMの_pem <base_mount_path>/client/certificate/pathからプラグインホスト
の/var/opt/snapcenter/spl/etc/にcertificate.pemをコピーします。

2. プラグインホストにログインし、次の手順を実行します。

a. _/var/opt/snapcenter/spl/etc _に移動し、keytoolコマンドを実行して証明書.pemファイルをインポート
します。

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

b. SPLを再起動します。 systemctl restart spl

c. 次のいずれかを実行します。

使用する環境 手順

Oracleデータベースホスト i. すべてのを確認します "前提条件" 達成され
た。

ii. >[アプリケーション]*をクリックします

iii. をクリックします  アプリケーションに対
応して、 * 詳細を表示 * をクリックします。

iv. コネクターID *を修正します。
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使用する環境 手順

SAP HANAデータベースホスト i. すべてのを確認します "前提条件" 達成され
た。

ii. 次のコマンドを実行します。

curl --location --request PATCH

'https://snapcenter.cloudmanager

.cloud.netapp.com/api/saphana/ho

sts/connector/update' \

--header 'x-account-id: <CM

account-id>' \

--header 'Authorization: Bearer

token' \

--header 'Content-Type:

application/json' \

--data-raw '{

"old_connector_id": "Old

connector id that no longer

exists",

"new_connector_id": "New

connector Id"}

すべてのホストにSnapCenter Plug-in for SAP

HANAサービスがインストールされて実行されて
いる場合や、すべてのホストに新しいコネクタか
らアクセスできる場合は、コネクタの詳細が更新
されます。

CA署名証明書を設定します

環境のセキュリティを強化する場合は、CA署名証明書を設定します。

BlueXP ConnectorのCA署名証明書を設定します

コネクタは、自己署名証明書を使用してプラグインと通信します。自己署名証明書は、インストールスクリプ
トによってキーストアにインポートされます。自己署名証明書をCA署名証明書に置き換えるには、次の手順
を実行します。

手順

1. コネクタがプラグインに接続しているときにCA証明書をクライアント証明書として使用するには、コネ
クタで次の手順を実行します。

a. コネクタにログインします。

b. 次のコマンドを実行して_<base_mount_path>_を取得します。

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs
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sudo docker volume inspect | grep Mountpoint

c. コネクタの_<base_mount_path> /client/certificate_inにある既存のファイルをすべて削除します。

d. CA署名証明書とキーファイルをコネクタの_<base_mount_path> / client/certificate_にコピーします。

ファイル名はcertificate.pemとkey.pemである必要があります。certificate.pemには、中間CAやルー
トCAなどの証明書のチェーン全体が含まれている必要があります。

e. certificate.p12という名前でPKCS12形式の証明書を作成し、_<base_mount_path>/client/certificate__

に保持してください。

例：openssl pkcs12 -inkey key.pem -in certificate.pem -export-out certificate.p12

2. プラグインホストで次の手順を実行して、コネクタから送信された証明書を検証します。

a. プラグインホストにログインします。

b. すべての中間CAとルートCAの証明書.pemと証明書をコネクタからプラグインホスト
（/var/opt/snapcenter/spl/etc/）にコピーします。

中間CA証明書とルートCA証明書の形式は.crt形式である必要があります。

c. _/var/opt/snapcenter/spl/etc _に移動し、keytoolコマンドを実行して証明書.pemファイルをインポート
します。

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

d. ルートCAと中間証明書をインポートします。

keytool -import -trustcacerts -keystore keystore.jks -storepass snapcenter

-alias trustedca -file <certificate.crt>

certificate.crtは、ルートCAと中間CAの証明書を参照します。

e. SPLを再起動します。 systemctl restart spl

プラグインのCA署名証明書を設定します

CA証明書の名前は、プラグインホストのCloud Backupに登録されている名前と同じである必要があります。

手順

1. CA証明書を使用してプラグインをホストするには、プラグインホストで次の手順を実行します。

a. SPLのkeystore _/var/opt/snapcenter/spl/etc _が格納されているフォルダに移動します。

b. 証明書とキーの両方を持つ証明書のPKCS12形式を、alias_splkeystore._で作成します。

certificate.pemには、中間CAやルートCAなどの証明書のチェーン全体が含まれている必要がありま
す。

例：openssl pkcs12 -inkey key.pem -in certificate.pem -export-out certificate.p12 -name splkeystore

a. 上記の手順で作成したCA証明書を追加します。

keytool -importkeystore -srckeystore certificate.p12 -srcstoretype pkcs12

62



-destkeystore keystore.jks -deststoretype JKS -srcalias splkeystore

-destalias splkeystore -noprompt

b. 証明書を確認します。

keytool -list -v -keystore keystore.jks

c. SPLを再起動します。 systemctl restart spl

2. コネクタで次の手順を実行して、コネクタがプラグインの証明書を確認できるようにします。

a. root以外のユーザとしてコネクタにログインします。

b. 次のコマンドを実行して_<base_mount_path>_を取得します。

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. serverディレクトリの下にあるルートCAファイルと中間CAファイルをコピーします。

cd <base_mount_path>

mkdir server

CAファイルはPEM形式である必要があります。

d. cloudmanager_scs_cloudに接続し、* enableCACert * in_config.yml_to * true *を変更します。

sudo docker exec -t cloudmanager_scs_cloud sed -i 's/enableCACert:

false/enableCACert: true/g' /opt/netapp/cloudmanager-scs-

cloud/config/config.yml

e. cloudmanager_scs_cloudコンテナを再起動します。

sudo docker restart cloudmanager_scs_cloud

REST APIにアクセスできます

アプリケーションをクラウドで保護するREST APIには、次のURLからアクセスできます。
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/。

REST APIにアクセスするには、フェデレーテッド認証を使用してユーザトークンを取得する必要がありま
す。ユーザートークンの取得方法については、を参照してください "フェデレーテッド認証を使用してユーザ
トークンを作成します"。
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