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データ保護を監視

データ保護の適用範囲に関するレポートを作成します

BlueXPのバックアップ/リカバリレポートを使用すると、組織で定義されたポリシーに従
って重要なデータを確実に保護し、コンプライアンスニーズを監査できます。

BlueXPのバックアップとリカバリレポートを使用すると、次のことを実現できます。

• 運用の可視性:データ保護、バックアップ成功率、およびバックアップウィンドウとビジネスニーズとの整
合性に関するサービスレベルアグリーメントを監視します。

• コンプライアンスと監査:内部および外部の監査プロセスで運用レポートと在庫レポートを使用して、コン
プライアンスを継続的に監視します。

レポートアクティビティはジョブ監視ログで監視されるため、すべてのアクティビティを監査
できます。 "ジョブ監視について説明します"。

レポートの範囲

BlueXPのバックアップとリカバリのレポートには、次の情報が表示されます。

• コネクタの場所：オンプレミスまたはクラウド

• ソース：Cloud Volumes ONTAPボリューム、オンプレミスのONTAPボリューム、アプリケーショ
ン、Kubernetes永続ボリューム

• デスティネーション：任意のクラウドプロバイダ、NetApp StorageGRID、ONTAP S3

• * ONTAPバージョン*：9.13.0

バックアップインベントリレポートを作成します

BlueXPの[Backup and recovery Reports]タブでは、[Backup Inventory]レポートを作成してその内容をフィル
タリングできます。Backup Inventoryレポートでは、特定のアカウント、作業環境、またはSVMインベントリ
のすべてのバックアップを表示できます。

Backup Inventoryレポートには、次の情報などが表示されます。

• アカウント、作業環境、およびSVM

• 保護されているボリュームと保護されていないボリューム

• バックアップターゲット

• バックアップポリシーが適用されました

• 暗号化形式（プロバイダ管理キーまたはユーザ管理キー）

• DataLockとランサムウェア対策のステータス（ガバナンス、コンプライアンス、なし）

• アーカイブ有効ステータス

• バックアップコピーの数
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• バックアップ・タイプ（スケジュール・バックアップまたはユーザーが開始するアドホック・バックアッ
プ）

• ストレージクラス

• Snapshot ラベル

Backup Inventoryレポートには、期限切れまたは失敗したバックアップ情報は含まれません。

レポートの上部には、次の情報を示すグラフが表示されます。

• 対象となるボリュームのうち、少なくとも1つのバックアップが含まれているボリュームの数

• アクティブでないボリュームとアクティブなボリュームの合計

Backup Inventoryレポートには、次のチャートが表示されます。

• ボリュームのバックアップステータス：選択した範囲について、保護されているボリュームと保護されて
いないボリュームとの比較が表示されます。

• バックアップ数別のボリューム：このボリュームで使用可能なバックアップコピーの数でボリュームをグ
ループ化します。

手順

1. トップメニューから*[レポート]*を選択します。

2. [インベントリのバックアップ]*を選択します。

3. [レポートの作成]*を選択します。

4. アカウント、作業環境、およびSVMを選択します。

複数の作業環境とSVMを選択できます。

5. 期間（[Last 24 hours]、[week]、または[month]）を選択します。

6. 選択したレポートに応じて、レポートのセクション（[Snapshot Policies]、[Replication Policies]、また
は[Backup Policies]）を確認します。

7. （オプション）ジョブステータスで結果をフィルタリングします。

8. （オプション）*[Download CSV]*を選択して、レポートの内容を.csv形式でエクスポートします。

Data Protection Job Activityレポートを作成します

プロアクティブな監視により、エコシステム内のすべてのリソースの監視に必要な労力を軽減できま
す。ONTAP 9.13.0以降では、Snapshot、バックアップ、クローニング、リストアの各処理に関する情報がデ
ータ保護ジョブアクティビティレポートに表示されるようになりました。この情報は、SLAを監視したり、バ
ックアップとリカバリの速度を追跡したりする際に使用できます。

レポート『環境BlueXP Backup and Recovery Operations for Cloud Volumes ONTAP、オンプレミス、アプリ
ケーション、Kubernetes data』

Data Protection Job Activityレポートには、次の情報などが表示されます。
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• アカウント、作業環境、およびSVM

• ジョブ・タイプ（バックアップまたはリストア）

• リソース名（ボリュームまたはアプリケーション）

• ジョブステータス

• 開始時刻と終了時刻と期間

• バックアップジョブのポリシー名

• バックアップジョブのSnapshotラベル

ページ上部のグラフには、次の情報が表示されます。

• タイプ別のジョブ

◦ ONTAPボリュームのバックアップジョブとリストアジョブの数

◦ アプリケーションのバックアップジョブとリストアジョブの数

◦ 仮想マシンのバックアップジョブとリストアジョブの数

◦ Kubernetesのバックアップジョブとリストアジョブの数

• 毎日のジョブアクティビティ

手順

1. トップメニューから*[レポート]*を選択します。

2. [データ保護ジョブアクティビティ]*を選択します。

3. [レポートの作成]*を選択します。

4. アカウント、作業環境、およびSVMを選択します。

5. 期間（[Last 24 hours]、[week]、または[month]）を選択します。

6. （オプション）ジョブステータス、ジョブタイプ（バックアップまたはリストア）、およびリソースで結
果をフィルタリングします。

7. （オプション）*[Download CSV]*を選択して、レポートの内容を.csv形式でエクスポートします。

バックアップジョブとリストアジョブのステータスを監視しま
す

開始したローカルSnapshot、レプリケーション、オブジェクトストレージへのバックア
ップジョブ、および開始したリストアジョブのステータスを監視できます。完了したジ
ョブ、実行中のジョブ、または失敗したジョブを確認して、問題の診断と修正を行うこ
とができます。BlueXP通知センターを使用すると、通知がEメールで送信されるように
設定できるため、システムにログインしていないときでも重要なシステムアクティビテ
ィに関する通知を受け取ることができます。BlueXPタイムラインでは、UIまたはAPIを
使用して開始したすべての操作の詳細を確認できます。
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ジョブモニタでのジョブステータスの表示

[ジョブ監視]タブでは、Snapshot、レプリケーション、オブジェクトストレージへのバックアップ、およびリ
ストア処理のすべてと現在のステータスのリストを表示できます。これには、Cloud Volumes ONTAP 、オン
プレミスONTAP 、アプリケーション、仮想マシン、Kubernetesシステムからの運用が含まれます。各処理ま
たはジョブには、一意の ID とステータスがあります。

ステータスは次のいずれかになります。

• 成功

• 実行中です

• キューに登録され

• 警告

• 失敗しました

BlueXPのバックアップとリカバリのUIおよびAPIから開始したSnapshot、レプリケーション、オブジェクト
ストレージへのバックアップ、リストア処理は、[Job Monitoring]タブで確認できます。

ONTAP システムを9.13.xにアップグレードしたあとに、スケジュールされたバックアップ処理
がジョブモニタに表示されない場合は、BlueXPのバックアップ/リカバリサービスを再起動する
必要があります。 "BlueXPのバックアップとリカバリを再開する方法をご紹介します"。

手順

1. BlueXPメニューから、*Protection > Backup and recovery*を選択します。

2. [ジョブ監視]タブを選択します。

このスクリーンショットは、デフォルトの列見出しを示しています。

3. 列（Working Environment、SVM、ユーザ名、ワークロード、ポリシー名、 Snapshotラベル）、 。

ジョブのリストを検索してフィルタリングします

[Job Monitoring]ページでは、ポリシー、Snapshotラベル、処理のタイプ（保護、リストア、保持など）、保
護のタイプ（ローカルSnapshot、レプリケーション、クラウドへのバックアップ）などの複数のフィルタを
使用して処理をフィルタリングできます。

デフォルトでは、[Job Monitoring]ページには、過去24時間の保護ジョブとリカバリジョブが表示されます。
タイムフレームは、タイムフレームフィルタを使用して変更できます。

4

https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/ja-jp/bluexp-backup-recovery/reference-restart-backup.html


手順

1. [ジョブ監視]タブを選択します。

2. 結果を別 々 にソートするには、各列見出しを選択して、ステータス、開始時間、リソース名などでソー
トします。

3. 特定のジョブを探している場合は、* Advanced Search & Filtering *領域を選択して、検索パネルを開きま
す。

このパネルを使用して、任意のリソース（「volume 1」や「application 3」など）のフリーテキスト検索
を入力します。ドロップダウンメニューの項目に基づいてジョブリストをフィルタすることもできます。

このスクリーンショットは、「過去1週間」に「Volume_1」という名前のボリュームに対するすべて
の「Volume」「Backup」ジョブを検索する方法を示しています。

ほとんどのフィルタはわかりやすいものです。「ワークロード」のフィルタを使用すると、次のカテゴリ
のジョブを表示できます。

◦ ボリューム（Cloud Volumes ONTAPとオンプレミスのONTAPボリューム）

◦ アプリケーション

◦ 仮想マシン

◦ Kubernetes

◦ 特定の「SVM」内のデータを検索できるのは、最初に作業環境を選択した場合のみで
す。

◦ [保護タイプ]フィルタを使用して検索できるのは、[保護]の[タイプ]を選択した場合のみ
です。

4.

ページをすぐに更新するには、を選択します  ボタンを押します。そうしないと、このページは15分
ごとに更新され、常に最新のジョブステータス結果が表示されます。

ジョブの詳細を表示します

完了した特定のジョブに対応する詳細を表示できます。特定のジョブの詳細をJSON形式でエクスポートでき
ます。

ジョブタイプ（スケジュール済みまたはオンデマンド）、SnapMirrorバックアップタイプ（初期または定期的
）の開始時刻と終了時刻、期間、作業環境からオブジェクトストレージに転送されたデータの量、平均転送速
度、ポリシー名、保持ロックの有効化、ランサムウェアスキャンの実行などの詳細を表示できます。 保護ソ
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ースの詳細と保護ターゲットの詳細。

リストアジョブには、バックアップターゲットプロバイダ（Amazon Web Services、Microsoft Azure

、Google Cloud、オンプレミス）、S3バケット名、 SVM名、ソースボリューム名、デスティネーションボリ
ューム、Snapshotラベル、リカバリされたオブジェクト数、 ファイル名、ファイルサイズ、最終変更日、お
よび完全なファイルパス。

手順

1. [ジョブ監視]タブを選択します。

2. ジョブの名前を選択します。

3. [Actions]メニューを選択します  [View Details]*を選択します。

4. 各セクションを展開して詳細を表示します。

ジョブ監視結果をレポートとしてダウンロードします

ジョブ監視のメインページの内容は、リファイン後にレポートとしてダウンロードできます。BlueXPのバッ
クアップとリカバリでは.csvファイルが生成されてダウンロードされ、確認して必要に応じて他のグループに
送信できます。.csvファイルには、最大10、000行のデータが含まれます。

[Job Monitoring Details]の情報から、単一のジョブの詳細を含むJSONファイルをダウンロードできます。

手順

1. [ジョブ監視]タブを選択します。

2. すべてのジョブのCSVファイルをダウンロードするには、を選択します  ボタンをクリックし、ダウン
ロードディレクトリでファイルを見つけます。

3. 単一のジョブのJSONファイルをダウンロードするには、[Actions]メニューを選択します  ジョブの場合
は、*[Download JSON File]*を選択し、ダウンロードディレクトリでファイルを探します。
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保持（バックアップライフサイクル）ジョブの確認

保持（または_backup lifecycle _）フローの監視は、監査の完全性、説明責任、およびバックアップの安全性
を支援します。バックアップのライフサイクルを追跡するために、すべてのバックアップコピーの有効期限を
確認することができます。

バックアップライフサイクルジョブは、削除された、または削除対象のキューにあるすべてのSnapshotコピ
ーを追跡します。ONTAP 9.13以降では、[Job Monitoring]ページで[Retention]というすべてのジョブタイプを
確認できます。

「保持」ジョブタイプには、BlueXPのバックアップとリカバリで保護されているボリュームで開始され
たSnapshot削除ジョブがすべてキャプチャされます。

手順

1. [ジョブ監視]タブを選択します。

2. [高度な検索とフィルタ（Advanced Search & Filtering）]領域を選択して、[検索（Search）]パネルを開き
ます。

3. ジョブ・タイプとして[Retention]を選択します。

BlueXP通知センターでバックアップとリストアのアラートを確認します

BlueXP通知センターでは、開始したバックアップジョブとリストアジョブの進捗状況が追跡されるため、処
理が成功したかどうかを確認できます。

通知センターではアラートを確認できるだけでなく、特定のタイプの通知をEメールでアラートとして送信す
るようにBlueXPを設定することもできます。これにより、システムにログインしていないときでも重要なシ
ステムアクティビティに関する情報を受け取ることができます。 "通知センターの詳細と、バックアップおよ
びリストア・ジョブに関するアラート・メールの送信方法について説明します"。

通知センターには、Snapshot、レプリケーション、クラウドへのバックアップ、リストアに関する多数のイ
ベントが表示されますが、Eメールアラートがトリガーされるのは特定のイベントだけです。

処理のタイプ イベント アラートレベル Eメール送信済み

アクティブ化 作業環境でバックアップとリカバリのアク
ティブ化に失敗しました

エラー はい。

アクティブ化 作業環境のバックアップとリカバリの編集
に失敗しました

エラー はい。

ローカルSnapshot BlueXPのバックアップとリカバリのアド
ホックSnapshot作成ジョブが失敗する

エラー はい。

レプリケーション BlueXPのバックアップとリカバリのアド
ホックレプリケーションジョブの失敗

エラー はい。

レプリケーション BlueXPのバックアップとリカバリのレプ
リケーションが一時停止するジョブが失敗
する

エラー いいえ

レプリケーション BlueXPのバックアップ/リカバリレプリケ
ーションのブレーキジョブの失敗

エラー いいえ
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処理のタイプ イベント アラートレベル Eメール送信済み

レプリケーション BlueXPのバックアップ/リカバリレプリケ
ーションの再同期ジョブが失敗する

エラー いいえ

レプリケーション BlueXPのバックアップとリカバリのレプ
リケーションが停止するジョブが失敗する

エラー いいえ

レプリケーション BlueXPのバックアップ/リカバリレプリケ
ーションの逆再同期ジョブが失敗する

エラー はい。

レプリケーション BlueXPのバックアップ/リカバリレプリケ
ーションの削除ジョブが失敗する

エラー はい。

ONTAP 9.13.0以降では、Cloud Volumes ONTAPシステムとオンプレミスONTAPシステムのす
べてのアラートが表示されます。Cloud Volumes ONTAP 9.13.0およびオンプレミスのONTAP

を搭載したシステムでは、「リストアジョブは完了しましたが、警告あり」に関連するアラー
トのみが表示されます。

デフォルトでは、「Critical」アラートと「Recommendation」アラートがすべてBlueXPアカウント管理者にE

メールで送信されます。他のすべてのユーザと受信者は、通知メールを受信しないようにデフォルトで設定さ
れています。ネットアップクラウドアカウントを使用しているBlueXPユーザや、バックアップとリストアの
アクティビティに注意が必要なその他の受信者にEメールを送信できます。

BlueXPのバックアップとリカバリのEメールアラートを受け取るには、[Alerts and Notifications Settings]ペー
ジで通知の重大度タイプとして「Critical」、「Warning」、「Error」を選択する必要があります。

"バックアップジョブとリストアジョブに関するアラートEメールを送信する方法について説明します"。

手順

1.
BlueXPのメニューバーで、を選択します ）。

2. 通知を確認します。

BlueXPのタイムラインで処理のアクティビティを確認します

BlueXPタイムラインでは、バックアップとリストアの処理の詳細を確認して詳しい調査を行うことができま
す。BlueXPのタイムラインには、ユーザが開始したイベントとシステムが開始したイベントの詳細が表示さ
れ、UIまたはAPIを使用して開始されたアクションが表示されます。

"タイムラインと通知センターの違いについて説明します"。
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