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仮想マシンのデータのバックアップとリストア

仮想マシンのデータを保護

BlueXPの仮想マシン向けバックアップ/リカバリ機能は、データストアのバックアップと
リストアを通じてデータを保護します。

データストアをAmazon Web Services S3、Microsoft Azure Blob、Google Cloud Platform、StorageGRID に
バックアップし、仮想マシンをオンプレミスのSnapCenter Plug-in for VMware vSphereホストにリストアで
きます。仮想マシン向けのBlueXPバックアップ/リカバリでは、コネクタプロキシ導入モデルもサポートされ
ます。

作業を開始する前に

データストアと仮想マシンをクラウドプロバイダにバックアップする前に、次の要件を確認して、サポートさ
れる構成があることを確認してください。

• VMware vSphere 4.6P1以降用のSnapCenter プラグイン

◦ SnapCenter Plug-in for VMware vSphere 4.7P1以降を使用して、オンプレミスのセカンダリストレー
ジからデータストアをバックアップする必要があります。

• ONTAP 9.8以降

• BlueXP

• NFSデータストアとVMFSデータストアがサポートされます。VVOLはサポートされません。

• VMFSをサポートするには、SnapCenter Plug-in for VMware vSphereホストが4.9以降で実行されている必
要があります。SnapCenter Plug-in for VMware vSphereホストを以前のバージョンから4.9リリースにア
ップグレードした場合は、VMFSデータストアのバックアップを作成してください。

• VMware vSphere 4.6P1向けSnapCenter プラグインでは、少なくとも1つのバックアップを作成しておく
必要があります。

• SnapCenter Plug-in for VMware vSphereで、BlueXPの仮想マシンポリシーと同じラベルまたは同じラベ
ルの日単位、週単位、または月単位のポリシーが少なくとも1つ適用されます。

• 組み込みのポリシーの場合は、SnapCenter Plug-in for VMware vSphereとクラウドのデータストアでスケ
ジュール階層を同じにする必要があります。

• FlexGroup ボリュームのバックアップとリストアはサポートされていないため、データストア
にFlexGroup ボリュームがないことを確認してください。

• 必要なリソースグループで「*_ recent *」を無効にします。リソースグループに対して「*_ recent *」が有
効になっている場合、これらのリソースグループのバックアップをクラウドへのデータ保護に使用でき
ず、それ以降はリストア処理に使用できません。

• 仮想マシンのリストア先のデータストアに、VMDK、VMX、VMSDなどのすべての仮想マシンファイルの
コピーを格納できるだけの十分なスペースがあることを確認してください。

• リストア先のデータストアに、リストア処理でエラーが発生した場合に、restore_xxx_xxxxxx_filename形
式の古い仮想マシンファイルが存在しないことを確認してください。リストア処理を開始する前に古いフ
ァイルを削除してください。

• プロキシが設定されたコネクタを展開するには、すべての発信コネクタコールがプロキシサーバ経由でル
ーティングされることを確認します。
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次の図は、各コンポーネントとその間の準備に必要な接続を示しています。

SnapCenter Plug-in for VMware vSphereホストを登録

表示するデータストアと仮想マシンについては、BlueXPでSnapCenter Plug-in for

VMware vSphereホストを登録する必要があります。SnapCenter Plug-in for VMware

vSphereホストを登録できるのは、管理者アクセス権を持つユーザだけです。

BlueXPでは、複数のSnapCenter Plug-in for VMware vSphereホストを登録できます。ただし、
登録後にSnapCenter Plug-in for VMware vSphereホストを削除することはできません。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. [設定]ドロップダウンから、[* SnapCenter Plug-in for VMware vSphere*]をクリックします。

3. [* SnapCenter Plug-in for VMware vSphere*の登録]をクリックします。

4. 次の情報を指定します。

a. SnapCenter Plug-in for VMware vSphereフィールドで、SnapCenter Plug-in for VMware vSphereホス
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トのFQDNまたはIPアドレスを指定します。

b. [ポート]フィールドで、SnapCenter Plug-in for VMware vSphereホストが実行されているポート番号を
指定します。

デフォルトの8144ポートで実行されているオンプレミスのSnapCenter Plug-in for VMware vSphereホ
ストと、任意のクラウドプロバイダ（Amazon Web Services、Microsoft Azure、Google Cloud

Platform）またはオンプレミスで実行されているBlueXPコネクタインスタンスの間で通信が開かれて
いることを確認する必要があります。

c. [Username]フィールドと[Password]フィールドに、管理者ロールを持つvCenterユーザのクレデンシャ
ルを指定します。

5. [*Register] をクリックします。

◦ 終了後 *

>[仮想マシン]*をクリックして、登録済みのSnapCenter Plug-in for VMware vSphereホストを使用して保護さ
れているすべてのデータストアと仮想マシンを表示します。

データストアをバックアップするポリシーを作成します

ポリシーを作成するか、BlueXPで使用可能な次の定義済みポリシーのいずれかを使用で
きます。

作業を開始する前に

• 事前定義されたポリシーを編集しない場合は、ポリシーを作成する必要があります。

• オブジェクトストアからアーカイブストレージにバックアップを移動するには、ONTAP 9.10.1以降を実
行し、Amazon Web ServicesまたはMicrosoft Azureをクラウドプロバイダとして使用する必要がありま
す。

• 各クラウドプロバイダにアーカイブアクセス階層を設定する必要があります。

このタスクについて

BlueXPでは、次の事前定義されたポリシーを使用できます。

ポリシー名 ラベル 保持値

1年間のLTR（長期保持） 毎日 366

5 年ごとの LTR 毎日 1830年

7 年ごとの LTR 毎週 370

10 年間の月単位 LTR 毎月 一二 〇

手順

1. [仮想マシン]ページの[設定]ドロップダウンリストから、[ポリシー]を選択します。

2. ［ポリシーの作成］をクリックします。

3



3. [ポリシーの詳細]セクションで、ポリシー名を指定します。

4. 保持セクションで、保持タイプの1つを選択し、保持するバックアップの数を指定します。

5. バックアップストレージソースとして、プライマリまたはセカンダリを選択します。

6. （オプション）コストを最適化するために一定の日数が経過したあとにバックアップをオブジェクトスト
アからアーカイブストレージに移動する場合は、「* Tier Backups to Archival *」チェックボックスをオン
にし、バックアップをアーカイブするまでの日数を入力します。

7. [ 作成（ Create ） ] をクリックします。

データストアに関連付けられているポリシーを編集または削除することはできません。

データストアをAmazon Web Servicesにバックアップする

1つ以上のデータストアをAmazon Web Servicesにバックアップしてアーカイブすること
で、ストレージ効率を高め、クラウドへの移行を促進できます。

データストアがアーカイブポリシーに関連付けられている場合は、アーカイブ階層を選択できます。サポート
されているアーカイブ階層は、GlacierとGlacier Deepです。

作業を開始する前に

すべてのが満たされていることを確認します "要件" データストアをクラウドにバックアップする前に、

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. をクリックします  バックアップするデータストアに対応して、*バックアップのアクティブ化*をクリ
ックします。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのデータストアの作業環境を追加したら、同
じONTAP クラスタにある他のすべてのデータストアでその環境を再利用できます。

a. SVMに対応する* Add Working Environment *をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

c. * 作業環境の追加 * をクリックします。

5. Amazon Web Services *を選択してクラウドプロバイダとして設定します。

a. AWS アカウントを指定します。

b. AWS Access Keyフィールドで、データ暗号化のキーを指定します。

c. AWS Secret Keyフィールドで、データ暗号化のパスワードを指定します。

d. バックアップを作成するリージョンを選択します。
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e. 作業環境として追加したクラスタ管理LIFのIPアドレスを指定します。

f. アーカイブ階層を選択します。

アーカイブ層は1回限りのアクティビティであり、あとで設定することはできないため、設定すること
を推奨します。

6. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

データストアをMicrosoft Azureにバックアップする

SnapCenter Plug-in for VMware vSphereホストとBlueXPを統合することで、1つ以上の
データストアをMicrosoft Azureにバックアップできます。これにより、VM管理者はデー
タのバックアップとアーカイブを簡単かつ迅速に行えるようになり、ストレージ効率を
高めてクラウドへの移行を促進できます。

データストアがアーカイブポリシーに関連付けられている場合は、アーカイブ階層を選択するオプションが表
示されます。サポートされるアーカイブ層はAzure Archive Blob Storageです。

作業を開始する前に

すべてのが満たされていることを確認します "要件" データストアをクラウドにバックアップする前に、

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. をクリックします  バックアップするデータストアに対応して、*バックアップのアクティブ化*をクリ
ックします。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのデータストアの作業環境を追加したら、同
じONTAP クラスタにある他のすべてのデータストアでその環境を再利用できます。

a. SVMに対応する* Add Working Environment *をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

c. * 作業環境の追加 * をクリックします。

5. 「* Microsoft Azure *」を選択して、クラウドプロバイダとして設定します。

a. Azure サブスクリプション ID を指定します。

b. バックアップを作成するリージョンを選択します。

c. 新しいリソースグループを作成するか、既存のリソースグループを使用します。

d. 作業環境として追加したクラスタ管理LIFのIPアドレスを指定します。

e. アーカイブ階層を選択します。
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アーカイブ階層は1回限りのアクティビティであり、あとから設定することはできないため、設定する
ことを推奨します。

6. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

データストアをGoogle Cloud Platformにバックアップする

SnapCenter Plug-in for VMware vSphereホストとBlueXPを統合することで、1つ以上の
データストアをGoogle Cloud Platformにバックアップできます。これにより、VM管理者
はデータのバックアップとアーカイブを簡単かつ迅速に行えるようになり、ストレージ
効率を高めてクラウドへの移行を促進できます。

作業を開始する前に

すべてのが満たされていることを確認します "要件" データストアをクラウドにバックアップする前に、

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. をクリックします  バックアップするデータストアに対応して、*バックアップのアクティブ化*をクリ
ックします。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのデータストアの作業環境を追加したら、同
じONTAP クラスタにある他のすべてのデータストアでその環境を再利用できます。

a. SVMに対応する* Add Working Environment *をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

c. * 作業環境の追加 * をクリックします。

5. Google Cloud Platform *を選択して、クラウドプロバイダとして構成します。

a. バックアップ用に Google Cloud Storage バケットを作成する Google Cloud Project を選択します。

b. Google Cloud Access Keyフィールドで、キーを指定します。

c. Google Cloud Secret Keyフィールドで、パスワードを指定します。

d. バックアップを作成するリージョンを選択します。

e. IPスペースを指定してください。

6. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

データストアをStorageGRID にバックアップする

SnapCenter Plug-in for VMware vSphereホストをBlueXPに統合することで、1つ以上の
データストアをStorageGRID にバックアップできます。これにより、VM管理者はデー
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タのバックアップとアーカイブを簡単かつ迅速に行えるようになり、ストレージ効率を
高めてクラウドへの移行を促進できます。

作業を開始する前に

すべてのが満たされていることを確認します "要件" データストアをクラウドにバックアップする前に、

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. をクリックします  バックアップするデータストアに対応して、*バックアップのアクティブ化*をクリ
ックします。

3. [ ポリシーの割り当て ] ページで、ポリシーを選択して [ 次へ * ] をクリックします。

4. 作業環境を追加します。

BlueXPで検出するクラスタ管理LIFを設定します。いずれかのデータストアの作業環境を追加したら、同
じONTAP クラスタにある他のすべてのデータストアでその環境を再利用できます。

a. SVMに対応する* Add Working Environment *をクリックします。

b. 作業環境の追加ウィザードで、次の手順を実行します。

i. クラスタ管理LIFのIPアドレスを指定します。

ii. ONTAP クラスタユーザのクレデンシャルを指定してください。

c. * 作業環境の追加 * をクリックします。

5. 「* StorageGRID *」を選択します。

a. ストレージサーバのIPを指定します。

b. アクセスキーとシークレットキーを選択します。

6. 詳細を確認し、 * バックアップのアクティブ化 * をクリックします。

データストアと仮想マシンのデータの保護を管理します

データをバックアップおよびリストアする前に、ポリシー、データストア、および仮想
マシンを表示できます。データベース、ポリシー、リソースグループの変更内容に応じ
て、BlueXP UIで更新内容を確認できます。

ポリシーを表示します

デフォルトの組み込みポリシーをすべて表示できます。これらの各ポリシーについて、詳細を表示すると、関
連付けられているすべてのポリシーと仮想マシンが表示されます。

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. [* 設定 ] ドロップダウンから、 [ ポリシー *] をクリックします。

3. 詳細を表示するポリシーに対応する View Details をクリックします。

関連付けられているポリシーと仮想マシンが一覧表示されます。
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データストアと仮想マシンを表示します

登録済みのSnapCenter Plug-in for VMware vSphereホストを使用して保護されているデータストアと仮想マ
シンが表示されます。

手順

1. BlueXP UIで、Protection>* Backup and recovery*>* Virtual Machines > Settings*>* SnapCenter Plug-in

for VMware vSphere*の順にクリックします。

2. データストアおよび仮想マシンを表示するSnapCenter Plug-in for VMware vSphereホストをクリックしま
す。

データストアの保護の解除

以前に保護されていたデータストアの保護を解除できます。クラウドバックアップを削除する場合や、クラウ
ドへのバックアップを中止する場合は、データストアの保護を解除できます。データストアは、保護が解除さ
れたあとに再度保護することができます。

手順

1. BlueXP UIで、[保護>*バックアップとリカバリ*>*仮想マシン*]をクリックします。

2. をクリックします  をクリックし、*[保護解除]*をクリックします。

SnapCenter Plug-in for VMware vSphereインスタンスを編集します

BlueXPでは、SnapCenter Plug-in for VMware vSphereホストの詳細を編集できます。

手順

1. BlueXP UIで、Protection>* Backup and recovery*>* Virtual Machines > Settings*>* SnapCenter Plug-in

for VMware vSphere*の順にクリックします。

2. をクリックします  をクリックし、 * Edit * を選択します。

3. 必要に応じて詳細を変更します。

4. [ 保存（ Save ） ] をクリックします。

リソースとバックアップを更新

アプリケーションに追加された最新のデータストアとバックアップを表示する場合は、リソースとバックアッ
プを更新する必要があります。これにより、リソースとバックアップの検出が開始され、最新の詳細が表示さ
れます。

1. [バックアップとリカバリ>*仮想マシン*]をクリックします。

2. [設定]ドロップダウンから、[* SnapCenter Plug-in for VMware vSphere*]をクリックします。

3. をクリックします  SnapCenter Plug-in for VMware vSphereホストに対応し、*[リソースとバックアッ
プをリフレッシュ]*をクリックします。

ポリシーまたはリソースグループをリフレッシュ

ポリシーまたはリソースグループに変更がある場合は、保護関係を更新する必要があります。
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1. [バックアップとリカバリ>*仮想マシン*]をクリックします。

2. をクリックします  データストアに対応し、*[保護をリフレッシュ]*をクリックします。

SnapCenter Plug-in for VMware vSphereホストの登録を解除します

SnapCenter Plug-in for VMware vSphereホストに関連付けられているすべてのデータストアと仮想マシンが
保護されなくなります。

1. [バックアップとリカバリ>*仮想マシン*]をクリックします。

2. [設定]ドロップダウンから、[* SnapCenter Plug-in for VMware vSphere*]をクリックします。

3. をクリックします  SnapCenter Plug-in for VMware vSphereホストに対応し、*[登録解除]*をクリックし
ます。

ジョブを監視します

BlueXPのすべてのバックアップ処理とリカバリ処理用のジョブが作成されます。すべてのジョブと、各タス
クの一部として実行されるすべてのサブタスクを監視できます。

1. [バックアップとリカバリ>*ジョブ監視*]をクリックします。

処理を開始すると、ジョブが開始されたことを示すウィンドウが表示されます。リンクをクリックすると
ジョブを監視できます。

2. プライマリタスクをクリックすると、これらの各サブタスクのサブタスクとステータスが表示されます。

仮想マシンのデータをクラウドからリストア

仮想マシンのデータをクラウドからオンプレミスのvCenterにリストアできます。仮想マ
シンは、バックアップが作成された場所とまったく同じ場所にリストアすることも、別
の場所にリストアすることもできます。アーカイブポリシーを使用して仮想マシンをバ
ックアップした場合は、アーカイブリストアの優先順位を設定できます。

複数のデータストアにまたがる仮想マシンはリストアできません。

作業を開始する前に

• すべてのが満たされていることを確認します "要件" 仮想マシンをクラウドからリストアする前に、

• 別の場所にリストアする場合は、次の手順を実行します。

◦ ソースvCenterとデスティネーションvCenterがリンクモードであることを確認します。

◦ ソースクラスタとデスティネーションクラスタの詳細が両方のSnapCenter Plug-in for VMware

vSphereホストのBlueXPキャンバスとリンクモードのvCenterで追加されていることを確認します。

◦ BlueXP Canvasの別の場所に対応するWorking Environment（WE）が追加されていることを確認しま
す。

手順

1. BlueXP UIで、[保護]>*>[仮想マシン]> SnapCenter Plug-in for VMware vSphere *をクリック
し、SnapCenter Plug-in for VMware vSphereホストを選択します。
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ソース仮想マシンを別の場所（vMotion）に移動した場合にユーザがBlueXPからその仮想マシ
ンのリストアをトリガーすると、バックアップが作成されたソースの場所に仮想マシンがリス
トアされます。

1. 仮想マシンを元の場所にリストアすることも、データストアまたは仮想マシンから別の場所にリストアす
ることもできます。

仮想マシンをリストアする対象 手順

データストアから元の場所 1. をクリックします  リストアするデータストア
に対応し、*詳細の表示*をクリックします。

2. リストアするバックアップに対応する* Restore *

をクリックします。

3. バックアップからリストアする仮想マシンを選択
し、* Next *（次へ）をクリックします。

4. *オリジナル*が選択されていることを確認し、*続
行*をクリックします。

5. アーカイブ設定が構成されたポリシーを使用して
仮想マシンが保護されている場合は、[アーカイ
ブリストア優先度]*を選択し、[次へ]*をクリック
します。

Amazon Web Servicesでサポートされているアー
カイブリストアの優先度は、高、標準、および低
です。また、Microsoft Azureでサポートされてい
るアーカイブリストアの優先度は高および標準で
す。

6. 詳細を確認して、 * リストア * をクリックしま
す。
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仮想マシンをリストアする対象 手順

データストアカラヘツノバショ 1. をクリックします  リストアするデータストア
に対応し、*詳細の表示*をクリックします。

2. リストアするバックアップに対応する* Restore *

をクリックします。

3. バックアップからリストアする仮想マシンを選択
し、* Next *（次へ）をクリックします。

4. [代替（Alternate）]*を選択します。

5. 代替のvCenter Server、ESXiホスト、データスト
ア、およびネットワークを選択します。

6. リストア後にVMの名前を指定し、*[続行]*をクリ
ックします。

7. アーカイブ設定が構成されたポリシーを使用して
仮想マシンが保護されている場合は、[アーカイ
ブリストア優先度]*を選択し、[次へ]*をクリック
します。

Amazon Web Servicesでサポートされているアー
カイブリストアの優先度は、高、標準、および低
です。また、Microsoft Azureでサポートされてい
るアーカイブリストアの優先度は高および標準で
す。

8. 詳細を確認して、 * リストア * をクリックしま
す。

仮想マシンから元の場所へ 1. をクリックします  リストアする仮想マシンに
対応して、*リストア*をクリックします。

2. 仮想マシンのリストアに使用するバックアップを
選択します。

3. *オリジナル*が選択されていることを確認し、*続
行*をクリックします。

4. アーカイブ設定が構成されたポリシーを使用して
仮想マシンが保護されている場合は、[アーカイ
ブリストア優先度]*を選択し、[次へ]*をクリック
します。

Amazon Web Servicesでサポートされているアー
カイブリストアの優先度は、高、標準、および低
です。また、Microsoft Azureでサポートされてい
るアーカイブリストアの優先度は高および標準で
す。

5. 詳細を確認して、 * リストア * をクリックしま
す。
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仮想マシンをリストアする対象 手順

仮想マシンから別の場所へ 1. をクリックします  リストアする仮想マシンに
対応して、*リストア*をクリックします。

2. 仮想マシンのリストアに使用するバックアップを
選択します。

3. [代替（Alternate）]*を選択します。

4. 代替のvCenter Server、ESXiホスト、データスト
ア、およびネットワークを選択します。

5. リストア後にVMの名前を指定し、*[続行]*をクリ
ックします。

6. アーカイブ設定が構成されたポリシーを使用して
仮想マシンが保護されている場合は、[アーカイ
ブリストア優先度]*を選択し、[次へ]*をクリック
します。

Amazon Web Servicesでサポートされているアー
カイブリストアの優先度は、高、標準、および低
です。また、Microsoft Azureでサポートされてい
るアーカイブリストアの優先度は高および標準で
す。

7. 詳細を確認して、 * リストア * をクリックしま
す。
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