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リリースノート：BlueXPランサムウェア対策プレ
ビューの最新情報

BlueXPランサムウェア対策プレビューの新機能をご紹介します。

2024年3月5日

今回のBlueXPランサムウェア対策プレビューリリースには、次の更新が含まれています。

• 保護ポリシーの管理：事前定義されたポリシーの使用に加えて、ポリシーを作成、変更、削除できるよう
になりました。 "ポリシーの管理の詳細"。

• セカンダリストレージの変更不可（DataLock）：オブジェクトストアのNetApp DataLockテクノロジを使
用して、セカンダリストレージのバックアップを変更不可にできるようになりました。 "保護ポリシーの
作成に関する詳細情報"。

• * NetApp StorageGRIDへの自動バックアップ*：AWSを使用するだけでなく、バックアップ先とし
てStorageGRIDを選択できるようになりました。 "バックアップ先の設定に関する詳細情報"。

• 潜在的な攻撃を調査するための追加機能:検出された潜在的な攻撃を調査するために、より多くのフォレン
ジックの詳細を表示できるようになりました。 "ランサムウェアのアラートが検出された場合の対応の詳
細"。

• リカバリプロセス。回復プロセスが強化されました。ボリューム単位、ワークロードのすべてのボリュー
ム、またはボリュームからいくつかのファイルを1つのワークフローでリカバリできるようになりまし
た。 "ランサムウェア攻撃からのリカバリの詳細（インシデントの中和後）"。

"BlueXPランサムウェア対策の詳細をご確認ください"。

2023年10月6日

BlueXPランサムウェア対策サービスは、データの保護、潜在的な攻撃の検出、ランサムウェア攻撃からのデ
ータのリカバリを行うSaaS解決策です。

プレビュー版では、オンプレミスのNASストレージ上のOracle、MySQL、VMデータストア、ファイル共有の
アプリケーションベースのワークロードと、BlueXPアカウント全体のCloud Volumes ONTAP on AWS（NFS

プロトコルを使用）のアプリケーションベースのワークロードを個別に保護し、Amazon Web Servicesクラウ
ドストレージにデータをバックアップします。

BlueXPのランサムウェア対策サービスでは、複数のNetAppテクノロジをフルに活用できるため、データセキ
ュリティ管理者やセキュリティ運用エンジニアは次の目標を達成できます。

• すべてのワークロードに対するランサムウェア対策を一目で確認できます。

• ランサムウェア対策に関する推奨事項を分析

• BlueXPのランサムウェア対策に関する推奨事項に基づいて、保護態勢を強化

• ランサムウェア対策ポリシーを割り当てて、主要なワークロードとハイリスクデータをランサムウェア攻
撃から保護します。

• ワークロードの健全性を監視してランサムウェア攻撃からデータの異常を検出
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• ランサムウェアのインシデントがワークロードに与える影響を迅速に評価します。

• データをリストアし、保存されたデータからの再感染を防ぐことで、ランサムウェアのインシデントから
インテリジェントにリカバリします。

"BlueXPランサムウェア対策の詳細をご確認ください"。
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はじめに

BlueXPランサムウェア対策プレビューの詳細

ランサムウェア攻撃は、システムやデータへのアクセスをブロックし、データのリリー
スや復号と引き換えに身代金を要求する可能性があります。IDCによると、ランサムウ
ェアの被害者が複数のランサムウェア攻撃を受けることは珍しくありません。攻撃によ
って、1日から数週間の間、データへのアクセスが中断される可能性があります。

BlueXPランサムウェア対策は、ランサムウェアの保護、検出、リカバリのためのオーケストレーションサー
ビスです。プレビュー版では、Oracle、MySQL、VMデータストアのアプリケーションベースのワークロード
を保護し、 また、オンプレミスのNASストレージでのファイル共有や、Amazon Web ServicesのCloud

Volumes ONTAP（NFSプロトコルを使用）をBlueXPアカウント間で共有し、Amazon Web Servicesのクラウ
ドストレージまたはNetApp StorageGRIDにデータをバックアップできます。

このドキュメントはテクノロジプレビュー版です。 このプレビューサービスでは、NetAppは、
一般提供前にサービスの詳細、内容、スケジュールを変更する権利を留保します。

BlueXPのランサムウェア対策でできること

BlueXPのランサムウェア対策サービスは、複数のNetAppテクノロジをフル活用して、ストレージ管理者、デ
ータセキュリティ管理者、セキュリティ運用エンジニアが次の目標を達成できるようにします。

• * BlueXPのアカウント、ワークスペース、BlueXPコネクタにわたって、オンプレミスのNetApp NAS

とNFSの作業環境にある、アプリケーションベース、ファイル共有、VMwareが管理するワークロードを
すべて特定*します。次に、データの優先順位を分類し、ランサムウェア対策の強化に関する推奨事項を
提供します。

• *データ上のバックアップやSnapshotコピーを有効にして、ワークロードを保護*します。

• *ランサムウェア攻撃の可能性がある異常を検出*します。

• * NetApp ONTAP Snapshotコピーを自動的に開始して、ランサムウェア攻撃の可能性に対応*します。

• *複数のNetAppテクノロジーをオーケストレーションすることで、ワークロードのアップタイムを促進す
るワークロードをリカバリ*します。ボリューム、フォルダ、または特定のファイルのリカバリを選択で
きます。このサービスは、最適なオプションに関する推奨事項を提供します。
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BlueXPのランサムウェア対策を使用するメリット

BlueXPのランサムウェア対策には、次のようなメリットがあります。

• ワークロードとデータセットを検出し、使用状況の指標に基づいて優先度を分析し、相対的な重要度をラ
ンク付けします。

• ランサムウェアからの保護態勢を評価し、わかりやすいダッシュボードに表示します。

• 検出と保護のポスチャ分析に基づいて、次のステップに関する推奨事項を提示します。

• AI / MLベースのデータ保護に関する推奨事項をワンクリックで適用

• MySQL、Oracle、VMwareデータストア、ファイル共有など、最上位のアプリケーションベースワークロ
ードのデータを保護します。

• AIテクノロジを活用して、プライマリストレージ上のデータに対するランサムウェア攻撃をリアルタイム
で検出します。

• Snapshotコピーを作成し、異常なアクティビティに関するアラートを開始することで、検出された潜在的
な攻撃に対応して自動化されたアクションを開始します。

• RPOポリシーを満たすために、厳選されたリカバリを適用します。BlueXPのランサムウェア対策
は、BlueXPのバックアップとリカバリ（旧称Cloud Backup）などの複数のNetAppリカバリサービスを使
用して、ランサムウェアインシデントからのリカバリをオーケストレーションします。

コスト

プレビュー版のBlueXPランサムウェア対策を使用した場合、NetAppから料金が請求されることはありませ
ん。

ライセンス

BlueXPランサムウェア対策プレビュー自体に特別なライセンスは必要ありません。 すべてのプレビューライ
センスは評価ライセンスです。

プレビュー版では、NetAppを使用して評価版と必要なライセンスを設定できます。

BlueXPランサムウェア対策プレビューには、次のライセンスが必要です。

• ONTAP

• NetApp自律型ランサムウェア対策テクノロジ：を参照してください "Autonomous Ransomware

Protection Overview" を参照してください。

• BlueXPバックアップ/リカバリサービス

BlueXPのランサムウェア対策の仕組み

BlueXPのランサムウェア対策は、大まかに言ってこのように機能します。
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フィーチャー（
Feature ）

説明

識別 • BlueXPに接続されているオンプレミスのNAS（NFSマウント）データをすべて検出

• ONTAPサービスAPIから顧客データを特定し、ワークロードに関連付けます。の詳
細を確認してください "ONTAP" および "SnapCenter ソフトウェア"。

• 各ボリュームのNetApp Snapshotコピーとバックアップポリシーの現在の保護レベ
ル、および組み込みの検出機能を検出します。その後、サービスは、BlueXPのバッ
クアップとリカバリ、BlueXPデジタルアドバイザ、ONTAPサービス
と、Autonomous Ransomware Protection、FPolicy、バックアップポリシ
ー、SnapshotポリシーなどのNetAppテクノロジを使用して、この保護体制をワーク
ロードに関連付けます。
の詳細を確認してください "自律的なランサムウェア防御" および "BlueXPのバック
アップとリカバリ"、 "BlueXP Digital Advisor"および "ONTAP FPolicy"。

• 自動的に検出された保護レベルに基づいて各ワークロードにビジネス優先度を割り
当て、ビジネス優先度に基づいてワークロードに保護ポリシーを推奨します。

• ランサムウェア対策は、ポリシーの関連付けを学習し、類似するワークロードに対
してカスタムポリシーを推奨します。

保護 • 特定された各ワークロードにポリシーを適用することで、ワークロードをアクティ
ブに監視し、BlueXPのバックアップとリカバリとONTAP APIの使用をオーケストレ
ーションします。
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フィーチャー（
Feature ）

説明

検出 • 潜在的に異常な暗号化とアクティビティを検出する統合機械学習（ML）モデルを使
用して、潜在的な攻撃を検出します。

• プライマリストレージにおけるランサムウェア攻撃の可能性を検出し、自動化され
たSnapshotコピーを追加で作成して最も近いデータリストアポイントを作成するこ
とで、異常なアクティビティに対応することから始まる、デュアルレイヤの検出機
能を提供します。このサービスは、プライマリワークロードのパフォーマンスに影
響を与えることなく、潜在的な攻撃をより詳細に特定する機能を提供します。

• ONTAP、自律型ランサムウェア対策、FPolicyの各テクノロジを使用して、特定の
疑わしいファイルを特定し、その攻撃を関連するワークロードにマッピングしま
す。

応答 • ファイルアクティビティ、ユーザアクティビティ、エントロピーなどの関連データ
が表示され、攻撃に関するフォレンジックレビューを完了できます。

• は、ONTAP、Autonomous Ransomware Protection、FPolicyなどのNetAppテクノロ
ジや製品を使用して、Snapshotコピーを迅速に作成します。

リカバリ • BlueXPのバックアップとリカバリ、ONTAP、自律型ランサムウェア対策、FPolicy

のテクノロジとサービスを使用して、最適なSnapshotまたはバックアップを特定
し、実際のリカバリポイント（RPA）を推奨します。

• アプリケーションと整合性のある状態で、VM、ファイル共有、データベースなどの
ワークロードのリカバリをオーケストレーションします。

サポートされるバックアップターゲット、作業環境、データソース

BlueXPランサムウェア対策のプレビューでは、次のタイプのバックアップターゲット、作業環境、データソ
ースに対するサイバー攻撃に対するデータの耐障害性を確認できます。

サポートされるバックアップターゲット

• Amazon Web Services（AWS）S3

• NetApp StorageGRID

サポートされる作業環境

• オンプレミスのONTAP NAS（NFSプロトコルを使用）

• ONTAP Select の場合

• AWSのCloud Volumes ONTAP（NFSプロトコルを使用）

データソース

プレビュー版では、次のアプリケーションベースのワークロードが保護されます。

• NetAppファイル共有

• VMware データストア
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• データベース（プレビューバージョンのOracleとMySQL用）

ランサムウェア対策に役立つ用語

ランサムウェア対策に関連する用語を理解しておくと便利です。

• 保護：BlueXPのランサムウェア対策の保護とは、保護ポリシーを使用して、Snapshotと変更不可のバッ
クアップを別のセキュリティドメインに定期的に実行することを意味します。

• ワークロード：BlueXPランサムウェア対策プレビューのワークロードには、MySQL、Oracleデータベー
ス、VMwareデータストア、ファイル共有を含めることができます。

BlueXPのランサムウェア対策の前提条件

運用環境、ログイン、ネットワークアクセス、Webブラウザの準備状況を確認し
て、BlueXPランサムウェア対策を始めましょう。

BlueXPランサムウェア対策プレビューバージョンを使用するには、次の前提条件が必要です。

• バックアップターゲットとアクセス権限が設定されたNetApp StorageGRIDまたはAWS S3のアカウント

を参照してください "AWS権限リスト" を参照してください。

• ONTAP 9.11.1以降

◦ クラスタカンリシヤONTAPノケンケン

◦ オンプレミスのONTAPインスタンスで有効にする、BlueXPランサムウェア対策で使用するNetApp自
律型ランサムウェア対策のライセンス。使用しているONTAPのバージョンに応じて異なります。を参
照してください "Autonomous Ransomware Protection Overview"。

ライセンスの詳細については、を参照してください。 "BlueXPランサムウェア対策の詳細をご確認く
ださい"。

• BlueXPの場合：

◦ BlueXPでは、各Virtual Private Cloud（VPC）またはオンプレミスのリージョンごとにBlueXPコネク
タを設定する必要があります。を参照してください "コネクタを設定するためのBlueXPドキュメント
"。

BlueXPコネクタが複数ある場合は、BlueXP UIに現在表示されているコネクタ以外のす
べてのコネクタのデータがスキャンされます。

◦ 作業環境でバックアップを有効にしたBlueXPのバックアップとリカバリサービス

◦ オンプレミスストレージのNetApp NASを使用したBlueXPの作業環境

◦ オンプレミスのONTAPクラスタに接続するアクティブなコネクタが少なくとも1つあるBlueXPアカウ
ント。すべてのソース環境と作業環境が同じBlueXPアカウントに属している必要があります。

◦ リソースを検出するためのアカウント管理者権限を持つBlueXPユーザアカウント

◦ "BlueXPの標準の要件"
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BlueXPランサムウェア対策のクイックスタート

ここでは、BlueXPのランサムウェア対策を開始するために必要な手順の概要を示しま
す。各ステップ内のリンクから、詳細が記載されたページに移動できます。

 前提条件を確認する

"環境がこれらの要件を満たしていることを確認します"。

 ランサムウェア対策サービスをセットアップする

• "バックアップ先としてのNetApp StorageGRIDまたはAmazon Web Servicesの準備"。

• "BlueXPでのコネクタの設定"。

• "バックアップデスティネーションの設定"。

• "BlueXPでワークロードを検出"。

 次の手順

サービスを設定した後、次に行うべきことは次のとおりです。

• "ダッシュボードでワークロード保護の健常性を確認する"。

• "ワークロードを保護"。

• "ランサムウェア攻撃の可能性の検出に対応"。

• "攻撃からの復旧（インシデントが無力化された後）"。

BlueXPランサムウェア対策のセットアップ

BlueXPランサムウェア対策を使用するには、いくつかの手順を実行してセットアップし
ます。

作業を開始する前に、 "前提条件" 環境の準備が整っていることを確認します。

バックアップ先の準備

次のいずれかのバックアップ先を準備します。

• NetApp StorageGRID

• Amazon Web Services の

バックアップ先自体でオプションを設定したら、あとでBlueXPランサムウェア対策サービスでバックアップ
先として設定します。
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StorageGRIDをバックアップ先にするための準備

StorageGRIDをバックアップ先として使用する場合は、を参照してください。 "StorageGRID のドキュメン
ト" を参照してくださいStorageGRID。

バックアップ先としてのAWSの準備

• AWSでアカウントをセットアップします。

• 設定 "AWS権限" 実現します。

BlueXPでのAWSストレージの管理の詳細については、 "Amazon S3バケットを管理します"。

BlueXPをセットアップします

次のステップでは、BlueXPとBlueXPランサムウェア対策サービスをセットアップします。

レビュー "BlueXPの標準の要件"。

BlueXPでコネクタを作成します

このサービスをお試しいただくには、NetApp営業担当者にお問い合わせください。その後、BlueXPコネクタ
を使用すると、ランサムウェア対策サービスに適した機能が含まれます。

サービスを使用する前にBlueXPでコネクタを作成する方法については、該当するBlueXPのドキュメントを参
照してください "BlueXPコネクタの作成方法"。

BlueXPコネクタが複数ある場合は、BlueXP UIに現在表示されているコネクタ以外のすべての
コネクタのデータがスキャンされます。このサービスは、このアカウントに関連付けられてい
るすべてのワークスペースとすべてのコネクタを検出します。

BlueXPのランサムウェア対策にアクセス

NetApp BlueXPを使用して、BlueXPランサムウェア対策サービスにログインします。BlueXPの左側のナビゲ
ーションで、[保護]>*[Ransomware protection]*を選択します。

詳細については、を参照してください "BlueXPのランサムウェア対策にアクセス"。

BlueXPランサムウェア対策でのバックアップ先の設定

BlueXPランサムウェア対策のバックアップ先オプションを使用して、バックアップ先を設定します。詳細に
ついては、を参照してください "設定オプションの設定"。

BlueXPのランサムウェア対策にアクセス

NetApp BlueXPを使用して、BlueXPランサムウェア対策サービスにログインします。

BlueXPにログインするには、NetApp Support Site のクレデンシャルを使用するか、Eメールとパスワードを
使用してネットアップクラウドへのログインにサインアップします。 "ログインの詳細については、こちらを
ご覧ください"。
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手順

1. Webブラウザを開き、にアクセスします "BlueXPコンソール"。

NetApp BlueXPのログインページが表示されます。

2. BlueXPにログインします。

3. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

このサービスに初めてログインする場合は、ランディングページが表示されます。

それ以外の場合は、BlueXPランサムウェア対策ダッシュボードが表示されます。

4. サービスの使用を開始します。

◦ BlueXPコネクタがない場合や、このプレビュー用のコネクタではない場合は、NetAppサポートに連絡
するか、メッセージに従ってこのプレビューにサインアップする必要があります。

◦ BlueXPを初めて使用し、コネクタを使用したことがない場合は、「ランサムウェア対策」を選択する
と、サインアップに関するメッセージが表示されます。フォームを送信してください。評価リクエス
トについては、NetAppからご連絡させていただきます。

◦ 既存のコネクタを使用しているBlueXPユーザの場合は、「ランサムウェア対策」を選択すると、サイ
ンアップに関するメッセージが表示されます。

◦ すでにプレビューに参加している場合は、「ランサムウェア対策」を選択すると、サービスを続行で
きます。まだ実行していない場合は、*[ワークロードを検出]*オプションを選択します。

BlueXPのランサムウェア対策でワークロードを検出

BlueXPのランサムウェア対策を使用するには、まずデータを検出する必要がありま
す。BlueXPのランサムウェア対策は、調査の際に、アカウント内のすべてのBlueXPコ
ネクタとワークスペースにわたって、作業環境内のすべてのボリュームとファイルを分
析します。
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プレビュー版では、BlueXPのランサムウェア対策でMySQLアプリケーション、Oracleアプリケ
ーション、VMwareデータストア、ファイル共有を評価します。

このサービスは、現在のバックアップ保護、Snapshotコピー、NetApp Autonomous Ransomware Protection

のオプションなど、既存の保護レベルを評価します。評価に基づいて、サービスはランサムウェア対策を改善
する方法を提案します。

手順

1. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

2. 最初のランディングページで*[Discover workloads]*を選択します。

サービスによってワークロードデータが検出され、ダッシュボードにデータ保護の健常性が表示されま
す。

BlueXPのランサムウェア対策の設定

ダッシュボードで推奨事項を確認して、バックアップ先を設定できます。

バックアップ先の追加

BlueXPのランサムウェア対策なら、バックアップがまだないワークロードだけでなく、バックアップ先がま
だ割り当てられていないワークロードも特定できます。

これらのワークロードを保護するには、バックアップ先を追加する必要があります。次のいずれかのバックア
ップ先を選択できます。

• NetApp StorageGRID

• Amazon Web Services （ AWS ）

ダッシュボードで推奨される対処方法に基づいてバックアップ先を追加できます。

12



ダッシュボードの推奨アクションから[バックアップ先]オプションにアクセスする

ダッシュボードにはさまざまな推奨事項が表示されます。バックアップ先を設定することも推奨されます。

手順

1. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

2. ダッシュボードの推奨される操作ウィンドウを確認します。

3. ダッシュボードで、[バックアップ先の設定]の推奨事項について*[確認と修正]*を選択します。

4. バックアッププロバイダに応じて手順を続行します。

バックアップ先としてのStorageGRIDの追加

NetApp StorageGRIDをバックアップ先として設定するには、次の情報を入力します。

1. [設定]>[バックアップデスティネーション]ページで、[追加]*を選択します。

2. バックアップ先の名前を入力します。

13



ページ"]

3. 「* StorageGRID *」を選択します。

4. 各設定の横にある下矢印を選択し、値を入力または選択します。

◦ プロバイダ設定：

▪ 新しいバケットを作成するか、バックアップを保存する独自のバケットを使用します。

▪ StorageGRIDゲートウェイノードの完全修飾ドメイン名、ポート、StorageGRIDアクセスキー、
シークレットキーのクレデンシャル。

◦ ネットワーク：IPspaceを選択します。

▪ IPspaceは、バックアップするボリュームが配置されているクラスタです。この IPspace のクラス
タ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

◦ バックアップロック：バックアップが変更または削除されないようにサービスで保護するかどうかを
選択します。このオプションは、NetApp DataLockテクノロジを使用します。各バックアップは、保
持期間中（最低30日間）、および最大14日間のバッファ期間中にロックされます。

ここでバックアップロックの設定を行う場合は、バックアップ先の設定後に設定を変更
することはできません。
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▪ 準拠モード：保持期間中は、保護されたバックアップファイルを上書きまたは削除することはで
きません。

5. 「 * 追加」を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。

ページの[Settings]オプション"]

バックアップ先としてAmazon Web Servicesを追加

バックアップ先としてAWSを設定するには、次の情報を入力します。

BlueXPでのAWSストレージの管理の詳細については、 "Amazon S3バケットを管理します"。

1. [設定]>[バックアップデスティネーション]ページで、[追加]*を選択します。

2. バックアップ先の名前を入力します。
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ページ"]

3. Amazon Web Servicesを選択します。

4. 各設定の横にある下矢印を選択し、値を入力または選択します。

◦ プロバイダ設定：

▪ 新しいバケットを作成し、BlueXPに既存のバケットがある場合は既存のバケットを選択するか、
バックアップを格納する独自のバケットを使用します。

▪ AWSクレデンシャル用のAWSアカウント、リージョン、アクセスキー、シークレットキー

"独自のバケットを使用する場合は、S3バケットの追加を参照してください。"。

◦ 暗号化：新しいS3バケットを作成する場合は、プロバイダから提供された暗号化キー情報を入力しま
す。既存のバケットを選択した場合は、暗号化情報がすでに表示されています。

バケット内のデータは、デフォルトでAWSが管理するキーを使用して暗号化されます。AWSで管理さ
れるキーを引き続き使用することも、独自のキーを使用してデータの暗号化を管理することもできま
す。

◦ ネットワーク：IPspaceとプライベートエンドポイントを使用するかどうかを選択します。

▪ IPspaceは、バックアップするボリュームが配置されているクラスタです。この IPspace のクラス
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タ間 LIF には、アウトバウンドのインターネットアクセスが必要です。

▪ 必要に応じて、以前に設定したAWSプライベートエンドポイント（PrivateLink）を使用するかど
うかを選択します。

AWS PrivateLinkを使用する場合は、を参照してください。 "Amazon S3用のAWS PrivateLink"。

◦ バックアップロック：バックアップが変更または削除されないようにサービスで保護するかどうかを
選択します。このオプションは、NetApp DataLockテクノロジを使用します。各バックアップは、保
持期間中（最低30日間）、および最大14日間のバッファ期間中にロックされます。

ここでバックアップロックの設定を行う場合は、バックアップ先の設定後に設定を変更
することはできません。

▪ ガバナンスモード：特定のユーザ（s3：BypassGovernanceRetention権限を持つ）は、保持期間
中に保護されたファイルを上書きまたは削除できます。

▪ 準拠モード：保持期間中は、保護されたバックアップファイルを上書きまたは削除することはで
きません。

5. 「 * 追加」を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。

ページの[Settings]オプション"]

BlueXPのランサムウェア対策に関するFAQ

この FAQ は、質問に対する簡単な回答を探している場合に役立ちます。

にアクセスします

• BlueXPランサムウェア対策URLとは？*

URLの場合は、ブラウザで次のように入力します。 "https://console.bluexp.netapp.com/" をクリックし
てBlueXPコンソールにアクセスします。

• BlueXPランサムウェア対策を使用するにはライセンスが必要ですか？*

ネットアップライセンスファイル（NLF）は必要ありません。BlueXPランサムウェア対策プレビュー自体
に特別なライセンスは必要ありません。 すべてのプレビューライセンスは評価ライセンスです。

このサービスのプレビュー版には、BlueXPバックアップ/リカバリサービスのライセンスが必要です。

プレビュー版では、NetAppを使用して評価版と必要なライセンスを設定できます。
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• BlueXPのランサムウェア対策を有効にするには、どうすればよいですか？*

BlueXPのランサムウェア対策を有効にする必要はありません。ランサムウェア対策オプション
は、BlueXPの左側のナビゲーションで自動的に有効になります。

プレビュー版の場合は、サインアップするか、NetApp営業担当者に連絡してこのサービスを試用する必要が
あります。BlueXP Connectorを使用すると、サービスに適した機能が含まれます。

• BlueXPのランサムウェア対策は、標準モード、制限モード、プライベートモードで利用できますか。**

現時点では、BlueXPのランサムウェア対策は標準モードでのみ利用できます。今後もご期待ください。

すべてのBlueXPサービスにおけるこれらのモードの詳細については、を参照してください。 "BlueXPの導入
モード"。

アクセス権限はどのように処理されますか?

サービスを開始してワークロードを検出できるのはアカウント管理者だけです（リソースの使用をコミットす
る必要があるため）。その後の対話は、任意の役割で行うことができます。

どのデバイス解像度が最適ですか?

BlueXPのランサムウェア対策で推奨されるデバイス解決方法は、1920 x 1080以上です。

どのブラウザを使用すればよいですか?

最新のブラウザは機能します。

他のサービスとのやり取り

• BlueXPのランサムウェア対策はNetApp ONTAPで行われた保護設定を認識していますか？*

はい。BlueXPのランサムウェア対策では、ONTAPで設定されたSnapshotスケジュールが検出されます。

• BlueXPランサムウェア対策を使用してポリシーを設定した場合、今後このサービスのみを変更する必要が
ありますか？*

BlueXPランサムウェア対策サービスからポリシーを変更することをお勧めします。

ワークロード

ワークロードの構成要素
ワークロードには、単一のアプリケーションインスタンスで使用されるすべてのボリュームが含まれます。た
とえば、ora3.host.comに導入されたOracle DBインスタンスのデータとログには、それぞれvol1とvol2を含め
ることができます。これらのボリュームを合わせて、Oracle DBインスタンスの特定のインスタンスのワーク
ロードを構成します。

• BlueXPのランサムウェア対策では、ワークロードデータの優先順位をどのように設定しますか？*

プレビューバージョンのデータ優先度は、作成されたSnapshotコピーとスケジュールされたバックアップ
によって決まります。

ワークロードの優先順位は、次のSnapshotの頻度によって決まります。

• 重要：Snapshotコピーが1時間に1回未満（非常に積極的な保護スケジュール）

• 重要：Snapshotコピーは1日に1回未満、1時間に1回以上作成されます。

• 標準：1日に1つ以上のSnapshotコピーを作成

新しいボリュームが追加されましたが、まだ表示されていません
新しいボリュームを環境に追加した場合は、もう一度検出を開始し、保護ポリシーを適用して新しいボリュー

18

https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html


ムを保護します。

ダッシュボードにすべてのワークロードが表示されない。何が間違っている可能性がありますか。
現時点では、NFSボリュームのみがサポートされています。iSCSIボリューム、CIFSボリューム、およびサポ
ートされないその他の構成は除外され、ダッシュボードには表示されません。

保護ポリシー

• BlueXPランサムウェアポリシーは他の種類のワークロードポリシーと共存していますか？*

現時点では、BlueXPのバックアップとリカバリ（Cloud Backup）でサポートされるバックアップポリシ
ーはボリュームごとに1つです。そのため、BlueXPのバックアップとリカバリとBlueXPのランサムウェア
対策は、バックアップポリシーを共有しています。

Snapshotコピーに制限はなく、各サービスとは別に追加できます。
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BlueXPのランサムウェア対策を活用

BlueXPのランサムウェア対策を活用

BlueXPのランサムウェア対策を使用すると、ワークロードの健常性を確認してワークロ
ードを保護できます。

• "BlueXPのランサムウェア対策でワークロードを検出"。

• "ダッシュボードから保護とワークロードの健全性を表示"。

◦ ランサムウェア対策に関する推奨事項を確認して対処

• "ワークロードを保護"：

◦ ワークロードにランサムウェア対策ポリシーを割り当てる。

◦ アプリケーションの保護を強化して、将来のランサムウェア攻撃を防止します。

◦ 保護ポリシーを作成、変更、削除します。

• "ランサムウェア攻撃の可能性の検出に対応"。

• "攻撃からのリカバリ" （事件が中和された後）。

• "保護の設定"。

ダッシュボードを使用してワークロードの健常性を一目で表示

BlueXPランサムウェア対策ダッシュボードには、ワークロードの保護の健全性に関する
情報が一目でわかるように表示されます。リスクがあるワークロードや保護されている
ワークロードをすばやく特定し、インシデントやリカバリの影響を受けたワークロード
を特定し、保護されているストレージ容量やリスクがあるストレージ容量を確認するこ
とで保護の範囲を判断できます。

ダッシュボードを使用して、保護の推奨事項を確認して対処することもできます。

ダッシュボードを使用したワークロードの健全性の確認

手順

1. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

検出が完了すると、ワークロードのデータ保護の健常性がダッシュボードに表示されます。
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2. ダッシュボードでは、各ペインで次の操作を表示および実行できます。

◦ ワークロードのデータ保護：*[すべて表示]*をクリックすると、リスクがあるか保護されているすべて
のワークロードが[保護]ページに表示されます。保護レベルが保護ポリシーと一致しないと、ワークロ
ードがリスクにさらされます。を参照してください "ワークロードを保護"。

◦ アラートとワークロードデータのリカバリ：*[すべて表示]*をクリックして、ワークロードに影響を与
えたアクティブなインシデント、インシデントが中和された後のリカバリの準備ができているアクテ
ィブなインシデント、またはリカバリ中を参照してください "検出されたアラートへの対応"。

インシデントは、次のいずれかの状態に分類されます。

▪ 影響を受ける（[Alerts]ページに表示）

▪ リカバリの準備完了（[Recovery]ページに表示）

▪ リカバリ（[Recovery]ページに表示）

▪ recovery failed（[Recovery]ページに表示）

▪ リカバリ済み（[Recovery]ページに表示）

◦ 推奨される対処方法：保護を強化するには、各推奨事項を確認し、*[確認と修正]*をクリックします。

を参照してください "ダッシュボードで保護の推奨事項を確認する" または "ワークロードを保護"。

最後にダッシュボードにアクセスしてから追加された推奨事項には、24時間以上[New]と表示されま
す。アクションは優先度順にリストされ、最も重要なものが一番上に表示されます。それぞれを確認
して対処することも、却下することもできます。

アクションの総数には、却下されたアクションは含まれません。

◦ ワークロードデータ:過去7日間の保護範囲の変化を監視します。

◦ ワークロードバックアップ：サービスで作成され、過去7日間に失敗または正常に完了したワークロー
ドバックアップの変更を監視します。
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ダッシュボードで保護の推奨事項を確認する

BlueXPのランサムウェア対策は、ワークロードの保護を評価し、保護を強化するためのアクションを提案し
ます。

推奨事項を確認して対処すると、推奨ステータスが[完了]に変更されます。または、後でそれに対処したい場
合は、それを却下することができます。アクションを却下すると、推奨事項が却下されたアクションのリスト
に移動します。このリストは後で確認できます。

ここでは、サービスが提供する推奨事項のサンプルを示します。

推奨事項 説明 カイケツホウホウ

ランサムウェア対策ポリシーを追
加する

ワークロードは現在保護されてい
ません。

ワークロードにポリシーを割り当
てます。
を参照してください "ランサムウェ
ア攻撃からワークロードを保護"。

バックアップデスティネーション
の設定

ワークロードには現在バックアッ
プ先がありません。

このワークロードを保護するに
は、このワークロードにバックア
ップデスティネーションを追加し
てください。
を参照してください "保護の設定
"。

ポリシーを強化します。 ワークロードによっては、十分な
保護がない場合があります。ポリ
シーでワークロードの保護を強化

保持期間の延長、バックアップの
追加、変更不可のバックアップの
適用、疑わしいファイル拡張子の
ブロック、セカンダリストレージ
の検出などが可能になります。
を参照してください "ランサムウェ
ア攻撃からワークロードを保護"。

重要なアプリケーションワークロ
ードをランサムウェアから保護

[保護]ページには、保護されていな
いアプリケーションワークロード
が（割り当てられている優先度レ
ベルに基づいて）クリティカルま
たは重要であると表示されます。

これらのワークロードにポリシー
を割り当てます。
を参照してください "ランサムウェ
ア攻撃からワークロードを保護"。

重要または重要なファイル共有ワ
ークロードをランサムウェアから
保護

[保護]ページには、ファイル共有ま
たはデータストアタイプで保護さ
れていない重要なワークロードが
表示されます。

各ワークロードにポリシーを割り
当てます。
を参照してください "ランサムウェ
ア攻撃からワークロードを保護"。

新しいアラートの確認 新しいアラートが存在します。 新しいアラートを確認します。
を参照してください "検出されたラ
ンサムウェアに関するアラートに
対応"。

手順

1. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

2. [推奨される操作]ペインで推奨事項を選択し、*[確認と修正]*を選択します。

3. 後で処理を終了するには、*[却下]*を選択します。
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推奨事項がTo Doリストからクリアされ、却下されたリストに表示されます。

却下された項目は、後でTo Do項目に変更できます。アイテムを完了としてマークするか、
却下されたアイテムをTo Doアクションに変更すると、合計アクションが1ずつ増加しま
す。

4. 推奨事項に対処する方法に関する情報を確認するには、* INFORMATION *アイコンを選択します。

ランサムウェア攻撃からワークロードを保護

BlueXPのランサムウェア対策を使用して次の操作を実行することで、ランサムウェア攻
撃からワークロードを保護できます。

• 既存のワークロード保護を表示

• ワークロードにポリシーを割り当てます。

◦ アプリケーションの保護を強化して、将来のRW攻撃を防止します。

◦ 以前にrwサービスで保護されていたワークロードの保護を変更します。

• ポリシーを管理します（作成したポリシーのみ）。

BlueXPのランサムウェア対策は、検出時に各ワークロードに優先順位を割り当てます。ワークロードの優先
順位は、次のSnapshotの頻度によって決まります。

• 重要：Snapshotコピーが1時間に1回未満（非常に積極的な保護スケジュール）

• 重要：Snapshotコピーは1日に1回未満、1時間に1回以上作成されます。

• 標準：1日に1つ以上のSnapshotコピーを作成

保護ステータス：ワークロードには、ポリシーが適用されているかどうかを示す次のいずれかの保護ステータ
スが表示されます。

• 保護：ポリシーが適用されます。

• リスクあり：ポリシーは適用されません。

• 進行中：ポリシーが適用されていますが、まだ完了していません。

• 失敗:ポリシーは適用されていますが、機能していません。

保護の健常性：ワークロードの保護の健常性ステータスは、次のいずれかになります。

• 正常：ワークロードで保護が有効になっており、バックアップとSnapshotコピーが完了しています。

• 実行中：バックアップまたはSnapshotコピーが実行中です。

• 失敗：バックアップまたはSnapshotコピーが正常に完了していません。

• * N/A *：ワークロードで保護が有効になっていないか、十分に機能していません。

ワークロードのランサムウェア対策を見る

ワークロードを保護するための最初の手順の1つは、現在のワークロードとその保護ステータスを確認するこ
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とです。次のタイプのワークロードが表示されます。

• VMワークロード

• ファイル共有のワークロード

手順

1. BlueXPの左側のナビゲーションで、[保護]>*[Ransomware protection]*を選択します。

2. 次のいずれかを実行します。

◦ [ダッシュボード][データ保護]ペインで、*[すべて表示]*を選択します。

◦ メニューから*[保護]*を選択します。

ページ"]

3. このページでは、ワークロードにポリシーを割り当てることができます。

ワークロードに事前定義された保護ポリシーを割り当てる

データの保護に役立つように、既存のランサムウェア対策ポリシーを1つ以上のワークロードに割り当てるこ
とができます。すでにポリシーが設定されているワークロードに別のポリシーを割り当てることもできます。

BlueXPのランサムウェア対策には、ワークロードの優先順位に合わせて次のポリシーが事前定義されていま
す。

ポリシー
レベル

スナップショッ
ト

頻度 保持（日数） Snapshotコピー
数

Snapshotコピー
の最大総数

重要なワ
ークロー
ドポリシ
ー

四半期毎時間 15分ごと 3. 288 309

毎日 1日ごと 14 14 309

毎週 1週間ごと 35 5. 309

毎月 30日ごと 60ドルだ 2. 309

24



ポリシー
レベル

スナップショッ
ト

頻度 保持（日数） Snapshotコピー
数

Snapshotコピー
の最大総数

重要なワ
ークロー
ドポリシ
ー

四半期毎時間 30分ごと 3. 144です 165

毎日 1日ごと 14 14 165

毎週 1週間ごと 35 5. 165

毎月 30日ごと 60ドルだ 2. 165

標準ワー
クロード
ポリシー

四半期毎時間 60分ごと 3. 72です 93

毎日 1日ごと 14 14 93

毎週 1週間ごと 35 5. 93

毎月 30日ごと 60ドルだ 2. 93

手順

1. BlueXPのランサムウェア対策で、次のいずれかを実行します。

◦ [ダッシュボード][データ保護]ペインで、*[すべて表示]*を選択します。

◦ [Dashboard Recommendation]ペインで、ポリシーの割り当てに関する推奨事項を選択し、*[Review

and fix]*を選択します。

◦ メニューから*[保護]*を選択します。

2. [保護]ページで、ワークロードを確認し、ワークロードの横にある*[保護]*を選択します。

ポリシーのリストが表示されます。
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3. 詳細を表示するには、ポリシーの下矢印をクリックします。

4. ワークロードに割り当てるポリシーを選択してください。

5. [保護]*を選択します。

6. [Dashboard]の推奨操作ウィンドウで、操作が[Completed]になっていることを確認します。

保護ポリシーを作成する

既存のポリシーがビジネスニーズを満たしていない場合は、新しい保護ポリシーを作成できます。独自のポリ
シーを最初から作成することも、既存のポリシーを使用して設定を変更することもできます。

プライマリストレージとセカンダリストレージを管理するポリシーを作成し、プライマリストレージとセカン
ダリストレージを同じまたは別の方法で扱うことができます。

ポリシーは、ポリシーを管理するとき、またはワークロードにポリシーを割り当てるプロセス中に作成できま
す。

ポリシー管理時にポリシーを作成する手順

1. BlueXPのランサムウェア対策メニューから、* Protection *を選択します。

26



ページ"]

2. [保護]ページで、*[ポリシーの管理]*を選択します。

ページ"]

3. [ポリシーの管理]ページで、*[追加]*を選択します。

ページ"]
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4. 新しいポリシー名を入力するか、既存のポリシー名を入力してコピーします。既存のポリシー名を入力し
た場合は、コピーするポリシーを選択します。

既存のポリシーをコピーして変更する場合は、一意にするために少なくとも1つの設定を変
更する必要があります。

5. 各項目について、下矢印を選択します。

◦ プライマリストレージ：

▪ * Snapshotコピースケジュール*：スケジュールオプションと保持するSnapshotコピーの数を選択
し、スケジュールを有効にする場合に選択します。

▪ 一次検出：プライマリストレージ上のランサムウェアのインシデントを検出するサービスを有効
にします。

▪ ファイル拡張子をブロック:これを有効にすると、既知の疑わしいファイル拡張子がサービスブロ
ックされます。プライマリ検出が有効になっている場合、サービスは自動Snapshotコピーを作成
します。

◦ セカンダリストレージ：

▪ バックアップスケジュール:セカンダリストレージのスケジュールオプションを選択し、スケジュ
ールを有効にします。

▪ セカンダリ検出：セカンダリストレージ上のランサムウェアのインシデントを検出するサービス
を有効にします。

▪ バックアップをロック：セカンダリストレージ上のバックアップが一定期間変更または削除され
ないようにする場合に選択します。これは_不変ストレージ_とも呼ばれます。

このオプションでは、セカンダリストレージ上のバックアップをロックするNetApp DataLockテク
ノロジを使用します。バックアップ・ファイルがロック（および保持）される期間をDataLockの
保持期間と呼びます定義したバックアップポリシーのスケジュールと保持設定に加え、14日間の
バッファに基づいて設定されます。30日未満のDataLock保持ポリシーは、最小30日に切り上げら
れます。

6. 「 * 追加」を選択します。

保護ポリシーの割り当て時にポリシーを作成する手順

1. BlueXPのランサムウェア対策メニューから、* Protection *を選択します。

ページ"]
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2. [保護]ページで、*[保護]*を選択します。

3. [保護]ページで、*[追加]*を選択します。

ページ"]

4. [Manage policies]ページでポリシーを作成する場合と同じ手順で、プロセスを完了します。

別の保護ポリシーを割り当てる

ワークロードに別の保護ポリシーを選択できます。
保護ポリシーを変更することで、保護を強化し、将来のランサムウェア攻撃を防止できます。

手順

1. BlueXPのランサムウェア対策メニューから、* Protection *を選択します。

2. [保護]ページで、ワークロードを選択し、*[保護]*を選択します。

3. [保護]ページで、ワークロードに別のポリシーを選択します。

4. ポリシーの詳細を変更するには、右側の下矢印を選択して詳細を変更します。

5. [保存]*を選択して変更を終了します。

既存のポリシーを編集する

ポリシーの詳細を変更できるのは、ポリシーがワークロードに関連付けられていない場合だけです。

手順

1. BlueXPのランサムウェア対策メニューから、* Protection *を選択します。

2. [保護]ページで、*[ポリシーの管理]*を選択します。

3. [ポリシーの管理]ページで、変更するポリシーの*[アクション]*オプションを選択します。
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4. [操作]メニューから*[ポリシーの編集]*を選択します。

5. 詳細を変更します。

6. [保存]*を選択して変更を終了します。

ポリシーを削除する

現在どのワークロードにも関連付けられていない保護ポリシーを削除できます。

手順

1. BlueXPのランサムウェア対策メニューから、* Protection *を選択します。

2. [保護]ページで、*[ポリシーの管理]*を選択します。

3. [ポリシーの管理]ページで、削除するポリシーの*[アクション]*オプションを選択します。

4. [操作]メニューから*[ポリシーの削除]*を選択します。

検出されたランサムウェアに関するアラートに対応

BlueXPのランサムウェア対策で攻撃の可能性が検出されると、BlueXPのランサムウェ
ア対策ダッシュボードと右上のBlueXP通知にランサムウェア攻撃の可能性を示すアラー
トが表示されます。また、サービスはすぐにSnapshotコピーの作成を開始します。この
時点で、BlueXPのランサムウェア対策*アラート*タブで潜在的なリスクを確認する必要
があります。

データのリカバリを開始するには、ストレージ管理者がリカバリプロセスを開始できるように、アラートをリ
カバリ準備完了としてマークします。

各アラートには、ステータスが異なるボリューム上に複数のインシデントが存在する可能性があるため、すべ
てのインシデントを確認してください。

このサービスは、アラートが発行された原因に関する_evidence_という情報を提供します。これには、次の
ような情報が含まれます。

• ファイル拡張子が作成または変更された場合

• ファイルの作成が発生し、表示された割合で増加しました。

• ファイル削除が発生し、表示された割合で増加した

アラートは、次のタイプの動作に基づいています。

• 攻撃の可能性：Autonomous Ransomware Protectionが新しい拡張子を検出し、過去24時間に20回以上繰
り返した場合にアラートが発生します（デフォルトの動作）。

• 警告：次の動作に基づいて警告が発生します。

◦ 新しい拡張の検出はこれまでに特定されておらず、同じ動作が攻撃であると宣言するのに十分な回数
繰り返されません。

◦ 高エントロピーが観測される。

◦ ファイルの読み取り/書き込み/名前変更/削除処理で、ベースラインを超えるアクティビティが100%急
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増しました。

証拠は、ONTAPの自律型ランサムウェア対策の情報に基づいています。詳細については、を参照してくださ
い "Autonomous Ransomware Protection Overview"。

アラートを表示します

アラートには、BlueXPランサムウェア対策ダッシュボードまたは*[アラート]*タブからアクセスできます。

手順

1. BlueXPランサムウェア対策ダッシュボードで、[Alerts]ペインを確認します。

2. いずれかの彫像の下にある*すべて表示*を選択します。

3. アラートをクリックすると、各アラートの各ボリュームのすべてのインシデントを確認できます。

4. その他のアラートを確認するには、左上のパンくずリストにある* Alert *をクリックします。

5. [Alerts]ページでアラートを確認します。

ページ"]

6. に進みます [ランサムウェアのインシデントをリカバリ準備完了としてマーク（インシデントが無力化さ
れた後）]。

ランサムウェアのインシデントをリカバリ準備完了としてマーク（インシデントが無力
化された後）

攻撃を軽減し、ワークロードをリカバリできる状態になったら、ストレージ管理チームにデータのリカバリ準
備ができていることを伝え、リカバリプロセスを開始できるようにします。

手順

1. BlueXPのランサムウェア対策メニューから、*アラート*を選択します。
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ページ"]

2. [アラート]ページで、アラートを選択します。

3. アラートのインシデントを確認します。

4. インシデントをリカバリする準備ができていると判断した場合は、*[リストアが必要であることをマーク
する]*を選択します。

5. 操作を確認し、*[リストアが必要なマークを付ける]*を選択します。

6. ワークロードのリカバリを開始するには、メッセージで*ワークロードを選択するか、[リカバリ]*タブを選
択します。

結果

アラートがリカバリ対象としてマークされると、アラートは[Alerts]タブから[Recovery]タブに移動します。

ランサムウェア攻撃からのリカバリ（インシデントの中和後）

ワークロードが「Ready for recovery」とマークされると、BlueXPランサムウェア対策
では、実際のRPA（Recovery Point Actual）を推奨し、クラッシュに強いリカバリのた
めのワークフローをオーケストレーションします。
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リストアの準備が完了したワークロードを表示する

「Restore Needed」リカバリステータスのワークロードを確認します。

手順

1. 次のいずれかを実行します。

◦ ダッシュボードの[Alerts]ペインで[Restore Needed]の合計を確認し、*[View All]*を選択します。

◦ メニューから* Recovery *を選択します。

2. [リカバリ]*ページでワークロード情報を確認します。

ページ"]

ワークロードをリカバリする

BlueXPのランサムウェア対策を使用すると、ストレージ管理者は、推奨されるリストアポイントまたは希望
するリストアポイントからワークロードをリカバリする最適な方法を判断できます。

セキュリティストレージ管理者は、さまざまなレベルでデータをリカバリできます。

• すべてのボリュームをリカバリ

• ボリュームレベルまたはファイルおよびフォルダレベルでアプリケーションをリカバリします。

• ボリュームレベル、ディレクトリレベル、またはファイル/フォルダレベルでファイル共有をリカバリしま
す。

• データストアからVMレベルでリカバリ

このプロセスはワークロードの種類によって多少異なります。

手順

1. BlueXPのランサムウェア対策メニューから、*リカバリ*を選択します。

2. [リカバリ]*ページでワークロード情報を確認します。

3. 「Restore Needed」状態のワークロードを選択します。

4. リストアするには、*[リストア]*を選択します。

5. リストア範囲：完了するリストアのタイプを選択します。
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◦ すべてのボリューム

◦ ボリューム別

◦ ファイル別：リストアするフォルダまたは単一のファイルを指定できます。

最大100個のファイルまたは1つのフォルダを選択できます。

6. アプリケーション、ボリューム、ファイルのいずれを選択したかに応じて、次のいずれかの手順を実行し
ます。

すべてのボリュームをリストア

1. [リストア]ページの[リストア]範囲で、*[すべてのボリューム]*を選択します。

2. ソース:ソースの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストアに使用する復元ポイントを選択します。

BlueXPのランサムウェア対策は、インシデント発生直前の最新バックアップとして最
適なリストアポイントを特定し、「すべてのボリュームで最も安全」を示します。つま
り、最初に検出されたボリュームに対する最初の攻撃の前に、すべてのボリュームがコ
ピーにリストアされます。

3. * Destination *：Destinationの横にある下向き矢印を選択すると、詳細が表示されます。

a. 作業環境を選択します。

b. Storage VMを選択します。

c. アグリゲートを選択します。

d. すべての新しいボリュームの先頭に付加されるボリュームプレフィックスを変更します。
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新しいボリューム名は、プレフィックス+元のボリューム名+バックアップ名+バックア
ップ日付として表示されます。

4. [ 保存（ Save ） ] を選択します。

5. 「 * 次へ * 」を選択します。

6. 選択内容を確認します。

7. [* Restore] を選択します。

8. トップメニューから* Recovery *を選択し、[リカバリ]ページで処理のステータスが状態間を移動するワー
クロードを確認します。

アプリケーションワークロードをボリュームレベルでリストア

1. [リストア]ページの[リストア対象]で、*[ボリューム別]*を選択します。

2. ボリュームのリストで、リストアするボリュームを選択します。

3. ソース:ソースの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストアに使用する復元ポイントを選択します。

BlueXPのランサムウェア対策は、インシデント発生直前の最新バックアップとして最
適なリストアポイントを特定し、「推奨」を表示します。

4. * Destination *：Destinationの横にある下向き矢印を選択すると、詳細が表示されます。

a. 作業環境を選択します。

b. Storage VMを選択します。

c. アグリゲートを選択します。

d. 新しいボリューム名を確認します。

新しいボリューム名は、元のボリューム名+バックアップ名+バックアップ日付として表
示されます。

5. [ 保存（ Save ） ] を選択します。

35



6. 「 * 次へ * 」を選択します。

7. 選択内容を確認します。

8. [* Restore] を選択します。

9. トップメニューから* Recovery *を選択し、[リカバリ]ページで処理のステータスが状態間を移動するワー
クロードを確認します。

ファイルレベルでのアプリケーションワークロードのリストア

1. [リストア]ページの[リストア対象]で、*[ファイル別]*を選択します。

2. ボリュームのリストで、リストアするボリュームを選択します。

3. ソース:ソースの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストアに使用する復元ポイントを選択します。

BlueXPのランサムウェア対策は、インシデント発生直前の最新バックアップとして最
適なリストアポイントを特定し、「推奨」を表示します。

b. 最大100個のファイルまたは1つのフォルダを選択してリストアします。

4. * Destination *：Destinationの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストア先として、元のソースの場所または指定可能な別の場所を選択します。

元のファイルまたはディレクトリはリストアされたデータで上書きされますが、新しい
名前を指定しないかぎり、元のファイル名とフォルダ名は変わりません。

b. 作業環境を選択します。

c. Storage VMを選択します。

d. 必要に応じて、パスを入力します。

リストアのパスを指定しない場合、ファイルは最上位のディレクトリにある新しいボリ
ュームにリストアされます。

e. リストアされたファイルまたはディレクトリの名前を現在の場所と同じ名前にするか、別の名前にす
るかを選択します。

5. [ 保存（ Save ） ] を選択します。

6. 「 * 次へ * 」を選択します。

7. 選択内容を確認します。

8. [* Restore] を選択します。

9. トップメニューから* Recovery *を選択し、[リカバリ]ページで処理のステータスが状態間を移動するワー
クロードを確認します。

ボリュームまたはファイルレベルでのファイル共有またはデータストアのリストア

1. リストアするファイル共有またはデータストアを選択したら、[リストア]ページの[リストア対象]で*また
は[ファイル別]*を選択します。
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2. ボリュームのリストで、リストアするボリュームを選択します。

3. ソース:ソースの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストアに使用する復元ポイントを選択します。

BlueXPのランサムウェア対策は、インシデント発生直前の最新バックアップとして最
適なリストアポイントを特定し、「推奨」を表示します。

4. * Destination *：Destinationの横にある下向き矢印を選択すると、詳細が表示されます。

a. データのリストア先として、元のソースの場所または指定可能な別の場所を選択します。

元のファイルまたはディレクトリはリストアされたデータで上書きされますが、新しい
名前を指定しないかぎり、元のファイル名とフォルダ名は変わりません。

b. 作業環境を選択します。

c. Storage VMを選択します。

d. 必要に応じて、パスを入力します。

リストアのパスを指定しない場合、ファイルは最上位のディレクトリにある新しいボリ
ュームにリストアされます。

5. [ 保存（ Save ） ] を選択します。

6. 選択内容を確認します。

7. [* Restore] を選択します。

8. メニューから*[リカバリ]*を選択して、処理のステータスが状態間を移動する[リカバリ]ページでワークロ
ードを確認します。
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VMレベルでのVMファイル共有のリストア

リストアするVMを選択したあと、[Recovery]ページで次の手順を実行します。

1. ソース:ソースの横にある下向き矢印を選択すると、詳細が表示されます。

ページ"]

2. データのリストアに使用する復元ポイントを選択します。

3. 目的地：元の場所に移動します。

4. 「 * 次へ * 」を選択します。

5. 選択内容を確認します。

6. [* Restore] を選択します。

7. メニューから*[リカバリ]*を選択して、処理のステータスが状態間を移動する[リカバリ]ページでワークロ
ードを確認します。
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知識とサポート

サポートに登録します

BlueXPとそのストレージソリューションおよびサービスに固有のテクニカルサポートを
受けるには、サポート登録が必要です。Cloud Volumes ONTAPシステムの主要なワーク
フローを有効にするには、サポート登録も必要です。

サポートに登録しても、クラウドプロバイダのファイルサービスでNetAppのサポートは有効になりません。
クラウドプロバイダのファイルサービスとそのインフラ、またはサービスを使用する解決策に関連するテクニ
カルサポートについては、該当する製品のBlueXPドキュメントの「困ったときは」を参照してください。

• "ONTAP 対応の Amazon FSX"

• "Azure NetApp Files の特長"

• "Cloud Volumes Service for Google Cloud"

サポート登録の概要

サポート資格を有効にする登録には、次の2つの形式があります。

• BlueXPアカウントIDサポートサブスクリプションの登録(BlueXPの[サポートリソース]ページにある20桁
の960xxxxxxxxxシリアル番号)。

これは、BlueXP内のすべてのサービスのシングルサポートサブスクリプションIDとして機能します。
各BlueXPアカウントレベルのサポート契約が登録されている必要があります。

• クラウドプロバイダのマーケットプレイスでのサブスクリプションに関連付けられているCloud Volumes

ONTAP のシリアル番号を登録している（909201xxxxxxxxのシリアル番号）。

これらのシリアル番号は、通常PAY_GOシリアル番号と呼ばれ、Cloud Volumes ONTAP の導入時
にBlueXPによって生成されます。

両方のタイプのシリアル番号を登録することで、サポートチケットのオープンやケースの自動生成などの機能
を利用できます。登録を完了するには、以下の手順でNetApp Support Site（NSS）アカウントをBlueXPに追
加してください。

NetAppサポートにBlueXPアカウントを登録します

サポートに登録してサポート利用資格をアクティブ化するには、BlueXPアカウントの1人のユーザがNetApp

Support SiteアカウントをBlueXPログインに関連付ける必要があります。ネットアップサポートへの登録方法
は、NetApp Support Site （NSS）アカウントがあるかどうかによって異なります。

NSSアカウントをお持ちの既存のお客様

NSSアカウントをお持ちのネットアップのお客様は、BlueXPからサポートに登録するだけで済みます。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。
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2. [ユーザクレデンシャル]*を選択します。

3. [NSSクレデンシャルの追加]*を選択し、NetApp Support Site（NSS）認証プロンプトに従います。

4. 登録プロセスが正常に完了したことを確認するには、[ヘルプ]アイコンを選択し、*[サポート]*を選択しま
す。

[リソース]ページに、アカウントがサポートに登録されていることが表示されます。

他のBlueXPユーザにNetApp Support Siteアカウントが関連付けられていない場合、このサポート登録ス
テータスは表示されません。ただし、BlueXPアカウントがサポートに登録されていないわけではありませ
ん。アカウント内の1人のユーザーがこれらの手順を実行している限り、アカウントは登録されていま
す。

NSSアカウントを持たない既存のお客様

NetAppの既存のお客様で、ライセンスとシリアル番号は_NO_NSSアカウントしかお持ちでない場合は、NSS

アカウントを作成してBlueXPログインに関連付ける必要があります。

手順

1. を実行してNetApp Support Site アカウントを作成します "NetApp Support Site ユーザー登録フォーム"

a. 適切なユーザレベルを選択してください。通常は*ネットアップのお客様/エンドユーザ*がこれに該当
します。

b. 必ず、上記のシリアル番号フィールドに使用されているBlueXPアカウントのシリアル番号(960xxxx)を
コピーしてください。これにより、アカウント処理が高速化されます。

2. の手順を実行して、新しいNSSアカウントをBlueXPログインに関連付けます NSSアカウントをお持ちの
既存のお客様。

ネットアップのソリューションを初めて導入する場合は

ネットアップ製品を初めてご利用になり、NSSアカウントをお持ちでない場合は、以下の手順に従ってくださ
い。

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。
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 メニューのスクリーンショッ
ト。サポートは最初に表示されるオプションです"]

2. サポート登録ページでアカウントIDのシリアル番号を確認します。

メニューのスクリーンショット。サポートは最初に表示されるオプションです"]

3. に移動します "ネットアップサポート登録サイト" 「ネットアップ登録のお客様ではありません」を選択し
ます。

4. 必須フィールドに入力します（赤いアスタリスクのフィールド）。

5. [製品ライン（Product Line ）]フィールドで、[ Cloud Manager *]を選択し、該当する課金プロバイダーを
選択します。

6. 上記の手順2からアカウントのシリアル番号をコピーし、セキュリティチェックを完了して、ネットアッ
プのグローバルデータプライバシーポリシーを確認します。

この安全なトランザクションを完了するために、メールボックスに電子メールがすぐに送信されます。確
認メールが数分で届かない場合は、必ずスパムフォルダを確認してください。

7. Eメールからアクションを確認します。

確認ではネットアップにリクエストが送信され、NetApp Support Site アカウントを作成することを推奨
します。

8. を実行してNetApp Support Site アカウントを作成します "NetApp Support Site ユーザー登録フォーム"

a. 適切なユーザレベルを選択してください。通常は*ネットアップのお客様/エンドユーザ*がこれに該当
します。

b. シリアル番号フィールドには、上記のアカウントのシリアル番号（960xxxx）を必ずコピーしてくださ
い。これにより、アカウント処理が高速化されます。

完了後
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このプロセスについては、ネットアップからご連絡ください。これは、新規ユーザ向けの1回限りのオンボー
ディング演習です。

NetApp Support Siteアカウントを作成したら、の手順を実行してアカウントをBlueXPログインに関連付けま
す NSSアカウントをお持ちの既存のお客様。

Cloud Volumes ONTAPサポートのためにNSSクレデンシャルを関連付けます

NetApp Support Siteで次の主要なワークフローを有効にするには、BlueXPアカウントにクレデンシャルを関
連付ける必要がCloud Volumes ONTAPあります。

• 従量課金制のCloud Volumes ONTAPシステムのサポートを登録しています

お使いのシステムのサポートを有効にし、ネットアップのテクニカルサポートリソースにアクセスするに
は、 NSS アカウントを用意する必要があります。

• お客様所有のライセンスを使用（BYOL）する場合のCloud Volumes ONTAP の導入

ライセンスキーをBlueXPでアップロードし、購入した契約期間のサブスクリプションを有効にするに
は、NSSアカウントを提供する必要があります。これには、期間の更新の自動更新も含まれます。

• Cloud Volumes ONTAP ソフトウェアを最新リリースにアップグレードしています

NSSクレデンシャルをBlueXPアカウントに関連付ける方法は、BlueXPユーザログインに関連付けられたNSS

アカウントとは異なります。

これらのNSSクレデンシャルは、特定のBlueXPアカウントIDに関連付けられています。BlueXPアカウントに
属するユーザは、*[サポート]>[NSS管理]*からこれらのクレデンシャルにアクセスできます。

• お客様レベルのアカウントをお持ちの場合は、1つ以上のNSSアカウントを追加することもできます。

• パートナーアカウントまたはリセラーアカウントをお持ちの場合は、1つ以上のNSSアカウントを追加す
ることはできますが、お客様レベルのアカウントと一緒に追加することはできません。

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。

 メニューのスクリーンショット。
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サポートは最初に表示されるオプションです"]

2. [NSS Management]>[Add NSS Account]*を選択します。

3. プロンプトが表示されたら、*続行*を選択してMicrosoftログインページにリダイレクトします。

NetAppでは、サポートとライセンスに固有の認証サービスのIDプロバイダとしてMicrosoftエントラIDを
使用します。

4. ログインページで、NetApp Support Siteの登録 E メールアドレスとパスワードを入力して認証プロセスを
実行します。

これらのアクションにより、BlueXPはライセンスのダウンロード、ソフトウェアのアップグレード検証、
および将来のサポート登録などの目的でNSSアカウントを使用できます。

次の点に注意してください。

◦ NSSアカウントは、お客様レベルのアカウントである必要があります（ゲストアカウントや一時アカ
ウントではありません）。複数のお客様レベルのNSSアカウントを設定できます。

◦ NSSアカウントがパートナーレベルのアカウントの場合、作成できるNSSアカウントは1つだけです。
お客様レベルのNSSアカウントを追加しようとすると、パートナーレベルのアカウントが存在する場
合は、次のエラーメッセージが表示されます。

「別のタイプのNSSユーザーがすでに存在するため、このアカウントではNSS顧客タイプは許可され
ていません。」

既存のお客様レベルのNSSアカウントがあり、パートナーレベルのアカウントを追加しようとする場合も
同様です。

◦ ログインに成功すると、ネットアップはNSSのユーザ名を保存します。

これはシステムによって生成されたIDで、電子メールにマッピングされます。[NSS Management]ペ
ージで、から電子メールを表示できます  メニュー。

◦ ログイン認証情報トークンを更新する必要がある場合は、の[認証情報の更新*]オプションも使用でき
ます  メニュー。

このオプションを使用すると、再度ログインするように求められます。これらのアカウントのトーク
ンは90日後に期限切れになります。このことを通知する通知が投稿されます。

ヘルプを表示します

ネットアップでは、BlueXPとその クラウド サービス をさまざまな方法でサポートして
います。ナレッジベース（ KB ）記事やコミュニティフォーラムなど、 24 時間 365 日
利用可能な幅広いセルフサポートオプションをご用意しています。サポート登録には、
Web チケット処理によるリモートテクニカルサポートが含まれます。

クラウドプロバイダのファイルサービスのサポート

クラウドプロバイダのファイルサービスとそのインフラ、またはサービスを使用する解決策に関連するテクニ
カルサポートについては、該当する製品のBlueXPドキュメントの「困ったときは」を参照してください。
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• "ONTAP 対応の Amazon FSX"

• "Azure NetApp Files の特長"

• "Cloud Volumes Service for Google Cloud"

BlueXPおよびそのストレージソリューションとサービスに固有のテクニカルサポートを受けるには、以下に
記載されているサポートオプションを使用してください。

セルフサポートオプションを使用します

次のオプションは、 1 日 24 時間、週 7 日間無料でご利用いただけます。

• ドキュメント

現在表示しているBlueXPのマニュアル。

• "ナレッジベース"

BlueXPナレッジベースで問題のトラブルシューティングに役立つ記事を検索します。

• "コミュニティ"

BlueXPコミュニティに参加して、進行中のディスカッションをフォローしたり、新しいディスカッション
を作成したりできます。

ネットアップサポートと一緒にケースを作成します

上記のセルフサポートオプションに加え、サポートを有効にしたあとで問題が発生した場合は、ネットアップ
サポートの担当者と相談して解決できます。

始める前に

• [ケースの作成]*機能を使用するには、最初にNetApp Support SiteクレデンシャルをBlueXPログインに関
連付ける必要があります。 "BlueXPログインに関連付けられているクレデンシャルの管理方法について説
明します"。

• シリアル番号のあるONTAPシステムのケースをオープンする場合は、そのシステムのシリアル番号
にNSSアカウントを関連付ける必要があります。

手順

1. BlueXPで、*[ヘルプ]>[サポート]*を選択します。

2. [Resources]ページで、[Technical Support]で次のいずれかのオプションを選択します。

a. 電話で誰かと話をしたい場合は、*[電話]*を選択します。netapp.comのページに移動し、電話番号が表
示されます。

b. [ケースの作成]*を選択して、NetAppサポートスペシャリストとのチケットをオープンします。

▪ Service:問題 が関連付けられているサービスを選択します。たとえば、サービス内のワークフロ
ーまたは機能を備えたテクニカルサポート問題 に固有のBlueXPなどです。

▪ 作業環境：ストレージに該当する場合は、* Cloud Volumes ONTAP *または*オンプレミス*を選択
し、関連する作業環境を選択します。
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作業環境のリストは、サービスの上部バナーで選択したBlueXPアカウント、ワークスペース、コ
ネクタの範囲内にあります。

▪ ケース優先度：ケースの優先度を選択します。優先度は、[低]、[中]、[高]、[クリティカル]のいず
れかになります。

これらの優先度の詳細を確認するには、フィールド名の横にある情報アイコンの上にマウスポイ
ンタを合わせます。

▪ *事象の説明 *：実行したエラーメッセージやトラブルシューティング手順など、問題の詳細な概
要 を入力します。

▪ その他のメールアドレス：この問題 を他のユーザーに知らせる場合は、追加のメールアドレスを
入力します。

▪ 添付ファイル（オプション）：一度に1つずつ、最大5つの添付ファイルをアップロードできま
す。

添付ファイルはファイルあたり25 MBに制限されています。サポートされているファイル拡張子
は、txt、log、pdf、jpg/jpeg、rtf、 doc/docx、xls/xlsx、およびcsv。
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完了後

ポップアップにサポートケース番号が表示されます。ネットアップのサポート担当者がケースを確認し、すぐ
に対応させていただきます。

サポートケースの履歴を確認するには、*[設定]>[タイムライン]*を選択し、「サポートケースの作成」という
アクションを検索します。 右端のボタンをクリックすると、アクションを展開して詳細を表示できます。

ケースを作成しようとすると、次のエラーメッセージが表示される場合があります。

"選択したサービスに対してケースを作成する権限がありません"

このエラーは、NSSアカウントとそれに関連付けられているレコードの会社が、BlueXPアカウントのシリア
ル番号(例960xxxx）または動作環境のシリアル番号。次のいずれかのオプションを使用して、サポートを受け
ることができます。

• 製品内のチャットを使用します

• テクニカル以外のケースをに送信します https://mysupport.netapp.com/site/help

サポートケースの管理（プレビュー）

アクティブなサポートケースと解決済みのサポートケースは、BlueXPから直接表示および管理できま
す。NSSアカウントと会社に関連付けられたケースを管理できます。

ケース管理はプレビューとして使用できます。今後のリリースでは、この点をさらに改良し、機能を強化する
予定です。製品内のチャットでご意見をお寄せください。

次の点に注意してください。

• ページ上部のケース管理ダッシュボードには、次の2つのビューがあります。

◦ 左側のビューには、指定したユーザNSSアカウントによって過去3カ月間にオープンされたケースの総
数が表示されます。

◦ 右側のビューには、ユーザのNSSアカウントに基づいて、過去3カ月間にオープンしたケースの総数が
会社レベルで表示されます。

テーブルの結果には、選択したビューに関連するケースが反映されます。

• 目的の列を追加または削除したり、[優先度]や[ステータス]などの列の内容をフィルタリングしたりできま
す。他の列には、並べ替え機能だけがあります。

詳細については、以下の手順を参照してください。

• ケースごとに、ケースノートを更新したり、ステータスが「Closed」または「Pending Closed」でないケ
ースをクローズしたりすることができます。

手順

1. BlueXPで、*[ヘルプ]>[サポート]*を選択します。

2. [ケース管理]*を選択し、プロンプトが表示されたらNSSアカウントをBlueXPに追加します。

ケース管理*ページには、BlueXPユーザアカウントに関連付けられたNSSアカウントに関連するオープン
ケースが表示されます。これは、* NSS管理*ページの上部に表示されるNSSアカウントと同じです。
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3. 必要に応じて、テーブルに表示される情報を変更します。

◦ [Organization’s Cases]*で[View]*を選択すると、会社に関連付けられているすべてのケースが表示され
ます。

◦ 正確な日付範囲を選択するか、別の期間を選択して、日付範囲を変更します。

ページのテーブルの
上にあるオプションのスクリーンショット。正確な日付範囲、または過去7日、30日、または3カ月を
選択できます。"]

◦ 列の内容をフィルタリングします。

列のフィルタオプションのスクリーンショッ
ト。[Active]や[Closed]など、特定のステータスに一致するケースを除外できます。"]

◦
テーブルに表示される列を変更するには、  次に、表示する列を選択します。
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4. 既存のケースを管理するには、  使用可能なオプションのいずれかを選択します。

◦ ケースの表示:特定のケースの詳細を表示します。

◦ ケースノートの更新：問題の詳細を入力するか、*ファイルのアップロード*を選択して最大5つのファ
イルを添付します。

添付ファイルはファイルあたり25 MBに制限されています。サポートされているファイル拡張子
は、txt、log、pdf、jpg/jpeg、rtf、 doc/docx、xls/xlsx、およびcsv。

◦ ケースをクローズ：ケースをクローズする理由の詳細を入力し、*ケースをクローズ*を選択します。
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法的通知

著作権に関する声明、商標、特許などにアクセスできます。

著作権

"https://www.netapp.com/company/legal/copyright/"

商標

NetApp 、 NetApp のロゴ、および NetApp の商標ページに記載されているマークは、 NetApp, Inc. の商標で
す。その他の会社名および製品名は、それぞれの所有者の商標である場合があります。

"https://www.netapp.com/company/legal/trademarks/"

特許

ネットアップが所有する特許の最新リストは、次のサイトで入手できます。

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

プライバシーポリシー

"https://www.netapp.com/company/legal/privacy-policy/"

オープンソース

通知ファイルには、ネットアップソフトウェアで使用されるサードパーティの著作権およびライセンスに関す
る情報が記載されています。

• "BlueXPに関する注意事項"
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著作権に関する情報

Copyright © 2024 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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