
トラブルシューティング
Cloud Insights
NetApp
March 07, 2024

This PDF was generated from https://docs.netapp.com/ja-
jp/cloudinsights/task_troubleshooting_general_problems.html on March 07, 2024. Always check
docs.netapp.com for the latest.



目次

トラブルシューティング . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Cloud Insights の一般的な問題のトラブルシューティング . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Linux での Acquisition Unit の問題のトラブルシューティング . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

Windows での Acquisition Unit の問題のトラブルシューティング . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

データコレクタの問題の調査 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9



トラブルシューティング

Cloud Insights の一般的な問題のトラブルシューティング

ここでは、 Cloud Insights のトラブルシューティングに関する推奨事項を示します。

も参照してください "Linux Acquisition Unit の問題のトラブルシューティング" および "Windows Acquisition

Unit の問題のトラブルシューティング"。

ログインの問題

* 問題： * * これを試みなさい : *

Cloud Insights は 5 分ごとにログアウトします 必要なネットアップクッキーとAuth0クッキーに対し
てサードパーティによる承認を有効にします。

例
Chromeでは、ブラウザのURLに「chrome ://

settings/cookies」と入力します。

「すべてのCookieを許可」オプションを選択しま
す。
または
[。] auth0.comおよび[。] netapp.comの例外を追加し
ます。

注意：例外を作成する場合は、必ず「このサイトにサ
ードパーティのCookieを含める」オプションを選択
してください。

Cloud Central アカウントを持っていますが、 Cloud

Central にログインできません。
からチケットを開きます
https://mysupport.netapp.com/site/help。カテゴ
リ「cloud.netapp.com」>「アカウント/ログインの問
題」または「cloud.netapp.com」>「フェデレーショ
ンの問題」を選択します。 これは、 Cloud Central の
問題や質問に特化したものです。
Cloud Insights のその他のテクニカル・サポート問題
については、を参照してください "ネットアップサポ
ート"。

Cloud Insights に招待されましたが、「認証されてい
ません」というメッセージが表示されます。

Cloud Central アカウントに登録していること、また
は組織が Cloud Central で SSO ログインを使用して
いることを確認します。

Cloud Central のプロファイルの E メールアドレスが
Cloud Insights のウェルカム E メールに記載された E

メールアドレスと一致していることを確認してくださ
い。E メールが一致しない場合は、正しい E メール
アドレスで新しい招待状をリクエストします。
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* 問題： * * これを試みなさい : *

Cloud Central または Cloud Secure からログアウト
し、 Cloud Insights から自動的にログアウトされまし
た。

ネットアップクラウド全体でシングルサインオン（
SSO ）が行われ、 Cloud Insights 、 Cloud Secure 、
レポートのすべてのセッションがログアウトされま
す。複数の Cloud Insights アカウントへのアクセス権
がある場合、いずれかのアカウントからログアウトす
ると、アクティブなセッションがすべてログアウトさ
れます。ログインし直して、アカウントにアクセスし
ます。

数日後に自動的にログアウトされました。 ネットアップクラウドアカウントの再認証は数日おき
に行う必要があります（現在の Cloud Central 設定は
7 日間）。ログインし直して、アカウントにアクセス
します。

「ログインを許可されていません」というエラーメッ
セージが表示されます。

アカウント管理者に連絡して、 Cloud Insights へのア
クセスを確認してください。
Cloud Central のプロファイルの E メールアドレスが
Cloud Insights のウェルカム E メールに記載された E

メールアドレスと一致していることを確認してくださ
い

その他のログインエラーです Chrome で incognito モードを試すか、ブラウザの履
歴、クッキー、およびキャッシュをクリアします。
別のブラウザプロファイル（例 Chrome - ユーザーを
追加します）。

その他の問題

質問： 回答 ：

qtreeのハードクォータがクエリに正しく表示されて
いますが、ソフトクォータがボリュームの合計容量と
して表示されています。正解ですか？

設定されたクォータとして表示されるのは、手動で設
定するかTridentで設定したハードクォータのみで
す。ハードクォータを指定しない場合、qtreeの容量
は内部ボリュームの容量になります。

同じqtreeにソフトクォータとハードクォータの両方
を手動で設定していますが、表示される合計容量はハ
ードクォータです。Is that correct？

○（ハードクォータが指定されている場合は、合計容
量として表示されます）

Cognosのレポートスケジュールの時間を入力する
と、スケジュールの時間に「m」が余分に表示される
ことがあります。たとえば、時刻を「02:15 PM」と
入力すると、「02:15 PMM」（またはPMM）という
余分な文字が追加されます。外をクリックする
と、「2:15 AM」に変わります。

レポートを保存することはできますが、保存したレポ
ートを再度開くと、スケジュール時刻にAMとPMのど
ちらを入力したかに関係なく、スケジュール時刻
はAM（午前）と表示されます。

「AM」または「PM」の文字を完全に入力しないよう
に注意して、スケジュール時刻を再入力しま
す。「AM」は「A」、「PM」は「P」と入力するだ
けで十分です。余分な文字が表示されない場合は、ス
ケジュール時刻が正しく設定されます。
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リソース

その他のトラブルシューティングのヒントについては、を参照してください "ネットアップナレッジベース"

（サポートサインインが必要です）。

その他のサポート情報については、 Cloud Insights を参照してください "サポート" ページ

アクティブな Cloud Insights サブスクリプションがある場合は、次のサポートオプションを使用できます。

"電話"

"サポートチケット"

詳細については、を参照してください "Cloud Insights サポートドキュメント"。

Linux での Acquisition Unit の問題のトラブルシューティング

ここでは、 Linux サーバの Acquisition Unit に関する問題のトラブルシューティングにつ
いて説明します。

* 問題： * * これを試みなさい : *

[Acquisition Units]タブの*[Observability]>[Collectors]*

ページにあるAUのステータスには、[Certificate

Expired]または[Certificate Revoked]と表示されます。

AU の右側にあるメニューをクリックし、 * Restore

Connection * （接続の復元）を選択します。指示に従
ってAcquisition Unitをリストアします。

1. Acquisition Unit（AU）サービスを停止しま
す。Copy Stop command ボタンをクリックすると、
コマンドをクリップボードに簡単にコピーし、このコ
マンドを Acquisition Unit マシンのコマンドプロンプ
トに貼り付けることができます。

2. AU の /var/lib/netapp/cloudinsite/acq/conf_folder

に「 token 」という名前のファイルを作成します。

3. Copy Token_button をクリックし ' 作成したファイ
ルにこのトークンを貼り付けます

4. AU サービスを再起動します。_Copy Restart

command ボタンをクリックし、 AU のコマンドプロ
ンプトにコマンドを貼り付けます。

Acquisition Unitサーバサービスの開始時に権限が拒否
されました

AUをSELinuxにインストールしている場合は、SE

を_permissive_modeに設定する必要がありま
す。Enforcing_modeはサポートされていませ
んSELinuxをPermissiveモードに設定したら、AUサー
ビスを再起動します。 "詳細はこちら。"。

サーバ要件が満たされていません Acquisition Unit サーバまたは VM が次の条件を満た
していることを確認します "要件"
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ネットワーク要件が満たされていません Acquisition Unit のサーバ / VM から、ポート 443 経由
で SSL 接続経由で Cloud Insights 環境（
<environment-name> .c01.cloudinsights.netapp.com

）にアクセスできることを確認します。次のコマンド
を実行します。

ping <environment-

name>.c01.cloudinsights.netapp.com

traceroute <environment-

name>.c01.cloudinsights.netapp.com

curl https://<environment-

name>.c01.cloudinsights.netapp.com

wget\https://<environment-

name>.c01.cloudinsights.netapp.com

プロキシサーバが正しく設定されていません プロキシの設定を確認し、必要に応じて Acquisition

Unit ソフトウェアをアンインストールして再インスト
ールして、正しいプロキシの設定を入力します。

1. 「カール」を試してみます。 プロキシに関する
"man curl " 情報 / ドキュメントを参照してくださ
い — preproxy 、 --proxy-* (curl では多数のプロキシ
設定がサポートされているため、これはワイルドカー
ド "*" です ) 。
2. 「 wget 」を試します。 プロキシオプションについ
ては、ドキュメントを参照してください。

Acquisition Unit のインストールが Cloud Insights で失
敗しました。 Acquisition Service の開始時にクレデン
シャルエラーが発生し、 acq.log に表示されます。

これは、プロキシのクレデンシャルに特殊文字が含ま
れていることが原因で発生することがあります。AU

（ _sudo cloudInsights - uninstall.sh ）をアンインス
トールし、特殊文字を使用せずに再インストールしま
す。

Linux ：見つからないライブラリ / ファイルが見つか
りません

Linux Acquisition Unit サーバ / VM に必要なライブラ
リがすべてあることを確認します。たとえば、サーバ
に unzip_library がインストールされている必要があ
ります。_unzip_library をインストールするには、
Acquisition Unit のインストールスクリプトを実行す
る前に、 command * sudo yum install unzip * _ を実
行します

権限の問題 sudo 権限を持つユーザとしてログインしていること
を確認します

収集が実行されていません /opt/netapp/cloudinsights/acq/logs（Linux）か
らacq.logを収集します。
取得サービスを再起動します。sudo cloudinsights-

service.sh acquisitionを再起動します

データ収集の問題： Data Collector のランディングページで [Send Error

Report] ボタンをクリックして、エラーレポートを送
信します
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ステータス：ハートビート失敗 Acquisition Unit （ AU ）は、リースを更新するため
に 60 秒ごとに Cloud Insights にハートビートを送信
します。ネットワーク問題または Cloud Insights が応
答しないためにハートビートコールが失敗した場合、
AU のリース時間は更新されません。AU のリース期
限が切れると、 Cloud Insights に「 Heartbeat Failed

」というステータスが表示されます。

トラブルシューティングの手順：

Acquisition UnitサーバとCloudInsightsの間のネットワ
ーク接続を確認します。
Acquisition Unit サービスが実行されているかどうか
を確認します。サービスが実行されていない場合は、
サービスを開始します。
Acquisition Unit のログ（
/var/log/netapp/cloudInsights /acq/acq.log ）でエラー
がないかどうかを確認します。

「 Heartbeat Error: message 」が表示されています このエラーは、ネットワークの中断によって
Acquisition Unit と Cloud Insights 環境の間の通信が 1

分以上中断された場合に発生することがありま
す。AU と Cloud Insights の間の接続が安定し、アク
ティブであることを確認します。

プロキシとファイアウォールに関する考慮事項

組織でインターネットアクセスにプロキシを使用する必要がある場合は、組織のプロキシ動作を理解し、
Cloud Insights が機能するように特定の例外を要求する必要があります。次の事項に注意してください。

• まず、組織はデフォルトでアクセスをブロックしていますか。また、特定の Web サイト / ドメインへの
アクセスのみを例外として許可していますか。その場合は、次のドメインを例外リストに追加する必要が
あります。

*.cloudinsights.netapp.com

Cloud Insights Acquisition Unit は、 Cloud Insights を使用して Web ブラウザで操作した場合にも、そのド
メイン名を持つホストにアクセスされます。

• 次に、一部のプロキシは、ネットアップから生成されたものではないデジタル証明書を使用して Cloud

Insights Web サイトを偽装し、 TLS/SSL インスペクションを実行しようとします。Cloud Insights

Acquisition Unit のセキュリティモデルは、これらのテクノロジと基本的に互換性がありません。Cloud

Insights Acquisition Unit に正常 Cloud Insights にログインしてデータを検出するには、この機能以外のド
メイン名も必要になります。

プロキシがトラフィック検査用に設定されている場合は、プロキシ設定の例外リストに Cloud Insights 環境を
追加する必要があります。この例外リストの形式と設定は、プロキシ環境とツールによって異なりますが、通
常は、 AU がこれらのサーバと適切に通信できるようにするために、 Cloud Insights サーバの URL をこの例
外リストに追加する必要があります。

最も簡単な方法は、 Cloud Insights ドメイン自体を例外リストに追加することです。
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 *.cloudinsights.netapp.com

プロキシがトラフィック検査用に設定されていない場合は、例外リストが必要な場合と必要でない

場合があります。例外リストに Cloud Insights

を追加する必要があるかどうか不明な場合、またはプロキシやファイアウォールの設定が原因で

Cloud Insights

のインストールや実行に問題がある場合は、プロキシ管理チームに問い合わせて、プロキシの SSL

代行受信の処理を設定してください。

プロキシエンドポイントの表示

プロキシエンドポイントを表示するには、オンボーディング中にデータコレクタを選択するときに * Proxy

Settings * リンクをクリックするか、 * Help > Support * ページの Proxy Settings_ のリンクをクリックしま
す。次のようなテーブルが表示されます。ワークロードセキュリティを使用している環境では、設定済みのエ
ンドポイントURLもこのリストに表示されます。

リソース

その他のトラブルシューティングのヒントについては、を参照してください "ネットアップナレッジベース"

（サポートサインインが必要です）。

その他のサポート情報については、 Cloud Insights を参照してください "サポート" ページ

Windows での Acquisition Unit の問題のトラブルシューティ
ング

ここでは、 Windows サーバの Acquisition Unit に関する問題のトラブルシューティング
方法を示します。

* 問題： * * これを試みなさい : *
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[Acquisition Units]タブの*[Observability]>[Collectors]*

ページにあるAUのステータスには、[Certificate

Expired]または[Certificate Revoked]と表示されます。

AU の右側にあるメニューをクリックし、 * Restore

Connection * （接続の復元）を選択します。指示に従
ってAcquisition Unitをリストアします。

1. Acquisition Unit（AU）サービスを停止しま
す。Copy Stop command ボタンをクリックすると、
コマンドをクリップボードに簡単にコピーし、このコ
マンドを Acquisition Unit マシンのコマンドプロンプ
トに貼り付けることができます。

2. AU の c ： \Program Files\Cloud Insights

\Acquisition Unit\conf\_folder に "token" という名前の
ファイルを作成します。

3. _Copy Token_button をクリックし ' 作成したファ
イルにこのトークンを貼り付けます

4. AU サービスを再起動します。_Copy Restart

command ボタンをクリックし、 AU のコマンドプロ
ンプトにコマンドを貼り付けます。

サーバ要件が満たされていません Acquisition Unit サーバまたは VM が次の条件を満た
していることを確認します "要件"

ネットワーク要件が満たされていません Acquisition Unit のサーバ / VM から、ポート 443 経由
で SSL 接続経由で Cloud Insights 環境（
<environment-name> .c01.cloudinsights.netapp.com

）にアクセスできることを確認します。次のコマンド
を実行します。

ping <environment-

name>.c01.cloudinsights.netapp.com

traceroute <environment-

name>.c01.cloudinsights.netapp.com

curl https://<environment-

name>.c01.cloudinsights.netapp.com

wget\https://<environment-

name>.c01.cloudinsights.netapp.com

プロキシサーバが正しく設定されていません プロキシの設定を確認し、必要に応じて Acquisition

Unit ソフトウェアをアンインストールして再インスト
ールして、正しいプロキシの設定を入力します。

1. 「カール」を試してみます。 プロキシに関する
"man curl " 情報 / ドキュメントを参照してくださ
い — preproxy 、 --proxy-* (curl では多数のプロキシ
設定がサポートされているため、これはワイルドカー
ド "*" です ) 。
2. 「 wget 」を試します。 プロキシオプションについ
ては、ドキュメントを参照してください。
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Acquisition Unit のインストールが Cloud Insights で失
敗しました。 Acquisition Service の開始時にクレデン
シャルエラーが発生し、 acq.log に表示されます。

これは、プロキシのクレデンシャルに特殊文字が含ま
れていることが原因で発生することがあります。AU

（ _sudo cloudInsights - uninstall.sh ）をアンインス
トールし、特殊文字を使用せずに再インストールしま
す。

権限の問題 管理者権限を持つユーザとしてログインしていること
を確認してください

収集が実行されていません 情報は、 acq.log の _<install directory >\Cloud

Insights \Acquisition Unit \log_folder にあります。
Windows サービスを使用して取得を再開します

データ収集の問題： Data Collector のランディングページで [Send Error

Report] ボタンをクリックして、エラーレポートを送
信します

ステータス：ハートビート失敗 Acquisition Unit （ AU ）は、リースを更新するため
に 60 秒ごとに Cloud Insights にハートビートを送信
します。ネットワーク問題または Cloud Insights が応
答しないためにハートビートコールが失敗した場合、
AU のリース時間は更新されません。AU のリース期
限が切れると、 Cloud Insights に「 Heartbeat Failed

」というステータスが表示されます。

トラブルシューティングの手順：

* Acquisition UnitサーバとCloudInsights間のネットワ
ーク接続を確認します。
* Acquisition Unit サービスが実行されているかどうか
を確認します。サービスが実行されていない場合は、
サービスを開始します。
* Acquisition Unit のログ（ <Install dir> ： \Program

Files\Cloud Insights \Acquisition Unit \log\acq.log ）で
エラーがないかどうかを確認します。

「 Heartbeat Error: message 」が表示されています このエラーは、ネットワークの中断によって
Acquisition Unit と Cloud Insights 環境の間の通信が 1

分以上中断された場合に発生することがありま
す。AU と Cloud Insights の間の接続が安定し、アク
ティブであることを確認します。

プロキシとファイアウォールに関する考慮事項

組織でインターネットアクセスにプロキシを使用する必要がある場合は、組織のプロキシ動作を理解し、
Cloud Insights が機能するように特定の例外を要求する必要があります。次の事項に注意してください。

• まず、組織はデフォルトでアクセスをブロックしていますか。また、特定の Web サイト / ドメインへの
アクセスのみを例外として許可していますか。その場合は、次のドメインを例外リストに追加する必要が
あります。

*.cloudinsights.netapp.com

Cloud Insights Acquisition Unit は、 Cloud Insights を使用して Web ブラウザで操作した場合にも、そのド
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メイン名を持つホストにアクセスされます。

• 次に、一部のプロキシは、ネットアップから生成されたものではないデジタル証明書を使用して Cloud

Insights Web サイトを偽装し、 TLS/SSL インスペクションを実行しようとします。Cloud Insights

Acquisition Unit のセキュリティモデルは、これらのテクノロジと基本的に互換性がありません。Cloud

Insights Acquisition Unit に正常 Cloud Insights にログインしてデータを検出するには、この機能以外のド
メイン名も必要になります。

プロキシエンドポイントの表示

プロキシエンドポイントを表示するには、オンボーディング中にデータコレクタを選択するときに * Proxy

Settings * リンクをクリックするか、 * Help > Support * ページの Proxy Settings_ のリンクをクリックしま
す。次のようなテーブルが表示されます。ワークロードセキュリティを使用している環境では、設定済みのエ
ンドポイントURLもこのリストに表示されます。

リソース

その他のトラブルシューティングのヒントについては、を参照してください "ネットアップナレッジベース"

（サポートサインインが必要です）。

その他のサポート情報については、 Cloud Insights を参照してください "サポート" ページ

データコレクタの問題の調査

データコレクタにエラーメッセージと「高」または「中」の影響がある場合は、データ
コレクタの概要ページにリンクされている情報を使用して、この問題を調査する必要が
あります。

次の手順に従って、失敗したデータコレクタの原因を確認します。データコレクタの障害メッセージは、
[Admin] メニューおよび [*Installed Data Collectors] ページに表示されます。

手順

1. [Admin>*Data Collector*>*Installed Data Collectors] をクリックします。

2. [ リンクされたデータコレクタの名前 ] をクリックして、 [ 概要 ] ページを開きます。

3. 概要ページのコメント領域で、同じ問題について調査している他のエンジニアのメモがある場合はその内
容を確認します。
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4. パフォーマンスのメッセージを確認します。

5. イベントタイムライングラフのセグメントにマウスポインタを合わせると、追加情報が表示されます。

6. デバイスのエラーメッセージを選択し、イベントタイムラインの下に表示された後、メッセージの右側に
表示されるエラー詳細アイコンをクリックします。

エラーの詳細には、エラーメッセージのテキスト、考えられる原因、使用中の情報、問題を修正するため
に試すことができる推奨事項が含まれています。

7. この Data Collector 領域から報告されるデバイスでは、リストをフィルタして対象デバイスのみを表示し
たり、デバイスのリンクされた * 名前 * をクリックしてそのデバイスのアセットページを表示したりする
ことができます。

8. データコレクタの概要ページに戻ったら、ページの下部にある「最近の変更を表示」 * 領域で、最近の変
更が問題の原因になっていないかどうかを確認します。
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