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監視とアラート

モニタとのアラート

監視を作成して、ネットワーク内のリソースに関連する問題についてユーザに通知する
アラートをトリガーするしきい値を設定します。たとえば、多数のプロトコルのいずれ
かに対して _node write latency _ に対してアラートを送信するモニタを作成できます。

モニタとアラートはすべてのCloud Insightsエディションで使用できますが、Basicエディショ
ンには次の条件があります。
*一度にアクティブにできるカスタムモニターは最大5つまでです。5台を超えるモニタ
は、_Paused _状態に作成または移動されます。
* VMDK、仮想マシン、ホスト、データストアのメトリックモニタはサポートされていません。
これらのメトリック用に作成されたモニタは一時停止され、Basic Editionにダウングレードす
ると再開できません。

監視を使用すると、ストレージ、 VM 、 EC2 、ポートなどの「インフラ」オブジェクトによって生成される
指標や、 Kubernetes 、 ONTAP の高度な指標、 Telegraf プラグイン用に収集されたデータなどの「統合」デ
ータに対してしきい値を設定できます。これらの _ は、警告レベルまたは重大レベルのしきい値を超えたと
きにアラートを監視します。

また、警告レベル、重大レベル、または情報レベルのアラートをトリガーするモニタを作成して、指定された
_ ログイベント _ が検出されたときに生成することもできます。

Cloud Insights には、いくつかの機能があります "システム定義のモニター" また、環境に応じて異なります。

セキュリティのベストプラクティス

Cloud Insights アラートは、環境内のデータポイントや傾向を強調するように設計されており、Cloud Insights
では、有効なEメールアドレスをアラートの受信者として入力できます。セキュアな環境で作業する場合は、
通知を受け取っているユーザ、またはアラートへのアクセス権があるユーザを特に意識してください。

メトリックまたはログモニタ

1. Cloud Insights メニューで、 * Alerts > Manage Monitors * をクリックします

[ モニタ ] リストページが表示され、現在設定されているモニタが表示されます。

2. 既存のモニタを変更するには、リストでモニタ名をクリックします。

3. モニタを追加するには、 *+ モニタ * をクリックします。

1



新しいモニタを追加すると、メトリックモニタまたはログモニタを作成するよう求められます。

◦ _Metric _ は、インフラまたはパフォーマンスに関連するトリガーに関するアラートを監視します

◦ ログ関連のアクティビティに関するアラートを監視します

モニタタイプを選択すると、モニタ設定ダイアログが表示されます。構成は、作成するモニタのタイプに
よって異なります。

メートル法モニタ（ Metric Monitor

1. ドロップダウンで、監視するオブジェクトタイプと指標を検索して選択します。

フィルタを設定して、監視するオブジェクトの属性や指標を絞り込むことができます。
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統合データ（ Kubernetes 、 ONTAP 高度なデータなど）を使用する場合、指標フィルタリングを使用する
と、データ系列の集計値でフィルタが機能し、グラフからオブジェクト全体が削除されるのとは異なり、プロ
ットされたデータ系列から個々のデータポイントや一致しないデータポイントが削除されます。

複数条件のモニタ（ IOPS > X 、レイテンシ > Y など）を作成するには、最初の条件をしきい
値、 2 番目の条件をフィルタとして定義します。

モニターの条件を定義します。

1. 監視するオブジェクトと指標を選択したら、警告レベルと重大レベルのしきい値、またはその両方を設定
します。

2. _Warning_level には、この例に 200 を入力します。この警告レベルを示す破線がグラフの例に表示されま
す。

3. _Critical_level の場合は、 400 と入力します。このクリティカルレベルを示す破線がグラフの例に表示さ
れます。

このグラフには履歴データが表示されます。グラフ上の警告および重大レベルの線はモニタを視覚的に表
しているため、モニタがアラートをトリガーするタイミングを簡単に確認できます。

4. 実行間隔には、 15 分 _ の間で _Continuously を選択します。

しきい値を超えた時点でアラートをトリガーするか、しきい値が一定期間継続して違反になるまでアラー
トをトリガーするかを選択できます。この例では、合計 IOPS が警告レベルまたは重大レベルを超えるた
びにアラートを表示する必要はありませんが、監視対象のオブジェクトがこれらのレベルの 1 つを 15 分
以上継続して超えた場合にのみアラートを表示します。
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ログモニタ

*Log monitor * を作成する場合は、まず使用可能なログリストから、監視するログを選択します。次に、前述
のように使用可能な属性に基づいてフィルタできます。1つ以上の「グループ化」属性を選択することもでき
ます。

ログモニタフィルタを空にすることはできません。

アラートの動作を定義します

上記で定義した条件が1回（即刻）発生した場合に、重大度レベル_Critical_、Warning、また
は_Informational_でアラートを生成したり、条件が2回以上発生するまでアラートを待機したりするようにモ
ニタを作成できます。

アラート解決の動作を定義します

ログモニタのアラートの解決方法を選択できます。次の 3 つの選択肢があります。

• 瞬時に解決します

• データ保持期間後のパージ(詳細はエディションページを参照してください)。モニタには解像度条件が定
義されていないため、Alertはデータ保持期間が経過するまで、このモニタ
がmatching_group_by_generatedを持つ後続のすべてのアラートを抑制します。

• Resolve based on log entry（ログエントリに基づいて解決）：次の定義で概説されているようにログ行が
検出された場合にアラートを解決するか、データ保持期間後にパージします。
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通知タイプと受信者を選択します

[ チーム通知の設定 ] セクションでは、電子メールと Webhook のどちらでチームに通知するかを選択できま
す。

• 電子メールによる警告 :*

アラート通知の E メール受信者を指定します。必要に応じて、警告または重大なアラートの受信者を別々に
選択することもできます。

• Webhook による警告 :*

アラート通知に使用する Web フックを指定します。必要に応じて、警告または重大なアラートに別のフック
を選択できます。
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ONTAP データコレクタ通知は、クラスタ/データコレクタに関連する特定のモニタ通知よりも
優先されます。Data Collector自体に設定した受信者リストには、データコレクタアラートが送
信されます。アクティブなデータコレクタアラートがない場合は、監視用に生成されたアラー
トが特定の監視受信者に送信されます。

対処方法または追加情報を設定しています

オプションの概要を追加したり、追加のインサイトや修正アクションを追加したりするには、「 * アラート概
要の追加 * 」セクションに入力します。概要は 1024 文字以内で指定し、アラートとともに送信されます。分
析情報 / 対処方法のフィールドは最大 67,000 文字で、アラートランディングページの概要セクションに表示
されます。

これらのフィールドには、アラートを修正したり対処したりするためのメモ、リンク、手順を入力できます。

モニタを保存します

1. 必要に応じて、モニタの概要を追加できます。

2. モニターにわかりやすい名前を付け、 * 保存 * をクリックします。

新しいモニタがアクティブなモニタのリストに追加されます。
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監視リスト

[Monitor] ページには、現在設定されているモニタが一覧表示され、次の情報が示されます

• モニタ名

• ステータス

• 監視対象のオブジェクト / 指標

• モニタの状態

モニターの右側にあるメニューをクリックし、 * 一時停止 * を選択すると、オブジェクトタイプの監視を一時
的に停止できます。モニタリングを再開する準備ができたら、 * Resume * （続行）をクリックします。

モニタをコピーするには、メニューから「 * Duplicate （複製） * 」を選択します。その後、新しいモニタを
変更して、オブジェクト / 指標、フィルタ、条件、 E メール受信者などを変更できます

モニタが不要になった場合は、メニューから * Delete * を選択して削除できます。

グループを監視します

グループ化により、関連するモニタを表示および管理できます。たとえば、環境内のストレージ専用の監視グ
ループを使用したり、特定の受信者リストに関連する監視を使用したりできます。

次のモニタグループが表示されます。グループ名の横には、グループに含まれるモニタの数が表示されます。

• * すべてのモニタ * にすべてのモニタが一覧表示されます。

• * カスタムモニター * には、ユーザーが作成したすべてのモニターが一覧表示されます。

• * サスペンドされたモニタ * には、 Cloud Insights によってサスペンドされたすべてのシステムモニタが
表示されます。

• Cloud Insights には、いくつかの * システム・モニター・グループ * が表示されます。このグループに
は、の 1 つ以上のグループが表示されます "システム定義のモニタ"ONTAP インフラストラクチャおよび
ワークロードモニタを含む。
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カスタムモニタは、一時停止、再開、削除、または別のグループへの移動が可能です。システ
ム定義のモニタは一時停止および再開できますが、削除または移動することはできません。

一時停止したモニタ

このグループは、 Cloud Insights が 1 つ以上のモニタを一時停止している場合にのみ表示されます。モニタが
過度のアラートまたは継続的なアラートを生成している場合、モニタが一時停止することがあります。モニタ
がカスタムモニタの場合は、継続的なアラートの発生を防止する条件を変更してから、モニタを再開します。
問題 がサスペンションを引き起こしている状態が解消されると、モニタはサスペンド状態のモニタグループ
から削除されます。

システム定義のモニター

これらのグループには、モニタに必要なデバイスやログが環境に含まれている限り、 Cloud Insights が提供す
るモニタが表示されます。

システム定義のモニタは、変更、別のグループへの移動、または削除できません。ただし、システムモニタを
複製して、複製を変更または移動することはできます。

システムモニタには、 ONTAP インフラストラクチャ（ストレージ、ボリュームなど）のモニタ、ワークロー
ド（ログモニタなど）、またはその他のグループが含まれます。ネットアップでは、お客様のニーズと製品の
機能を常に評価しており、必要に応じてシステムの監視やグループの更新や追加を行います。

カスタムモニタグループ

必要に応じてモニタを含めるための独自のグループを作成できます。たとえば、すべてのストレージ関連モニ
タのグループを作成する場合などです。

新しいカスタムモニタグループを作成するには、「 + 」「新規モニタグループの作成 * 」ボタンをクリックし
ます。グループの名前を入力し、 * グループの作成 * をクリックします。空のグループがその名前で作成され
ます。

モニタをグループに追加するには、 _all Monitors グループ（推奨）に移動し、次のいずれかの操作を行いま
す。

• 単一のモニタを追加するには、モニタの右側にあるメニューをクリックし、 _ グループに追加 _ を選択し
ます。モニタを追加するグループを選択します。

• モニタ名をクリックしてモニタの編集ビューを開き 'Associate to a monitor group セクションでグループ
を選択します

モニタを削除するには、グループをクリックし、メニューから「 _ グループから削除」を選択します。モニ
タを _all Monitors _ または _Custom Monitors _ グループから削除することはできませんこれらのグループか
らモニタを削除するには、モニタ自体を削除する必要があります。
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グループからモニタを削除しても、モニタは Cloud Insights から削除されません。モニタを完
全に削除するには、モニタを選択し、 Delete( 削除 ) をクリックします。これにより、その所
有者であるグループからも削除され、どのユーザからも使用できなくなります。

同様にモニタを別のグループに移動するには 'Move to Group を選択します

グループ内のすべてのモニタを一度に一時停止または再開するには、グループのメニューを選択し、
_Pause_or_Resume_を クリックします。

同じメニューを使用して、グループの名前変更または削除を行います。グループを削除しても、 Cloud
Insights からモニタは削除されません。これらのモニタは、 _ALL Monitors で使用できます。

システム定義のモニター

Cloud Insights には、指標とログの両方を監視するシステム定義のモニタが多数含まれています。使用可能な
システムモニタは、環境内にあるデータコレクタによって異なります。そのため、 Cloud Insights で使用でき
るモニタは、データコレクタが追加されたり、設定が変更されたりすると変更される可能性があります。

を表示します "システム定義のモニター" Cloud Insights に含まれるモニタの説明については、ページを参照し
てください。

詳細情報

• "アラートの表示と非表示"

モニタからのアラートの表示と管理

Cloud Insights には、アラートが表示されます "監視対象のしきい値" 超過しています。

モニタとアラートは、 Cloud Insights Standard Edition 以降で使用できます。
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アラートの表示と管理

アラートを表示および管理するには、次の手順を実行します。

1. [* Alerts] > [All Alerts] * ページに移動します。

2. 最新の 1 、 000 個までのアラートのリストが表示されます。フィールドの列ヘッダーをクリックすると、
任意のフィールドでこのリストをソートできます。リストには、次の情報が表示されます。デフォルトで
は、すべての列が表示されるわけではありません。表示する列を選択するには、「歯車」アイコンをクリ

ックします ：

◦ * アラート ID* ：システムによって生成された一意のアラート ID

◦ * Triggered Time * ：該当するモニタがアラートをトリガーした時刻

◦ * 現在の重大度 * （アクティブなアラートタブ）：アクティブなアラートの現在の重大度

◦ * 重大度上位 * （解決済みアラートタブ）。解決前のアラートの最大重大度

◦ Monitor ：アラートをトリガーするように設定されたモニタ

◦ * triggered on * ：監視対象のしきい値に違反したオブジェクト

◦ * ステータス * ：現在のアラートステータス、 New_or_in Process

◦ * アクティブステータス * ： _Active_or_Resolved _

◦ * Condition * ：アラートをトリガーしたしきい値条件

◦ * Metric * ：監視対象のしきい値を超えたオブジェクトのメトリック

◦ Monitor Status ：アラートをトリガーしたモニタの現在のステータス

◦ * 対応処置あり * ：アラートで推奨される対処方法が提示されています。アラートページを開いて表示
します。

アラートの右側にあるメニューをクリックし、次のいずれかを選択してアラートを管理できます。

• * 処理中 * ：アラートが調査中であること、またはオープン状態を維持する必要があることを示します

• * Dismiss * を選択すると、アクティブなアラートのリストからアラートが削除されます。

各アラートの左側にあるチェックボックスをオンにして、 [ 選択したアラートステータスの変更 ] をクリック
すると、複数のアラートを管理できます。

アラート ID をクリックすると、アラート詳細ページが開きます。

アラートの詳細ページ

Alert Detail ページには ' アラートの詳細情報が表示されますこれには 'a_Summary_'a_Expert View_Showing
Graphs related to the object' any_related Assets_'_Comments_entered by alert 博士が含まれます
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データが見つからない場合に警告します

Cloud Insights などのリアルタイムシステムでは、監視の分析をトリガしてアラートを生成する必要があるか
どうかを判断するために、次の2つのうちのいずれかに依存します。

• 次のデータポイントに到達します

• データポイントがなく、十分な時間を待っているときに起動するタイマー

データ到着が遅い場合や、データ到着がない場合と同様に、タイマーメカニズムを引き継ぐ必要があります。
これは、「リアルタイム」でアラートをトリガーするためのデータ到着率が不十分であるためです。 そのた
め、質問は「分析ウィンドウを閉じて、何を確認するまでにどれくらい待つか」ということが一般的です。
待機時間が長すぎると、アラートを生成するのに十分な時間がかかります。

長期的なデータ損失が発生する前の最後のデータポイントによって条件が違反されていることを通知する30
分のウィンドウを備えたモニタがある場合、 この状態が持続していることをモニタが確認するために使用す
る他の情報を受信しなかったため、アラートが生成されます。

「 Permanently Active 」アラート

監視対象オブジェクトでは、条件を「常に * 」にするようにモニタを設定できます。たとえば、 IOPS>1 や
Latency >0 などです。これらは頻繁に「テスト」モニターとして作成され、そして忘れられる。このような
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監視を実行すると、コンスティチュエントオブジェクトを永続的に開いたままにするアラートが作成されます
。これにより、原因システムにかかる負荷や安定性の問題が時間の経過に

これを回避するために、 Cloud Insights は 7 日後に「 permanently active 」アラートを自動的に閉じます。基
本的なモニタ状態が ( おそらく ) 継続して存在し、新しいアラートがほぼ即座に発行されることに注意してく
ださい。しかし、この「常時アクティブ」アラートを閉じることで、他の状況で発生する可能性のあるシステ
ム負荷が軽減されます。

電子メール通知を設定しています

サブスクリプション関連の通知用の E メールリストや、パフォーマンスポリシーのしき
い値違反の通知を受け取る受信者のグローバル E メールリストを設定できます。

通知メール受信者の設定を行うには、 [*Admin] > [Notifications] ページに移動し、 [Email] タブを選択します。

サブスクリプション通知の受信者

サブスクリプション関連のイベント通知の受信者を設定するには、「サブスクリプション通知の受信者」セク
ションに移動します。
次の受信者のいずれかまたはすべてに、サブスクリプション関連イベントに関する E メール通知を送信する
ように選択できます。

• すべてのアカウント所有者

• すべての監視と最適化管理者

• 指定する追加の E メールアドレス

送信される通知の種類と実行できるユーザアクションの例を次に示します。

* 通知： * * ユーザーアクション： *
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トライアルまたはサブスクリプションが更新されまし
た

でサブスクリプションの詳細を確認します "サブスク
リプション。" ページ

サブスクリプションの有効期限は90日です
サブスクリプションは30日後に期限切れになります

[Auto Renewal]が有効になっている場合、対処は不要
です
連絡先 "ネットアップの営業担当者" をクリックし
て、サブスクリプションを更新します

トライアルは 2 日で終了します からトライアルを更新します "サブスクリプション。"
ページ試用版は 1 回更新できます。
連絡先 "ネットアップの営業担当者" をクリックし
て、サブスクリプションを購入します

トライアルまたはサブスクリプションの有効期限が切
れています
アカウントは48時間後にデータの収集を停止します
アカウントは48時間後に削除されます

連絡先 "ネットアップの営業担当者" をクリックし
て、サブスクリプションを購入します

アラートのグローバル受信者リスト

アラートの E メール通知は、アラートに対するすべての対処方法についてアラート受信者リストに送信され
ます。アラート通知をグローバル受信者リストに送信することもできます。

グローバルアラート受信者を設定するには、 [* Global Monitor Notification Recipients] セクションで目的の受
信者を選択します。

モニタを作成または変更するときは、各モニタのグローバル受信者リストを常に上書きできます。

ONTAP データコレクタ通知は、クラスタ/データコレクタに関連する特定のモニタ通知よりも
優先されます。Data Collector自体に設定した受信者リストには、データコレクタアラートが送
信されます。アクティブなデータコレクタアラートがない場合は、監視用に生成されたアラー
トが特定の監視受信者に送信されます。

ONTAP の通知の編集

ONTAP クラスタの通知を変更するには、ストレージランディングページの右上のドロップダウンから[Edit

Notifications]を選択します。

をクリックします"]
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ここでは、重大、警告、情報、解決済みのアラートの通知を設定できます。各シナリオは、グローバル受信者
リストまたは選択した他の受信者に通知できます。

システムモニタ

Cloud Insights には、指標とログの両方を監視するシステム定義のモニタが多数含まれて
います。使用可能なシステムモニタは、環境内にあるデータコレクタによって異なりま
す。そのため、 Cloud Insights で使用できるモニタは、データコレクタが追加された
り、設定が変更されたりすると変更される可能性があります。
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多くのシステムモニタは、デフォルトでIN_PAUSED_STATEになっています。システムモニタ
を有効にするには、モニタの_Resume_optionを選択します。Data Collectorで_Advanced
Counter Data Collection_and_Enable ONTAP EMSログcollection_が有効になっていることを確
認します。これらのオプションは、 ONTAP データコレクタの Advanced Configuration にあり
ます。

モニタの説明

システム定義のモニタは、事前に定義されたメトリックと条件に加えて、デフォルトの説明と修正アクション
で構成されています。これらは変更できません。システム定義モニタの通知受信者リストを変更できます。メ
トリック、条件、概要、および修正アクションを表示したり、受信者リストを変更したりするには、システム
定義のモニタグループを開き、リスト内のモニタ名をクリックします。

システム定義のモニタグループは変更または削除できません。

以下のシステム定義モニタは、記載されたグループで使用できます。

• * ONTAP インフラストラクチャ * は、 ONTAP クラスタのインフラストラクチャ関連の問題を監視しま
す。

• * ONTAP ワークロードの例 * には、ワークロード関連の問題のモニターが含まれています。

• 両方のグループのモニタのデフォルトは _Paused _ state です。

Cloud Insights に現在搭載されているシステムモニタは次のとおりです。

メトリックモニタ

モニタ名 重大度 概要を監視します 対処方法

15



ファイバチャネルポート
の利用率が高い

重要 ファイバチャネルプロト
コルポートは、お客様の
ホストシステムと ONTAP
LUN の間で SAN トラフ
ィックを送受信するため
に使用されます。ポート
の利用率が高い場合は、
そして、これはボトルネ
ックになり、最終的には
ファイバチャネルプロト
コルの負荷の影響を受け
やすいパフォーマンスに
影響を与えます。…警告
アラートは、ネットワー
クトラフィックのバラン
スを取るために計画され
たアクションを実行する
必要があることを示しま
す。…重大アラートは、
サービスの中断が差し迫
っていること、およびネ
ットワークのバランスを
取るための緊急措置を示
します サービスの継続性
を確保するためのトラフ
ィック。

重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
1.利用率の低い別のFCP
ポートにワークロードを
移動します。
2.特定のLUNのトラフィ
ックは、ONTAPのQoSポ
リシーまたはホスト側の
構成を使用して重要な作
業のみに制限し、FCPポ
ートの使用率を軽減しま
す。
警告しきい値を超えてい
る場合は、次の処理を計
画してください。
1.より多くのFCPポート
を設定して、データトラ
フィックを処理し、ポー
ト利用率がより多くのポ
ートに分散されるように
します。
2. 使用率の低い別の FCP
ポートにワークロードを
移動します。
3. ONTAP またはホスト側
の設定で QoS ポリシーを
使用して、特定の LUN の
トラフィックを重要な処
理のみに制限し、 FCP ポ
ートの利用率を高めま
す。
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LUN レイテンシが高くな
っています

重要 LUN は、 I/O トラフィッ
クを処理するオブジェク
トで、多くの場合、デー
タベースなどのパフォー
マンス重視のアプリケー
ションによって駆動され
ます。LUN のレイテンシ
が高いと、アプリケーシ
ョン自体が影響を受け、
タスクを実行できなくな
る可能性があります。…
警告アラートは、 LUN を
適切なノードまたはアグ
リゲートに移動するため
に計画的なアクションが
必要であることを示して
います。…重大アラート
は、サービスの停止が差
し迫っていること、およ
び緊急時の措置を講じる
必要があることを示して
い サービスの継続性を確
保します。次に、メディ
アタイプに基づく想定レ
イテンシを示します。こ
れは、最大 1 ～ 2 ミリ秒
の SSD 、最大 8 ～ 10 ミ
リ秒の SAS 、および 17
～ 20 ミリ秒の SATA
HDD です

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために次
の操作を検討してくださ
い。
LUNまたはそのボリュー
ムにQoSポリシーが関連
付けられている場合は、
そのしきい値制限を評価
して、LUNワークロード
が調整されているかどう
かを確認します。
警告しきい値を超えてい
る場合は、次の処理を計
画してください。
1.アグリゲートの利用率
も高い場合は、LUNを別
のアグリゲートに移動し
ます。
2. ノードの利用率が高い
場合は、ボリュームを別
のノードに移動するか、
ノードのワークロードの
合計を減らします。
3. LUN またはそのボリュ
ームに QoS ポリシーが関
連付けられている場合
は、しきい値の制限を評
価し、 LUN ワークロード
が調整されているかどう
かを検証します。
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ネットワークポートの利
用率が高い

重要 ネットワークポートは、
NFS 、 CIFS 、および
iSCSI のプロトコルトラ
フィックを受信して、お
客様のホストシステムと
ONTAP の間で転送するた
めに使用されます。ポー
ト利用率が高いとボトル
ネックになり、最終的に
は NFS のパフォーマンス
に影響します。 CIFS と
iSCSI のワークロード。
警告アラートは、ネット
ワークトラフィックのバ
ランスを取るために計画
されたアクションを実行
する必要があることを示
しています。重要アラー
トは、サービスの中断が
差し迫っていることを示
しており、サービスの継
続性を確保するためにネ
ットワークトラフィック
の負荷を分散するために
緊急措置を講じる

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1. ONTAPのQoSポリシー
またはホスト側の分析を
使用して、特定のボリュ
ームのトラフィックを重
要な作業だけに制限し、
ネットワークポートの使
用率を低下させます。
2.使用率の低い別のネッ
トワークポートを使用す
るように、1つまたは複数
のボリュームを構成しま
す。
警告しきい値を超えた場
合は、すぐに次の対処方
法を検討してください。
1.データトラフィックを
処理するネットワークポ
ートを追加して、ポート
使用率がより多くのポー
トに分散されるようにし
ます。
2. 利用率の低い別のネッ
トワークポートを使用す
るように 1 つ以上のボリ
ュームを構成します。

18



NVMe ネームスペースレ
イテンシが高です

重要 NVMe ネームスペース
は、データベースなどの
パフォーマンス重視のア
プリケーションで I/O ト
ラフィックを処理するオ
ブジェクトです。NVMe
ネームスペースのレイテ
ンシが高いと、アプリケ
ーション自体が影響を受
けてタスクを実行できな
くなる可能性がありま
す。…警告アラートは、
LUN を適切なノードまた
はアグリゲートに移動す
るための計画的なアクシ
ョンが必要であることを
示しています。…重大ア
ラートは、サービスの停
止が迫っていること、お
よび緊急時の措置を講じ
る必要があることを示し
サービスの継続性を確保
するため。

重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
NVMeネームスペースまた
はそのボリュームにQoS
ポリシーが割り当てられ
ている場合は、制限しき
い値が原因でNVMeネーム
スペースのワークロード
が調整されている場合に
備えて評価します。
警告しきい値を超えてい
る場合は、次の処理を検
討してください。
1.アグリゲートの利用率
も高い場合は、LUNを別
のアグリゲートに移動し
ます。
2. ノードの利用率が高い
場合は、ボリュームを別
のノードに移動するか、
ノードのワークロードの
合計を減らします。
3. NVMe ネームスペース
またはそのボリュームに
QoS ポリシーが割り当て
られている場合、 NVMe
ネームスペースのワーク
ロードが調整されている
原因となった場合に備え
て、ネームスペースまた
はそのボリュームの制限
のしきい値を評価しま
す。
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qtree 容量がフルです 重要 qtree とは、論理的に定義
されたファイルシステム
で、ボリューム内のルー
トディレクトリに特別な
サブディレクトリとして
作成できます。各 qtree
には、ボリューム容量内
でツリーに格納されるデ
ータ量を制限するため
に、クォータポリシーに
よって定義されるデフォ
ルトスペースクォータが
あります。……警告アラ
ートは、スペースを増や
すために計画的な処理が
必要であることを示しま
す。…重大アラートは、
サービスの停止が差し迫
っていることを示します
サービスの継続性を確保
するために、スペースを
空けるために緊急措置を
講じる必要があります。

重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
1.増加に対応するため
に、qtreeのスペースを増
やします。
2.不要なデータを削除し
てスペースを解放しま
す。
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1.増加に対応するため
に、qtreeのスペースを増
やします。
2. 不要なデータを削除し
てスペースを解放しま
す。

qtree 容量ハードリミット 重要 qtree とは、論理的に定義
されたファイルシステム
で、ボリューム内のルー
トディレクトリに特別な
サブディレクトリとして
作成できます。各 qtree
には、ボリューム内のユ
ーザデータの増加を制御
し、合計容量を超えない
ようにデータを格納する
ために使用される KB 単
位のスペースクォータが
あります。 qtree は、ユ
ーザにアラートを提供す
るソフトストレージ容量
クォータを維持し、合計
容量に達する前にユーザ
にアラートを送信します
qtree 内の容量クォータ制
限が超過したため、デー
タを格納できなくなりま
した。qtree に格納されて
いるデータ量を監視する
ことで、ユーザに中断の
ないデータサービスを確
実に提供できます。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1.増加に対応するため
に、ツリースペースのク
ォータを増やします
2.ツリー内の不要なデー
タを削除してスペースを
解放するようにユーザー
に指示します
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qtree 容量のソフトリミッ
ト

警告 qtree とは、論理的に定義
されたファイルシステム
で、ボリューム内のルー
トディレクトリに特別な
サブディレクトリとして
作成できます。各 qtree
には、ボリューム内のユ
ーザデータの増加を制御
し、その合計容量を超え
ないようにデータを格納
するために使用できる、
KB 単位のスペースクォー
タがあります。 qtree
は、に到達する前にユー
ザにプロアクティブにア
ラートを提供するソフト
ストレージ容量クォータ
を維持します qtree 内の
容量クォータの合計制限
で、データを格納できな
くなります。qtree に格納
されているデータ量を監
視することで、ユーザに
中断のないデータサービ
スを確実に提供できま
す。

警告しきい値を超えた場
合は、すぐに次の対処方
法を検討してください。
1.ツリー・スペース・ク
ォータを増加して’増加に
対応します
2. ツリー内の不要なデー
タを削除してスペースを
解放するようにユーザー
に指示します。

qtree のファイル数のハー
ドリミット

重要 qtree とは、論理的に定義
されたファイルシステム
で、ボリューム内のルー
トディレクトリに特別な
サブディレクトリとして
作成できます。各 qtree
には、ボリューム内で管
理可能なファイルシステ
ムサイズを維持するため
に含めることができるフ
ァイル数のクォータがあ
ります。… qtree は、ツ
リー内の新しいファイル
が拒否されるハードファ
イル数のクォータを保持
します。qtree 内のファイ
ル数を監視すると、ユー
ザには中断のないデータ
サービスが確実に提供さ
れます。

重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
1. qtreeのファイル数クォ
ータを増やします。
2. qtree ファイルシステム
から不要なファイルを削
除します。
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qtree のファイル数がソフ
トリミット

警告 qtree とは、論理的に定義
されたファイルシステム
で、ボリューム内のルー
トディレクトリに特別な
サブディレクトリとして
作成できます。各 qtree
には、ボリューム内の管
理可能なファイルシステ
ムサイズを維持するため
に、格納できるファイル
数のクォータがありま
す。… qtree は、ソフト
ファイル番号のクォータ
を保持し、 qtree および
内のファイル数の上限に
達する前にユーザにプロ
アクティブにアラートを
送信します 追加のファイ
ルを保存できませ
ん。qtree 内のファイル数
を監視すると、ユーザに
は中断のないデータサー
ビスが確実に提供されま
す。

警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1. qtreeのファイル数クォ
ータを増やします。
2. qtree ファイルシステム
から不要なファイルを削
除します。
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Snapshot リザーブスペー
スがフルです

重要 アプリケーションとお客
様のデータを格納するに
は、ボリュームのストレ
ージ容量が必要です。ス
ナップショット予約領域
と呼ばれる領域の一部は
スナップショットの保存
に使用され、データをロ
ーカルで保護できま
す。ONTAP ボリュームに
格納される新規データや
更新データが多いほど、
使用される Snapshot 容量
は増えますが、今後追加
または更新されるデータ
に使用できる Snapshot ス
トレージ容量は少なくな
ります。ボリューム内の
Snapshot データ容量が
Snapshot リザーブスペー
スの合計に達すると、新
しい Snapshot データを格
納できなくなり、ボリュ
ーム内のデータの保護レ
ベルが低下する可能性が
あります。ボリュームの
使用済み Snapshot 容量を
監視して、データサービ
スの継続性を確保しま
す。

重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
1.スナップショット予約
がいっぱいになったとき
にボリュームのデータス
ペースを使用するように
スナップショットを構成
します。
2.古い不要なスナップシ
ョットをいくつか削除し
て、領域を解放します。
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1.ボリューム内のスナッ
プショット・リザーブ・
スペースを拡張して’増加
に対応します
2. スナップショット予約
がいっぱいになったとき
にボリューム内のデータ
領域を使用するようにス
ナップショットを設定し
ます。
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ストレージ容量の制限 重要 ストレージプール（アグ
リゲート）がいっぱいに
なると I/O 処理が低速化
し、最後にストレージ停
止インシデントが発生し
ます。警告アラートは、
最小限の空きスペースを
リストアするために計画
的な対処が必要であるこ
とを示しています。重大
アラートは、サービスの
停止が差し迫っているこ
とを示しており、サービ
スの継続性を確保するた
めにスペースを解放する
ために緊急措置を講じる
必要があることを示して
います。

重大しきい値を超えた場
合は、すぐに次の処理を
検討してサービスの中断
を最小限に抑えます。
1.重要でないボリューム
のSnapshotを削除しま
す。
2.不要なワークロードで
あり、ストレージコピー
からリストアされる可能
性のあるボリュームまた
はLUNを削除します。…
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに計画してくだ
さい。
1. 1つ以上のボリュームを
別のストレージの場所に
移動します。
2. ストレージ容量を追加
します。
3. ストレージ効率の設定
を変更するか、アクセス
頻度の低いデータをクラ
ウドストレージに階層化
します。
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ストレージパフォーマン
スの制限

重要 ストレージシステムのパ
フォーマンスが上限に達
すると、処理速度が低下
し、レイテンシが増大
し、ワークロードやアプ
リケーションで障害が発
生する可能性がありま
す。ONTAP は、ワークロ
ードのストレージプール
の使用率を評価し、パフ
ォーマンスの消費率を推
定します。…警告アラー
トは、ストレージプール
の負荷を軽減するため
に、ワークロードのピー
クに対応できるだけの十
分なストレージプールの
パフォーマンスが確保さ
れるように、計画された
アクションを実行する必
要があることを示します
パフォーマンスの低下が
切迫しており、サービス
の継続性を確保するため
にストレージプールの負
荷を軽減するために緊急
措置を講じる必要があり
ます。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1. SnapshotやSnapMirror
レプリケーションなど、
スケジュールされている
タスクを中断します。
2.重要でないワークロー
ドをアイドル状態にす
る…
警告しきい値を超えた場
合は、すぐに次の処理を
実行します。
1. 1つ以上のワークロード
を別のストレージの場所
に移動します。
2.ストレージノード（AFF
）またはディスクシェル
フ（FAS）を追加し、ワ
ークロードを再配分しま
す
3. ワークロード特性（ブ
ロックサイズ、アプリケ
ーションキャッシング）
の変更
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ユーザクォータ容量のハ
ードリミット

重要 ONTAP は、ボリューム内
のボリューム、ファイ
ル、またはディレクトリ
にアクセスする権限を持
つ UNIX または Windows
システムのユーザを認識
します。その結果、ユー
ザやユーザグループが使
用する Linux または
Windows システムのスト
レージ容量を ONTAP で
設定できるようになりま
す。ユーザまたはグルー
プのポリシークォータに
よって、ユーザが自身の
データに使用できるスペ
ース量が制限されます。
このクォータのハードリ
ミットにより、ボリュー
ム内で使用されている容
量が適切である場合に、
合計容量クォータに達す
る前にユーザに通知でき
ます。ユーザクォータま
たはグループクォータに
保存されているデータ量
を監視することで、ユー
ザに中断のないデータサ
ービスを確実に提供でき
ます。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1.増加に対応するため
に、ユーザクォータまた
はグループクォータのス
ペースを増やします。
2. 不要なデータを削除し
てスペースを解放するよ
うにユーザまたはグルー
プに指示します。
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ユーザクォータ容量のソ
フトリミット

警告 ONTAP は、ボリューム内
のボリューム、ファイ
ル、またはディレクトリ
にアクセスできる権限を
持つ UNIX または
Windows システムのユー
ザを認識します。その結
果、ユーザやユーザグル
ープが使用する Linux ま
たは Windows システムの
ストレージ容量を ONTAP
で設定できるようになり
ます。ユーザまたはグル
ープのポリシークォータ
によって、ユーザが自身
のデータに使用できるス
ペース量が制限されま
す。このクォータのソフ
トリミットにより、ボリ
ューム内で使用されてい
る容量が合計容量クォー
タに達したときにユーザ
にプロアクティブな通知
が可能になります。ユー
ザクォータまたはグルー
プクォータに保存されて
いるデータ量を監視する
ことで、ユーザに中断の
ないデータサービスを確
実に提供できます。

警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1.増加に対応するため
に、ユーザクォータまた
はグループクォータのス
ペースを増やします。
2. 不要なデータを削除し
てスペースを解放しま
す。
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ボリュームの容量がフル
です

重要 アプリケーションとお客
様のデータを格納するに
は、ボリュームのストレ
ージ容量が必要で
す。ONTAP ボリュームに
格納されるデータが多い
ほど、以降のデータで使
用できるストレージ容量
は少なくなります。ボリ
ューム内のデータストレ
ージ容量が合計ストレー
ジ容量に達すると、スト
レージ容量の不足により
データを格納できなくな
る可能性があります。ボ
リュームの使用済みスト
レージ容量を監視して、
データサービスの継続性
を確保します。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1.拡張に対応できるよう
にボリュームのスペース
を増やします。
2. 不要なデータを削除し
てスペースを解放しま
す。
3. Snapshotコピー
がSnapshotリザーブより
も多くのスペースを占有
している場合は、古
いSnapshotを削除する
か、ボリュームSnapshot
の自動削除を有効にしま
す。…警告しきい値を超
えている場合は、次のア
クションをすぐに実行す
るように計画してくださ
い。
1.ボリュームの拡張に対
応するために、ボリュー
ムのスペースを増やしま
す
2. Snapshotコピー
がSnapshotリザーブより
も多くのスペースを占有
する場合は、古
いSnapshotを削除する
か、ボリュームSnapshot
の自動削除を有効にしま
す。……
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ボリュームの inode 制限 重要 ファイルを格納するボリ
ュームでは、インデック
スノード（ inode ）を使
用してファイルメタデー
タが格納されます。ボリ
ュームの inode 割り当て
が使用されなくなった場
合は、 これ以上ファイル
を追加できません。…警
告アラートは、使用可能
な inode の数を増やすた
めに計画的なアクション
を実行する必要があるこ
とを示しています。重要
なアラートは、ファイル
制限の枯渇が差し迫って
いることを示しており、
サービスの継続性を確保
するために緊急対策を講
じる必要があることを示
しています。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
1.ボリュームのinodeの値
を増やします。inode の値
がすでに最大値に達して
いる場合は、ファイルシ
ステムのサイズが最大サ
イズを超えているため、
ボリュームを複数のボリ
ュームにスプリットしま
す。
2. FlexGroupを使用する
と、大規模なファイルシ
ステムに対応できます。
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1.ボリュームのinodeの値
を増やします。inode の値
がすでに最大値に達して
いる場合は、ファイルシ
ステムのサイズが最大サ
イズを超えているため、
ボリュームを 2 つ以上の
ボリュームにスプリット
します。
2. 大規模なファイルシス
テムに対応するために
FlexGroup を使用する
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ボリュームレイテンシが
高くなっています

重要 ボリュームは、 I/O トラ
フィックを処理するオブ
ジェクトで、多くの場
合、 DevOps アプリケー
ション、ホームディレク
トリ、データベースなど
のパフォーマンス重視の
アプリケーションによっ
て駆動されます。ボリュ
ームのレイテンシが高い
と、アプリケーション自
体に影響を及ぼし、タス
クを実行できなくなる可
能性があります。ボリュ
ームのレイテンシを監視
することは、アプリケー
ションの整合性を維持す
るうえで非常に重要で
す。メディアタイプに基
づく想定レイテンシは、
最大 1 ～ 2 ミリ秒、 SAS
は最大 8 ～ 10 ミリ秒、
SATA HDD は 17 ～ 20 ミ
リ秒です

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるために、
すぐに次の対処方法を検
討してください。
ボリュームにQoSポリシ
ーが割り当てられている
場合は、ボリュームのワ
ークロードが調整される
原因になっている場合に
備えて、制限しきい値を
評価します。
警告しきい値を超えた場
合は、すぐに次の対処方
法を検討してください。
1.アグリゲートの利用率
も高い場合は、ボリュー
ムを別のアグリゲートに
移動します。
2. ボリュームに QoS ポリ
シーが割り当てられてい
る場合、ボリュームワー
クロードが調整される原
因となった場合に備え
て、制限しきい値を評価
します。
3. ノードの利用率が高い
場合は、ボリュームを別
のノードに移動するか、
ノードの合計ワークロー
ドを減らします。

モニタ名 重大度 概要を監視します 対処方法

30



ノードの高レイテンシ 警告 / 重大 ノードのレイテンシが、
ノード上のアプリケーシ
ョンのパフォーマンスに
影響する可能性があるレ
ベルに達しました。ノー
ドのレイテンシが低いた
め、アプリケーションの
パフォーマンスが安定し
ます。メディアタイプに
基づく想定レイテンシは
次のとおりです。 SSD は
最大 1 ～ 2 ミリ秒、 SAS
は最大 8 ～ 10 ミリ秒、
SATA HDD は 17 ～ 20 ミ
リ秒。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.スケジュールされたタ
スク、Snapshot、また
はSnapMirrorレプリケー
ションを中断します
2. QoS制限により、優先
度の低いワークロードの
需要を抑制
3.重要でないワークロー
ドを非アクティブ化しま
す

警告しきい値を超えた場
合の即時の対処を検討し
ます。
1. 1つ以上のワークロード
を別のストレージの場所
に移動します
2. QoS制限により、優先
度の低いワークロードの
需要を抑制
3.ストレージノード（AFF
）またはディスクシェル
フ（FAS）を追加し、ワ
ークロードを再配分しま
す
4.ワークロードの特性（
ブロックサイズ、アプリ
ケーションのキャッシュ
など）の変更
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ノードのパフォーマンス
制限

警告 / 重大 ノードのパフォーマンス
使用率が、 IOS およびノ
ードでサポートされてい
るアプリケーションのパ
フォーマンスに影響する
可能性があるレベルに達
しました。ノードのパフ
ォーマンス利用率が低い
ため、アプリケーション
のパフォーマンスが安定
します。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.スケジュールされたタ
スク、Snapshot、また
はSnapMirrorレプリケー
ションを中断します
2. QoS制限により、優先
度の低いワークロードの
需要を抑制
3.重要でないワークロー
ドを非アクティブ化しま
す

警告しきい値を超えた場
合は、次の処理を検討し
てください。
1. 1つ以上のワークロード
を別のストレージの場所
に移動します
2. QoS制限により、優先
度の低いワークロードの
需要を抑制
3.ストレージノード（AFF
）またはディスクシェル
フ（FAS）を追加し、ワ
ークロードを再配分しま
す
4.ワークロードの特性（
ブロックサイズ、アプリ
ケーションのキャッシュ
など）の変更
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Storage VM のレイテンシ
が高くなっています

警告 / 重大 Storage VM （ SVM ）の
レイテンシが Storage VM
のアプリケーションのパ
フォーマンスに影響する
可能性があるレベルに達
しました。Storage VM の
レイテンシが低いため、
アプリケーションのパフ
ォーマンスが安定しま
す。メディアタイプに基
づく想定レイテンシは次
のとおりです。 SSD は最
大 1 ～ 2 ミリ秒、 SAS は
最大 8 ～ 10 ミリ秒、
SATA HDD は 17 ～ 20 ミ
リ秒。

重大しきい値を超えてい
る場合は、QoSポリシー
が割り当てられてい
るStorage VMのボリュー
ムのしきい値制限をすぐ
に評価して、ボリューム
ワークロードの調整の原
因になっているかどうか
を確認します

警告しきい値を超えた場
合は、すぐに次の対応を
検討してください。
1.アグリゲートの利用率
も高い場合は、Storage
VMの一部のボリュームを
別のアグリゲートに移動
します。
2. QoSポリシーが割り当
てられているStorage VM
のボリュームについて、
しきい値制限が原因でボ
リュームワークロードが
調整されている場合は評
価します
3.ノードの利用率が高い
場合は、Storage VMの一
部のボリュームを別のノ
ードに移動するか、ノー
ドの総ワークロードを減
らします

ユーザクォータのファイ
ル数のハードリミット

重要 ボリューム内に作成され
たファイル数が重大な制
限に達したため、追加フ
ァイルを作成できませ
ん。保存されたファイル
数を監視することで、ユ
ーザに中断のないデータ
サービスを確実に提供で
きます。

重大しきい値を超えた場
合にサービスの中断を最
小限に抑えるには、すぐ
に対処する必要がありま
す。…次のアクションを
実行することを検討して
ください。
1.特定のユーザのファイ
ル数クォータを増やしま
す
2.不要なファイルを削除
して、特定のユーザーの
ファイルクォータへの負
荷を軽減します
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ユーザクォータのファイ
ル数がソフトリミット

警告 ボリューム内に作成され
たファイル数がクォータ
のしきい値に達し、重大
な制限に近づいていま
す。クォータが重大の上
限に達した場合、追加の
ファイルを作成できませ
ん。ユーザが保存するフ
ァイル数を監視すること
で、ユーザに中断のない
データサービスが確実に
提供されます。

警告しきい値を超えた場
合の即時の対処を検討し
ます。
1.特定のユーザクォータ
のファイル数クォータを
増やします
2.不要なファイルを削除
して、特定のユーザーの
ファイルクォータへの負
荷を軽減します

ボリュームキャッシュミ
ス率

警告 / 重大 ボリュームキャッシュミ
ス率は、クライアントア
プリケーションからの読
み取り要求に対してキャ
ッシュからではなくディ
スクからデータが返され
る割合です。これは、ボ
リュームが設定されたし
きい値に達したことを意
味します。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.ボリュームのノードか
ら一部のワークロードを
移動してIO負荷を軽減し
ます
2.ボリュームのノード
にWAFLキャッシュがない
場合は、Flash Cacheを購
入して追加し、キャッシ
ュを拡張します
3. QoS制限により、同じ
ノード上で優先度の低い
ワークロードの負荷を軽
減します

警告しきい値を超えた場
合の即時の対処を検討し
ます。
1.ボリュームのノードか
ら一部のワークロードを
移動してIO負荷を軽減し
ます
2.ボリュームのノード
にWAFLキャッシュがない
場合は、Flash Cacheを購
入して追加し、キャッシ
ュを拡張します
3. QoS制限により、同じ
ノード上で優先度の低い
ワークロードの負荷を軽
減します
4.ワークロードの特性（
ブロックサイズ、アプリ
ケーションのキャッシュ
など）の変更
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ボリュームの qtree クォ
ータオーバーコミット

警告 / 重大 ボリュームの qtree クォ
ータオーバーコミット
は、ボリュームが qtree
クォータによってオーバ
ーコミットされていると
みなす割合を示します。
ボリュームの qtree クォ
ータの設定しきい値に達
しました。ボリューム
qtree クォータオーバーコ
ミットを監視すること
で、ユーザに中断のない
データサービスが確実に
提供されます。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.ボリュームのスペース
を増やします
2.不要なデータを削除し
ます

警告しきい値を超えた場
合は、ボリュームのスペ
ースを増やすことを検討
してください。

トップに戻る

ログモニタ

モニタ名 重大度 説明 対処方法

AWS クレデンシャルが初
期化されて

情報 このイベントは、モジュ
ールが初期化される前
に、クラウドクレデンシ
ャルスレッドから
Amazon Web Services （
AWS ）の Identity and
Access Management （
IAM ）ロールベースクレ
デンシャルにアクセスし
ようとした場合に発生し
ます。

" クラウドクレデンシャル
のスレッドとシステムの
初期化が完了するまで待
ちます。
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クラウド階層に到達不能
です

重要 ストレージノードからク
ラウド階層のオブジェク
トストア API に接続する
ことはできません。一部
のデータにアクセスでき
ません。

オンプレミス製品を使用
している場合は、次の対
処策を実施します。 …「
network interface show 」
コマンドを使用して、ク
ラスタ間 LIF がオンライ
ンで機能していることを
確認します。…デスティ
ネーションノードのクラ
スタ間 LIF で「 ping 」コ
マンドを使用して、オブ
ジェクトストアサーバへ
のネットワーク接続を確
認します。…オブジェク
トストアの設定が変更さ
れていないことを確認し
ます。ログインおよび接
続の情報はです それでも
有効です。問題が解決し
ない場合は、ネットアッ
プのテクニカルサポート
にお問い合わせくださ
い。

Cloud Volumes ONTAP を
使用する場合は、次の対
処方法を実行します。…
オブジェクトストアの設
定が変更されていないこ
とを確認します。 ログイ
ン情報と接続情報がまだ
有効であることを確認し
てください。問題が有効
でない場合は、ネットア
ップのテクニカルサポー
トにお問い合わせくださ
い。

ディスクがサービスを停
止しています

情報 「このイベントは、ディ
スクが障害としてマーク
されているか、完全消去
中であるか、
Maintenance Center に入
力されたためにサービス
から削除された場合に発
生します。」

なし
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FlexGroup 構成要素がフ
ルです

重要 「 FlexGroup ボリューム
内のコンスティチュエン
トがいっぱいになってい
るため、原因がサービス
を停止する可能性があり
ます。この場合も、
FlexGroup ボリュームで
ファイルを作成または拡
張できます。ただし、コ
ンスティチュエントに格
納されているファイルを
変更することはできませ
ん。その結果、
FlexGroup ボリュームに
対して書き込み処理を実
行しようとしたときに、
ランダムなスペース不足
エラーが発生することが
あります。」

「 volume modify -files +
X 」コマンドを使用し
て、 FlexGroup ボリュー
ムに容量を追加すること
を推奨します。または、
FlexGroup ボリュームか
らファイルを削除するこ
ともできます。しかし、
どのファイルがコンステ
ィチュエントに置かれて
いるかを特定するのは難
しい」

FlexGroup コンスティチ
ュエントがほぼフルです

警告 「 FlexGroup ボリューム
内のコンスティチュエン
トのスペースがほとんど
なくなると、原因によっ
てサービスが停止する可
能性があります。ファイ
ルを作成して展開できま
す。ただし、コンスティ
チュエントのスペースが
不足すると、コンスティ
チュエントにファイルを
追加したり変更したりで
きなくなる可能性があり
ます。

「 volume modify -files +
X 」コマンドを使用し
て、 FlexGroup ボリュー
ムに容量を追加すること
を推奨します。または、
FlexGroup ボリュームか
らファイルを削除するこ
ともできます。しかし、
どのファイルがコンステ
ィチュエントに置かれて
いるかを特定するのは難
しい」

FlexGroup コンスティチ
ュエントの inode がほぼ
なくなっています

警告 「 FlexGroup ボリューム
内のコンスティチュエン
トは inode がほとんどな
くなっており、原因がサ
ービスの停止を招く可能
性があります。コンステ
ィチュエントに平均より
も少ない作成要求が送信
されます。FlexGroup ボ
リュームの全体的なパフ
ォーマンスに影響するこ
とがあります。これは、
inode が多いコンスティチ
ュエントに要求がルーテ
ィングされるためで
す。」

「 volume modify -files +
X 」コマンドを使用し
て、 FlexGroup ボリュー
ムに容量を追加すること
を推奨します。または、
FlexGroup ボリュームか
らファイルを削除するこ
ともできます。しかし、
どのファイルがコンステ
ィチュエントに置かれて
いるかを特定するのは難
しい」
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FlexGroup コンスティチ
ュエントの inode が不明
です

重要 「 FlexGroup ボリューム
のコンスティチュエント
の inode が不足してお
り、原因によってサービ
スが停止する可能性があ
ります。この構成要素に
は新しいファイルを作成
できません。これによ
り、 FlexGroup ボリュー
ム間でコンテンツが全体
的に不均衡な状態に分散
される可能性がありま
す。」

「 volume modify -files +
X 」コマンドを使用し
て、 FlexGroup ボリュー
ムに容量を追加すること
を推奨します。または、
FlexGroup ボリュームか
らファイルを削除するこ
ともできます。しかし、
どのファイルがコンステ
ィチュエントに置かれて
いるかを特定するのは難
しい」

LUN はオフラインです 情報 このイベントは、 LUN が
手動でオフラインになっ
た場合に発生します。

LUN をオンラインに戻し
ます。

メインユニットファンに
障害が発生しました

警告 1 つ以上のメインユニッ
トファンで障害が発生し
ました。システムは動作
し続けます。しかし、状
態が長く続くと、過熱に
よって自動シャットダウ
ンがトリガーされること
があります。

" 障害が発生したファンを
取り付け直します。エラ
ーが解消されない場合
は、交換します。

警告状態のメインユニッ
トファン

情報 このイベントは、 1 つま
たは複数のメインユニッ
トファンが警告状態のと
きに発生します。

過熱を防ぐため、示され
たファンを交換してくだ
さい。

NVRAM バッテリ低下 警告 NVRAM バッテリ容量が
非常に少なくなっていま
す。バッテリの電力が不
足すると、データが失わ
れる可能性があります。
…NetApp テクニカルサポ
ートと設定済みの送信先
（該当する場合）に、
AutoSupport または「 call
home 」というメッセージ
が生成されて送信されま
す。AutoSupport メッセ
ージが正常に配信される
と、問題の特定と解決方
法が大幅に改善されま
す。

「 system node
environment sensors
show 」コマンドを使用し
て、バッテリの現在のス
テータス、容量、および
充電状態を表示します。
バッテリを最近交換した
場合や、システムが長時
間にわたって動作してい
ない場合は、次の対処方
法を実行します。 バッテ
リを監視して、適切に充
電されていることを確認
してください。…バッテ
リの稼働時間が引き続き
クリティカルなレベルを
下回ると、ストレージシ
ステムが自動的にシャッ
トダウンする場合は、ネ
ットアップテクニカルサ
ポートにお問い合わせく
ださい。
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サービスプロセッサが設
定されていません

警告 「このイベントは毎週発
生し、サービスプロセッ
サ（ SP ）の設定を通知
するために使用されま
す。SP は、システムに組
み込まれている物理デバ
イスであり、リモートア
クセス機能とリモート管
理機能を提供します。す
べての機能を使用できる
ように SP を設定する必
要があります。

次の対処方法を実行しま
す。…「 system service-
processor network modify
」コマンドを使用して SP
を設定します。オプショ
ンで、 「 system service-
processor network show
」コマンドを使用して、
SP の MAC アドレスを取
得します。…「 system
service-processor network
show 」コマンドを使用し
て、 SP ネットワーク設
定を確認します。「
system service-processor
AutoSupport invoke 」コ
マンドを使用して、 SP
から AutoSupport E メー
ルを送信できることを確
認します。
注 AutoSupport ：このコ
マンドを実行する前に、
ONTAP E メールホストと
受信者を問題で設定する
必要があります。

サービスプロセッサはオ
フラインです

重要 「すべての SP リカバリ
アクションが実行されて
いても、 ONTAP はサー
ビスプロセッサ（ SP ）
からハートビートを受信
しなくなりまし
た。ONTAP は、 SP なし
でハードウェアの状態を
監視できません。システ
ムはシャットダウンし
て、ハードウェアの損傷
やデータの損失を防ぎま
す。SP がオフラインにな
った場合にすぐに通知さ
れるようにパニック・ア
ラートを設定する

次の操作を実行して、シ
ステムの電源を再投入し
ます。…コントローラを
シャーシから引き出しま
す。…コントローラをも
う一度押し込みます。…
コントローラをオンに戻
します。問題が解決しな
い場合は、コントローラ
モジュールを交換しま
す。
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シェルフのファンに障害
があります

重要 " シェルフの冷却ファンま
たはファンモジュールに
障害が発生しました。シ
ェルフ内のディスクに十
分な通気による冷却が確
保されないと、ディスク
障害が発生する可能性が
あります。」

次の対処方法を実行しま
す。ファンモジュールが
完全に装着され、固定さ
れていることを確認しま
す。
メモ：一部のディスクシ
ェルフの電源装置モジュ
ールにファンが内蔵され
ています。問題が解決し
ない場合は、ファンモジ
ュールを交換してくださ
い。それでも問題が解決
しない場合は、ネットア
ップのテクニカルサポー
トにお問い合わせくださ
い。

メインユニットファンの
障害により、システムは
動作できません

重要 「 1 つまたは複数のメイ
ンユニットファンで障害
が発生し、システムの動
作が中断しました。これ
により、データが失われ
る可能性があります。

障害が発生したファンを
交換します。

未割り当てディスク 情報 システムに未割り当ての
ディスクがあります - 容
量が無駄になっており、
構成の設定ミスや部分的
な変更がシステムに適用
されている可能性があり
ます。

次の対処方法を実行しま
す。「 disk show -n 」コ
マンドを使用して、どの
ディスクが割り当てられ
ていないかを確認しま
す。「 disk assign 」コマ
ンドを使用して、ディス
クをシステムに割り当て
ます。

アンチウイルスサーバビ
ジー

警告 ウィルス対策サーバがビ
ジーのため、新しいスキ
ャン要求を受け入れるこ
とができません。

このメッセージが頻繁に
表示される場合は、 SVM
で生成されるウィルスス
キャンの負荷を処理でき
るだけの十分なウィルス
対策サーバがあることを
確認してください。
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IAM ロールの AWS クレ
デンシャルの期限が切れ
ました

重要 Cloud Volume ONTAP に
アクセスできなくなりま
した。ID およびアクセス
管理（ IAM ）ロールベー
スのクレデンシャルの期
限が切れている。クレデ
ンシャルは、 IAM ロール
を使用して Amazon Web
Services （ AWS ）メタ
データサーバから取得さ
れ、 Amazon Simple
Storage Service （
Amazon S3 ）への API 要
求に署名するために使用
されます。

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健常性を確認しま
す。…インスタンスに関
連付けられている AWS
IAM ロールが有効であ
り、インスタンスに適切
な権限が付与されている
ことを確認します。

IAM ロールの AWS クレ
デンシャルが見つかりま
せん

重要 クラウドクレデンシャル
スレッドで、 Amazon
Web Services （ AWS ）
の Identity and Access
Management （ IAM ）ロ
ールベースのクレデンシ
ャルを AWS メタデータサ
ーバから取得することは
できません。クレデンシ
ャルは、 Amazon Simple
Storage Service （
Amazon S3 ）への API 要
求への署名に使用されま
す。Cloud Volume
ONTAP にアクセスできな
くなりました。…

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健常性を確認しま
す。…インスタンスに関
連付けられている AWS
IAM ロールが有効であ
り、インスタンスに適切
な権限が付与されている
ことを確認します。

IAM ロールの AWS クレ
デンシャルが無効です

重要 ID およびアクセス管理（
IAM ）ロールベースのク
レデンシャルが無効で
す。クレデンシャルは、
IAM ロールを使用して
Amazon Web Services （
AWS ）メタデータサーバ
から取得され、 Amazon
Simple Storage Service （
Amazon S3 ）への API 要
求に署名するために使用
されます。Cloud Volume
ONTAP にアクセスできな
くなりました。

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健常性を確認しま
す。…インスタンスに関
連付けられている AWS
IAM ロールが有効であ
り、インスタンスに適切
な権限が付与されている
ことを確認します。
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AWS IAM ロールが見つか
りません

重要 Identity and Access
Management （ IAM ）ロ
ールスレッドで、 AWS メ
タデータサーバに
Amazon Web Services （
AWS ） IAM ロールが見
つかりません。IAM ロー
ルは、 Amazon Simple
Storage Service （
Amazon S3 ）への API 要
求の署名に使用するロー
ルベースのクレデンシャ
ルを取得する必要があり
ます。Cloud Volume
ONTAP にアクセスできな
くなりました。…

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健常性を確認しま
す。…インスタンスに関
連付けられている AWS
IAM ロールが有効である
ことを確認します。

AWS IAM ロールが無効で
す

重要 AWS メタデータサーバの
Amazon Web Services （
AWS ） Identity and
Access Management （
IAM ）ロールが無効で
す。Cloud Volume
ONTAP にアクセスできな
くなりました。…

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健常性を確認しま
す。…インスタンスに関
連付けられている AWS
IAM ロールが有効であ
り、インスタンスに適切
な権限が付与されている
ことを確認します。

AWS メタデータサーバに
接続できませんでした

重要 Identity and Access
Management （ IAM ）役
割スレッドで、 Amazon
Web Services （ AWS ）
メタデータサーバとの通
信リンクを確立できませ
ん。Amazon Simple
Storage Service （
Amazon S3 ）への API 要
求の署名に使用する AWS
IAM ロールベースの必要
なクレデンシャルを取得
するために通信を確立す
る必要があります。Cloud
Volume ONTAP にアクセ
スできなくなりまし
た。…

次の手順を実行しま
す。… AWS EC2 管理コ
ンソールにログインしま
す。…インスタンスペー
ジに移動します。…
Cloud Volumes ONTAP 導
入のインスタンスを探し
てその健全性を確認しま
す。
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FabricPool のスペース使
用制限にほぼ達しました

警告 容量ライセンスのあるプ
ロバイダが提供するオブ
ジェクトストアでのクラ
スタ全体の FabricPool ス
ペースの使用量が、ライ
センスで許可された上限
にほぼ達しています。

次の対処方法を実行しま
す。…「 storage
aggregate object-store
show-space 」コマンドを
使用して、各 FabricPool
ストレージ階層で使用さ
れているライセンス容量
の割合を確認します。
…「 volume snapshot
delete 」コマンドを使用
して、階層化ポリシー「
snapshot 」または「
backup 」が設定されたボ
リュームから Snapshot コ
ピーを削除します。…新
しいライセンスをインス
トールします クラスタ上
でライセンス容量を拡張
します。

FabricPool のスペース使
用制限に達しました

重要 容量ライセンスプロバイ
ダが提供するオブジェク
トストアのFabricPoolスペ
ース使用量が、クラスタ
全体での合計でライセン
スの上限に達していま
す。

次の対処方法を実行しま
す。…「 storage
aggregate object-store
show-space 」コマンドを
使用して、各 FabricPool
ストレージ階層で使用さ
れているライセンス容量
の割合を確認します。
…「 volume snapshot
delete 」コマンドを使用
して、階層化ポリシー「
snapshot 」または「
backup 」が設定されたボ
リュームから Snapshot コ
ピーを削除します。…新
しいライセンスをインス
トールします クラスタ上
でライセンス容量を拡張
します。
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アグリゲートのギブバッ
クに失敗しました

重要 ストレージフェイルオー
バー（ SFO ）ギブバック
の一環としてアグリゲー
トを移行したときに、デ
スティネーションノード
がオブジェクトストアに
到達できない場合に発生
します。

次の対処方法を実行しま
す。…「 network
interface show 」コマンド
を使用して、インターク
ラスタ LIF がオンライン
で機能していることを確
認します。…デスティネ
ーションノードのクラス
タ間 LIF で「 ping 」コマ
ンドを使用して、オブジ
ェクトストアサーバへの
ネットワーク接続を確認
します。…「 aggregate
object-store config show
」コマンドを使用して、
オブジェクトストアの設
定が変更されておらず、
ログインおよび接続の情
報が正確であることを確
認してください。また
は、 このエラーを無効に
するには、 giveback コマ
ンドの「 require-partner-
waiting 」パラメータに
false を指定します。詳細
やサポートについては、
ネットアップテクニカル
サポートにお問い合わせ
ください。
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HA インターコネクトが停
止しています

警告 ハイアベイラビリティ（
HA ）インターコネクトが
停止しています。フェイ
ルオーバーを利用できな
い場合、サービスが停止
するリスクがあります。

対処方法は、プラットフ
ォームでサポートされて
いる HA インターコネク
トリンクの数と種類、お
よびインターコネクトが
停止している理由によっ
て異なります。…リンク
がダウンしている場合 :
… HA ペアの両方のコン
トローラが動作している
ことを確認します。外部
接続リンクの場合は、相
互接続ケーブルが正しく
接続されていること、お
よび小型フォームファク
タプラガブル（ SFP ）が
両方のコントローラに正
しく装着されていること
を確認します。内部接続
されているリンクの場合
は、リンクを無効にし、
リンクを有効にします。
一方は、「 IC LINK OFF
」コマンドと「 IC LINK
ON 」コマンドを使用して
行います。…リンクが無
効になっている場合
は、「 ic link on 」コマン
ドを使用してリンクを有
効にします。…ピアが接
続されていない場合
は、「 ic link off 」コマン
ドと「 ic link on 」コマン
ドを使用して、一方のリ
ンクを無効にし、再度有
効にします。…問題が解
決しない場合は、ネット
アップのテクニカルサポ
ートにお問い合わせくだ
さい。
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ユーザあたりの最大セッ
ション数を超えました

警告 TCP 接続でのユーザあた
りの最大許容セッション
数を超えました。セッシ
ョンを確立する要求は、
一部のセッションが解放
されるまで拒否されま
す。…

次の対処策を実行しま
す。 …クライアントで実
行されているすべてのア
プリケーションを検査
し、正常に動作していな
いアプリケーションを終
了します。…クライアン
トを再起動します。…問
題が新規または既存のア
プリケーションによって
発生しているかどうかを
確認します。アプリケー
ションが新規の場合
は、「 cifs option modify
-max-opense-opense-file
-per-tree 」コマンドを使
用して、クライアントの
しきい値を大きく設定し
ます。
クライアントが想定どお
りに動作していても、し
きい値の上昇が必要とな
る場合があります。クラ
イアントのしきい値を高
く設定するには、
advanced 権限が必要で
す。…問題が既存のアプ
リケーションに起因して
いる場合は、クライアン
トに問題が存在する可能
性があります。詳細また
はサポートについては、
ネットアップテクニカル
サポートにお問い合わせ
ください。
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ファイルあたりの最大オ
ープン回数を超えました

警告 TCP 接続でファイルを開
くことができる最大回数
を超えました。このファ
イルを開く要求は、ファ
イルの開いているインス
タンスをいくつか閉じる
までは拒否されます。こ
れは通常、異常なアプリ
ケーション動作を示しま
す。

次の修正アクションを実
行します。この TCP 接続
を使用してクライアント
で実行されているアプリ
ケーションを検査しま
す。
クライアントが正しく動
作していない可能性があ
ります。クライアントを
再起動します。クライア
ントが新規または既存の
アプリケーションによっ
て問題が発生しているか
どうかを確認します。ア
プリケーションが新規で
ある場合は、「 cifs option
modify -max-opense
-opense-file-per-tree 」コ
マンドを使用して、クラ
イアントのしきい値を大
きく設定します。
クライアントが想定どお
りに動作していても、し
きい値の上昇が必要とな
る場合があります。クラ
イアントのしきい値を高
く設定するには、
advanced 権限が必要で
す。…問題が既存のアプ
リケーションに起因して
いる場合は、クライアン
トに問題が存在する可能
性があります。詳細また
はサポートについては、
ネットアップテクニカル
サポートにお問い合わせ
ください。
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NetBIOS 名が競合してい
ます

重要 NetBIOS ネームサービス
が、リモートマシンから
名前登録要求に対して否
定的な応答を受信しまし
た。これは通常、
NetBIOS 名またはエイリ
アスの競合が原因です。
その結果、クライアント
がデータにアクセスでき
なくなったり、クラスタ
内の適切なデータを提供
しているノードに接続で
きなくなったりすること
があります。

次のいずれかの修正処置
を実行します。…
NetBIOS 名またはエイリ
アスに競合がある場合、
次のいずれかを実行しま
す。…「 vserver cifs
delete -aliases alias
-vserver vserver 」コマン
ドを使用して、重複する
NetBIOS エイリアスを削
除します。…「 vserver
cifs create -aliases alias
-vserver vserver 」コマン
ドを使用して、重複する
名前を削除し、新しい名
前のエイリアスを追加し
て、 NetBIOS エイリアス
の名前を変更します。…
NetBIOS 名にエイリアス
が設定されておらず、競
合がある場合は、「
vserver cifs delete
-vserver vserver 」コマン
ドと「 vserver cifs create
-cifs -server netbiosname
」コマンドを使用して
CIFS サーバの名前を変更
します。
メモ： CIFS サーバを削
除すると、データにアク
セスできなくなる可能性
があります。…リモート
マシンの NetBIOS 名を削
除するか、 NetBIOS 名を
変更します。

NFSv4 ストアプールを使
い果たしました

重要 NFSv4 ストアプールを使
い果たしました。

NFS サーバが応答しなく
なってから 10 分以上が経
過した場合は、ネットア
ップテクニカルサポート
にお問い合わせくださ
い。
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登録済みのスキャンエン
ジンがありません

重要 Antivirus Connector は、
スキャンエンジンが登録
されていないことを
ONTAP に通知しまし
た。「 scan-mandatory 」
オプションを有効にする
と、原因データを使用で
きなくなることがありま
す。

次の対処方法を実行しま
す。…アンチウイルスサ
ーバーにインストールさ
れているスキャンエンジ
ンソフトウェアが ONTAP
と互換性があることを確
認します。スキャンエン
ジンソフトウェアが実行
中で、ローカルループバ
ックを介してアンチウイ
ルスコネクタに接続する
ように設定されているこ
とを確認します。

Vscan 接続なし 重要 ONTAP では、ウィルスス
キャン要求への対応に関
する Vscan 接続はありま
せん。「 scan-mandatory
」オプションを有効にす
ると、原因データを使用
できなくなることがあり
ます。

スキャナプールが正しく
設定され、ウィルス対策
サーバがアクティブで
ONTAP に接続されている
ことを確認します。

ノードのルートボリュー
ムのスペースが不足して
います

重要 ルートボリュームのスペ
ースが危険なほど少なく
なっていることが検出さ
れました。ノードが完全
には動作していません。
ノードで NFS アクセスと
CIFS アクセスが制限され
ているため、クラスタ内
でデータ LIF がフェイル
オーバーされる可能性が
あります。管理機能は、
ノードがルートボリュー
ム上のスペースをクリア
するためのローカルリカ
バリ手順に限定されま
す。

次の対処方法を実行しま
す。…古い Snapshot コピ
ーを削除してルートボリ
ュームのスペースをクリ
アする、 /mrootDirectory
から不要になったファイ
ルを削除する、またはル
ートボリュームの容量を
拡張する。…コントロー
ラをリブートする…詳細
やサポートについては、
ネットアップのテクニカ
ルサポートにお問い合わ
せください。

存在しない管理共有です 重要 vscan 問題：クライアン
トが、存在しない
ONTAP_ADMIN$ 共有に
接続しようとしました。

指定した SVM ID で
Vscan が有効になってい
ることを確認してくださ
い。SVM で Vscan を有効
にすると、 SVM 用に
ONTAP_ADMIN$ 共有が
自動的に作成されます。

NVMe ネームスペースの
スペースが不足していま
す

重要 スペース不足が原因の書
き込みエラーが原因で
NVMe ネームスペースが
オフラインになりまし
た。

ボリュームにスペースを
追加し、「 vserver nvme
namespace modify 」コマ
ンドを使用して NVMe ネ
ームスペースをオンライ
ンにします。
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NVMF の猶予期間 - アク
ティブ

警告 このイベントは、 NVMe
over Fabrics （ NVMe-oF
）プロトコルを使用して
いてライセンスの猶予期
間がアクティブになって
いる場合に毎日発生しま
す。NVMe-oF 機能には、
ライセンスの猶予期間が
終了したあとにライセン
スが必要です。ライセン
スの猶予期間が終了する
と、 NVMe-oF 機能は無
効になります。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、クラスタに追加す
るか、 NVMe-oF 構成の
すべてのインスタンスを
クラスタから削除してく
ださい。

NVMF の猶予期間 - 終了 警告 NVMe over Fabrics （
NVMe-oF ）ライセンスの
猶予期間が終了し、
NVMe-oF 機能は無効にな
ります。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、クラスタに追加し
てください。

NVMF の猶予期間 - 開始 警告 ONTAP 9.5 ソフトウェア
へのアップグレード中に
NVMe over Fabrics （
NVMe-oF ）設定が検出さ
れました。NVMe-oF 機能
を使用するには、ライセ
ンスの猶予期間が終了し
たあとにライセンスが必
要です。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、クラスタに追加し
てください。

オブジェクトストアのホ
スト解決不可

重要 オブジェクトストアサー
バのホスト名を IP アドレ
スに解決できません。オ
ブジェクトストアクライ
アントが IP アドレスに解
決しないとオブジェクト
ストアサーバと通信でき
ません。その結果、デー
タにアクセスできなくな
る可能性があります。

DNS 設定を調べて、ホス
ト名が IP アドレスで正し
く設定されていることを
確認します。
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オブジェクトストアのク
ラスタ間 LIF が停止して
います

重要 オブジェクトストアクラ
イアントが、オブジェク
トストアサーバと通信す
るための稼働している LIF
を見つけることができま
せん。クラスタ間 LIF が
動作可能になるまで、こ
のノードはオブジェクト
ストアクライアントトラ
フィックを許可しませ
ん。その結果、データに
アクセスできなくなる可
能性があります。

次の対処方法を実行しま
す。…「 network
interface show -role
intercluster 」コマンドを
使用して、クラスタ間 LIF
のステータスを確認しま
す。…クラスタ間 LIF が
正しく設定されていて動
作していることを確認し
ます。…クラスタ間 LIF
が設定されていない場合
は、「 network interface
create -role intercluster 」
コマンドを使用して追加
します。

オブジェクトストアシグ
ネチャの不一致

重要 オブジェクトストアサー
バに送信された要求の署
名が、クライアントで計
算された署名と一致しま
せん。その結果、データ
にアクセスできなくなる
可能性があります。

シークレットアクセスキ
ーが正しく設定されてい
ることを確認します。正
しく設定されている場合
は、ネットアップテクニ
カルサポートにお問い合
わせください。

READDIR タイムアウト 重要 READDIR ファイル処理
が、 WAFL で実行が許可
されているタイムアウト
を超えました。これは、
ディレクトリが非常に大
きく、スパースであるた
めです。対処方法を推奨
します。

次の対処方法を実行しま
す。…次の「diag」権限
ノードシェルCLIコマンド
を使用して、READDIRフ
ァイル操作が期限切れに
なった最近のディレクト
リに固有の情報を検索し
ます。
WAFL readdir notice show
…ディレクトリがスパー
スとして表示されている
かどうかを確認しま
す。…ディレクトリがス
パースとして表示されて
いる場合は、ディレクト
リの内容を新しいディレ
クトリにコピーしてディ
レクトリファイルのスパ
ースを削除することをお
勧めします。…ディレク
トリがスパースとして示
されておらず、ディレク
トリが大きい場合は、デ
ィレクトリ内のファイル
エントリの数を減らすこ
とでディレクトリファイ
ルのサイズを小さくする
ことをお勧めします。
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アグリゲートの再配置に
失敗しました

重要 このイベントは、アグリ
ゲートの再配置時にデス
ティネーションノードが
オブジェクトストアに到
達できない場合に発生し
ます。

次の対処方法を実行しま
す。…「 network
interface show 」コマンド
を使用して、インターク
ラスタ LIF がオンライン
で機能していることを確
認します。…デスティネ
ーションノードのクラス
タ間 LIF で「 ping 」コマ
ンドを使用して、オブジ
ェクトストアサーバへの
ネットワーク接続を確認
します。…「 aggregate
object-store config show
」コマンドを使用して、
オブジェクトストアの設
定が変更されておらず、
ログインおよび接続の情
報が正確であることを確
認してください。また
は、再配置コマンドの「
override-destination-
checks 」パラメータを使
用してエラーを無効にす
ることもできます。詳細
やサポートについては、
ネットアップのテクニカ
ルサポートにお問い合わ
せください。

シャドウコピーに失敗し
ました

重要 ボリュームシャドウコピ
ーサービス（ VSS ）の実
行に失敗しました。 VSS
は、 Microsoft Server の
バックアップおよびリス
トアサービス処理です。

イベントメッセージに表
示される情報を使用し
て、次の項目を確認しま
す。… Is shadow copy
configuration enabled? …
適切なライセンスがイン
ストールされているか ?
…どの共有でシャドウコ
ピー操作が実行されます
か ? 共有名は正しいです
か ? 共有パスは存在しま
すか ? シャドウコピーセ
ットとそのシャドウコピ
ーの状態はどうなってい
ますか ?
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ストレージスイッチの電
源装置に障害が発生しま
した

警告 クラスタスイッチに電源
装置がありません。冗長
性が低下し、停電が発生
するリスクが高まりま
す。

次の対処方法を実行しま
す。クラスタスイッチに
電力を供給する電源装置
の電源がオンになってい
ることを確認します。電
源コードが電源装置に接
続されていることを確認
します。問題が解決しな
い場合は、ネットアップ
のテクニカルサポートに
お問い合わせください。

CIFS 認証が多すぎます 警告 多数の認証ネゴシエーシ
ョンが同時に行われてい
ます。このクライアント
からの新規セッション要
求は 256 個あります。

クライアントが新しい接
続要求を 256 個以上作成
した理由を調べます。エ
ラーの原因を特定するた
めに、クライアントまた
はアプリケーションのベ
ンダーに問い合わせなけ
ればならない場合があり
ます。

管理共有への権限のない
ユーザアクセス

警告 クライアントが
ONTAP_ADMIN$ 共有に
接続しようとしました
が、ログインしているユ
ーザが許可されていませ
ん。

次の対処方法を実行しま
す。…指定したユーザ名
と IP アドレスがアクティ
ブな Vscan スキャナプー
ルの 1 つに設定されてい
ることを確認します。…
vserver vscan scanner
pool show-active コマンド
を使用して、現在アクテ
ィブなスキャナプールの
設定を確認します。

ウイルスを検出しました 警告 Vscan サーバからストレ
ージシステムにエラーが
報告されました。通常
は、ウイルスが検出され
たことを示します。ただ
し、 Vscan サーバでその
他のエラーが発生する
と、このイベントを原因
できます。ファイルへの
クライアントアクセスは
拒否されます。Vscan サ
ーバは、設定に応じて、
ファイルをクリーンアッ
プするか、ファイルを隔
離するか、または削除す
る可能性があります。

「 syslog 」イベントで報
告された Vscan サーバの
ログを調べて、感染ファ
イルのクリーンアップ、
隔離、削除が正常に完了
したかどうかを確認しま
す。削除できなかった場
合は、システム管理者が
手動でファイルを削除し
なければならないことが
あります。

ボリュームはオフライン
です

情報 ボリュームがオフライン
になりました。

ボリュームをオンライン
に戻します。
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ボリュームは制限状態で
す

情報 フレキシブルボリューム
が制限されたことを示す
イベントです。

ボリュームをオンライン
に戻します。

Storage VMが停止しまし
た

情報 このメッセージ
は、「vserver stop」処理
が成功した場合に表示さ
れます。

Storage VMでデータアク
セスを開始するに
は、「vserver start」コマ
ンドを使用します。

ノードのパニック 警告 このイベントはパニック
状態になった場合に生成
されます

ネットアップカスタマー
サポートにお問い合わせ
ください。

トップに戻る

ランサムウェア対策ログモニタ

モニタ名 重大度 説明 対処方法

Storage VM ランサムウェ
ア対策監視が無効になっ
ています

警告 Storage VM のランサムウ
ェア対策監視は無効にな
っています。Storage VM
を保護するには、ランサ
ムウェア対策を有効にし
てください。

なし

Storage VM ランサムウェ
ア対策監視有効（ラーニ
ングモード）

情報 Storage VM のランサムウ
ェア対策監視は、学習モ
ードで有効になっていま
す。

なし

Volume Anti-Ransomware
Monitoring を有効にしま
した

情報 ボリュームのランサムウ
ェア対策監視が有効にな
っている。

なし

ボリュームのアンチラン
サムウェア監視が無効に
なっています

警告 ボリュームのランサムウ
ェア対策監視は無効にな
っています。ランサムウ
ェア対策を有効にしてボ
リュームを保護

なし

ボリュームのランサムウ
ェア対策監視が有効（ラ
ーニングモード）

情報 ボリュームのランサムウ
ェア対策監視は、学習モ
ードで有効になっていま
す。

なし

ボリュームのアンチラン
サムウェア監視が一時停
止されました（ラーニン
グモード）

警告 ボリュームのアンチラン
サムウェアモニタリング
が学習モードで一時停止
しています。

なし

ボリュームのアンチラン
サムウェアモニタリング
が一時停止されました

警告 ボリュームのランサムウ
ェア対策監視が一時停止
されています。

なし
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Volume Anti-Ransomware
Monitoring Disabling の略

警告 ボリュームのアンチラン
サムウェア監視が無効に
なっています。

なし

ランサムウェアのアクテ
ィビティが検出され

重要 検出されたランサムウェ
アからデータを保護する
ために、元のデータをリ
ストアするために使用で
きる Snapshot コピーが作
成されました。
システムによって
AutoSupport または「コ
ールホーム」メッセージ
が生成され、ネットアッ
プテクニカルサポートお
よび設定された宛先に送
信されます。AutoSupport
メッセージを使用する
と、問題の特定と解決方
法が向上します

ランサムウェアの活動を
修復する方法について
は、「 final-document-
name 」を参照してくださ
い。

トップに戻る

NetApp ONTAP モニタの FSX

モニタ名 しきい値 概要を監視します 対処方法

FSX ボリューム容量がフ
ルです

警告 @>85% …重大
@>95%

アプリケーションとお客
様のデータを格納するに
は、ボリュームのストレ
ージ容量が必要で
す。ONTAP ボリュームに
格納されるデータが多い
ほど、以降のデータで使
用できるストレージ容量
は少なくなります。ボリ
ューム内のデータストレ
ージ容量が合計ストレー
ジ容量に達すると、スト
レージ容量の不足により
データを格納できなくな
る可能性があります。ボ
リュームの使用済みスト
レージ容量を監視して、
データサービスの継続性
を確保します。

重大のしきい値を超えた
場合にサービスの中断を
最小限に抑えるには、即
時アクションが必要で
す。 1.スペースを解放す
るために、不要になった
データを削除することを
検討してください
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FSX ボリューム高レイテ
ンシ

警告@>1000 µ s…重
大@>2000 µ s

ボリュームとは、多くの
場合、 DevOps アプリケ
ーション、ホームディレ
クトリ、データベースな
どのパフォーマンス重視
のアプリケーションによ
って I/O トラフィックを
処理するオブジェクトで
す。ボリュームのレイテ
ンシが高いと、アプリケ
ーション自体に影響を及
ぼし、タスクを実行でき
なくなる可能性がありま
す。ボリュームのレイテ
ンシを監視することは、
アプリケーションの整合
性を維持するうえで非常
に重要です。

重大のしきい値を超えた
場合にサービスの中断を
最小限に抑えるには、即
時アクションが必要で
す。 1.ボリュームに QoS
ポリシーが割り当てられ
ている場合は、ボリュー
ムのワークロードが抑制
される原因になった場合
に制限しきい値を評価し
ます。……警告しきい値
を超えた場合には、すぐ
に次の処理を実行するよ
う計画してください。 1.
ボリュームに QoS ポリシ
ーが割り当てられている
場合は、ボリュームのワ
ークロードが調整される
原因となった場合に備え
て、制限のしきい値を評
価します。… 2.ノードの
利用率も高い場合は、ボ
リュームを別のノードに
移動するか、ノードの合
計ワークロードを減らし
てください。

FSX ボリュームの inode
制限

警告 @>85% …重大
@>95%

ファイルを格納するボリ
ュームでは、インデック
スノード（ inode ）を使
用してファイルメタデー
タが格納されます。ボリ
ュームが inode の割り当
てを使用しなくなると、
そのボリュームにはこれ
以上ファイルを追加でき
ません。警告アラート
は、使用可能な inode の
数を増やすために計画的
な処理が必要であること
を示しています。重大ア
ラートは、ファイル制限
の枯渇が差し迫っている
ことを示し、サービスの
継続性を確保するために
inode を解放するための緊
急対策を講じる必要があ
ることを示しています

重大のしきい値を超えた
場合にサービスの中断を
最小限に抑えるには、即
時アクションが必要で
す。 1.ボリュームの
inode の値を増やすことを
検討してください。inode
の値がすでに最大値に達
している場合は、ファイ
ルシステムが最大サイズ
を超えているため、ボリ
ュームを 2 つ以上のボリ
ュームに分割することを
検討してください。次の
処理は、警告しきい値に
違反した場合にすぐに実
行されます。 1.ボリュー
ムの inode の値を増やす
ことを検討してくださ
い。inode の値がすでに最
大値に達している場合
は、ファイルシステムの
最大サイズを超えたため
にボリュームを 2 つ以上
のボリュームにスプリッ
トすることを検討してく
ださい
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FSX ボリュームの qtree
クォータオーバーコミッ
ト

警告 @>95% …危険
@>100%

ボリュームの qtree クォ
ータオーバーコミット
は、ボリュームが qtree
クォータによってオーバ
ーコミットされていると
みなす割合を示します。
ボリュームの qtree クォ
ータの設定しきい値に達
しました。ボリューム
qtree クォータオーバーコ
ミットを監視すること
で、ユーザに中断のない
データサービスが確実に
提供されます。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.不要なデータを削除し
ます。警告しきい値を超
えた場合は、ボリューム
の容量を増やすことを検
討してください。

FSX Snapshot リザーブス
ペースがフルです

警告@>90%…重
大@>95%

アプリケーションとお客
様のデータを格納するに
は、ボリュームのストレ
ージ容量が必要です。ス
ナップショット予約領域
と呼ばれる領域の一部は
スナップショットの保存
に使用され、データをロ
ーカルで保護できま
す。ONTAP ボリュームに
格納される新規データや
更新データが多いほど、
使用される Snapshot 容量
は増えますが、今後追加
または更新されるデータ
に使用できる Snapshot ス
トレージ容量は少なくな
ります。ボリューム内の
Snapshot データ容量が
Snapshot リザーブの合計
スペースに達すると、新
しい Snapshot データを格
納できなくなり、ボリュ
ーム内のデータの保護レ
ベルが低下する可能性が
あります。ボリュームの
使用済み Snapshot 容量を
監視して、データサービ
スの継続性を確保しま
す。

重大のしきい値を超えた
場合にサービスの中断を
最小限に抑えるには、即
時アクションが必要で
す。 1.スナップショット
予約がいっぱいになった
ときに、ボリューム内の
データ領域を使用するよ
うにスナップショットを
設定することを検討して
ください。 2.容量を解放
するために不要になった
古いスナップショットを
削除することを検討して
ください……警告しきい
値を超えた場合には、す
ぐに次のアクションを実
行するよう計画してくだ
さい。 …1.ボリューム内
のスナップショット予約
容量を増やして、増加に
対応することを検討して
ください。 2.Snapshot リ
ザーブがフルになったと
きにボリューム内のデー
タスペースを使用するよ
うに Snapshot を設定する
ことを検討してください
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FSX ボリュームキャッシ
ュミス率

警告 @>95% …危険
@>100%

ボリュームキャッシュミ
ス率は、クライアントア
プリケーションからの読
み取り要求に対してキャ
ッシュからではなくディ
スクからデータが返され
る割合です。これは、ボ
リュームが設定されたし
きい値に達したことを意
味します。

重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるためにす
ぐに対処する必要があり
ます。
1.ボリュームのノードか
ら一部のワークロードを
移動してIO負荷を軽減し
ます
2. QoS制限により、同じ
ノード上の優先度の低い
ワークロードの要求を下
げます。警告しきい値を
超えた場合は、すぐに対
処することを検討しま
す。
1.ボリュームのノードか
ら一部のワークロードを
移動してIO負荷を軽減し
ます
2. QoS制限により、同じ
ノード上で優先度の低い
ワークロードの負荷を軽
減します
3.ワークロードの特性（
ブロックサイズ、アプリ
ケーションのキャッシュ
など）の変更

トップに戻る

K8s モニタ

モニタ名 説明 対処方法 重大度/しきい値
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永続ボリュームレイテン
シが高い

高レイテンシの永続ボリ
ュームは、アプリケーシ
ョン自体に影響を及ぼ
し、タスクを実行できな
い可能性があることを意
味します。アプリケーシ
ョンの一貫したパフォー
マンスを維持するには、
永続ボリュームのレイテ
ンシを監視することが重
要です。メディアタイプ
に基づく想定レイテンシ
は、最大 1 ～ 2 ミリ秒、
SAS は最大 8 ～ 10 ミリ
秒、 SATA HDD は 17 ～
20 ミリ秒です

即時アクション
重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。
ボリュームにQoSポリシ
ーが割り当てられている
場合は、制限のしきい値
が原因でボリュームのワ
ークロードが調整されて
いないかどうかを評価し
ます。
すぐに実行するアクショ
ン
警告しきい値を超えてい
る場合は、すぐに次のア
クションを計画してくだ
さい。
1.ストレージプールの利
用率も高い場合は、ボリ
ュームを別のストレージ
プールに移動します。
2. ボリュームに QoS ポリ
シーが割り当てられてい
る場合、ボリュームワー
クロードが調整される原
因となった場合に備え
て、制限しきい値を評価
します。
3. コントローラの利用率
が高い場合は、ボリュー
ムを別のコントローラに
移動するか、コントロー
ラの総ワークロードを減
らします。

警告@> 6、000 μ s
臨界@> 12、000 μ s

クラスタメモリ飽和度高 クラスタの割り当て可能
メモリの飽和度が高くな
っています。
クラスタのCPU飽和度
は、メモリ使用量の合計
をすべてのKubernetesノ
ードの割り当て可能なメ
モリの合計で割った値で
す。

ノードを追加します。
スケジュールされていな
いノードを修正します。
適切なサイズのポッドで
ノードのメモリを解放

警告@> 80%
重大@> 90%

ポッドの接続に失敗しま
した

このアラートは、ポッド
とのボリューム接続に失
敗した場合に発生しま
す。

警告
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高い再送信レート 高いTCP再送信レート ネットワークの輻輳を確
認する-ネットワーク帯域
幅を大量に消費するワー
クロードを特定します。
PodのCPU利用率が高い
かどうかを確認します。
ハードウェアネットワー
クのパフォーマンスを確
認します。

警告@> 10%
重大@> 25%

ノードファイルシステム
容量上限

ノードファイルシステム
容量上限

-アプリケーションファイ
ル用の十分なスペースを
確保するために、ノード
ディスクのサイズを拡張
します。
-アプリケーションファイ
ルの使用量を削減しま
す。

警告@> 80%
重大@> 90%

ワークロードネットワー
クジッタ上限

高いTCPジッタ（レイテ
ンシ/応答時間の変動が大
きい）

ネットワークの輻輳を確
認します。ネットワーク
帯域幅を大量に消費する
ワークロードを特定しま
す。
PodのCPU利用率が高い
かどうかを確認します。
ハードウェアネットワー
クのパフォーマンスの確
認

警告@> 30 ms
CRITICAL @> 50 ms
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永続的ボリュームのスル
ープット

永続ボリュームの MBps
のしきい値を使用して、
永続ボリュームが事前に
定義されたパフォーマン
スの期待値を超えたとき
に管理者にアラートを送
信し、他の永続ボリュー
ムに影響を及ぼしている
可能性があるこのモニタ
をアクティブにすると、
SSD 上の永続的ボリュー
ムの一般的なスループッ
トプロファイルに適した
アラートが生成されま
す。このモニタでは、環
境内のすべての永続ボリ
ュームを監視します。警
告および重大のしきい値
は、監視目標に基づいて
このモニタを複製し、ス
トレージクラスに適した
しきい値を設定すること
で調整できます。さら
に、環境内の永続ボリュ
ームのサブセットを対象
とすることもできます。

即時アクション
重大しきい値を超えた場
合は、サービスの中断を
最小限に抑えるための迅
速な対処を計画してくだ
さい。
1.ボリュームのQoS MBps
の上限を設定します。
2. ボリュームのワークロ
ードを処理しているアプ
リケーションに異常がな
いかを確認します。
すぐに実行するアクショ
ン
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。
1.ボリュームのQoS MBps
の上限を設定します。
2. ボリュームのワークロ
ードを処理しているアプ
リケーションに異常がな
いかを確認します。

警告@> 10、000 MB/秒
重大@> 15、000 MB/秒

OOMが終了する危険性の
あるコンテナ

コンテナのメモリ制限が
低すぎます。コンテナが
削除される可能性があり
ます（Out of Memory Kill
）。

コンテナメモリの上限を
引き上げます。

警告@> 95%

ワークロード停止 ワークロードに正常なポ
ッドがありません。

重大@< 1

永続的ボリューム要求の
バインドに失敗しました

このアラートは、 PVC で
バインディングが失敗し
た場合に発生します。

警告

リソースクォータのメモ
リ制限を超えようとして
います

ネームスペースのメモリ
制限がResourceQuotaを
超えようとしています

警告@> 80%
重大@> 90%

ResourceQuotaのメモリ
要求が超過しようとして
います

ネームスペースのメモリ
要求がResourceQuotaを
超えようとしています

警告@> 80%
重大@> 90%

ノード作成に失敗しまし
た

設定エラーのため、ノー
ドをスケジュールできま
せんでした。

Kubernetesイベントログ
で、設定エラーの原因を
確認します。

重要

永続的ボリュームの再生
に失敗しました

ボリュームの自動再生に
失敗しました。

警告@>0 B
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コンテナのCPUスロット
リング

コンテナのCPU制限が低
すぎます。コンテナプロ
セスの速度が低下しま
す。

コンテナのCPU制限を引
き上げます。

警告@> 95%
重大@> 98%

サービスロードバランサ
を削除できませんでした

警告

永続ボリューム IOPS 永続ボリュームの IOPS
しきい値を使用すると、
永続ボリュームが事前に
定義されたパフォーマン
スの期待値を超えたとき
に管理者に通知すること
ができます。このモニタ
をアクティブにすると、
永続ボリュームの一般的
な IOPS プロファイルに
適したアラートが生成さ
れます。このモニタで
は、環境内のすべての永
続ボリュームを監視しま
す。警告および重大のし
きい値は、このモニタを
複製し、ワークロードに
適したしきい値を設定す
ることで、監視の目標に
基づいて調整できます。

即時アクション
重大しきい値に違反した
場合は、サービスの中断
を最小限に抑えるための
即時アクションを計画し
ます。
1.ボリュームのQoS IOPS
制限を導入します。
2. ボリュームのワークロ
ードを処理しているアプ
リケーションに異常がな
いかを確認します。
すぐに実行するアクショ
ン
警告しきい値を超えてい
る場合は、すぐに次のア
クションを計画してくだ
さい。
1.ボリュームのQoS IOPS
制限を導入します。
2. ボリュームのワークロ
ードを処理しているアプ
リケーションに異常がな
いかを確認します。

警告@> 20、000 IO/秒
重大@> 25、000 IO/秒

サービスロードバランサ
を更新できませんでした

警告

ポッドのマウントに失敗
しました

このアラートは、ポッド
でマウントに失敗したと
きに発生します。

警告

ノードPID圧力 （Linux）ノードで使用可
能なプロセス識別子が削
除しきい値を下回ってい
ます。

多数のプロセスを生成
し、使用可能なプロセ
スIDのノードを枯渇させ
るポッドを検索して修正
します。
プロセスを生成するポッ
ドやコンテナからノード
を保護するに
は、PodPidsLimitを設定
します。

重大@>0
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ポッドイメージのプルエ
ラー

Kubernetesがポッドコン
テナイメージを取得でき
ませんでした。

-ポッド構成でポッドのイ
メージのスペルが正しい
ことを確認します。
-レジストリにイメージタ
グが存在することを確認
してください。
-イメージレジストリのク
レデンシャルを確認しま
す。
-レジストリ接続の問題を
確認します。
-公共のレジストリプロバ
イダーによって課された
レート制限に達していな
いことを確認します。

警告

ジョブの実行時間が長す
ぎます

ジョブの実行時間が長す
ぎます

警告@> 1時間
重大@> 5時間

ノードメモリ上限 ノードのメモリ使用率が
高くなっています

ノードを追加します。
スケジュールされていな
いノードを修正します。
適切なサイズのポッドで
ノードのメモリを解放

警告@> 85%
重大@> 90%

ResourceQuotaのCPU制
限を超えようとしていま
す

ネームスペースのCPU制
限がリソースクォータを
超えようとしています

警告@> 80%
重大@> 90%

ポッドクラッシュループ
バックオフ

ポッドがクラッシュし、
何度も再起動しようとし
ました。

重大@>3

ノードCPU高 ノードのCPU使用率が高
くなっています。

ノードを追加します。
スケジュールされていな
いノードを修正します。
適切なサイズのポッドで
ノードのCPUを解放

警告@> 80%
重大@> 90%

ワークロードネットワー
クレイテンシのRTTが高
い

高いTCP RTT（Round
Trip Time）遅延

Check for Network
congestion：ネットワー
ク帯域幅を大量に消費す
るワークロードを特定し
ます。
PodのCPU利用率が高い
かどうかを確認します。
ハードウェアネットワー
クのパフォーマンスを確
認します。

警告@> 150 ms
重大@> 300 ms

ジョブ失敗 ノードのクラッシュまた
はリブート、リソースの
枯渇、ジョブのタイムア
ウト、またはポッドのス
ケジュール設定エラーが
原因で、ジョブが正常に
完了しませんでした。

Kubernetesイベントログ
で障害の原因を確認しま
す。

警告@>1
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永続的ボリュームが数日
でフル

永続的ボリュームのスペ
ースが数日後に不足しま
す

-ボリュームサイズを大き
くして、アプリケーショ
ンファイル用の十分な空
き容量を確保します。
-アプリケーションに保存
されるデータ量を削減し
ます。

警告（8日未満）
重大（3日未満）

ノードのメモリ圧力 ノードのメモリが不足し
ています。使用可能なメ
モリが削除しきい値に達
しました。

ノードを追加します。
スケジュールされていな
いノードを修正します。
適切なサイズのポッドで
ノードのメモリを解放

重大@>0

ノード-準備完了 ノードの準備が5分間完了
していません

ノードに十分なCPU、メ
モリ、およびディスクリ
ソースがあることを確認
します。
ノードのネットワーク接
続を確認してください。
Kubernetesイベントログ
で障害の原因を確認しま
す。

重大@< 1

永続的ボリュームの容量
が上限です

永続的ボリュームバック
エンドの使用容量が多く
なっています。

-ボリュームサイズを大き
くして、アプリケーショ
ンファイル用の十分な空
き容量を確保します。
-アプリケーションに保存
されるデータ量を削減し
ます。

警告@> 80%
重大@> 90%

サービスロードバランサ
を作成できませんでした

サービスロードバランサ
の作成に失敗しました

重要

ワークロードレプリカの
不一致

現在、一部のポッド
はDeploymentまた
はDaemonSetで使用でき
ません。

警告@>1

ResourceQuota CPU要求
が超過しようとしていま
す

ネームスペースのCPU要
求がリソースクォータを
超えようとしています

警告@> 80%
重大@> 90%

高い再送信レート 高いTCP再送信レート ネットワークの輻輳を確
認する-ネットワーク帯域
幅を大量に消費するワー
クロードを特定します。
PodのCPU利用率が高い
かどうかを確認します。
ハードウェアネットワー
クのパフォーマンスを確
認します。

警告@> 10%
重大@> 25%

64



ノードディスク圧力 ノードのルートファイル
システムまたはイメージ
ファイルシステムで使用
可能なディスクスペース
とinodeが削除しきい値を
超えています。

-アプリケーションファイ
ル用の十分なスペースを
確保するために、ノード
ディスクのサイズを拡張
します。
-アプリケーションファイ
ルの使用量を削減しま
す。

重大@>0

クラスタのCPU飽和度-上
限

クラスタの割り当て可能
なCPU使用率が高くなっ
ています。
クラスタのCPU使用率
は、CPU使用率の合計を
すべてのKubernetesノー
ドの割り当て可能なCPU
の合計で割って算出され
ます。

ノードを追加します。
スケジュールされていな
いノードを修正します。
適切なサイズのポッドで
ノードのCPUを解放

警告@> 80%
重大@> 90%

トップに戻る

変更ログモニタ

モニタ名 重大度 概要を監視します

内部ボリュームが検出されました 情報 このメッセージは、内部ボリュー
ムが検出された場合に表示されま
す。

内部ボリュームが変更されました 情報 このメッセージは、内部ボリュー
ムが変更された場合に表示されま
す。

ストレージノードを検出 情報 このメッセージは、ストレージノ
ードが検出された場合に表示され
ます。

ストレージノードが削除されまし
た

情報 このメッセージは、ストレージノ
ードが削除された場合に表示され
ます。

ストレージプールが検出されまし
た

情報 このメッセージは、ストレージプ
ールが検出された場合に表示され
ます。

Storage Virtual Machineを検出 情報 このメッセージは、Storage Virtual
Machineが検出された場合に表示さ
れます。

Storage Virtual Machineを変更 情報 このメッセージは、Storage Virtual
Machineが変更された場合に表示さ
れます。

トップに戻る
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データ収集モニタ

モニタ名 説明 対処方法

Acquisition Unit のシャットダウン Cloud Insights Acquisition Unitは、
新機能を導入するためのアップグ
レードの一環として定期的に再起
動します。これは、一般的な環境
で月に1回以下の頻度で発生しま
す。新たに再起動したAcquisition
UnitでCloud Insights への登録が完
了したことを示すResolutionを通知
するまで、Acquisition Unitがシャッ
トダウンした場合は、すぐに警告
アラートが表示されます。通常、
このシャットダウンと登録のサイ
クルには5～15分かかります。

このアラートが頻繁に発生する場
合や15分以上続く場合
は、Acquisition Unit、ネットワー
ク、およびAUをインターネットに
接続するプロキシをホストしてい
るシステムの動作を確認してくだ
さい。

コレクタでエラーが データコレクタのポーリングで予
期しない障害が発生しました。

Cloud Insights のデータコレクタの
ページにアクセスして、その状況
の詳細を確認してください。

コレクタ警告 このアラートは通常、データコレ
クタまたはターゲットシステムの
設定に誤りがある場合に発生しま
す。今後のアラートを防止するた
めに、設定を再確認してくださ
い。また、データコレクタがすべ
てのデータを収集した、完了して
いないデータの取得が原因の可能
性もあります。これは、データ収
集中に状況が変化した場合に発生
します（データ収集の開始時に存
在する仮想マシンが、データ収集
の実行中とキャプチャの前に削除
された場合など）。

データコレクタまたはターゲット
システムの設定を確認します。

コレクタ警告のモニタは他のモニ
タタイプよりも多くのアラートを
送信できるため、トラブルシュー
ティングを行っていない限り、ア
ラート受信者を設定しないことを
お勧めします。

トップに戻る

セキュリティモニタ

モニタ名 しきい値 概要を監視します 対処方法
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AutoSupport HTTPS 転送
が無効です

警告@<1> AutoSupport は、転送プ
ロトコルとして HTTPS
、 HTTP 、 SMTP をサポ
ートしていま
す。AutoSupport メッセ
ージは機密性が高いた
め、ネットアップでは、
AutoSupport メッセージ
をネットアップサポート
に送信する際のデフォル
ト転送プロトコルとして
HTTPS を使用することを
強く推奨しています。

AutoSupport メッセージ
の転送プロトコルとし
てHTTPSを設定するに
は、次のONTAP コマンド
を実行します。…system
node AutoSupport modify
-transport https

SSH用のクラスタのセキ
ュアでない暗号

警告@<1> SSHでセキュアでない暗
号（たとえば、*CBCで始
まる暗号）が使用されて
いることを示します。

CBC暗号を削除するに
は、次のONTAP コマンド
を実行します。…security
ssh remove -vserver
<admin vserver>-ciphers
aes256-cbc、aes192-
cbc、aes128-cbc、3des-
cbc

クラスタでログインバナ
ーが無効になりました

警告@<1> ONTAP システムにアクセ
スするユーザに対してロ
グインバナーが無効にな
っていることを示しま
す。ログインバナーを表
示すると、システムに期
待されるアクセス方法や
使用方法を設定するのに
役立ちます。

クラスタにログインバナ
ーを設定するには、次
のONTAP コマンドを実行
します。…security login
banner modify -vserver
<admin SVM>-message "
権限のあるユーザだけが
アクセスできます"

クラスタピア通信が暗号
化されていません

警告@<1> ディザスタリカバリ、キ
ャッシング、またはバッ
クアップのためにデータ
をレプリケートする場合
は、ONTAP クラスタから
別のクラスタにデータを
転送するときに、そのデ
ータを保護する必要があ
ります。ソースとデステ
ィネーションの両方のク
ラスタで暗号化を設定す
る必要があります。

ONTAP 9.6よりも前に作
成されたクラスタピア関
係に対して暗号化を有効
にするには、ソースとデ
スティネーションのクラ
スタを9.6にアップグレー
ドする必要があります。
その後、「cluster peer
modify」コマンドを使用
して、クラスタピアリン
グ暗号化を使用するよう
にソースとデスティネー
ション両方のクラスタピ
アを変更します。詳細に
ついては、『ONTAP 9セ
キュリティ設定ガイド』
を参照してください。
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デフォルトのローカル管
理者ユーザが有効です

警告@>0 ロックコマンドを使用し
て、不要なデフォルトの
管理ユーザ（組み込み）
アカウントをロック（無
効化）することを推奨し
ます。これらは主に、パ
スワードが更新または変
更されていないデフォル
トアカウントです。

組み込みの「admin」アカ
ウントをロックするに
は、次のONTAP コマンド
を実行します。…security
login lock-username
admin

FIPSモードが無効になり
ました

警告@<1> FIPS 140-2への準拠を有
効にすると、TLSv1
とSSLv3は無効にな
り、TLSv1.1とTLSv1.2の
みが引き続き有効になり
ます。ONTAP で
は、FIPS 140-2準拠モー
ドが有効な場合、TLSv1
とSSLv3を有効にするこ
とはできません。

クラスタでFIPS 140-2準
拠モードを有効にするに
は、次のONTAP コマンド
をadvanced権限モードで
実行します。…security
config modify -interface
SSL -is-fips-enabled true

ログ転送が暗号化されて
いない

警告@<1> セキュリティ違反の影響
が1つのシステムまたは解
決策 に限定されるよう
に、syslog情報のオフロ
ードが必要です。そのた
め、syslog情報を安全な
ストレージまたは保持場
所に安全にオフロードす
ることを推奨します。

ログの転送先を作成した
あとにプロトコルを変更
することはできません。
暗号化されたプロトコル
に変更するには、次
のONTAP コマンドを使用
して、ログの転送先を削
除して再作成しま
す。…cluster log-
forwarding create
-destination <destination
ip>-protocol tcp-encrypted

MD5ハッシュ化パスワー
ド

警告@>0 ONTAP ユーザアカウント
のパスワードには、より
安全なSHA-512ハッシュ
関数を使用することを推
奨します。安全性の低
いMD5ハッシュ関数を使
用するアカウント
は、SHA-512ハッシュ関
数に移行する必要があり
ます。

ユーザに解決策 MD5ハッ
シュ関数を使用するパス
ワードでアカウントをロ
ックするには、次
のONTAP コマンドを実行
します。…security login
lock -vserver *-username
*-hash-function MD5

NTPサーバが設定されて
いません

警告@<1> クラスタにNTPサーバが
設定されていないことを
示します。冗長性と最適
なサービスを実現するた
めに、最低3台のNTPサー
バをクラスタに関連付け
ることを推奨します。

NTPサーバをクラスタに
関連付けるには、次
のONTAPコマンドを実行
します。

cluster time-service ntp
server create -server <ntp
server host name or ip
address>の略
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NTPサーバ数が不足して
います

警告@<3. クラスタに設定されてい
るNTPサーバが3台未満で
あることを示します。冗
長性と最適なサービスを
実現するために、最低3台
のNTPサーバをクラスタ
に関連付けることを推奨
します。

クラスタにNTPサーバを
関連付けるには、次
のONTAP コマンドを実行
します。…cluster time-
service ntp server create
-server <ntp server host
name or ip address>

リモートシェルが有効で
す

警告@>0 リモートシェル
は、ONTAP 解決策 への
コマンドラインアクセス
を確立するためのセキュ
アな方法ではありませ
ん。セキュアなリモート
アクセスのために、リモ
ートシェルを無効にする
必要があります。

ネットアップでは、セキ
ュアなリモートアクセス
のためにSecure Shell
（SSH）を推奨していま
す。クラスタでリモート
シェルを無効にするに
は、advanced権限モード
で次のONTAP コマンドを
実行します。…security
protocol modify
-application rsh -enabled
false

Storage VM監査ログが無
効になりました

警告@<1> SVMで監査ログが無効に
なっていることを示しま
す。

SVMの監査ログを設定す
るには、次のONTAP コマ
ンドを実行しま
す。…vserver audit
enable -vserver <svm>

SSH用のStorage VMのセ
キュアでない暗号

警告@<1> SSHでセキュアでない暗
号（たとえば、*CBCで始
まる暗号）が使用されて
いることを示します。

CBC暗号を削除するに
は、次のONTAP コマンド
を実行します。…security
ssh remove -vserver
<vserver>-ciphers
aes256-cbc、aes192-
cbc、aes128-cbc、3des-
cbc

Storage VMのログインバ
ナーが無効になっていま
す

警告@<1> システムでSVMにアクセ
スするユーザに対してロ
グインバナーが無効にな
っていることを示しま
す。ログインバナーを表
示すると、システムに期
待されるアクセス方法や
使用方法を設定するのに
役立ちます。

クラスタにログインバナ
ーを設定するには、次
のONTAP コマンドを実行
します。…security login
banner modify -vserver
<svm>-message "権限の
あるユーザだけがアクセ
スできます"
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Telnetプロトコルが有効で
す

警告@>0 Telnetは、ONTAP 解決策
へのコマンドラインアク
セスを確立するためのセ
キュアな方法ではありま
せん。セキュアなリモー
トアクセスのためにTelnet
を無効にする必要があり
ます。

ネットアップでは、セキ
ュアなリモートアクセス
のために Secure Shell （
SSH ）を推奨していま
す。
クラスタでTelnetを無効に
するには、次のONTAP コ
マンドをadvanced権限モ
ードで実行しま
す。…security protocol
modify -application telnet
-enabled false

トップに戻る

データ保護モニタ

モニタ名 しきい値 概要を監視します 対処方法

LUN Snapshotコピー用の
十分なスペースがありま
せん

（contains _luns = Yes
）Warning @>
95%…Critical @> 100%

アプリケーションとお客
様のデータを格納するに
は、ボリュームのストレ
ージ容量が必要です。ス
ナップショット予約領域
と呼ばれる領域の一部は
スナップショットの保存
に使用され、データをロ
ーカルで保護できま
す。ONTAP ボリュームに
格納される新規データや
更新データが多いほど、
使用される Snapshot 容量
は増えますが、今後追加
または更新されるデータ
に使用できる Snapshot ス
トレージ容量は少なくな
ります。ボリューム内
のSnapshotデータ容量
がSnapshotリザーブスペ
ースの合計に達すると、
新しいSnapshotデータを
格納できなくなり、ボリ
ューム内のLUN内のデー
タの保護レベルが低下す
る可能性があります。ボ
リュームの使用済み
Snapshot 容量を監視し
て、データサービスの継
続性を確保します。

即時アクション
重大しきい値を超えた場
合は、ただちに対処して
サービスの中断を最小限
に抑えることを検討して
ください。

1.スナップショット予約
がいっぱいになったとき
にボリュームのデータス
ペースを使用するように
スナップショットを構成
します。
2. 古い不要なスナップシ
ョットをいくつか削除し
て、領域を解放します。

すぐに実行するアクショ
ン
警告しきい値を超えてい
る場合は、次のアクショ
ンをすぐに実行するよう
に計画してください。

1.ボリューム内のスナッ
プショット・リザーブ・
スペースを拡張して’増加
に対応します
2. スナップショット予約
がいっぱいになったとき
にボリューム内のデータ
領域を使用するようにス
ナップショットを設定し
ます。
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SnapMirror関係の遅延 警告@>150%…重
大@>300%

SnapMirror関係の遅延
は、Snapshotのタイムス
タンプとデスティネーシ
ョンシステムの時間の差
です。lag_time_ percent
は、SnapMirrorポリシー
のスケジュール間隔に対
する遅延時間の比率で
す。遅延時間がスケジュ
ール間隔と等しい場
合、lag_time_パーセント
は100%になりま
す。SnapMirrorポリシー
にスケジュールが設定さ
れていない場
合、lag_time_ percentは
計算されません。

snapmirror showコマンド
を使用して、SnapMirror
のステータスを監視しま
す。snapmirror show-
historyコマンドを使用し
て、SnapMirror転送の履
歴を確認します

トップに戻る

Cloud Volume（CVO）モニタ

モニタ名 CI の重大度 概要を監視します 対処方法

CVO Disk Out of
Service』を参照してくだ
さい

情報 「このイベントは、ディ
スクが障害としてマーク
されているか、完全消去
中であるか、
Maintenance Center に入
力されたためにサービス
から削除された場合に発
生します。」

なし
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ストレージプールのCVO
ギブバックに失敗しまし
た

重要 ストレージフェイルオー
バー（ SFO ）ギブバック
の一環としてアグリゲー
トを移行したときに、デ
スティネーションノード
がオブジェクトストアに
到達できない場合に発生
します。

次の対処方法を実行しま
す。

「 network interface show
」コマンドを使用して、
インタークラスタ LIF が
オンラインで機能してい
ることを確認します。

デスティネーションノー
ドのクラスタ間LIF
で「ping」コマンドを使
用して、オブジェクトス
トアサーバへのネットワ
ーク接続を確認してくだ
さい。

aggregate object-store
config showコマンドを使
用して、オブジェクトス
トアの設定が変更されて
おらず、ログインおよび
接続の情報がまだ正確で
あることを確認してくだ
さい。

また、 giveback コマンド
の「 require-partner-
waiting 」パラメータに
false を指定して、エラー
を無効にすることもでき
ます。

詳細またはサポートにつ
いては、ネットアップテ
クニカルサポートにお問
い合わせください。
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CVO HAインターコネク
トが停止しています

警告 ハイアベイラビリティ（
HA ）インターコネクトが
停止しています。フェイ
ルオーバーを利用できな
い場合、サービスが停止
するリスクがあります。

対処方法は、プラットフ
ォームでサポートされて
いる HA インターコネク
トリンクの数と種類、お
よびインターコネクトが
停止している理由によっ
て異なります。

リンクがダウンしている
場合：

HAペアの両方のコントロ
ーラが動作していること
を確認します。

外部接続リンクの場合
は、インターコネクトケ
ーブルが正しく接続され
ていることと、Small
Form-Factor Pluggable
（SFP）がある場合は、
両方のコントローラに正
しく取り付けられている
ことを確認してくださ
い。

内部接続リンクの場合
は、「ic link off」コマン
ドと「ic link on」コマン
ドを使用して、一方のリ
ンクを無効にし、再度有
効にします。

リンクが無効になってい
る場合は、「ic link on」
コマンドを使用してリン
クを有効にします。

ピアが接続されていない
場合は、「IC link off」コ
マンドと「IC link on」コ
マンドを使用して、一方
のリンクをディセーブル
にし、再度イネーブルに
します。

問題が解決しない場合
は、ネットアップテクニ
カルサポートにお問い合
わせください。
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ユーザあたりのCVOの最
大セッション数を超えま
した

警告 TCP 接続でのユーザあた
りの最大許容セッション
数を超えました。セッシ
ョンを確立する要求は、
一部のセッションが解放
されるまで拒否されま
す。

次の対処方法を実行しま
す。

クライアントで実行され
ているすべてのアプリケ
ーションを調べて、正常
に動作していないアプリ
ケーションを終了しま
す。

クライアントをリブート
します。

問題の原因が新規または
既存のアプリケーション
かどうかを確認します。

アプリケーションが新規
の場合は、「 cifs option
modify -max-opense
-opense-same -file-per
-tree 」コマンドを使用し
て、クライアントのしき
い値を高く設定します。
クライアントが想定どお
りに動作していても、し
きい値の上昇が必要とな
る場合があります。クラ
イアントのしきい値を高
く設定するには、
advanced 権限が必要で
す。

既存のアプリケーション
が問題 の原因である場合
は、クライアントに問題
がある可能性がありま
す。詳細またはサポート
については、ネットアッ
プテクニカルサポートに
お問い合わせください。
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CVO NetBIOS名が競合し
ています

重要 NetBIOS ネームサービス
が、リモートマシンから
名前登録要求に対して否
定的な応答を受信しまし
た。これは通常、
NetBIOS 名またはエイリ
アスの競合が原因です。
その結果、クライアント
がデータにアクセスでき
なくなったり、クラスタ
内の適切なデータを提供
しているノードに接続で
きなくなったりすること
があります。

次のいずれかの対処方法
を実行します。

NetBIOS名またはエイリ
アスが競合している場合
は、次のいずれかを実行
します。

「vserver cifs delete-
aliases alias -vserver
vserver」コマンドを使用
して、重複するNetBIOS
エイリアスを削除しま
す。

「vserver cifs create
-aliases alias alias
-vserver vserver」コマン
ドを使用して、重複する
名前を削除し、新しい名
前のエイリアスを追加し
てNetBIOSエイリアスの
名前を変更します。

エイリアスが設定されて
おらず、NetBIOS名に競
合がある場合
は、「vserver cifs delete
-vserver vserver」コマン
ドと「vserver cifs create
-cifs -server
netbiosname」コマンドを
使用してCIFSサーバの名
前を変更します。
メモ： CIFS サーバを削
除すると、データにアク
セスできなくなる可能性
があります。

NetBIOS名を削除する
か、リモートマシン
のNetBIOS名を変更しま
す。

CVO NFSv4のストアプー
ルを使い果たしました

重要 NFSv4 ストアプールを使
い果たしました。

NFS サーバが応答しなく
なってから 10 分以上が経
過した場合は、ネットア
ップテクニカルサポート
にお問い合わせくださ
い。

CVOノードのパニック 警告 このイベントはパニック
状態になった場合に生成
されます

ネットアップカスタマー
サポートにお問い合わせ
ください。
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CVOノードのルートボリ
ュームのスペースが不足
しています

重要 ルートボリュームのスペ
ースが危険なほど少なく
なっていることが検出さ
れました。ノードが完全
には動作していません。
ノードで NFS アクセスと
CIFS アクセスが制限され
ているため、クラスタ内
でデータ LIF がフェイル
オーバーされる可能性が
あります。管理機能は、
ノードがルートボリュー
ム上のスペースをクリア
するためのローカルリカ
バリ手順に限定されま
す。

次の対処方法を実行しま
す。

古い Snapshot コピーを削
除するか、
/mrootdirectory から不要
になったファイルを削除
するか、またはルートボ
リュームの容量を拡張し
て、ルートボリュームの
スペースをクリアしま
す。

コントローラをリブート
します。

詳細またはサポートにつ
いては、ネットアップテ
クニカルサポートにお問
い合わせください。

CVOが存在しない管理者
共有です

重要 vscan 問題：クライアン
トが、存在しない
ONTAP_ADMIN$ 共有に
接続しようとしました。

指定した SVM ID で
Vscan が有効になってい
ることを確認してくださ
い。SVM で Vscan を有効
にすると、 SVM 用に
ONTAP_ADMIN$ 共有が
自動的に作成されます。

CVOオブジェクトストア
のホスト解決不可

重要 オブジェクトストアサー
バのホスト名を IP アドレ
スに解決できません。オ
ブジェクトストアクライ
アントが IP アドレスに解
決しないとオブジェクト
ストアサーバと通信でき
ません。その結果、デー
タにアクセスできなくな
る可能性があります。

DNS 設定を調べて、ホス
ト名が IP アドレスで正し
く設定されていることを
確認します。
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CVOオブジェクトストア
のクラスタ間LIFが停止し
ています

重要 オブジェクトストアクラ
イアントが、オブジェク
トストアサーバと通信す
るための稼働している LIF
を見つけることができま
せん。クラスタ間 LIF が
動作可能になるまで、こ
のノードはオブジェクト
ストアクライアントトラ
フィックを許可しませ
ん。その結果、データに
アクセスできなくなる可
能性があります。

次の対処方法を実行しま
す。

「 network interface show
-role intercluster 」コマン
ドを使用して、クラスタ
間 LIF のステータスを確
認します。

クラスタ間LIFが正しく設
定され、動作しているこ
とを確認してください。

インタークラスタLIFが設
定されていない場合
は、「network interface
create -role intercluster」
コマンドを使用して追加
します。

CVOオブジェクトストア
シグネチャの不一致

重要 オブジェクトストアサー
バに送信された要求の署
名が、クライアントで計
算された署名と一致しま
せん。その結果、データ
にアクセスできなくなる
可能性があります。

シークレットアクセスキ
ーが正しく設定されてい
ることを確認します。正
しく設定されている場合
は、ネットアップテクニ
カルサポートにお問い合
わせください。

CVO QoS監視メモリの最
大化

重要 QoS サブシステムの動的
メモリが現在のプラット
フォームハードウェアの
上限に達しました。一部
の QoS 機能は、制限され
た容量で動作する場合が
あります。

いくつかのアクティブな
ワークロードまたはスト
リームを削除してメモリ
を解放してください。ア
クティブなワークロード
を判別するに
は、「statistics show
-object workloads counter
ops」コマンドを使用しま
す。アクティブなワーク
ロードに対する処理がゼ
ロ以外の処理を示してい
ます。次に、「workload
delete <workloads
name>」コマンドを複数
回使用して、特定のワー
クロードを削除します。
または、「stream delete-
workload <workload
name>*」コマンドを使用
して、アクティブなワー
クロードから関連するス
トリームを削除します。
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CVO READDIRタイムア
ウト

重要 READDIR ファイル処理
が、 WAFL で実行が許可
されているタイムアウト
を超えました。これは、
ディレクトリが非常に大
きく、スパースであるた
めです。対処方法を推奨
します。

次の対処方法を実行しま
す。

次の「diag」権限ノード
シェルCLIコマンドを使用
して、READDIRファイル
操作が期限切れになった
最近のディレクトリに固
有の情報を検索します。
WAFL readdir notice show

ディレクトリがスパース
と表示されているかどう
かを確認します。

ディレクトリがスパース
として示されている場合
は、ディレクトリの内容
を新しいディレクトリに
コピーして、ディレクト
リファイルの sparsess を
削除することをお勧めし
ます。

ディレクトリがスパース
として示されておらず、
ディレクトリが大きい場
合は、ディレクトリ内の
ファイルエントリの数を
減らすことでディレクト
リファイルのサイズを縮
小することを推奨しま
す。
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ストレージプールのCVO
の再配置に失敗しました

重要 このイベントは、アグリ
ゲートの再配置時にデス
ティネーションノードが
オブジェクトストアに到
達できない場合に発生し
ます。

次の対処方法を実行しま
す。

「 network interface show
」コマンドを使用して、
インタークラスタ LIF が
オンラインで機能してい
ることを確認します。

デスティネーションノー
ドのクラスタ間LIF
で「ping」コマンドを使
用して、オブジェクトス
トアサーバへのネットワ
ーク接続を確認してくだ
さい。

aggregate object-store
config showコマンドを使
用して、オブジェクトス
トアの設定が変更されて
おらず、ログインおよび
接続の情報がまだ正確で
あることを確認してくだ
さい。

また、再配置コマンド
の「 override -destination
-checks 」パラメータを使
用して、このエラーを無
視することもできます。

詳細またはサポートにつ
いては、ネットアップテ
クニカルサポートにお問
い合わせください。
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CVOシャドウコピーが失
敗しました

重要 ボリュームシャドウコピ
ーサービス（ VSS ）の実
行に失敗しました。 VSS
は、 Microsoft Server の
バックアップおよびリス
トアサービス処理です。

イベントメッセージに表
示された情報を使用し
て、次の点を確認しま
す。

シャドウコピーの設定が
有効かどうか

適切なライセンスがイン
ストールされているか。

どの共有でシャドウコピ
ー処理が実行されます
か。

共有名は正しいですか？

共有パスが存在するか。

シャドウコピーセットと
そのシャドウコピーの状
態

CVO Storage VMが停止さ
れました

情報 このメッセージ
は、「vserver stop」処理
が成功した場合に表示さ
れます。

Storage VMでデータアク
セスを開始するに
は、「vserver start」コマ
ンドを使用します。

CVOにCIFS認証が多すぎ
ます

警告 多数の認証ネゴシエーシ
ョンが同時に行われてい
ます。このクライアント
からの新規セッション要
求は 256 個あります。

クライアントが新しい接
続要求を 256 個以上作成
した理由を調べます。エ
ラーの原因を特定するた
めに、クライアントまた
はアプリケーションのベ
ンダーに問い合わせなけ
ればならない場合があり
ます。

CVOの未割り当てディス
ク

情報 システムに未割り当ての
ディスクがあります - 容
量が無駄になっており、
構成の設定ミスや部分的
な変更がシステムに適用
されている可能性があり
ます。

次の対処方法を実行しま
す。

disk show -n コマンドを
使用して、割り当てが解
除されたディスクを確認
します。

disk assignコマンドを使
用して、ディスクをシス
テムに割り当てます。
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CVO：管理者共有への不
正なユーザアクセス

警告 クライアントが
ONTAP_ADMIN$ 共有に
接続しようとしました
が、ログインしているユ
ーザが許可されていませ
ん。

次の対処方法を実行しま
す。

指定したユーザ名と IP ア
ドレスがアクティブな
Vscan スキャナプールの
1 つに設定されているこ
とを確認してください。

vserver vscan scanner-
pool show-activeコマンド
を使用して、現在アクテ
ィブなスキャナプールの
設定を確認します。

CVO Virus Detected.
（CVOウイルスが検出

警告 Vscan サーバからストレ
ージシステムにエラーが
報告されました。通常
は、ウイルスが検出され
たことを示します。ただ
し、 Vscan サーバで発生
したその他のエラーでは
このイベントを原因 処理
できます。

ファイルへのクライアン
トアクセスが拒否されま
した。Vscan サーバは、
設定に応じて、ファイル
をクリーンアップする
か、ファイルを隔離する
か、または削除する可能
性があります。

「 syslog 」イベントで報
告された Vscan サーバの
ログを調べて、感染ファ
イルのクリーンアップ、
隔離、削除が正常に完了
したかどうかを確認しま
す。削除できなかった場
合は、システム管理者が
手動でファイルを削除し
なければならないことが
あります。

CVO Volumeオフライン 情報 ボリュームがオフライン
になりました。

ボリュームをオンライン
に戻します。

CVO Volumeは制限付きで
す

情報 フレキシブルボリューム
が制限されたことを示す
イベントです。

ボリュームをオンライン
に戻します。

トップに戻る

ビジネス継続性（SMBC）メディエーターログモニタ用SnapMirror

モニタ名 重大度 概要を監視します 対処方法

ONTAP メディエーターが
追加されました

情報 このメッセージ
は、ONTAP メディエータ
ーがクラスタに追加され
た場合に表示されます。

なし
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ONTAP メディエーターに
アクセスできません

重要 このメッセージ
は、ONTAP メディエータ
ーが転用された場合、ま
たはメディエーターパッ
ケージがメディエーター
サーバにインストールさ
れなくなった場合に表示
されます。そのた
め、SnapMirrorフェイル
オーバーを実行できませ
ん。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP メデ
ィエーターの設定を削除
します。snapmirror
mediator addコマンドを
使用してONTAP メディエ
ーターへのアクセスを再
設定します。

ONTAP メディエーターが
削除されました

情報 このメッセージ
は、ONTAP メディエータ
ーがクラスタから削除さ
れた場合に表示されま
す。

なし

ONTAP メディエーターに
到達できません

警告 このメッセージは、クラ
スタでONTAP メディエー
ターに到達できない場合
に表示されます。そのた
め、SnapMirrorフェイル
オーバーを実行できませ
ん。

「network ping」コマンド
と「network traceroute」
コマンドを使用し
て、ONTAP メディエータ
ーへのネットワーク接続
を確認します。問題 が解
除されない場合
は、「snapmirror
mediator remove」コマン
ドを使用して現在
のONTAP メディエーター
の設定を削除しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。

SMBC CA証明書期限切れ 重要 このメッセージ
は、ONTAP メディエータ
ー認証局（CA）証明書の
有効期限が切れた場合に
表示されます。そのた
め、ONTAP メディエータ
ーへの以降のすべての通
信を行うことができませ
ん。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP メデ
ィエーターの設定を削除
します。ONTAP メディエ
ーターサーバで新しいCA
証明書を更新しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。
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SMBC CA証明書の有効期
限が切れて

警告 このメッセージ
は、ONTAP メディエータ
ー認証局（CA）証明書の
有効期限が30日以内にな
った場合に表示されま
す。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して現在
のONTAP メディエーター
の設定を削除しま
す。ONTAP メディエータ
ーサーバで新しいCA証明
書を更新しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。

SMBCクライアント証明
書期限切れ

重要 このメッセージ
は、ONTAP メディエータ
ークライアント証明書の
有効期限が切れた場合に
表示されます。そのた
め、ONTAP メディエータ
ーへの以降のすべての通
信を行うことができませ
ん。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP メデ
ィエーターの設定を削除
します。snapmirror
mediator addコマンドを
使用してONTAP メディエ
ーターへのアクセスを再
設定します。

SMBCクライアント証明
書の有効期限が切れて

警告 このメッセージ
は、ONTAP メディエータ
ークライアント証明書の
有効期限が30日以内に切
れると表示されます。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して現在
のONTAP メディエーター
の設定を削除しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。
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SMBC関係が同期されて
いません
注：UMにはこの機能はあ
りません

重要 このメッセージ
は、SnapMirror for
Business Continuity
（SMBC）関係のステー
タスが「In-Sync」か
ら「Out-of-sync」に変わ
ると表示されます。こ
のRPO = 0のため、デー
タ保護は中断されます。

ソースボリュームとデス
ティネーションボリュー
ムの間のネットワーク接
続を確認します。デステ
ィネーション
で「snapmirror show」コ
マンドを使用し、ソース
で「snapmirror list-
destinations」コマンドを
使用して、SMBC関係の
ステータスを監視しま
す。自動再同期では、関
係のステータスが「同期
中」に戻ります。再同期
に失敗した場合は、クラ
スタ内のすべてのノード
がクォーラムにあるこ
と、および正常な状態で
あることを確認します。

SMBCサーバ証明書期限
切れ

重要 このメッセージ
は、ONTAP メディエータ
ーサーバ証明書の有効期
限が切れた場合に表示さ
れます。そのた
め、ONTAP メディエータ
ーへの以降のすべての通
信を行うことができませ
ん。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP メデ
ィエーターの設定を削除
します。ONTAP メディエ
ーターサーバで新しいサ
ーバ証明書を更新しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。

SMBCサーバ証明書の有
効期限が切れて

警告 このメッセージ
は、ONTAP メディエータ
ーサーバ証明書の有効期
限が30日以内になった場
合に表示されます。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して現在
のONTAP メディエーター
の設定を削除しま
す。ONTAP メディエータ
ーサーバで新しいサーバ
証明書を更新しま
す。snapmirror mediator
addコマンドを使用し
てONTAP メディエーター
へのアクセスを再設定し
ます。

トップに戻る

その他の電源、ハートビート、およびその他のシステムモニタ
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モニタ名 重大度 概要を監視します 対処方法

ディスクシェルフの電源
装置が検出されました

情報 このメッセージは、電源
装置をディスクシェルフ
に追加した場合に表示さ
れます。

なし

ディスクシェルフの電源
装置が取り外されました

情報 このメッセージは、電源
装置をディスクシェルフ
から取り外すと表示され
ます。

なし

MetroCluster の自動計画
外スイッチオーバーが無
効になりました

重要 このメッセージは、自動
計画外スイッチオーバー
機能が無効になっている
場合に表示されます。

クラスタ内の各ノード
で「MetroCluster modify
-node -name
<nodename> -automatic
-switchover -onfailure
true」コマンドを実行し
て、自動スイッチオーバ
ーを有効にします。

MetroCluster ストレージ
ブリッジに到達不能

重要 ストレージブリッジに管
理ネットワーク経由でア
クセスできません

1）ブリッジをSNMPで監
視している場合
は、「network interface
show」コマンドを使用し
て、ノード管理LIFが動作
していることを確認しま
す。「network ping」コマ
ンドを使用して、ブリッ
ジがアクティブであるこ
とを確認します。
2)ブリッジがインバンド
で監視されている場合
は、ブリッジへのファブ
リックケーブル接続を確
認し、ブリッジの電源が
入っていることを確認し
ます。

MetroCluster ブリッジの
温度が異常-重大を下回っ
ています

重要 ファイバチャネルブリッ
ジのセンサーが重大しき
い値を下回っている温度
を報告しています。

1)ストレージブリッジの
ファンの動作ステータス
を確認します。
2)ブリッジが推奨される
温度条件で動作している
ことを確認します。

MetroCluster ブリッジの
温度が異常-重大を超えて
います

重要 ファイバチャネルブリッ
ジのセンサーが重大しき
い値を超えている温度を
報告しています。

1）ストレージブリッジの
シャーシ温度センサーの
動作ステータスを確認す
るには、コマン
ド「storage bridge show
-Cooling」を使用します。
2)ストレージブリッジが
推奨される温度条件で動
作していることを確認し
ます。
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モニタ名 重大度 概要を監視します 対処方法

MetroCluster アグリゲー
トが残っています

警告 アグリゲートはスイッチ
バック時にリストアされ
ませんでした。

1）コマンド「aggr
show」を使用して、アグ
リゲートの状態を確認し
ます。
2）アグリゲートがオンラ
インの場合、コマン
ド「MetroCluster
switchback」を使用し
て、アグリゲートを元の
所有者に戻します。

MetroCluster パートナー
間のすべてのリンクが停
止しています

重要 RDMAインターコネクト
アダプタとクラスタ間LIF
がピアクラスタへの接続
を切断しているか、ピア
クラスタが停止していま
す。

1）クラスタ間LIFが動作
していることを確認しま
す。インタークラスタLIF
が停止している場合は修
復します。
2）「cluster peer ping」
コマンドを使用して、ピ
アクラスタが稼働してい
ることを確認します。ピ
アクラスタが停止してい
る場合は、『MetroCluster
ディザスタリカバリガイ
ド』を参照してくださ
い。
3) Fabric MetroCluster の
場合は、バックエンドフ
ァブリックISLが稼働して
いることを確認します。
バックエンドファブリッ
クISLが停止している場合
は、ISLを修復します。
4）非ファブリッ
クMetroCluster 構成の場
合は、RDMAインターコ
ネクトアダプタ間のケー
ブル接続が正しいことを
確認します。リンクがダ
ウンしている場合は、ケ
ーブル接続を再設定しま
す。
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モニタ名 重大度 概要を監視します 対処方法

MetroCluster パートナー
にピアリングネットワー
ク経由で到達できません

重要 ピアクラスタへの接続が
切断されています。

1)ポートが正しいネット
ワーク/スイッチに接続さ
れていることを確認しま
す。
2）クラスタ間LIFがピア
クラスタに接続されてい
ることを確認
3) cluster peer pingコマン
ドを使用して、ピアクラ
スタが稼働中であること
を確認します。ピアクラ
スタが停止している場合
は、『MetroCluster ディ
ザスタリカバリガイド』
を参照してください。

MetroCluster スイッチ間
のすべてのリンクが停止
しています

重要 ストレージスイッチのす
べてのスイッチ間リンク
（ISL）が停止していま
す。

1）ストレージスイッチの
バックエンドファブリッ
クISLを修復します。
2）パートナースイッチが
稼働し、ISLが動作してい
ることを確認します。
3) xWDMデバイスなどの
中間機器が動作している
ことを確認します。

MetroCluster ノードから
ストレージスタックへ
のSASリンクが停止して
います

警告 SASアダプタまたは接続
されているケーブルに問
題がある可能性がありま
す。

1. SASアダプタがオンラ
インで、実行中であるこ
とを確認します。
2.物理的なケーブル接続
がしっかりと接続され、
動作していることを確認
し、必要に応じてケーブ
ルを交換します。
3. SASアダプタがディス
クシェルフに接続されて
いる場合は、IOMとディ
スクが適切に装着されて
いることを確認します。

MetroClusterFCイニシエ
ータリンクガテイシシテ
イル

重要 FCイニシエータアダプタ
に障害が発生していま
す。

1. FCイニシエータリンク
が改ざんされていないこ
とを確認します。
2.コマンド「system node
run -node local-command
storage show adapter」を
使用して、FCイニシエー
タアダプタの動作ステー
タスを確認します。
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モニタ名 重大度 概要を監視します 対処方法

FC-VIインターコネクトリ
ンクが停止しています

重要 FC-VIポート上の物理リン
クがオフラインです。

1. FC-VIリンクが改ざんさ
れていないことを確認し
ます。
2.コマンド「MetroCluster
interconnect adapter
show」を使用して、FC-
VIアダプタの物理ステー
タスが「up」になってい
ることを確認します。
3.ファブリックスイッチ
を含む構成の場合は、正
しくケーブル接続され、
設定されていることを確
認します。

MetroCluster のスペアデ
ィスクが残っています

警告 スペアディスクはスイッ
チバック中にリストアさ
れませんでした。

ディスクで障害が発生し
ていない場合は、コマン
ド「MetroCluster
switchback」を使用して
ディスクを元の所有者に
戻します。

MetroCluster ストレージ
ブリッジのポートが停止
しています

重要 ストレージブリッジのポ
ートはオフラインです。

1）コマンド「storage
bridge show -ports」を使
用して、ストレージブリ
ッジのポートの動作ステ
ータスを確認します。
2)ポートへの論理接続と
物理接続を確認します。

MetroCluster ストレージ
スイッチのファンに障害
が発生しました

重要 ストレージスイッチのフ
ァンで障害が発生しまし
た。

1）コマンドstorage
switch show -Coolingを使
用して、スイッチのファ
ンが正しく動作している
ことを確認します。
2)ファンFRUが正しく挿
入され、動作しているこ
とを確認します。

MetroCluster ストレージ
スイッチに到達不能です

重要 ストレージスイッチに管
理ネットワーク経由でア
クセスできません。

1）「network interface
show」コマンドを使用し
て、ノード管理LIFが動作
していることを確認しま
す。
2)「network ping」コマン
ドを使用して、スイッチ
が有効であることを確認
します。
3)スイッチにログインし
た後、SNMP経由でスイ
ッチにアクセスできるこ
とを確認します。
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モニタ名 重大度 概要を監視します 対処方法

MetroCluster スイッチの
電源装置に障害が発生し
ました

重要 ストレージスイッチの電
源装置が正常に動作して
いません。

1）コマンド「storage
switch show -error-switch
-name <swtich name> 」
を使用して、エラーの詳
細を確認します。
2)コマンド「storage
switch show power-
switch-name <switch
name> 」を使用して、障
害のある電源装置ユニッ
トを特定します。
3)電源装置のunitisがスト
レージスイッチのシャー
シに正しく挿入され、完
全に動作していることを
確認します。

MetroCluster スイッチの
温度センサーに障害が発
生しました

重要 Fibre Channelスイッチの
センサーに障害が発生し
ました。

1）コマンドstorage
switch show -Coolingを使
用して、ストレージスイ
ッチの温度センサーの動
作ステータスを確認しま
す。
2)スイッチが推奨される
温度条件で動作している
ことを確認します。

MetroCluster スイッチの
温度が異常です

重要 Fibre Channelスイッチの
温度センサーが異常な温
度を報告しました。

1）コマンドstorage
switch show -Coolingを使
用して、ストレージスイ
ッチの温度センサーの動
作ステータスを確認しま
す。
2)スイッチが推奨される
温度条件で動作している
ことを確認します。

Service Processor
Heartbeat Missedの略

情報 このメッセージ
は、ONTAP がサービスプ
ロセッサ（SP）から想定
される「ハートビート」
信号を受信しなかった場
合に表示されます。この
メッセージに加えて、SP
からのログファイルがデ
バッグのために送信され
ます。ONTAP はSPをリ
セットして通信を回復し
ようとします。SPのリブ
ート中は、最大2分間
はSPを使用できません。

ネットアップテクニカル
サポートにお問い合わせ
ください。
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モニタ名 重大度 概要を監視します 対処方法

サービスプロセッサハー
トビートを停止しました

警告 このメッセージ
は、ONTAP がサービスプ
ロセッサ（SP）からハー
トビートを受信しなくな
った場合に表示されま
す。ハードウェアの設計
によっては、システムは
引き続きデータを提供す
ることも、データ損失や
ハードウェアの破損を防
ぐためにシャットダウン
することもあります。シ
ステムはデータを提供し
続けますが、SPが動作し
ていない可能性があるた
め、システムは停止して
いるアプライアンス、ブ
ートエラー、またはOpen
Firmware（OFW）
のPower-on Self-Test
（POST）エラーの通知を
送信できません。システ
ムが設定されている場合
は、AutoSupport （「コ
ールホーム」）メッセー
ジを生成してネットアッ
プテクニカルサポートお
よび設定された宛先に送
信します。AutoSupport
メッセージが正常に配信
されると、問題の特定と
解決方法が大幅に改善さ
れます。

システムがシャットダウ
ンした場合は、ハード電
源の再投入を試みます。
コントローラをシャーシ
から引き出し、押し込ん
でから、システムの電源
を入れます。電源再投入
後も問題が解決しない場
合、または注意が必要な
その他の状況について
は、ネットアップテクニ
カルサポートにお問い合
わせください。

トップに戻る

詳細情報

• "アラートの表示と非表示"
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