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はじめに

NetApp Console のローカル展開について

NetApp Console のローカル展開では、お客様独自のインフラストラクチャで NetApp

Console の自律コントロールプレーンをホストして実行できます。

統合ストレージ管理、ポリシー適用、フリート規模の自動化、AI支援による運用を実現します。データ、メタ
データ、管理トラフィックは、お客様の環境外には一切送信されません。

独自のインフラストラクチャに Console をデプロイして運用する

NetApp Console ローカルデプロイメントは、お客様自身のインフラストラクチャ内で実行されるため、お客
様のチームがデプロイメント、接続性、および日常的な運用を管理できます。Console エージェントをデプロ
イし、Console 仮想マシンを維持管理し、監視および管理トラフィックに必要なネットワークパスを管理しま
す。これにより、企業管理者は運用境界を完全に制御しながら、管理データを環境内に保持できます。

• "vCenterでOVAを使用してNetApp Consoleのローカルデプロイをインストールします".

• "NetApp Consoleのローカルデプロイ用のvCenterまたはESXiホストのメンテナンス".

• "オンプレミス Console エージェントのポートについては、NetApp Console ローカル展開を参照してくだ
さい".

APIとサービスアカウントを使用してストレージ操作を自動化する

NetApp Console のローカル展開は API ベースの統合をサポートしているため、組織は反復可能なストレージ
操作を自動化できます。サービスアカウントを使用すると、アプリケーションは割り当てられたロールで認証
および操作を行うことができます。インタラクティブユーザーに適用されるものと同じロールベースのアクセ
ス制御および監査制御が、これらの操作を管理します。これにより、アクセス範囲を限定して説明責任を維持
しながら、エンタープライズの自動化を支援します。

• "メンバーを NetApp Console ローカル展開組織に追加する".

• "NetApp Console IAM の API について"

RBACとActive Directoryの統合によるアクセス制御

NetApp Console のローカル展開は、ユーザーが管理するフリートやリソース内でユーザーが参照・実行でき
る内容を制限する、ゼロトラストのロールベースアクセス制御（RBAC）を提供します。Active Directory と統
合することで、ユーザーは既存の企業認証情報でサインインできるようになり、ローカルユーザーは多要素認
証（MFA）を追加してさらなる検証レイヤーを設けることができます。アクセスガバナンスは、組織の幅広い
アイデンティティおよびアクセス管理の実践と整合性を保ちます。

• "NetApp Console ローカル展開におけるアイデンティティとアクセス管理について".

• "NetApp Console ローカル展開への安全なアクセスについて".

フリートを整理してストレージ管理を委任する

NetApp Console のローカル展開では、リソースをフォルダとフリートに整理することで、管理の拡張性を高
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めます。フリートを環境、事業部門、または地域にマッピングし、組織、フォルダ、またはフリートのスコー
プで管理を委任することで、所有権を明確に保つことができます。この構造により、大規模なストレージチー
ムは、ポリシーの一貫性やガバナンスを損なうことなく、作業を分散させることができます。

• "NetApp Console ローカル展開におけるフォルダーとフリートについて".

• "NetApp Console ローカル展開のストレージフリートについて".

コンプライアンスのために管理活動を追跡およびエクスポートする

すべての管理操作は監査レコードを生成します。セキュリティおよびコンプライアンスチームは、これらのレ
コードを利用して、インシデントの調査、統制の有効性の証明、および監査要件への対応を行うことができま
す。集中監視、長期保存、および分析のために、Webhookを介して syslog サーバーに監査ログをエクスポー
トします。NetApp Console のローカルデプロイメントはお客様自身の環境で実行されるため、ログデータが
お客様のインフラストラクチャの外部に送信されることはありません。

• "NetApp Consoleのローカル デプロイ アクティビティの監査".

ストレージクラスポリシーに従ってストレージを一貫してプロビジョニングする

NetApp Console のローカル展開では、ストレージクラス（パフォーマンス、容量、階層化ポリシーを再利用
可能な定義にまとめたテンプレート）を通じて、一貫したストレージ動作が適用されます。管理者はストレー
ジ基準を一度定義します。管理者と自動化されたワークフローは、承認されたクラスを使用して、環境全体に
おけるすべてのプロビジョニング活動を実行します。これにより、構成のずれを防ぎ、経験の浅い管理者がプ
ロビジョニングの決定に費やす時間を短縮し、すべてのワークロードが組織の基準を即座に満たすことが保証
されます。プロビジョニング後、Console のローカル展開は、各ワークロードのコンプライアンスを継続的に
監視します。

• "NetApp Console ローカル展開によるストレージ管理について".

ストレージクラスのコンプライアンスを監視し、ドリフトを自動的に修復します

NetApp Console のローカルデプロイメントは、プロビジョニングに使用されたストレージクラスに対して、
すべてのワークロードを監視します。ワークロードが、クラスタ構成の直接的な変更やパフォーマンスの低下
によって変動する場合、NetApp Console のローカルデプロイメントは違反を即座に検出します。管理者は、
ガイド付きの修復手順に従うか、自動修復を設定することで、手動による介入なしに一般的なドリフト状態を
解決できます。この継続的な実施により、監査リスクが軽減され、定期監査の間も環境がコンプライアンス状
態を維持できます。

ストレージの状態を監視し、複数のフリートにわたるアラートを受信する

NetApp Console のローカルデプロイメントでは、管理するすべてのクラスターの状態とパフォーマンスを単
一の場所で監視できます。フリート全体のダッシュボードには、注意が必要なクラスターとボリュームが表示
されます。カスタムダッシュボードを使用すると、管理者は自身の責任範囲に合った監視ビューを作成できま
す。ワークロードアナライザーは、レイテンシ、スループット、リソース使用率、構成変更を時系列で相関分
析し、問題がワークロードに影響を与える前に根本原因を特定するのに役立ちます。

状況が変化した際に適切なチームにアラートが届くよう、メールとWebhookの配信チャネルを設定してくだ
さい。組織管理者が宛先を設定し、ストレージ管理者がアラートルールにそれらを適用することで、応答パス
が運用モデルに一致するようにします。これにより、企業チームは容量、パフォーマンス、および保護に関す
るイベントに迅速に対応できるようになります。
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• "NetApp Console ローカル展開におけるストレージの健全性監視について".

• "NetApp Console ローカル展開で通知配信チャネルを設定する".

• "NetApp Console ローカル展開でアラートの通知ルールを設定する".

自然言語でストレージをプロビジョニングし、アラートを調査する

NetApp Console ローカル展開では、独自の大規模言語モデル（LLM）に接続して、AI支援によるストレージ
管理を提供できます。ワークロードを平易な言葉で説明することで、プロビジョニングプランを取得した
り、Console にアクティブなアラートの調査を依頼したり、ストレージ環境に関する状況に応じた回答を得た
りすることができます。すべての AI アクションは、ストレージクラスのガードレールおよびお客様のアカウ
ントに適用されるロールベースのアクセス制御の範囲内に留まり、機密性の高い操作を実行する前に確認が必
要です。Console ローカル展開では、管理者が設定した LLM エンドポイントにのみリクエストが送信されま
す。

• "NetApp Console ローカル展開における LLM 統合について".

NetApp Backup and Recoveryを使用したストレージのバックアップとリストア

プロビジョニングとモニタリングにとどまらず、NetApp Console のローカル展開により NetApp Backup and

Recovery へのアクセスが可能になり、同じインターフェースからデータを保護できます。データのバックア
ップとリストアを実行することで、保護とリカバリの要件を満たすことができます。ストレージと並行してデ
ータ保護を管理することで、ガバナンスの一貫性が保たれ、チームが業務を遂行するために必要なツールの数
を削減できます。

• "NetApp Console ローカル展開のデータサービスについて".

NetApp Console ローカル展開のIDとアクセス管理について

NetApp Consoleのローカル展開におけるIDとアクセス管理（IAM）では、サインインで
きるユーザー、IDの検証方法、ユーザーがアクセスできるリソース、およびユーザーが
実行できるアクションを制御します。NetApp Consoleのローカル展開において、IAMに
は、ロールベースのアクセス制御（RBAC）、多要素認証（MFA）、ディレクトリベー
スの認証のほか、委任管理をサポートする階層モデルおよび監査モデルが含まれます。

このページでは、NetApp Console のローカル展開における IAM モデルの概要を説明します。詳細な階層計画
の例については、"NetApp Console ローカル展開におけるフォルダーとフリートについて"。

NetApp Console で IAM を管理するには、スーパー管理者、組織管理者、または フォルダーま
たはフリート管理者 のロールが必要です。

IAMがNetApp Consoleのローカル展開において意味すること

NetApp Console ローカル展開 IAM は、ID 検証、アクセス制御、委任、および監査可能性を統合します：

• 認証は、ユーザーがローカルの認証情報を使用するか、ディレクトリ構成を通じてサインインするかを決
定します。

• _認可_は、事前に定義されたロールと、それらを割り当てるスコープに基づいて、メンバーがサインイン
後に実行できる操作を決定します。
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• 階層とスコープによって、メンバーがアクセスできるフォルダー、フリート、およびリソースが決まりま
す。

• _メンバーと認証情報の管理_では、ユーザーやサービスアカウントを追加する方法、およびMFAとサービ
スアカウントのシークレットを管理する方法を決定します。

• _監査およびコンプライアンス追跡_は、IAM関連のアクティビティを記録するため、誰がいつアクセス権
限を変更したかを確認できます。

認証の仕組み

NetApp Console のローカル展開は、ローカル ID と外部 ID 統合の両方をサポートしています。

NetApp Consoleのローカル展開をActive Directoryと統合することで、ユーザーは既存の企業の資格情報を使
用してサインインできるようになります。これにより、Consoleのローカル展開で個別のパスワードを使用す
る必要がなくなり、管理者はアクセス権を割り当てる際にディレクトリユーザーを検索できるようになりま
す。

ローカルユーザーの場合、MFA は認証情報が漏洩した場合の不正アクセスリスクを軽減するために、追加の
認証手順を追加します。

認証と安全なサインインオプションの詳細については、"NetApp Consoleのローカル デプロイにおけるセキュ
ア アクセスについて説明します"。

認可の仕組み

ユーザーがサインインした後、NetApp Console のローカル展開では、RBAC を使用して、そのユーザーが何
を表示および実行できるかを決定します。

認証はActive DirectoryまたはLDAPとの連携によって処理されます。NetApp Consoleのローカル展開における
認可は別個のものであり、管理者は組織、フォルダ、またはフリートレベルで事前定義されたロールを割り当
てて、各メンバーがアクセスできる内容を制御します。

同じロールであっても、割り当てるスコープによって有効なアクセス権限は異なります。このモデルでは、中
央管理者には広範なアクセス権限を付与しつつ、地域管理者やチームレベルの管理者にはそれぞれが管理する
フリートへのアクセス権限を制限できます。

組織レベルまたはフォルダレベルで割り当てたロールは、子スコープに継承されます。この継承モデル
は、NetApp Console がフォルダとフリート間でアクセス権を委任する方法の重要な部分です。

NetApp は、最小権限の原則に基づいて NetApp Console のローカル展開ロールを設計しており、各ロールに
はそのタスクに必要な権限のみが含まれます。

"NetApp Console ローカル展開におけるロールベースのアクセス制御とロール継承について学ぶ".

IAM階層の仕組み

NetApp Console のローカル展開では、階層構造を使用してリソースをグループ化し、アクセス範囲を限定し
ます。最上位に組織があり、その下にフォルダ、次にフリート、そしてそれらのフリートに関連付けられたリ
ソース（サブフォルダを含む場合もあります）が続きます。

この階層構造こそが、権限委譲を可能にするものです。例えば、組織管理者は組織全体にわたるアクセスを管
理できますが、フォルダ管理者やフリート管理者は、自身が所有する階層内のリソースとメンバーのみを管理
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できます。

NetApp Console IAMは、階層構造を定義する組織コンポーネント、その階層構造内に割り当てられるリソー
ス、そして誰が何にアクセスできるかを制御するメンバーとロールという、3種類のコンポーネントに基づい
て構築されています。

役割はこの階層を通じて継承されるため、フォルダとフリートの設計は、各アクセス割り当ての適用範囲に直
接影響します。

"組織にフリートを追加する方法について説明します。".

メンバーのセキュリティと認証情報

NetApp Console のローカル展開における IAM には、アカウント作成後のメンバーアクセスを保護するための
運用制御機能も含まれています。

ローカルユーザーの場合、管理者はパスワードのリセットを指示したり、MFAを削除または一時的に無効化し
たり、ローカルユーザーのMFAの動作を確認したりすることで、ユーザーのアクセス回復を支援できます。サ
ービスアカウントの場合、管理者はシークレットが紛失またはローテーションされた場合に認証情報を再作成
できます。

これらの制御はIAMの一部です。これは、アクセス権限が最初にどのように割り当てられるかだけでなく、時
間の経過とともにIDがどのように安全に維持されるかを決定するためです。

"メンバーのセキュリティを管理する方法を説明します".

IAMアクティビティの監査

NetApp Console のローカル展開における IAM には、アクセス関連のアクティビティを確認およびエクスポー
トする機能が含まれています。

監査ページからは、メンバーの追加、フリートの作成、リソースの関連付けなど、組織の管理に関連する操作
を確認できます。また、監査記録をテナントサービスでフィルタリングしてIAM関連の変更に絞り込んだり、
監査ログを外部システムにエクスポートしたりすることもできます。

監査可能性は、IAMの重要な原則です。なぜなら、誰がアクセス権限を変更したか、変更が行われた日時、そ
して変更が成功したかどうかを検証できるからです。

"NetApp Console のローカル展開アクティビティを監査する方法を学ぶ".

NetApp ConsoleでのIAMの次のステップ

• "NetApp Consoleでのアイデンティティとアクセス管理を開始する"

• "NetApp Consoleのローカル デプロイにおけるセキュア アクセスについて説明します"

• "NetApp Console ローカル展開における RBAC について"

• "コンソールのローカル展開アクティビティを監視または監査する"

• "NetApp Console IAM の API について"
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NetApp Console ローカルデプロイにおけるフリート管理につ
いて説明します

NetApp Consoleのローカル展開におけるフリート管理とは、ストレージシステムを論理
グループに整理することで、一貫したポリシーの適用、アクセス制御、および関連する
クラスター全体のヘルス状態の監視を行うプラクティスです。フリート管理を使用する
と、各クラスターを個別に管理する代わりに、フリートを共通のリソースプールとして
扱い、データストレージの目標をサポートできます。

ストレージ環境が拡大するにつれて、個々のクラスターを管理することは非現実的になります。フリート管理
は、関連するシステムを体系的にグループ化し、責任を委任し、すべてのクラスターが同じ基準で運用される
ようにすることで、この問題を解決します。

フリート管理が重要な理由

フリート管理は、以下の3つの主要な課題に対処します：

• 抽象化による簡素化 - フリート管理は、個々のストレージインフラストラクチャの管理の複雑さを抽象化
します。クラスターごとに設定を行う代わりに、ストレージ環境全体を統一的に管理することで、運用上
の負担と意思決定の負担を軽減できます。

• 一貫性と拡張性 - 明確な組織体制がないと、異なるチームが類似のワークロードに対して異なる決定を下
し、断片化された構成につながります。フリート管理機能を使用すると、数十ものシステムに同時に標準
を適用できるため、新しいワークロードがチームやフリート全体で同じ基準から開始されることが保証さ
れます。

• ガバナンスと管理 - チームが大きくなるにつれて、誰が何を管理できるかについて明確な境界線が必要に
なります。フリート管理は、組織構造とアクセス制御を通じてこれらの境界を設定し、ストレージに関す
る決定が統制され、監査可能であることを保証します。

フリートによるリソースの整理方法

組織のリソース階層は、フォルダーとフリートで構成されています。

階層構造とアクセスモデルの詳細については、"NetApp Console ローカル展開におけるフォルダーとフリート
について"を参照してください。

• 組織 - お客様の会社を表す最上位レベル。

• 「フォルダー」：関連するフリートを整理するのに役立ちます。たとえば、リージョンやビジネスユニッ
トごとにフォルダーを作成し、各フォルダー内にフリートを作成できます。フォルダーには、他のフォル
ダーやフリートを含めることができます。フォルダーレベルでロールを割り当てると、メンバーはそのフ
ォルダー内のすべてのフリートに対してそのロールを継承します。

• フリート - 管理しているストレージシステムをグループ化します。ストレージシステムをフリートに関連
付け、メンバーをフリートに割り当てることでアクセス権を付与します。

フォルダは組織管理ツールであり、組織管理者、フォルダ管理者、フリート管理者などのIAM

権限を持たないメンバーには表示されません。メンバーはフォルダではなく、フリートにアク
セスします。
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一般的なフリート編成パターン

フリートの編成方法は、運用モデルによって異なります。

• 環境別 - 本番環境、開発環境、テスト環境のワークロード用に個別のフリートを作成します。これによ
り、本番環境のストレージはより厳格なポリシーの下で管理される一方、下位環境ではより高い柔軟性が
確保されます。

• 事業部門別 - 財務、エンジニアリング、人事など、特定の部門にサービスを提供するクラスターを専用の
フリートにまとめます。そうすることで、他のフリートを公開することなく、その事業部門内のチームメ
ンバーにストレージ管理の責任を割り当てることができます。

• 場所またはデータセンター別 - クラスターが複数のサイトに分散している場合、場所別に整理すること
で、サイトレベルの健全性を監視したり、地域固有のポリシーを適用したり、サイトごとの容量消費量を
追跡したりできます。

• アプリケーション層別 - データベース、ファイル共有、仮想マシンなど、特定の種類のワークロードをホ
ストするクラスターをグループ化することで、そのワークロードタイプに合わせて調整された一貫した標
準をフリート全体に適用できます。

フォルダを使用して、さらに整理のレベルを追加します。例えば、地域ごとにフォルダを作成
し、各地域フォルダ内に環境ベースのフリートを作成します。

フリート管理がアクセス制御を可能にする方法

フリートとフォルダは、ユーザーアクセスと管理責任の境界として機能します。

• フォルダレベルのアクセス - フォルダレベルで役割を割り当てると、メンバーはそのフォルダ内のすべて
のフリートとリソースに対してその役割を継承します。これにより、組織全体へのアクセス権を付与する
ことなく、管理上の責任を委任できます。

• フリートレベルのアクセス - フリートレベルで役割を割り当てると、メンバーはそのフリート内のストレ
ージシステムにのみアクセスできます。これにより、インフラストラクチャの無関係な部分を公開するこ
となく、ストレージ管理をチームメンバーやアプリケーション所有者に委任できます。

コンソールローカル展開では、フリートレベルの健全性とパフォーマンスの監視機能が提供されるため、フリ
ート内のすべてのクラスターの状態を単一のビューで確認し、問題を早期に特定して、ワークロードに影響が
出る前に対応できます。

ストレージ管理の仕組み

ストレージ管理とは、ストレージの標準を定義し、それを一貫して適用し、ワークロードが長期にわたって整
合性を保つように運用する実践のことです。Console のローカル展開では、これらの標準はストレージクラス
ポリシーとストレージクラスとして表現され、フリートごとにスコープが設定され、RBAC と監査ログによっ
て管理されるプロビジョニングワークフローを通じて適用されます。

コンソールローカル展開では、4つの概念が1つのワークフローに統合されます：

• *フリート*は、ストレージを管理する範囲を定義します。フリートとは、システムをグループ化すること
で、アクセスを制御し、標準を一貫して適用し、リソースを単位として管理できるようにするものです。

• *ストレージクラスポリシー*は、再利用可能な構成要素（パフォーマンス、容量、セキュリティ、データ
保護）として標準を定義します。

• *ストレージクラス*はワークロードの意図を表します。ストレージクラスとは、1つ以上のポリシーから構
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成される、名前付きのテンプレートのことです。

• *プロビジョニングワークフロー*は、ガードレール内でストレージを作成します。ワークフローによって
構成決定の方法は異なりますが、いずれの場合もストレージクラスを適用でき、RBACと監査ログによっ
て管理されます。

プロビジョニングのアプローチ

コンソールのローカル展開では、3つのプロビジョニング方式がサポートされており、いずれもRBAC、監査
ログ、およびストレージクラス標準によって管理されます。

• 手動プロビジョニング - 対象システムを選択し、構成の詳細を直接指定します。システム選択と構成を明
示的に制御する必要がある場合に使用します。

• 自動プロビジョニング - ワークロードの入力値を指定し、必要に応じてストレージクラスを選択しま
す。NetApp Console のローカル展開では、最適な配置が推奨され、クラス駆動型の設定が適用されるた
め、手動での決定が軽減されます。

• AI支援（エージェント型）プロビジョニング - 必要なものを自然言語で説明します。Console のローカル
展開では、RBAC とストレージクラスによって制約されたプランが提案され、お客様が確認して承認した
後にのみプロビジョニングが実行されます。

次のステップ

• ストレージ規格を理解するには、"NetApp Console ローカル展開におけるストレージクラスとポリシーに
ついて"を参照してください。

• フリートの作成と管理については、"フォルダとフリートを管理する"を参照してください。

• "ストレージを手動でプロビジョニングする"

• "ストレージを自動的にプロビジョニングします"

• "AI支援によるストレージの提供"

NetApp Console ローカル展開におけるストレージクラスとポ
リシーについて

ストレージクラスとは、ストレージがどのように動作するべきかを定義する、再利用可
能なテンプレートです。ストレージクラスを使用してストレージをプロビジョニングす
る場合、NetApp Console のローカル展開では、管理者がワークロードごとに個別の構成
決定を行う必要なく、そのクラスにエンコードされた標準が自動的に適用されます。

ストレージクラスは、ストレージ動作の個々の側面を定義するストレージクラスポリシーに基づいて構築され
ます。これらを組み合わせることで、組織のストレージ標準を一度設定すれば、それをすべてのシステムで一
貫して適用できるようになります。

ストレージクラスポリシーとは

ストレージクラスポリシーは、ストレージの動作の一側面を定義します。ポリシーは、ストレージクラスを作
成するために組み合わせる、再利用可能な構成要素です。

一般的なポリシーの種類は以下のとおりです：
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• パフォーマンス ポリシー - レイテンシー ターゲット、IOPS、またはスループット要件を定義します。

• 容量ポリシー - プロビジョニングモード、しきい値アラート、または拡張制限を定義します。

• セキュリティポリシー - 暗号化、コンプライアンス、またはアクセス制御の要件を定義します。

• データ保護ポリシー - スナップショットのスケジュール、レプリケーションのターゲット、または保持期
間を定義します。

ポリシーは個別に定義し、ストレージクラスを構築する際にそれらを組み合わせます。これにより、複数のク
ラスで同じパフォーマンス ポリシーを再利用したり、容量ポリシーを 1 か所で更新して、そのポリシーを使
用するすべてのクラスにその変更を適用したりすることができます。

ストレージクラスとは

ストレージクラスとは、1つ以上のポリシーから構成される、名前付きのテンプレートのことです。これは、
特定の種類のワークロードに対する組織のストレージ標準を表すものです。

例えば、ハイパフォーマンス、高可用性、厳格な保護ポリシーを組み合わせた Production Database ストレ
ージクラス、または適度なパフォーマンス、柔軟な容量、基本的な保護ポリシーを組み合わせた
Development File Share ストレージクラスを作成することができます。

ストレージ管理者は、企業要件を反映させるためにストレージクラスを定義します。プロビジョニング活動
は、手動で行う場合でも、ガイド付きワークフローを通じて行う場合でも、自動化によって行う場合でも、管
理者が承認したクラスのライブラリからデータを取得します。

ストレージクラスが標準をどのように適用するか

ストレージをプロビジョニングする際は、個々の設定を構成するのではなく、ストレージクラスを選択しま
す。Console のローカル展開では、そのクラスのポリシーを使用して、フリート内のどのクラスターがワーク
ロードをサポートする容量とパフォーマンスの余裕を持っているかを特定し、最適な配置オプションを推奨
し、プロビジョニング時にクラス駆動型の設定を自動的に適用します。

プロビジョニング後、NetApp Console のローカルデプロイメントは、各ワークロードをストレージクラスの
標準に照らし合わせて継続的に評価します。

ストレージクラスの変更とコンプライアンス

ワークロードがストレージクラスの意図と一致しなくなった場合、Console のローカルデプロイメントは、調
査と修復のためにそのワークロードにフラグを立てます。

問題は2つのカテゴリーに分類されます：

• 構成のずれ：ストレージクラスポリシーによって管理されるストレージ設定が、意図した構成と一致しな
くなりました。これは、ONTAP クラスターで直接変更が行われた場合、または標準のプロビジョニング
ワークフロー外で変更が行われた場合に発生する可能性があります。

• パフォーマンス不適合：ワークロードの実行時動作がストレージクラスのパフォーマンス要件を満たさな
くなりました（たとえば、QoS 制限付近での持続的な負荷、またはテールレイテンシの増加など）。

分析ビューでは、何が変わったのか、そしてなぜ変わったのかが説明されます。コンプライアンスを回復する
ために、ガイド付きの是正措置（例えば、Fix it など）が利用できる場合があります。一部の修復策はそのま
ま適用できますが、意図した動作を復元するためにワークロードを別のストレージクラスに調整する必要があ
る場合もあります。
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調査する場所

通常、以下のいずれかの場所からドリフトやコンプライアンス違反を調査できます（利用可能かどうかは、デ
プロイメントと権限によって異なります）：

• ストレージクラス： ドリフト / コンプライアンス

• アラート： 分析

手順の詳細については、ストレージクラスのずれを修正するを参照してください。

エンドツーエンドのワークフロー

以下の手順では、ストレージクラスを使用して環境内のストレージを標準化および管理するプロセスについて
説明します。

1. ストレージクラスポリシーの作成 - ポリシーは、ストレージ動作の個々の側面（パフォーマンス目標、容
量設定、セキュリティ要件、データ保護スケジュール）を定義します。ストレージクラスを構築する前
に、ポリシーを作成してください。

2. ストレージクラスの作成 - 該当する各カテゴリから1つのポリシーを組み合わせてストレージクラスを作
成します。事前定義されたストレージクラスを使用するか、組織の基準に合わせてカスタムのストレージ
クラスを作成することができます。

3. ストレージクラスをフリートに関連付ける - ストレージクラスを作成したら、プロビジョニングとコンプ
ライアンス監視に使用するフリートに関連付けます。

4. ストレージクラスを使用してストレージをプロビジョニングする - ボリュームまたは LUN をプロビジョ
ニングする際に、個々の設定を構成する代わりにストレージクラスを選択します。Console のローカル展
開では、クラスを使用して最適なクラスタ配置を推奨し、クラスで定義された設定でプロビジョニングを
行います。

5. ワークロードのずれを監視する - Console のローカル展開では、各ワークロードをストレージクラスにエ
ンコードされた標準と照らし合わせて継続的に評価します。設定のずれやパフォーマンスの不適合が発生
した場合、その問題にフラグが付けられ、アラートが発生する可能性があります。

6. ドリフトを修復してコンプライアンスを回復する - ドリフトまたはパフォーマンスの非コンプライアンス
が検出された場合、ガイド付き手順に従って問題を手動で修正したり、Console のローカル展開で一般的
なドリフト状態を自動的に解決したり、設定を変更する必要がある場合はワークロードをストレージ クラ
スから切り離したりできます。

ストレージクラスがフリートとどのように連携するか

ストレージクラスはフリートに関連付けられています。ストレージクラスをフリートに関連付けると、そのク
ラスはフリート内のすべてのプロビジョニングで使用できるようになります。これにより、フリート内でプロ
ビジョニングされるすべてのワークロードが同じ標準に従うことが保証され、フリートは関連するクラスター
全体で一貫したストレージ動作を適用するための主要な手段となります。

フリートの整理方法の詳細については、"NetApp Console ローカルデプロイにおけるフリート管理について説
明します"を参照してください。

次のステップ

• フリート編成を理解するには、"NetApp Console ローカルデプロイにおけるフリート管理について説明し
ます"を参照してください。
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• ポリシーとストレージ クラスを作成するには、"ストレージクラスとポリシーを管理する"を参照してくだ
さい。

• "ストレージを手動でプロビジョニングする"

• "ストレージを自動的にプロビジョニングします"

• "AI支援によるストレージの提供"

• ドリフトの分析と修正については、"ストレージクラスのずれを修正する"を参照してください。

NetApp Console ローカル展開における LLM 統合について

NetApp Console のローカル展開は、AI支援によるストレージ管理のために、大規模言語
モデル（LLM）に接続します。セットアップ後、ユーザーは自然言語を使用してストレ
ージをプロビジョニングしたり、アラートを調査したり、ストレージに関するガイダン
スを取得したりできます。

LLMをコンソールアシスタントに接続してAI機能を有効にする方法に関するこのドキュメント
は、技術プレビューとして提供されています。このプレビュー版では、NetApp は一般提供開始
前に、提供内容、コンテンツ、およびスケジュールを変更する権利を留保します。

AI支援による管理機能により、ユーザーは平易な言葉でリクエストを記述でき、Console のローカル展開でお
客様のストレージポリシーが適用されます。

コンソールローカル展開では、LLMリクエストは設定したエンドポイントにのみ送信されます。

AIを活用したストレージ管理でできること

LLM統合を有効にすると、Console ローカル展開はConsole アシスタントを通じて次の3つの機能を提供しま
す。

• ストレージプロビジョニング ワークロード要件を平易な言葉で説明してください。Console のローカル展
開機能は、ストレージクラスに基づいてプロビジョニングプランを推奨し、実行します。

• アラートへの対応 Console のローカルデプロイメントにアクティブなアラートの調査を依頼します。問題
を分析し、割り当てられた権限に基づいてアクションを提案または実行します。

• 検索とガイダンス ストレージ環境またはONTAP管理について質問できます。NetApp Console のローカル
デプロイメントは、ドキュメントと現在のフリートの状態から状況に応じた回答を返します。

Console アシスタントの読み取り専用または読み取り / 書き込みアクセスを選択する

ユーザーは、望む結果に基づいてアシスタントのアクセスモードを選択します：

• インフラストラクチャの変更を行わずにガイダンスや調査を行うための*読み取り専用*モード。

• ガイド付き実行のための*読み取り / 書き込み*モード。コンソールのローカルデプロイメントでは、提案
されたアクションが表示され、確認を求めた後、変更が実行されます。

コンソールアシスタントのアクションを制御するものを理解する

コンソールのローカル展開は、プラットフォーム全体で使用されているのと同じガバナンスモデルを通じて、
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コンソールアシスタントのアクションを制御します：

• 役割ベースのアクセス制御は、各ユーザーが見たり実行したりできる内容を制限します。

• ストレージポリシーは、プロビジョニングおよび関連するアクションを制約します。

• コンソールアシスタントは、ストレージを変更する操作を実行する前に確認を求めます。

LLMプロバイダーパスを選択する

NetApp Console のローカル展開では、以下の LLM プロバイダータイプがサポートされます：

• OpenAI：OpenAIモデルへの直接アクセス。

• エンタープライズゲートウェイやプロキシサービスなどの互換性のあるエンドポイントに対応した
OpenAI-compatible 。

• Anthropic の Claude モデル用。

モデルの可用性は、設定するエンドポイントによって異なります。Console のローカルデプロイメントで、リ
ストからモデルを選択してください。

サポートされているモデルの詳細については、"NetApp Console ローカル展開でサポートされている LLM プ
ロバイダーとモデルについて説明します"を参照してください。

LLMリクエストの送信先を理解する

データの流れは、選択したエンドポイントパスによって異なります。

• OpenAIエンドポイントを設定すると、コンソールのローカルデプロイメントはプロンプトとコンテキス
トをOpenAIエンドポイントに送信します。

• OpenAI互換エンドポイントを設定すると、Console のローカルデプロイメントは、組織が設定した互換エ
ンドポイントにプロンプトとコンテキストを送信します。

LLM認証情報を保護し、管理者アクセスを制御する

これらの制御機能を使用して統合を保護します：

• APIキーは特権認証情報として扱い、組織のポリシーに従って定期的に更新してください。

• プロバイダー側の使用状況とアラートを確認し、予期しないアクティビティを検出します。

LLMを接続する

これらの決定を下したら、"LLMを接続してNetApp Consoleアシスタントを有効にする"に進みます。

接続または実行時チェックが失敗した場合は、"LLM統合のトラブルシューティング"を参照してください。

NetApp Console ローカル展開における NetApp Backup and
Recovery について

NetApp Backup and Recovery は、ボリューム、データベース、仮想マシ
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ン、Kubernetes ワークロードなど、すべての ONTAP ワークロードに対して効率的で
安全かつ対費用効果の高いデータ保護を提供するデータサービスです。

ワークロードとは、システム内のリソースを論理的にグループ化したものであり、保護、ガバナンス、検出、
および復旧のために単一の単位として管理されます。Backup and Recoveryにおいて、ワークロードとは保護
対象となる単位のことです。その意味はデータソースによって異なります：Kubernetesの場合、ワークロー
ドはアプリケーションであり、VM環境の場合は仮想マシンであり、データベース環境の場合はデータベース
です。

バックアップとリカバリのサポートは、すべての ONTAP システムにすでに組み込まれているため、追加のハ
ードウェアやメディアゲートウェイは不要です。これにより、バックアップ作業がシンプルになり、コスト効
率も向上します。NetApp Console を使用すると、複数のリソースマネージャや専門の担当者を必要とせず
に、3-2-1 バックアップのすべてのバリエーションを含む、あらゆるバックアップ戦略の実装を簡素化できま
す。

NetApp Backup and Recovery は NetApp Console ローカル展開のプレビューモードです。本サ
ービスはまだ一般提供されておらず、機能は変更される可能性があります。

"NetApp Backup and Recovery の詳細をご確認ください。".
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