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アクセスロール

NetApp Console ローカル展開アクセスロール

NetApp Consoleのローカル展開におけるIDとアクセス管理（IAM）では、リソース階層
のさまざまなレベルにわたって組織のメンバーに割り当てることができる事前定義され
たロールが提供されます。これらのロールを割り当てる前に、各ロールに含まれる権限
を理解しておく必要があります。ロールは、プラットフォーム、アプリケーション、デ
ータ サービスのカテゴリに分類されます。

プラットフォームロール

プラットフォームロールは、NetApp Console のローカル展開管理権限（ロールの割り当てやユーザー管理を
含む）を付与します。Console のローカル展開には、複数のプラットフォームロールがあります。

プラットフォームの役割 責任

"組織管理者" 組織内のすべてのフリートとフォルダへの無制限のアクセス、任意のフ
リートまたはフォルダへのメンバーの追加、明示的なロールが関連付け
られていない任意のタスクの実行、および任意のデータサービスの使用
をユーザーに許可します。このロールを持つユーザーは、適切な認証情
報があれば、フォルダとフリートの作成、ロールの割り当て、ユーザー
の追加、システムの管理などによって組織を管理できます。

"フォルダまたはフリート管理者" 割り当てられたフリートとフォルダーへの無制限のアクセスをユーザー
に許可します。管理するフォルダーやフリートにメンバーを追加できる
ほか、割り当てられたフォルダーやフリート内のリソースに対して、あ
らゆるタスクを実行したり、あらゆるデータサービスやアプリケーショ
ンを使用したりすることができます。

"フェデレーション管理者" ユーザーが Console を使用してディレクトリサービスフェデレーション
を作成および管理できるようにすることで、ユーザーは既存のディレク
トリ認証情報を使用して認証を行うことができます。

"フェデレーションビューアー" コンソールを使用して、既存のディレクトリサービス連携を表示できる
ようにします。フェデレーションを作成または管理できません。

"スーパー管理者" ユーザーにすべての管理者権限を付与します。この役割は、Console関
連の責任を複数のユーザーに分散させる必要がない小規模な組織向けに
設計されています。

"スーパービューアー" ユーザーにすべての閲覧者ロールを付与します。このロール
は、Console の責任を複数のユーザーに分散させる必要がない小規模な
組織向けに設計されています。

アプリケーションの役割

以下は、アプリケーションカテゴリにおける役割の一覧です。各役割は、指定された範囲内で特定の権限を付
与します。必要なアプリケーションまたはプラットフォームロールを持たないユーザーは、該当するアプリケ
ーションにアクセスできません。
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アプリケーションロール 責任

"オペレーションサポートアナリス
ト"

監査ページなどのアラートおよび監視ツールへのアクセスを提供しま
す。

"Storage Admin" ストレージの健全性およびガバナンス機能の管理、ストレージリソース
の検出、既存システムの変更および削除を行います。

"ストレージビューア" ストレージの状態とガバナンス機能を表示するほか、以前に検出された
ストレージリソースも表示します。既存のストレージシステムを検出、
変更、または削除することはできません。

"システムヘルススペシャリスト" ストレージ、健全性、ガバナンス機能の管理。ストレージ管理者のすべ
ての権限を持ちますが、既存のシステムを変更または削除することはで
きません。

データサービスロール

以下は、データサービスカテゴリにおける役割の一覧です。各役割は、指定された範囲内で特定の権限を付与
します。必要なデータサービスロールまたはプラットフォームロールを持たないユーザーは、データサービス
にアクセスできません。

データサービスの役割 責任

"バックアップとリカバリのスーパ
ー管理者"

NetApp Backup and Recoveryで任意のアクションを実行します。

"バックアップとリカバリの管理者" ローカルスナップショットへのバックアップ、セカンダリストレージへ
のレプリケーション、およびオブジェクトストレージへのバックアップ
を実行します。

"バックアップとリカバリ復元管理
者"

バックアップとリカバリでワークロードを復元します。

"バックアップとリカバリクローン
管理者"

バックアップとリカバリでアプリケーションとデータをクローニングし
ます。

"バックアップおよびリカバリビュ
ーアー"

バックアップと復元に関する情報を表示します。

分類ビューア ユーザーがNetApp Data Classificationスキャン結果を表示できるように
します。このロールを持つユーザーは、コンプライアンス情報を表示
し、アクセス権限を持つリソースのレポートを生成できます。これらの
ユーザーは、ボリューム、バケット、またはデータベーススキーマのス
キャンを有効または無効にすることはできません。Data Classification

には管理者ロールがありません。

SnapCenter 管理者 アプリケーション向けNetApp Backup and Recoveryを使用して、オン
プレミスのONTAPクラスターからスナップショットをバックアップす
る機能を提供します。このロールを持つメンバーは、次のアクションを
実行できます。 * 「Backup and Recovery」＞「Applications」のすべて
のアクションを実行する * 権限を持つフリートおよびフォルダー内のす
べてのシステムを管理する * すべてのNetApp Consoleサービスを使用す
る SnapCenterにはビューア ロールはありません。
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関連リンク

• "NetApp Console の ID とアクセス管理について説明します"

• "NetApp Consoleでのアイデンティティとアクセス管理を開始する"

• "NetApp Console 組織でメンバーを追加してロールを割り当てる"

• "NetApp Console IAM の API について"

NetApp Console ローカル展開プラットフォームのアクセスロ
ール

プラットフォームロールをユーザーに割り当てて、NetApp Console のローカル展開の管
理、ロールの割り当て、ユーザーの追加、フリートの作成、およびユーザ認証の管理に
関する権限を付与します。

大規模多国籍企業における組織内役割の例

XYZ Corporationはデータのストレージ アクセスを地域別（北米、ヨーロッパ、アジア太平洋）に整理し、地
域ごとの統制と一元的な監視体制を両立させています。

XYZ Corporation の Console ローカル展開における Organization admin は、初期組織と各地域ごとに個別の
フォルダを作成します。各地域の Folder or fleet admin は、その地域のフォルダ内にフリート（および関連
するリソース）を整理します。

Folder or fleet admin の役割を持つ地域管理者は、リソースやユーザーを追加することで、フォルダーを積
極的に管理します。これらの地域管理者は、管理するフォルダやフリートを追加、削除、または名前変更する
こともできます。Organization admin は、新しいリソースに対する権限を継承し、組織全体におけるストレ
ージ使用状況の可視性を維持します。

同一組織内では、1人のユーザーに Federation admin の役割が割り当てられ、組織と所属企業の IdP とのフ
ェデレーションを管理します。このユーザーは、フェデレーション組織を追加または削除することはできます
が、組織内のユーザーやリソースを管理することはできません。Organization admin は、フェデレーション
の状態を確認したり、フェデレーションに参加している組織を表示したりするために、ユーザーに
Federation viewer の役割を割り当てます。

以下の表は、各 Console ローカル展開プラットフォームロールが実行できるアクションを示しています。

組織管理の役割

Task 組織管理者 フォルダまたはフリート
管理者

コンソールのローカル展開環境からシステムを作成、
変更、または削除します（システムの追加または検出
）

はい はい

フォルダーとフリートの作成、削除を含む はい ×

既存のフォルダとフリートの名前を変更する はい はい

役割を割り当ててユーザーを追加する はい はい

リソースをフォルダーとフリートに関連付ける はい はい
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Task 組織管理者 フォルダまたはフリート
管理者

サポートへの登録およびコンソールからのケースの送
信

はい はい

明示的なアクセスロールに関連付けられていないデー
タサービスを使用する

はい はい

監査ページと通知を表示する はい はい

フェデレーションロール

Task フェデレーション管理者 フェデレーションビュー
アー

ディレクトリサービス統合の作成と更新 はい ×

フェデレーションとその詳細を表示する はい はい

スーパー管理者と閲覧者の役割

Super admin ロールは、Console 機能、ストレージ、およびデータサービスを管理するための完全なアクセ
ス権を提供します。このロールは、管理運営やガバナンスを監督する方に適しています。一方、Super

viewer ロールは読み取り専用アクセスを提供し、変更を加えることなく可視性を必要とする監査担当者や関
係者に最適です。

組織は、セキュリティリスクを最小限に抑え、最小権限の原則に沿うために、Super admin アクセスの使用
を控えめにすべきです。ほとんどの組織は、リスクを軽減し監査性を向上させるために、必要な権限のみを持
つきめ細かなロールを割り当てるべきです。

スーパーロールの例

ABC Corporation には5人の小規模なチームがあり、データサービスおよびストレージ管理のために NetApp

Console を活用しています。複数の役割を分担する代わりに、ユーザー管理やリソース構成を含むすべての管
理業務を担当する2人の上級チームメンバーに Super admin ロールを割り当てています。残りの3人のチーム
メンバーには Super viewer ロールが割り当てられており、設定を変更する権限なしにストレージの状態とデ
ータサービスのステータスを監視できます。

ロール 継承されたロール

スーパー管理者 • 組織管理者

• フォルダまたはフリート管理者

• バックアップとリカバリのスー
パー管理者

• Storage Admin

スーパービューアー • 組織ビューア

• バックアップビューアー

• ストレージビューア
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NetApp Console ローカル展開における運用サポートアナリス
トのアクセスロール

NetApp Console のローカル展開では、ユーザーに運用サポートアナリストのロールを割
り当てることで、アラートおよび監視へのアクセス権限を付与できます。

運用支援アナリスト

Task 実行可能

ストレージシステムを表示する はい

監査ページと通知を表示する はい

アラートの表示、ダウンロード、
および設定

はい

NetApp Console ローカル展開のストレージアクセスロール

ユーザーに NetApp Console ローカル展開のストレージ管理機能へのアクセス権限を付
与するには、次のロールを割り当てることができます。ユーザーには、ストレージを管
理するための管理者ロール、または監視のための閲覧者ロールを割り当てることができ
ます。

管理者は、以下のストレージリソースおよび機能に対して、ユーザーにストレージロールを割り当てることが
できます。

ストレージリソース：

• オンプレミス ONTAP クラスター

コンソールサービスと機能：

• ストレージの健全性機能

NetApp Console ローカル展開におけるストレージロールの例

多国籍企業であるXYZ Corporation は、ストレージエンジニアとストレージ管理者からなる大規模なチームを
擁しています。これにより、このチームは担当地域のストレージ資産を管理できる一方で、ユーザー管理やラ
イセンス管理といった Console のコアなローカル展開タスクへのアクセスを制限することができます。

12人のチーム内で、2人のユーザーに Storage viewer ロールが付与され、割り当てられた Console ローカル
展開フリートに関連付けられたストレージリソースを監視できるようになります。残りの9名には Storage

admin ロールが付与されます。このロールには、ソフトウェアアップデートの管理、Console ローカル展開
を通じた ONTAP System Manager へのアクセス、およびストレージリソースの検出（システムの追加）が含
まれます。チームのメンバーのうち1名に System health specialist ロールが割り当てられ、担当地域のスト
レージリソースの健全性を管理できますが、システムの変更や削除はできません。この担当者は、割り当てら
れたフリートのストレージリソースに対してソフトウェアアップデートを実行することもできます。

組織には、ユーザー管理やライセンス管理など、Console のローカル展開のあらゆる側面を管理できる
Organization admin ロールを持つユーザーが2名、および割り当てられたフォルダやフリートの Console の
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ローカル展開管理タスクを実行できる Folder or fleet admin ロールを持つユーザーが複数います。

以下の表は、各ストレージロールが実行するアクションを示しています。

機能とアクション Storage Admin システムヘルススペ
シャリスト

ストレージビューア

ストレージ管理：

新しいリソースを見つける（システムを追
加する）

はい はい ×

追加されたシステムを表示 はい はい ×

コンソールからシステムを削除する はい × ×

システムを変更する はい × ×

システム マネージャ アクセス

認証情報を入力できます はい はい ×

NetApp Backup and Recovery の役割（NetApp Console ロー
カル展開）

NetApp Console ローカル展開では、ユーザーに次のロールを割り当てて、Console 内の
NetApp Backup and Recovery へのアクセス権を付与することができます。Backup and

Recovery のロールを使用すると、組織内でユーザーが実行する必要のあるタスクに特化
したロールを柔軟に割り当てることができます。ロールの割り当て方法は、お客様のビ
ジネス慣行およびストレージ管理方法によって異なります。

このサービスは、NetApp Backup and Recovery に固有の次のロールを使用します。

• バックアップおよびリカバリのスーパー管理者：NetApp Backup and Recoveryですべてのアクションを
実行します。

• バックアップとリカバリバックアップ管理者: ローカルスナップショットへのバックアップ、セカンダリ
ストレージへのレプリケーション、NetApp Backup and Recovery でのオブジェクトストレージへのバッ
クアップアクションを実行します。

• バックアップとリカバリ復元管理者：NetApp Backup and Recovery を使用してワークロードを復元しま
す。

• バックアップとリカバリクローン管理者：NetApp Backup and Recovery を使用してアプリケーションと
データをクローニングします。

• バックアップおよびリカバリビューア：NetApp Backup and Recoveryの情報を表示できますが、アクシ
ョンは実行できません。

すべての NetApp Console アクセスロールの詳細については、 "コンソールのセットアップと管理に関するド
キュメント"を参照してください。
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一般的なアクションに使用されるロール

以下の表は、各 NetApp Backup and Recovery ロールがすべてのワークロードに対して実行できるアクション
を示しています。

機能とアクション バックアップとリカ
バリのスーパー管理
者

バックアップ
とリカバリ
バックアップ
管理者

バックアップ
とリカバリ復
元管理者

バックアップ
とリカバリク
ローン管理者

バックアップ
およびリカバ
リビューアー

ホストの追加、編
集、または削除

はい × × × ×

プラグインをインス
トールする

はい × × × ×

認証情報を追加する
（ホスト、インスタ
ンス、vCenter）

はい × × × ×

ダッシュボードとす
べてのタブを表示す
る

はい はい はい はい はい

無料トライアルを開
始する

はい × × × ×

ワークロードの検出
を開始する

× はい はい はい ×

ライセンス情報を表
示する

はい はい はい はい はい

ライセンスを有効化
する

はい × × × ×

ホストを表示 はい はい はい はい はい

スケジュール：

スケジュールをアク
ティブ化

はい はい はい はい ×

スケジュールを中断 はい はい はい はい ×

ポリシーと保護：

保護プランを表示す
る

はい はい はい はい はい

保護プランの作成、
変更、または削除

はい はい × × ×

ワークロードを復元
する

はい × はい × ×

クローンを作成、分
割、または削除する

はい × × はい ×
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機能とアクション バックアップとリカ
バリのスーパー管理
者

バックアップ
とリカバリ
バックアップ
管理者

バックアップ
とリカバリ復
元管理者

バックアップ
とリカバリク
ローン管理者

バックアップ
およびリカバ
リビューアー

ポリシーの作成、変
更、または削除

はい はい × × ×

レポート：

レポートを表示する はい はい はい はい はい

レポートを作成する はい はい はい はい ×

レポートを削除する はい × × × ×

SnapCenter からインポートしてホストを管理：

インポートされた
SnapCenter データ
を表示

はい はい はい はい はい

SnapCenter からデ
ータをインポートす
る

はい はい × × ×

ホストの管理（移行
）

はい はい × × ×

設定の構成：

ログ ディレクトリを
設定

はい はい はい × ×

インスタンス認証情
報の関連付けまたは
削除

はい はい はい × ×

バケット：

バケットを表示 はい はい はい はい はい

バケットの作成、編
集、または削除

はい はい × × ×

ワークロード固有のアクションに使用される役割

以下の表は、各 NetApp Backup and Recovery ロールが特定のワークロードに対して実行できるアクションを
示しています。

Kubernetesワークロード

この表は、各 NetApp Backup and Recovery ロールが Kubernetes ワークロード固有のアクションに対して実
行できる操作を示しています。
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機能とアクション バックアップとリカバリ
のスーパー管理者

バックアップとリ
カバリ
バックアップ管理
者

バックアップとリ
カバリ復元管理者

バックアップおよ
びリカバリビュー
アー

クラスター、ネームスペ
ース、ストレージクラ
ス、およびAPIリソース
を表示する

はい はい はい はい

新しいKubernetesクラ
スターを追加する

はい はい × ×

クラスタ構成を更新する はい × × ×

管理からクラスターを削
除する

はい × × ×

アプリケーションを表示
する

はい はい はい はい

新しいアプリケーション
を作成して定義する

はい はい × ×

アプリケーション構成を
更新する

はい はい × ×

管理からアプリケーショ
ンを削除する

はい はい × ×

保護されたリソースとバ
ックアップの状態を表示
する

はい はい はい はい

バックアップを作成し、
ポリシーを使用してアプ
リケーションを保護しま
す

はい はい × ×

アプリの保護を解除し、
バックアップを削除する

はい はい × ×

リカバリポイントとリソ
ースビューアの結果を表
示する

はい はい はい はい

復元ポイントからアプリ
ケーションを復元する

はい × はい ×

Kubernetesのバックア
ップポリシーを表示する

はい はい はい はい

Kubernetesのバックア
ップポリシーを作成する

はい はい はい ×

バックアップポリシーを
更新する

はい はい はい ×

バックアップポリシーを
削除する

はい はい はい ×
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機能とアクション バックアップとリカバリ
のスーパー管理者

バックアップとリ
カバリ
バックアップ管理
者

バックアップとリ
カバリ復元管理者

バックアップおよ
びリカバリビュー
アー

実行フックとフックソー
スを表示する

はい はい はい はい

実行フックとフックソー
スを作成する

はい はい はい ×

実行フックとフックソー
スを更新する

はい はい はい ×

実行フックとフックソー
スを削除する

はい はい はい ×

実行フックテンプレート
を表示する

はい はい はい はい

実行フックテンプレート
を作成する

はい はい はい ×

実行フックテンプレート
を更新する

はい はい はい ×

実行フックテンプレート
を削除する

はい はい はい ×

ワークロードの概要と分
析ダッシュボードを表示
する

はい はい はい はい

StorageGRID バケット
とストレージターゲット
の表示

はい はい はい はい
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ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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