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セキュリティとコンプライアンス

アイデンティティ連携

NetApp ConsoleでIDフェデレーションを使用してシングルサインオンを有効にする

シングル サインオン (フェデレーション) により、ユーザーは企業の認証情報を使用し
てNetApp Consoleにログインできるため、ログイン プロセスが簡素化され、セキュリテ
ィが強化されます。アイデンティティ プロバイダー (IdP) またはNetAppサポート サイト
を使用してシングル サインオン (SSO) を有効にできます。

フェデレーションは、NetApp Consoleがプライベート モードの場合は使用できませ
ん。"NetApp Console モードの詳細"。

必要な役割

組織管理者、フェデレーション管理者、フェデレーション閲覧者。"アクセス ロールの詳細について説明しま
す。"

NetApp Support Site でのシングルサインオン

NetAppサポート サイトと連携すると、ユーザーは同じ資格情報を使用してコンソール、 Active IQ Digital

Advisor、およびその他の関連アプリケーションにログインできるようになります。

NetAppサポート サイトと連携する場合、企業の ID 管理プロバイダーとも連携することはでき
ません。組織に最適なものを選択してください。

手順

1. ダウンロードして完了 "NetAppフェデレーション リクエスト フォーム"。

2. フォームに指定されたメールアドレスにフォームを送信します。

NetAppサポート チームがお客様のリクエストを確認し、処理します。

IDプロバイダーによるシングルサインオン

コンソールのシングル サインオン (SSO) を有効にするには、ID プロバイダーとのフェデレーション接続を設
定できます。このプロセスでは、 NetApp をサービス プロバイダーとして信頼するように ID プロバイダーを
構成し、コンソールで接続を作成します。

以前にNetApp Cloud Central (コンソールの外部アプリケーション) を使用してフェデレーショ
ンを構成した場合は、コンソール内でフェデレーションを管理するために、フェデレーション
ページを使用してフェデレーションをインポートする必要があります。"フェデレーションをイ
ンポートする方法を学びます。"

サポートされているIDプロバイダー

NetApp は、フェデレーション用に次のプロトコルと ID プロバイダーをサポートしています。
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プロトコル

• セキュリティアサーションマークアップ言語（SAML）IDプロバイダー

• アクティブ ディレクトリ フェデレーション サービス (AD FS)

アイデンティティプロバイダー

• Microsoft Entra ID

• PingFederate

NetApp Consoleワークフローとの連携

NetApp は、サービス プロバイダー開始 (SP開始) SSO のみをサポートします。まず、 NetApp をサービス プ
ロバイダーとして信頼するように ID プロバイダーを構成する必要があります。次に、コンソールで ID プロ
バイダーの構成を使用する接続を作成できます。

自分のメールドメインまたは自分が所有する別のドメインと連携できます。メール ドメインとは異なるドメ
インとフェデレーションするには、まずそのドメインを所有していることを確認します。

ドメインを確認する（メールドメインを使用していないとき）

メール ドメインとは異なるドメインとフェデレーションするには、そのドメインを所有していることを確認
します。追加の手順なしで電子メールドメインを統合できます。

IdP を設定して、 NetApp をサービス プロバイダーとして信頼します。

新しいアプリケーションを作成し、ACS URL、エンティティ ID、その他の資格情報などの詳細を指定して、
NetAppを信頼するように ID プロバイダーを構成します。サービス プロバイダー情報は ID プロバイダーによ
って異なるため、詳細については特定の ID プロバイダーのドキュメントを参照してください。この手順を完
了するには、IdP 管理者と協力する必要があります。

コンソールでフェデレーション接続を作成する

接続を作成するには、ID プロバイダーからの SAML メタデータ URL またはファイルを指定します。この情
報は、コンソールと ID プロバイダー間の信頼関係を確立するために使用されます。提供する情報は、使用し
ている IdP によって異なります。たとえば、Microsoft Entra ID を使用している場合は、クライアント ID、シ
ークレット、ドメインを指定する必要があります。

コンソールでフェデレーションをテストする

フェデレーション接続を有効にする前にテストしてください。コンソールのフェデレーション ページのテス
ト オプションを使用して、テスト ユーザーが正常に認証できることを確認します。テストが成功した場合
は、接続を有効にできます。

コンソールで接続を有効にする

接続を有効にすると、ユーザーは企業の資格情報を使用してコンソールにログインできるようになります。

開始するには、それぞれのプロトコルまたは IdP のトピックを確認してください。
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• "AD FSとのフェデレーション接続を設定する"

• "Microsoft Entra ID とのフェデレーション接続を設定する"

• "PingFederateでフェデレーション接続を設定する"

• "SAML ID プロバイダとのフェデレーション接続を設定する"

ドメイン検証

フェデレーション接続のメールドメインを確認する

電子メール ドメインとは異なるドメインとフェデレーションを行う場合は、まずそのド
メインを所有していることを確認する必要があります。フェデレーションには検証済み
のドメインのみを使用できます。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"

ドメインを確認するには、ドメインの DNS 設定に TXT レコードを追加する必要があります。このレコード
は、ドメインを所有していることを証明するために使用され、 NetApp Consoleがフェデレーションのために
ドメインを信頼できるようにします。この手順を完了するには、IT またはネットワーク管理者との調整が必
要になる場合があります。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federation ページを表示するには、Federation を選択します。

3. *新しいフェデレーションの構成*を選択します。

4. *ドメインの所有権を確認*を選択します。

5. 検証するドメインを入力し、「続行」を選択します。

6. 提供された TXT レコードをコピーします。

7. ドメインの DNS 設定に移動し、ドメインの TXT レコードとして提供された TXT 値を設定します。必要
に応じて、IT 管理者またはネットワーク管理者と協力してください。

8. TXT レコードが追加されたら、コンソールに戻り、[検証] を選択します。

フェデレーションを構成する

NetApp ConsoleをActive Directory フェデレーション サービス (AD FS) と連携する

Active Directory フェデレーション サービス (AD FS) をNetApp Consoleと連携させて、
NetApp Consoleのシングル サインオン (SSO) を有効にします。これにより、ユーザー
は企業の資格情報を使用してコンソールにログインできるようになります。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"
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企業の IdP またはNetAppサポート サイトと連携できます。 NetApp、両方ではなく、どちらか
一方を選択することを推奨しています。

NetApp は、サービス プロバイダー開始 (SP開始) SSO のみをサポートします。まず、 NetApp Consoleをサ
ービス プロバイダーとして信頼するように ID プロバイダーを構成します。次に、ID プロバイダーの構成を
使用してコンソールで接続を作成します。

AD FS サーバーとのフェデレーションを設定して、 NetApp Consoleのシングル サインオン (SSO) を有効に
することができます。このプロセスでは、コンソールをサービス プロバイダーとして信頼するように AD FS

を構成し、 NetApp Consoleで接続を作成します。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federation ページを表示するには、Federation を選択します。

3. *新しいフェデレーションの構成*を選択します。

4. ドメインの詳細を入力してください:

a. 検証済みドメインを使用するか、メールドメインを使用するかを選択します。電子メール ドメイン
は、ログインしているアカウントに関連付けられているドメインです。

b. 構成するフェデレーションの名前を入力します。

c. 検証済みのドメインを選択する場合は、リストからドメインを選択します。

5. *次へ*を選択します。

6. 接続方法として、[プロトコル] を選択し、[Active Directory フェデレーション サービス (AD FS)] を選択
します。

7. *次へ*を選択します。

8. AD FS サーバーに証明書利用者信頼を作成します。 PowerShell を使用することも、AD FS サーバー上で
手動で構成することもできます。証明書利用者信頼を作成する方法の詳細については、AD FS のドキュメ
ントを参照してください。

a. 次のスクリプトを使用して PowerShell を使用して信頼を作成します。

(new-object Net.WebClient -property @{Encoding = [Text.Encoding]

::UTF8}).DownloadString("https://raw.github.com/auth0/AD FS-

auth0/master/AD FS.ps1") | iex

AddRelyingParty "urn:auth0:netapp-cloud-account" "https://netapp-

cloud-account.auth0.com/login/callback"

b. または、AD FS 管理コンソールで信頼を手動で作成することもできます。信頼を作成するときは、次
のNetApp Consoleの値を使用します。

▪ 信頼信頼識別子を作成するときは、YOUR_TENANT 値を使用します。 netapp-cloud-

account

▪ WS-Federation のサポートを有効にする を選択した場合は、YOUR_AUTH0_DOMAIN 値を使用

します。 netapp-cloud-account.auth0.com
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c. 信頼を作成した後、AD FS サーバーからメタデータ URL をコピーするか、フェデレーション メタデ
ータ ファイルをダウンロードします。コンソールで接続を完了するには、この URL またはファイル
が必要になります。

NetApp、メタデータ URL を使用してNetApp Consoleが最新の AD FS 構成を自動的に取得できるように
することをお勧めします。フェデレーション メタデータ ファイルをダウンロードした場合は、AD FS 構
成に変更があるたびに、 NetApp Consoleで手動で更新する必要があります。

9. コンソールに戻り、[次へ] を選択して接続を作成します。

10. AD FS との接続を作成します。

a. 前の手順で AD FS サーバーからコピーした AD FS URL を入力するか、AD FS サーバーからダウンロ
ードしたフェデレーション メタデータ ファイルをアップロードします。

11. *接続を作成*を選択します。接続の作成には数秒かかる場合があります。

12. *次へ*を選択します。

13. 接続をテストするには、[接続テスト] を選択します。IdP サーバーのログイン ページに移動します。IdP

のクレデンシャルを使用してログインします。ログイン後、コンソールに戻って接続を有効にします。

コンソールを制限モードで使用する場合は、URL をシークレット ブラウザ ウィンドウまた
は別のブラウザにコピーして IdP にログインします。

14. コンソールで、[次へ] を選択して概要ページを確認します。

15. 通知を設定します。

7日間または30日間を選択します。システムは、スーパー管理者、組織管理者、フェデレーション管理
者、フェデレーション閲覧者の役割を持つすべてのユーザーに有効期限通知を電子メールで送信し、コン
ソールに表示します。

16. フェデレーションの詳細を確認し、[フェデレーションを有効にする] を選択します。

17. プロセスを完了するには、[完了] を選択します。

フェデレーションを有効にすると、ユーザーは企業の資格情報を使用してNetApp Consoleにログインしま
す。

NetApp ConsoleをMicrosoft Entra ID と連携する

Microsoft Entra ID IdP プロバイダーと連携して、 NetApp Consoleのシングル サインオ
ン (SSO) を有効にします。これにより、ユーザーは企業の資格情報を使用してログイン
できるようになります。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"

企業の IdP またはNetAppサポート サイトと連携できます。 NetApp、両方ではなく、どちらか
一方を選択することを推奨しています。

NetApp は、サービス プロバイダー開始 (SP開始) SSO のみをサポートします。まず、 NetApp をサービス プ
ロバイダーとして信頼するように ID プロバイダーを構成する必要があります。次に、コンソールで ID プロ
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バイダーの構成を使用する接続を作成できます。

Microsoft Entra ID とのフェデレーション接続を設定して、コンソールのシングル サインオン (SSO) を有効に
することができます。このプロセスでは、コンソールをサービス プロバイダーとして信頼するように
Microsoft Entra ID を構成し、コンソールで接続を作成します。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federation ページを表示するには、Federation を選択します。

3. *新しいフェデレーションの構成*を選択します。

ドメインの詳細

1. ドメインの詳細を入力してください:

a. 検証済みドメインを使用するか、メールドメインを使用するかを選択します。電子メール ドメイン
は、ログインしているアカウントに関連付けられているドメインです。

b. 構成するフェデレーションの名前を入力します。

c. 検証済みのドメインを選択する場合は、リストからドメインを選択します。

2. *次へ*を選択します。

接続方法

1. 接続方法として、*プロバイダー*を選択し、*Microsoft Entra ID*を選択します。

2. *次へ*を選択します。

設定手順

1. NetApp をサービス プロバイダーとして信頼するように Microsoft Entra ID を構成します。この手順は
Microsoft Entra ID サーバーで実行する必要があります。

a. コンソールを信頼するには、Microsoft Entra ID アプリを登録するときに次の値を使用します。

▪ *リダイレクトURL*には、 https://services.cloud.netapp.com

▪ *返信URL*には、 https://netapp-cloud-account.auth0.com/login/callback

b. Microsoft Entra ID アプリのクライアント シークレットを作成します。フェデレーションを完了するに
は、クライアント ID、クライアント シークレット、Entra ID ドメイン名を提供する必要があります。

2. コンソールに戻り、[次へ] を選択して接続を作成します。

接続を作成

1. Microsoft Entra IDで接続を作成する

a. 前の手順で作成したクライアント ID とクライアント シークレットを入力します。

b. Microsoft Entra ID ドメイン名を入力します。

2. *接続を作成*を選択します。システムは数秒で接続を作成します。

接続をテストして有効にする
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1. *次へ*を選択します。

2. 接続をテストするには、[接続テスト] を選択します。IdP サーバーのログイン ページに移動します。IdP

のクレデンシャルを使用してログインします。ログイン後、コンソールに戻って接続を有効にします。

コンソールを制限モードで使用する場合は、URL をシークレット ブラウザ ウィンドウまた
は別のブラウザにコピーして IdP にログインします。

3. コンソールで、[次へ] を選択して概要ページを確認します。

4. 通知を設定します。

7日間または30日間を選択します。システムは、スーパー管理者、組織管理者、フェデレーション管理
者、フェデレーション閲覧者の役割を持つすべてのユーザーに有効期限通知を電子メールで送信し、コン
ソールに表示します。

5. フェデレーションの詳細を確認し、[フェデレーションを有効にする] を選択します。

6. プロセスを完了するには、[完了] を選択します。

フェデレーションを有効にすると、ユーザーは企業の資格情報を使用してNetApp Consoleにログインしま
す。

PingFederateでNetApp Consoleを連携

PingFederate IdP プロバイダーと連携して、 NetApp Consoleのシングル サインオン
(SSO) を有効にします。これにより、ユーザーは企業の資格情報を使用してログインで
きるようになります。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"

企業の IdP またはNetAppサポート サイトと連携できます。 NetApp、両方ではなく、どちらか
一方を選択することを推奨しています。

NetApp は、サービス プロバイダー開始 (SP開始) SSO のみをサポートします。まず、 NetApp をサービス プ
ロバイダーとして信頼するように ID プロバイダーを構成する必要があります。次に、コンソールで ID プロ
バイダーの構成を使用する接続を作成できます。

PingFederate とのフェデレーション接続を設定して、コンソールのシングル サインオン (SSO) を有効にする
ことができます。このプロセスでは、コンソールをサービス プロバイダーとして信頼するように
PingFederate サーバーを構成し、コンソールで接続を作成します。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federation ページを表示するには、Federation を選択します。

3. *新しいフェデレーションの構成*を選択します。

4. ドメインの詳細を入力してください:

a. 検証済みドメインを使用するか、メールドメインを使用するかを選択します。電子メール ドメイン
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は、ログインしているアカウントに関連付けられているドメインです。

b. 構成するフェデレーションの名前を入力します。

c. 検証済みのドメインを選択する場合は、リストからドメインを選択します。

5. *次へ*を選択します。

6. 接続方法として、*プロバイダー*を選択し、次に*PingFederate*を選択します。

7. *次へ*を選択します。

8. PingFederate サーバーを、サービス プロバイダーとしてNetApp を信頼するように構成します。この手順
は PingFederate サーバーで実行する必要があります。

a. PingFederate を構成してNetApp Consoleを信頼する場合は、次の値を使用します。

▪ *返信URL*または*アサーションコンシューマーサービス（ACS）URL*の場合は、

https://netapp-cloud-account.auth0.com/login/callback

▪ *ログアウトURL*には、 https://netapp-cloud-account.auth0.com/logout

▪ *オーディエンス/エンティティID*には、 urn:auth0:netapp-cloud-account:<fed-

domain-name-saml>`ここで、<fed-domain-name-pingfederate> はフェデレーションの

ドメイン名です。たとえば、ドメインが `example.com`オーディエンス/エンティティIDは次

のようになります。 `urn:auth0:netappcloud-account:fed-example-com-

pingfederate 。

b. PingFederate サーバーの URL をコピーします。コンソールで接続を作成するときに、この URL が必
要になります。

c. PingFederate サーバーから X.509 証明書をダウンロードします。 Base64 でエンコードされた PEM

形式 (.pem、.crt、.cer) である必要があります。

9. コンソールに戻り、[次へ] を選択して接続を作成します。

10. PingFederateで接続を作成する

a. 前の手順でコピーした PingFederate サーバーの URL を入力します。

b. X.509 署名証明書をアップロードします。証明書は PEM、CER、または CRT 形式である必要があり
ます。

11. *接続を作成*を選択します。システムは数秒で接続を作成します。

12. *次へ*を選択します。

13. 接続をテストするには、[接続テスト] を選択します。IdP サーバーのログイン ページに移動します。IdP

のクレデンシャルを使用してログインします。ログイン後、コンソールに戻って接続を有効にします。

コンソールを制限モードで使用する場合は、URL をシークレット ブラウザ ウィンドウまた
は別のブラウザにコピーして IdP にログインします。

14. コンソールで、[次へ] を選択して概要ページを確認します。

15. 通知を設定します。

7日間または30日間を選択します。システムは、スーパー管理者、組織管理者、フェデレーション管理
者、フェデレーション閲覧者の役割を持つすべてのユーザーに有効期限通知を電子メールで送信し、コン
ソールに表示します。
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16. フェデレーションの詳細を確認し、[フェデレーションを有効にする] を選択します。

17. プロセスを完了するには、[完了] を選択します。

フェデレーションを有効にすると、ユーザーは企業の資格情報を使用してNetApp Consoleにログインしま
す。

SAML ID プロバイダとの連携

SAML 2.0 IdP プロバイダーと連携して、NEtApp コンソールのシングル サインオン
(SSO) を有効にします。これにより、ユーザーは企業の資格情報を使用してログインで
きるようになります。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"

企業の IdP またはNetAppサポート サイトと連携できます。両方と連携することはできませ
ん。

NetApp は、サービス プロバイダー開始 (SP開始) SSO のみをサポートします。まず、 NetApp をサービス プ
ロバイダーとして信頼するように ID プロバイダーを構成する必要があります。次に、コンソールで ID プロ
バイダーの構成を使用する接続を作成できます。

SAML 2.0 プロバイダーとのフェデレーション接続を設定して、コンソールのシングル サインオン (SSO) を
有効にすることができます。このプロセスでは、プロバイダーがNetApp をサービス プロバイダーとして信頼
するように構成し、コンソールで接続を作成します。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federation ページを表示するには、Federation を選択します。

3. *新しいフェデレーションの構成*を選択します。

4. ドメインの詳細を入力してください:

a. 検証済みドメインを使用するか、メールドメインを使用するかを選択します。電子メール ドメイン
は、ログインしているアカウントに関連付けられているドメインです。

b. 構成するフェデレーションの名前を入力します。

c. 検証済みのドメインを選択する場合は、リストからドメインを選択します。

5. *次へ*を選択します。

6. 接続方法として、*プロトコル*を選択し、*SAML ID プロバイダー*を選択します。

7. *次へ*を選択します。

8. SAML ID プロバイダーを構成して、 NetApp をサービス プロバイダーとして信頼します。この手順は
SAML プロバイダー サーバーで実行する必要があります。

a. IdPに属性があることを確認する `email`ユーザーのメールアドレスに設定されます。これは、コンソ
ールがユーザーを正しく識別するために必要です。
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<saml:AttributeStatement

xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

    <saml:Attribute Name="email"

NameFormat="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">

        <saml:AttributeValue

xsi:type="xs:string">email@domain.com</saml:AttributeValue>

    </saml:Attribute>

</saml:AttributeStatement>

1. SAML アプリケーションをコンソールに登録するときは、次の値を使用します。

◦ *返信URL*または*アサーションコンシューマーサービス（ACS）URL*の場合は、

https://netapp-cloud-account.auth0.com/login/callback

◦ *ログアウトURL*には、 https://netapp-cloud-account.auth0.com/logout

◦ *オーディエンス/エンティティID*には、 urn:auth0:netapp-cloud-account:<fed-domain-

name-saml>`ここで、<fed-domain-name-saml> はフェデレーションに使用するドメイン名で

す。たとえば、ドメインが `example.com`オーディエンス/エンティティIDは次のようになりま

す。 `urn:auth0:netapp-cloud-account:fed-example-com-samlp 。

2. 信頼を作成したら、SAML プロバイダー サーバーから次の値をコピーします。

◦ サインインURL

◦ サインアウトURL（オプション）

3. SAML プロバイダー サーバーから X.509 証明書をダウンロードします。 PEM、CER、または CRT 形式
である必要があります。

a. コンソールに戻り、[次へ] を選択して接続を作成します。

b. SAML を使用して接続を作成します。

4. SAML サーバーの サインイン URL を入力します。

5. SAML プロバイダー サーバーからダウンロードした X.509 証明書をアップロードします。

6. 必要に応じて、SAML サーバーの サインアウト URL を入力します。

a. *接続を作成*を選択します。システムは数秒で接続を作成します。

b. *次へ*を選択します。

c. 接続をテストするには、[接続テスト] を選択します。IdP サーバーのログイン ページに移動しま
す。IdPのクレデンシャルを使用してログインします。ログイン後、コンソールに戻って接続を有効に
します。

コンソールを制限モードで使用する場合は、URL をシークレット ブラウザ ウィンドウ
または別のブラウザにコピーして IdP にログインします。

d. コンソールで、[次へ] を選択して概要ページを確認します。

e. 通知を設定します。
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7日間または30日間を選択します。システムは、スーパー管理者、組織管理者、フェデレーション管理
者、フェデレーション閲覧者の役割を持つすべてのユーザーに有効期限通知を電子メールで送信し、
コンソールに表示します。

f. フェデレーションの詳細を確認し、[フェデレーションを有効にする] を選択します。

g. プロセスを完了するには、[完了] を選択します。

フェデレーションを有効にすると、ユーザーは企業の資格情報を使用してNetApp Consoleにログインしま
す。

フェデレーションの管理

NetApp Consoleでフェデレーションを管理する

NetApp Consoleでフェデレーションを管理できます。無効にしたり、期限切れの資格情
報を更新したり、不要になった場合に無効にしたりすることができます。

必要な役割

フェデレーションを作成および管理するには、フェデレーション管理者ロールが必要です。フェデレーション
ビューアーはフェデレーション ページを表示できます。"アクセス ロールの詳細について説明します。"

既存のフェデレーションに検証済みのドメインを追加することもできます。これにより、フェデレーション接
続に複数のドメインを使用できるようになります。

• NetApp Cloud Central を使用してフェデレーションを構成した場合は、フェデレーション
ページからインポートして、コンソールで管理します。"フェデレーションをインポートす
る方法を学ぶ"

• 監査ページでは、フェデレーションの有効化、無効化、更新などのフェデレーション管理
イベントを表示できます。 "NetApp Consoleでの操作の監視について詳しく学習します。"

フェデレーションを有効にする

フェデレーションを作成したが有効になっていない場合は、フェデレーション ページから有効にすることが
できます。フェデレーションを有効にすると、フェデレーションに関連付けられたユーザーは、企業の資格情
報を使用してコンソールにログインできるようになります。フェデレーションを有効にする前に、フェデレー
ションを作成してテストしてください。

手順

1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. アクションメニューを選択 有効にするフェデレーションの横にある をクリックし、[有効] を選択しま
す。

検証済みのドメインを既存のフェデレーションに追加する

コンソールで既存のフェデレーションに検証済みのドメインを追加して、同じ ID プロバイダー (IdP) で複数
のドメインを使用できます。

ドメインをフェデレーションに追加する前に、コンソールでドメインを検証しておく必要があります。ドメイ
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ンをまだ確認していない場合は、以下の手順に従って確認することができます。"コンソールでドメインを確
認する" 。

手順

1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. アクションメニューを選択 検証済みドメインを追加するフェデレーションの横にある をクリックし、[ド
メインの更新] を選択します。 ドメインの更新 ダイアログ ボックスには、このフェデレーションにすで
に関連付けられているドメインが表示されます。

4. 利用可能なドメインのリストから検証済みのドメインを選択します。

5. *更新*を選択します。新しいドメイン ユーザーは、30 秒以内にフェデレーション コンソール アクセスを
取得できます。

期限切れのフェデレーション接続の更新

コンソールでフェデレーションの詳細を更新できます。たとえば、証明書やクライアント シークレットなど
の資格情報の有効期限が切れた場合は、フェデレーションを更新する必要があります。必要に応じて通知日を
更新し、接続が期限切れになる前に更新するよう通知します。

ログインの問題を回避するには、IdP を更新する前にまずコンソールを更新してください。プ
ロセス中はコンソールにログインしたままにしてください。

手順

1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. 更新するフェデレーションの横にあるアクション メニュー (縦に並んだ 3 つのドット) を選択し、フェデ
レーションの更新 を選択します。

4. 必要に応じてフェデレーションの詳細を更新します。

5. *更新*を選択します。

既存のフェデレーションをテストする

既存のフェデレーションの接続をテストして、それが機能することを確認します。これにより、フェデレーシ
ョンに関する問題を特定し、トラブルシューティングすることができます。

手順

1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. アクションメニューを選択 検証済みドメインを追加するフェデレーションの横にある をクリックし、[テ
スト接続] を選択します。

4. *テスト*を選択します。システムは、企業の資格情報を使用してログインするように要求します。接続が
成功すると、 NetApp Consoleにリダイレクトされます。接続に失敗した場合は、フェデレーションの問
題を示すエラー メッセージが表示されます。

5. *完了*を選択して*連合*タブに戻ります。
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フェデレーションを無効にする

フェデレーションが不要になった場合は、無効にすることができます。これにより、フェデレーションに関連
付けられたユーザーが企業の資格情報を使用してコンソールにログインできなくなります。必要に応じて、後
でフェデレーションを再度有効にすることができます。

IdP を廃止する場合やフェデレーションを中止する場合など、フェデレーションを削除する前に無効にしま
す。これにより、必要に応じて後で再度有効にすることができます。

手順

1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. アクションメニューを選択 検証済みドメインを追加するフェデレーションの横にある をクリックし、[無
効にする] を選択します。

フェデレーションを削除する

フェデレーションが不要になった場合は、削除できます。これにより、フェデレーションが削除され、フェデ
レーションに関連付けられたすべてのユーザーが企業の資格情報を使用してコンソールにログインできなくな
ります。たとえば、IdP が廃止される場合や、フェデレーションが不要になった場合などです。

フェデレーションを削除した後は、回復することはできません。新しいフェデレーションを作成する必要があ
ります。

フェデレーションを削除する前に無効にする必要があります。フェデレーションを削除した後
で、元に戻すことはできません。

手順

1. *管理 > IDとアクセス*を選択します。

2. Federations ページを表示するには、Federations を選択します。

3. アクションメニューを選択 検証済みドメインを追加するフェデレーションの横にある をクリックし、[削
除] を選択します。

NetApp Consoleにフェデレーションをインポートする

以前にNetApp Cloud Central ( NetApp Consoleの外部アプリケーション) を通じてフェデ
レーションを設定したことがある場合は、フェデレーション ページで、既存のフェデレ
ーション接続をコンソールにインポートして、新しいインターフェイスで管理できるよ
うにするように求められます。そうすれば、フェデレーション接続を再作成しなくて
も、最新の拡張機能を活用できるようになります。

既存のフェデレーションをインポートした後、フェデレーション ページからフェデレーション
を管理できます。"フェデレーションの管理について詳しく学びます。"

必要な役割

組織管理者またはフェデレーション管理者。"アクセス ロールの詳細について説明します。"

手順
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1. *管理 > IDとアクセス*を選択します。

2. *Federation*タブを選択します。

3. *インポートフェデレーション*を選択します。

ONTAP Advanced View（ONTAP System Manager）
のONTAP権限を適用する

デフォルトでは、コンソール エージェントの認証情報により、ユーザーは詳細ビュー
(ONTAP System Manager) にアクセスできます。代わりに、ユーザーにONTAP認証情報
の入力を求めることもできます。これにより、ユーザーが Cloud Volumes ONTAP

とONTAPオンプレミス クラスターの両方でONTAPクラスターを操作するときに、ユー
ザーのONTAP権限が確実に適用されます。

コンソール エージェントの設定を編集するには、組織管理者のロールが必要です。

手順

1. *管理 > エージェント*を選択します。

2. *概要*ページで、コンソール エージェントのアクション メニューを選択し、*エージェントの編集*を選択
します。

編集するには、コンソール エージェントがアクティブである必要があります。

3. *資格情報の強制*オプションを展開します。

4. *資格情報の強制*オプションを有効にするにはチェックボックスをオンにして、*保存*を選択します。

5. *資格情報の強制*オプションが有効になっていることを確認します。

NetApp Console組織の読み取り専用モードを有効にする

セキュリティ上の予防措置として、 NetApp Console組織に対して読み取り専用モードを
有効にすることができます。読み取り専用モードでは、ユーザーはリソースと設定を表
示できますが、変更することはできません。

読み取り専用モードでは、管理者ロールを持つユーザーは変更を行うために手動で権限を昇格する必要があ
り、これにより変更が意図的なものであることが保証されます。

読み取り専用モードは、NetApp Console がプライベート モードの場合は使用できませ
ん。"NetApp Console モードの詳細"。
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必要なアクセスロール

スーパー管理者または組織管理者。

コンソール組織で読み取り専用モードを有効にする

コンソール組織への変更を制限するには、読み取り専用モードを有効にします。すべてのユーザーは引き続き
リソースを表示できます。管理者ロールを持つユーザーは、権限を手動で昇格させなければ、コンソールでア
クションを実行することはできません。

読み取り専用モードが有効になっている場合、組織が読み取り専用モードであることを通知するバナーがユー
ザーに表示されます。ユーザーは、役割を昇格するにはユーザー設定に移動する必要があります。

手順

1. *管理 > IDとアクセス*を選択します。

2. *組織*タブから、読み取り専用モードに設定する組織の*組織設定の編集*を選択します。

3. *読み取り専用モード*セクションで、トグルを*オン*の位置に移動して読み取り専用モードを有効にし、*

保存*を選択します。

NetApp Consoleに初期組織管理者としてサインアップする

会社にNetApp Console組織がない場合は、サインアップして作成してください。最初のユーザーは管理者で
あり、アカウントと権限を管理します。後でロールを更新したり、管理者を追加したりできます。

手順

1. ウェブブラウザを開いて、 "NetApp Console"

2. NetApp Support Siteのアカウントをお持ちの場合は、ログイン ページでアカウントに関連付けられてい
る電子メール アドレスを直接入力します。

コンソールは、この最初のログインの一部として、NetApp Support Siteの資格情報を使用してサインアッ
プします。

3. コンソール ログインを作成してサインアップする場合は、[サインアップ] を選択します。

a. *サインアップ*ページで必要な情報を入力し、*次へ*を選択します。

サインアップフォームでは英語の文字のみ使用できます。

b. 受信トレイで、電子メール アドレスを確認するための手順が記載されたNetAppからの電子メールを確
認してください。

サインアップを完了するには、メールアドレスを確認してください。
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4. ログイン後、エンドユーザー使用許諾契約書を確認して同意します。

5. *ようこそ*ページで組織を作成します。

6. *始めましょう*を選択します。

+ 初めての管理者は、ガイド付きのプロセスに従ってストレージの追加、コンソール エージェントの作成な
どを行います。 "コンソール アシスタントの使用について説明します。"

次のステップ

管理者は、コンソール アシスタントに含まれる手順を完了した後、ID とアクセス戦略を計画し、組織にユー
ザーを追加し、ロールを割り当てる必要があります。 "NetApp ConsoleのIDとアクセス管理について学ぶ"

組織がすでに存在する場合は、 NetApp Consoleにサインアップまたはログインしてく
ださい

会社にすでにNetApp Console組織がある場合は、サインアップまたはログインしてアクセスしてください。
サインアップまたはログインの方法は、会社が ID フェデレーションを使用しているか、 NetApp Support Site

の認証情報を持っているかによって異なります。そうでない場合は、 NetApp Consoleログインを作成しま
す。

手順

1. ウェブブラウザを開いて、 "NetApp Console"

2. NetApp Support Siteのアカウントをお持ちの場合、または会社でシングル サインオン(SSO) を設定して
いる場合は、[ログイン] ページに関連付けられている電子メール アドレスまたは SSO 資格情報を入力し
ます。指示に従ってログインを完了してください。

どちらの場合も、最初のログインの一環としてコンソールにサインアップされます。

3. コンソール ログインを作成してサインアップする場合は、[サインアップ] を選択します。

a. *サインアップ*ページで必要な情報を入力し、*次へ*を選択します。

サインアップフォームでは英語の文字のみ使用できます。

b. 受信トレイで、電子メール アドレスを確認するための手順が記載されたNetAppからの電子メールを確
認してください。

サインアップを完了するには、メールアドレスを確認してください。

4. ログイン後、エンドユーザー使用許諾契約書を確認して同意します。

5. システムから組織の作成を求められた場合は、ダイアログ ボックスを閉じてコンソール管理者に伝え、コ
ンソール組織に追加してアクセス権を付与してもらいます。 "組織管理者に連絡する方法について説明し
ます。"

次のステップ

組織へのアクセス権が付与されると、ストレージの管理と割り当てられたデータ サービスの使用を開始でき
ます。
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