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データサービスの役割

NetApp ConsoleのNetApp Backup and Recoveryの役割

コンソール内でNetApp Backup and Recoveryにアクセスできるように、ユーザーに次の
ロールを割り当てることができます。バックアップとリカバリのロールにより、組織内
でユーザーが実行する必要があるタスクに固有のロールを柔軟に割り当てることができ
ます。ロールの割り当て方法は、独自のビジネスおよびストレージ管理の実践によって
異なります。

このサービスは、NetApp Backup and Recoveryに固有の次のロールを使用します。

• バックアップおよびリカバリ スーパー管理者: NetApp Backup and Recoveryであらゆるアクションを実行
します。

• バックアップとリカバリ バックアップ管理者: NetApp Backup and Recoveryで、ローカル スナップショ
ットへのバックアップ、セカンダリ ストレージへの複製、オブジェクト ストレージへのバックアップ ア
クションを実行します。

• バックアップおよびリカバリの復元管理者: NetApp Backup and Recoveryを使用してワークロードを復元
します。

• バックアップおよびリカバリ クローン管理者: NetApp Backup and Recoveryを使用してアプリケーション
とデータをクローンします。

• バックアップおよびリカバリ ビューア: NetApp Backup and Recoveryの情報を表示しますが、アクション
は実行しません。

NetApp Consoleのアクセスロールの詳細については、 "コンソールのセットアップと管理に関するドキュメン
ト" 。

一般的なアクションに使用されるロール

次の表は、すべてのワークロードに対して各NetApp Backup and Recoveryロールが実行できるアクションを
示しています。

特徴とアクション バックアップとリカ
バリのスーパー管理
者

バックアップ
とリカバリの
バックアップ
管理者

バックアップ
とリカバリの
復元管理者

バックアップ
とリカバリの
クローン管理
者

バックアップ
とリカバリビ
ューア

ホストを追加、編
集、または削除する

はい いいえ いいえ いいえ いいえ

プラグインをインス
トールする

はい いいえ いいえ いいえ いいえ

資格情報を追加する
（ホスト、インスタ
ンス、vCenter）

はい いいえ いいえ いいえ いいえ

ダッシュボードとす
べてのタブを表示

はい はい はい はい はい
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特徴とアクション バックアップとリカ
バリのスーパー管理
者

バックアップ
とリカバリの
バックアップ
管理者

バックアップ
とリカバリの
復元管理者

バックアップ
とリカバリの
クローン管理
者

バックアップ
とリカバリビ
ューア

無料トライアルを始
める

はい いいえ いいえ いいえ いいえ

ワークロードの検出
を開始する

いいえ はい はい はい いいえ

ライセンス情報を表
示

はい はい はい はい はい

ライセンスを有効化 はい いいえ いいえ いいえ いいえ

ホストを表示 はい はい はい はい はい

スケジュール:

スケジュールをアク
ティブ化

はい はい はい はい いいえ

スケジュールを中断 はい はい はい はい いいえ

ポリシーと保護:

保護プランを見る はい はい はい はい はい

保護プランを作成、
変更、または削除す
る

はい はい いいえ いいえ いいえ

ワークロードを復元
する

はい いいえ はい いいえ いいえ

クローンを作成、分
割、または削除する

はい いいえ いいえ はい いいえ

ポリシーの作成、変
更、または削除

はい はい いいえ いいえ いいえ

レポート:

レポートを表示 はい はい はい はい はい

レポートを作成する はい はい はい はい いいえ

レポートを削除する はい いいえ いいえ いいえ いいえ

* SnapCenterからインポートしてホストを管理する*:

インポートされ
たSnapCenterデータ
を表示する

はい はい はい はい はい
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特徴とアクション バックアップとリカ
バリのスーパー管理
者

バックアップ
とリカバリの
バックアップ
管理者

バックアップ
とリカバリの
復元管理者

バックアップ
とリカバリの
クローン管理
者

バックアップ
とリカバリビ
ューア

SnapCenterからデー
タをインポートする

はい はい いいえ いいえ いいえ

ホストの管理（移行
）

はい はい いいえ いいえ いいえ

設定を構成する:

ログ ディレクトリを
設定

はい はい はい いいえ いいえ

インスタンス資格情
報の関連付けまたは
削除

はい はい はい いいえ いいえ

バケツ:

バケットを表示 はい はい はい はい はい

バケットを作成、編
集、または削除する

はい はい いいえ いいえ いいえ

ワークロード固有のアクションに使用されるロール

次の表は、各NetApp Backup and Recoveryロールが特定のワークロードに対して実行できるアクションを示
しています。

Kubernetes ワークロード

この表は、Kubernetes ワークロードに固有のアクションに対して各NetApp Backup and Recoveryロールが実
行できるアクションを示しています。

特徴とアクション バックアップとリカバリ
のスーパー管理者

バックアップとリ
カバリのバックア
ップ管理者

バックアップとリ
カバリの復元管理
者

バックアップとリ
カバリビューア

クラスター、名前空間、
ストレージ クラス、API

リソースを表示する

はい はい はい はい

新しいKubernetesクラ
スターを追加する

はい はい いいえ いいえ

クラスタ構成を更新する はい いいえ いいえ いいえ

管理からクラスタを削除
する

はい いいえ いいえ いいえ

アプリケーションを表示
する

はい はい はい はい
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特徴とアクション バックアップとリカバリ
のスーパー管理者

バックアップとリ
カバリのバックア
ップ管理者

バックアップとリ
カバリの復元管理
者

バックアップとリ
カバリビューア

新しいアプリケーション
の作成と定義

はい はい いいえ いいえ

アプリケーション構成を
更新する

はい はい いいえ いいえ

管理からアプリケーショ
ンを削除する

はい はい いいえ いいえ

保護されたリソースとバ
ックアップステータスを
表示する

はい はい はい はい

バックアップを作成し、
ポリシーでアプリケーシ
ョンを保護する

はい はい いいえ いいえ

アプリの保護を解除し、
バックアップを削除する

はい はい いいえ いいえ

リカバリポイントとリソ
ースビューアの結果を表
示する

はい はい はい はい

リカバリポイントからア
プリケーションを復元す
る

はい いいえ はい いいえ

Kubernetes バックアッ
プ ポリシーを表示する

はい はい はい はい

Kubernetes バックアッ
プ ポリシーを作成する

はい はい はい いいえ

バックアップポリシーを
更新する

はい はい はい いいえ

バックアップポリシーを
削除する

はい はい はい いいえ

実行フックとフックソー
スを表示する

はい はい はい はい

実行フックとフックソー
スを作成する

はい はい はい いいえ

実行フックとフックソー
スを更新する

はい はい はい いいえ

実行フックとフックソー
スを削除する

はい はい はい いいえ

実行フックテンプレート
を表示する

はい はい はい はい

実行フックテンプレート
を作成する

はい はい はい いいえ
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特徴とアクション バックアップとリカバリ
のスーパー管理者

バックアップとリ
カバリのバックア
ップ管理者

バックアップとリ
カバリの復元管理
者

バックアップとリ
カバリビューア

実行フックテンプレート
を更新する

はい はい はい いいえ

実行フックテンプレート
を削除する

はい はい はい いいえ

ワークロードの概要と分
析ダッシュボードを表示
する

はい はい はい はい

StorageGRIDバケットと
ストレージターゲットを
表示する

はい はい はい はい

NetApp ConsoleのNetApp Disaster Recoveryロール

コンソール内でNetApp Disaster Recoveryにアクセスできるように、ユーザーに次のロ
ールを割り当てることができます。災害復旧ロールを使用すると、組織内でユーザーが
実行する必要があるタスクに固有のロールを柔軟に割り当てることができます。ロール
の割り当て方法は、独自のビジネスおよびストレージ管理の実践によって異なります。

災害復旧では次のロールが使用されます。

• 災害復旧管理者: あらゆるアクションを実行します。

• 災害復旧フェールオーバー管理者: フェールオーバーと移行を実行します。

• 災害復旧アプリケーション管理者: レプリケーション プランを作成します。レプリケーション プランを変
更します。テストフェイルオーバーを開始します。

• 災害復旧ビューアー: 情報の表示のみ。

次の表は、各ロールが実行できるアクションを示しています。

特徴とアクション 災害復旧管理者 災害復旧フェイル
オーバー管理者

災害復旧アプリケ
ーション管理者

災害復旧ビューア

ダッシュボードとすべての
タブを表示

はい はい はい はい

無料トライアルを始める はい いいえ いいえ いいえ

ワークロードの検出を開始
する

はい いいえ いいえ いいえ

ライセンス情報を表示 はい はい はい はい

ライセンスを有効化 はい いいえ はい いいえ

サイトタブ:
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特徴とアクション 災害復旧管理者 災害復旧フェイル
オーバー管理者

災害復旧アプリケ
ーション管理者

災害復旧ビューア

サイトを表示 はい はい はい はい

サイトの追加、変更、削除 はい いいえ いいえ いいえ

レプリケーション プラン タブで:

レプリケーションプランの
表示

はい はい はい はい

レプリケーションプランの
詳細を表示する

はい はい はい はい

レプリケーションプランを
作成または変更する

はい はい はい いいえ

レポートを作成する はい いいえ いいえ いいえ

スナップショットを表示 はい はい はい はい

フェイルオーバーテストを
実行する

はい はい はい いいえ

フェイルオーバーを実行す
る

はい はい いいえ いいえ

フェイルバックを実行する はい はい いいえ いいえ

移行を実行する はい はい いいえ いいえ

リソース グループ タブで:

リソース グループを表示す
る

はい はい はい はい

リソース グループの作成、
変更、または削除

はい いいえ はい いいえ

ジョブ監視タブで:

ジョブの表示 はい いいえ はい はい

ジョブをキャンセルする はい はい はい いいえ

NetApp Consoleのランサムウェア耐性アクセス ロール

ランサムウェア レジリエンス ロールは、ユーザーにNetApp Ransomware Resilienceへ
のアクセスを提供します。ランサムウェア耐性は次の役割をサポートします。

ベースラインロール
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• ランサムウェア耐性管理者 - ランサムウェア耐性設定を構成し、暗号化アラートを調査して対応します

• ランサムウェア耐性ビューア - 暗号化インシデント、レポート、検出設定を表示

ユーザー行動アクティビティの役割"不審なユーザーアクティビティの検出"アラートは、ファイル アクティビ
ティ イベントなどのデータの可視性を提供します。これらのアラートには、ファイル名と、ユーザーが実行
したファイル アクション (読み取り、書き込み、削除、名前の変更など) が含まれます。このデータの可視性
を制限するために、これらのロールを持つユーザーのみがこれらのアラートを管理または表示できます。

• ランサムウェア耐性ユーザー行動管理者 - 疑わしいユーザーアクティビティの検出を有効にし、疑わしい
ユーザーアクティビティのアラートを調査して対応します

• ランサムウェア耐性ユーザー行動ビューア - 疑わしいユーザーアクティビティアラートを表示

ユーザー ビヘイビア ロールはスタンドアロン ロールではなく、ランサムウェア レジリエンス
管理者ロールまたは閲覧者ロールに追加されるように設計されています。詳細については、 [ユ
ーザーの行動の役割]。

各ロールの詳細な説明については、次の表を参照してください。

ベースラインロール

次の表は、ランサムウェア耐性管理者および閲覧者ロールで使用できるアクションを示しています。

特徴とアクション ランサムウェア耐性管理
者

ランサムウェア耐性ビュ
ーア

ダッシュボードとすべてのタブを表示 はい はい

ダッシュボードで推奨事項のステータスを更新する はい いいえ

無料トライアルを始める はい いいえ

ワークロードの検出を開始する はい いいえ

ワークロードの再検出を開始する はい いいえ

[保護]タブで:

暗号化ポリシーの保護プランを追加、変更、または削
除する

はい いいえ

ワークロードを保護する はい いいえ

データ分類で機密データへの露出を特定 はい いいえ

保護プランと詳細を一覧表示する はい はい

保護グループの一覧 はい はい
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特徴とアクション ランサムウェア耐性管理
者

ランサムウェア耐性ビュ
ーア

保護グループの詳細を表示する はい はい

保護グループの作成、編集、または削除 はい いいえ

データをダウンロード はい はい

アラートタブ:

暗号化アラートとアラートの詳細を表示する はい はい

暗号化インシデントステータスの編集 はい いいえ

回復のために暗号化アラートをマークする はい いいえ

暗号化インシデントの詳細を表示 はい はい

暗号化インシデントを無視または解決する はい いいえ

暗号化イベントで影響を受けるファイルの完全なリス
トを取得します

はい いいえ

暗号化イベントアラートデータをダウンロードする はい はい

ユーザーをブロックする（Workload Securityエージ
ェント構成を使用）

はい いいえ

[回復]タブで:

暗号化イベントから影響を受けるファイルをダウンロ
ードする

はい いいえ

暗号化イベントからのワークロードの復元 はい いいえ

暗号化イベントから回復データをダウンロードする はい はい

暗号化イベントからのレポートをダウンロード はい はい

設定タブで:

バックアップ先を追加または変更する はい いいえ

バックアップ先の一覧 はい はい

接続されたSIEMターゲットを表示する はい はい
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特徴とアクション ランサムウェア耐性管理
者

ランサムウェア耐性ビュ
ーア

SIEMターゲットの追加または変更 はい いいえ

準備訓練を構成する はい いいえ

準備訓練を開始、リセット、または編集する はい いいえ

準備訓練の状況を確認する はい はい

検出構成の更新 はい いいえ

検出構成の表示 はい はい

レポートタブ:

レポートをダウンロード はい はい

ユーザーの行動の役割

疑わしいユーザーの行動設定を構成し、アラートに応答するには、ユーザーは Ransomware Resilience ユー
ザー行動管理者ロールを持っている必要があります。疑わしいユーザー行動アラートのみを表示するには、ユ
ーザーは Ransomware Resilience ユーザー行動閲覧者ロールを持っている必要があります。

ランサムウェア耐性の管理者または閲覧者権限を持つユーザーで、アクセスが必要なユーザーには、ユーザー
行動ロールを付与する必要があります。"不審なユーザーアクティビティの設定とアラート" 。たとえば、ラン
サムウェア耐性管理者ロールを持つユーザーには、ユーザー アクティビティ エージェントを構成し、ユーザ
ーをブロックまたはブロック解除するための、ランサムウェア耐性ユーザー動作管理者ロールが付与される必
要があります。ランサムウェア耐性ユーザー動作管理者ロールは、ランサムウェア耐性ビューアに付与しない
でください。

不審なユーザー アクティビティの検出を有効にするには、コンソール組織管理者のロールが必
要です。

次の表は、ランサムウェア耐性ユーザー動作の管理者および閲覧者ロールで使用できるアクションを示してい
ます。

特徴とアクション ランサムウェア耐性ユー
ザー行動管理者

ランサムウェア耐性ユー
ザー行動ビューア

設定タブで:

ユーザーアクティビティエージェントの作成、変更、
または削除

はい いいえ

ユーザーディレクトリコネクタの作成または削除 はい いいえ

データコレクターを一時停止または再開する はい いいえ
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特徴とアクション ランサムウェア耐性ユー
ザー行動管理者

ランサムウェア耐性ユー
ザー行動ビューア

データ侵害対策訓練を実施する はい いいえ

[保護]タブで:

_疑わしいユーザー行動_ポリシーの保護プランを追
加、変更、または削除する

はい いいえ

アラートタブ:

ユーザーアクティビティアラートとアラートの詳細を
表示する

はい はい

ユーザーアクティビティインシデントステータスの編
集

はい いいえ

回復のためにユーザーアクティビティアラートをマー
クする

はい いいえ

ユーザーアクティビティインシデントの詳細を表示す
る

はい はい

ユーザーアクティビティインシデントを無視または解
決する

はい いいえ

疑わしいユーザーによる影響を受けたファイルの完全
なリストを取得する

はい はい

ユーザーアクティビティイベントアラートデータをダ
ウンロードする

はい はい

ユーザーをブロックまたはブロック解除する はい いいえ

[回復]タブで:

ユーザーアクティビティイベントの影響を受けるファ
イルをダウンロードする

はい いいえ

ユーザーアクティビティイベントからワークロードを
復元する

はい いいえ

ユーザーアクティビティイベントから回復データをダ
ウンロードする

はい はい

ユーザーアクティビティイベントからレポートをダウ
ンロードする

はい はい
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