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独自のルールを作成する

カスタムルールについて

カスタムルールを使用すると、独自のアーキテクチャ標準と NetApp のベストプラクテ
ィスを、Well-architected ダッシュボードで設定、チェック、および適用できます。

概要

ルールビルダーを使用すると、平易な言葉で独自のベストプラクティスルールを作成できます。これらのルー
ルは、すべてのリソースに対してチェックされます。

カスタムルールは、組織の基準、リスク制限、運用要件などを遵守させるのに役立ちます。これらは、一般的
なベンダールールでは十分にカバーできない場合があります。

カスタムルールの仕組み

カスタムルールは、AIを活用したプロセスによって、平易な言葉で書かれた指示を明確で構造化されたルール
に変換します。AIは翻訳者および校正者として機能します。ルールを提案し、リクエストをどのように理解し
たかを説明し、ルールを保存またはスケジュールする前に承認を求めます。

このプロセスにより、以下のことが保証されます：

• ルールロジックは明確に定義され、エラーチェックも実施されています。

• 自由形式のコードは実行されません

• ルールを承認する前に、何が評価されるのかを正確に確認できます

開始する前に

カスタムルールを作成して実行する前に、以下のものを用意してください：

AWS クレデンシャル

AWS環境への読み取り専用アクセス。カスタムルールでは、セキュリティ境界として読み取り専用権限が
必要です。"Workload FactoryにAWS認証情報を追加する"。

ONTAP クレデンシャル

FSx ビューアユーザー（読み取り専用権限）。Workload Factory は、必要な権限を持つこのユーザーを自
動的に作成します。

リンクまたはエージェント

ルールを評価する際に、FSxファイルシステムへの接続に必要です。"リンクを使用してFSx for ONTAPフ
ァイルシステムに接続する"。

制限事項

カスタムルールには以下の制限が適用されます：
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• 自動修正機能は利用できません。提供されたガイダンスに従って、準拠していないリソースをご自身で修
正してください。

• 各ルールは、1種類のリソースのみをチェックできます。複数のリソースタイプをチェックするには、そ
れぞれ別のルールを作成してください。

• 過剰なスキャンを避けるため、最短の評価間隔は1時間です。

• ルールは読み取り専用であり、環境に変更を加えることはできません。

ルール定義モデル

各カスタムルールは、以下のコンポーネントで構成されます。

ルール名

ルールにユーザーが定義する名前。

説明

この規則が組織にとって重要である理由。

リソースタイプ

評価対象のFSxリソース（ファイルシステム、ボリューム、またはキャッシュ）。現在、ルールごとにリ
ソースの種類は1つだけです。

スケジューラ

ルールの評価頻度（最小1時間、デフォルト24時間）。

条件ロジック

確認すべき具体的な基準。

評価範囲

どのリソースが評価されるか（対象となるすべてのリソース）。

修復ロジック

非準拠リソースへの対処方法に関する手動ガイダンス。

ルールライフサイクル

カスタムルールは、以下の状態を経て進行します。

ドラフト

ルールが作成されています。評価は行われません。

ドライラン

影響を受けるリソースを事前に把握するための、一度限りの評価。スケジュール設定前の検証に使用され
ます。

スケジュール済み（有効）

ルールは有効であり、定義されたスケジュールに従って実行されます。
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Disabled

ルールは一時停止されていますが、削除されていません。再度有効化できます。

削除済み

ルールは永久に削除されました。

カスタムルールの例

以下の例は、一般的なカスタムルールを示しています。

生産量保護

「タグ『Prod』が付いているすべてのボリュームには、スナップショットポリシーがインストールされて
いる必要があります」

このルールは、会社の要件に従って本番環境のボリュームを保護するためのスナップショットを自動的に
作成します。

アーカイブボリュームの階層化

「『Archive』タグが付いたすべてのボリュームには、階層化ポリシーを『All』に設定する必要がありま
す」

このルールは、アーカイブされたデータをより安価なストレージに自動的に移動することで、コストを削
減します。

ファイルシステム命名規則

「すべてのファイルシステムは、命名規則 'fsx-{environment}-{application}' に従う必要があります」

このルールは、ファイルシステムが組織の命名規則に準拠していることを検証し、管理とコスト配分を容
易にします。

次のステップ

"カスタムルールを作成する"

カスタムルールを作成する

平易な言葉で記述することで、カスタムルールを作成できます。AIルールビルダーは、
リクエストを検証済みのルールに変換し、FSx for ONTAPリソースをチェックします。

開始する前に

• AWS認証情報を読み取り専用アクセスで設定しました。

• 閲覧権限を持つ ONTAP 認証情報があります。

• FSx for ONTAP 接続用にリンクまたはエージェントが設定されています。

• カスタムルールの作成には、NetApp の Bedrock AI サービスが使用されることを理解しています。

タスク概要

ルール作成プロセスでは、ルールの定義、AIによる解釈の確認、定期的な評価のスケジュール設定前の結果チ
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ェックといった手順を順を追って説明します。すべての手順においてお客様が主導権を持ちます。システムは
お客様のプロンプトに基づいてルールを提案しますが、お客様が確認するまで処理は進みません。

ルールを作成します。

手順

1. いずれかの方法でログインしてください"コンソールエクスペリエンス"。

2.
メニュー  を選択し、Well-architected を選択します。

3. 「Well-architected」メニューから「Rule builder」を選択します。

ルールビルダーを開くと、カスタムルールを作成するのに役立つサンプルプロンプトが表示されます。「
プロンプトをコピー」を選択すると、サンプルプロンプトがAIダイアログのテキストボックスにコピーさ
れます。

4. 「ルールを作成」フィールドに、ルールの説明を自然言語で入力してください。以下の点について、でき
るだけ具体的に説明してください。

◦ チェックしているリソースの種類（ファイルシステム、ボリューム、またはキャッシュ）。

◦ 検証しようとしている条件は何ですか？

◦ コンプライアンスを定義する基準値とは何か。

◦ このルールが重要な理由（任意だが推奨）。

5.
を選択します。

AIがあなたの入力内容を分析し、ルール定義を生成します。

AIの解釈を確認する

ルールビルダーには以下が表示されます：

• 解析結果：AIが平易な言葉であなたの指示をどのように理解したか。

• ルール定義：リソースタイプ、条件ロジック、評価基準を含む構造化されたルール。

• 理由：AIがあなたのプロンプトをこのように解釈した理由。

• 信頼度指標：システムが解釈をどの程度確信しているかを示します。

手順

1. 解釈内容を確認し、意図した内容と一致しているかどうか確認してください。

ルール定義が正しいことを確認してください。解釈が不明確または間違っている場合、システムは次のよ
うな質問をする場合があります。* どのリソースをチェックする必要がありますか？* コンプライアンスを
定義する値または制限は何ですか？* このルールはどのくらいの頻度で実行すべきですか？

2. AIからの質問に回答してください。

AIは、ニーズをより深く理解するために、いくつかの選択肢の中から選択するよう求める場合がありま
す。各質問に回答し、「続行」を選択するか、「スキップ」を選択してオプションの質問をスキップして
ください。
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3. すべての質問に回答したら、Continue を選択してルールを作成してください。

ルールをテストする

ルールをスケジュールする前に、一度テストを実行して、どのリソースに影響するかを確認してください。

手順

1. 「ルールの検証」を選択します。

システムは、対象となるすべてのリソースを、お客様のルールロジックに基づいて評価します。

2. 検証結果を確認します。

◦ 評価済みリソース：チェックされたリソースの総数

◦ 準拠：ルール基準を満たすリソース

◦ 非準拠：基準を満たしていないリソース

◦ 評価失敗：評価できなかったリソース（エラーの詳細を含む）

3. 一部のリソースの評価に失敗した場合は、エラーの原因を確認してください。

◦ AWS認証情報エラー：特定のリソースに対して読み取り専用権限が不十分な場合があります

◦ 接続エラー：リンクまたはエージェントが特定のファイルシステム用に構成されていない可能性があ
ります

◦ ONTAP権限エラー：閲覧ユーザーには特定のリソースへのアクセス権がない可能性があります

ルールを保存またはスケジュールする

ルールをテストした後、下書きとして保存するか、定期的に実行するように設定できます。

手順

1. 次のいずれかを実行します。

◦ 定期的な評価をスケジュールするには、評価頻度（最小1時間、デフォルト24時間）を設定し、*スケ
ジュール*を選択します。このルールは有効になっており、定義されたスケジュールに従って実行され
ます。

◦ スケジュールを設定せずに保存するには、「下書きとして保存」を選択してください。ルールは保存
されますが、スケジュールが設定されるまでは評価されません。

◦ ルールを破棄するには、「破棄」を選択してルールの作成をキャンセルし、最初からやり直してくだ
さい。

結果

お客様のカスタムルールが作成され、ルールカタログに登録されました。スケジュールを設定すると、指定さ
れた頻度で FSx for ONTAP リソースがチェックされます。

トラブルシューティング

利用可能なファイルシステムがありません

AWS 認証情報を設定し、環境に少なくとも 1 つの FSx for ONTAP ファイルシステムがあることを確認し
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てください。ルールビルダーは、ルールを適用するためにファイルシステムを必要とします。

信頼性の低い解釈

さらなる情報が必要です。質問に回答するか、リソースの種類、制限、条件について明確な詳細を盛り込
んでプロンプトを書き直してください。

部分的な検証失敗

どのリソースが失敗したか、そしてその理由を確認してください。よくある原因としては、リンクやエー
ジェントの設定が欠落している、あるいは権限が不足しているなどが挙げられます。問題を修正してか
ら、再度検証してください。

曖昧なプロンプト

確認したい内容をもっと具体的に教えてください。リソースの種類、条件、およびしきい値を含めてくだ
さい。参考として、プロンプトの例文をご覧ください。

ルールは複数のリソースタイプを対象としています

リソースの種類ごとに個別のルールを作成してください。ルールごとにサポートされるリソースタイプは1

種類のみです。

次のステップ

"カスタムルールの管理"

カスタムルールの管理

ルールカタログは、すべてのカスタムルールを管理できる場所です。各ルールの詳細を
確認したり、結果をチェックしたり、ルールの有効/無効を切り替えたりできます。

ルールカタログを表示する

ルールカタログには、作成したすべてのルール、そのステータス、スケジュール、および最新の結果が表示さ
れます。

手順

1. いずれかの方法でログインしてください"コンソールエクスペリエンス"。

2.
メニュー  を選択し、次に Rule builder を選択します。

3. ルールを表示 をクリックして、ルールカタログを開きます。

ルール結果を表示する

結果には、ルールに準拠しているリソースと準拠していないリソースが表示されます。

手順

1. ルール一覧で、確認したいルールをクリックします。

2. 「すべての実行結果」タブを選択します。

3. 各実行の結果を確認するには、「詳細を表示」を選択してください。
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一部の項目でチェックが失敗した場合は、エラーメッセージを読んで理由を確認してください。よくある原因
としては、接続の問題、権限の不足、またはリンク／コネクタが設定されていないことなどが挙げられます。

ルールを一時停止する

ルールを削除せずに評価を停止するには、ルールを一時停止します。一時停止されたルールはカタログに残
り、いつでも再開できます。

手順

1. ルール一覧で、一時停止したいルールをクリックします。

2. 次のいずれかを実行します。

◦ スケジュールされたルールを一時停止するには、「一時停止」をクリックして確認してください。ル
ールはスケジュールに従って実行されなくなります。

◦ 一時停止したルールを再開するには、Resume をクリックして確認します。ルールは定期的な評価を
再開します。

カスタムルールを削除する

不要になったルールは完全に削除してください。この操作は取り消すことができません。

手順

1. ルールカタログで、削除したいルールをクリックします。

2. *削除*をクリックします。

3. ルールを完全に削除することを確認してください。

結果

当該ルールはカタログから削除されました。すべての評価履歴は削除されます。

簡単なテストを実行する

次の定期実行を待つことなく、いつでもクイックテストを実行して現在のコンプライアンス状況を確認できま
す。

手順

1. ルールカタログで、評価したいルールをクリックします。

2. *検証*をクリックします。

システムは、対象となるすべてのリソースをルールロジックに基づいて評価します。

3. 結果を確認して、現在のコンプライアンス状況を把握してください。

テストは監査され、ルールの評価履歴に表示されます。

実行状況を理解する

実行ステータスは、ルールが正常に実行されたかどうかを示します。
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成功

関連するすべてのリソースを確認しましたが、エラーは見つかりませんでした。

部分的に成功

一部のリソースは正常にチェックされましたが、その他は失敗しました。確認できなかったリソースにつ
いては、エラーの詳細を確認してください。

失敗

評価が完了しませんでした。一般的な原因としては、AWS 認証情報のエラー、ネットワーク接続の問題、
または ONTAP 権限の問題が挙げられます。

ルールが繰り返し失敗するか、部分的にしか成功しない場合は、以下を確認してください。

• AWS認証情報は、すべてのリソースに対して読み取り専用アクセス権限を持ちます。

• 対象となるすべてのファイルシステムに対して、リンクとコネクタが構成されています。

• FSx for ONTAP ビューアユーザーには適切な権限があります。

次のステップ

"カスタムルールについて詳しくはこちらをご覧ください"
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