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フォレンジック

法医学 - すべての活動

すべてのアクティビティページは’ワークロードセキュリティ環境でエンティティに対し
て実行されるアクションを理解するのに役立ちます

すべてのアクティビティデータを確認しています

• Forensics > Activity Forensics * をクリックし、 * All Activity * タブをクリックして、 All Activity ページに
アクセスします。このページには、テナントのアクティビティの概要が表示され、次の情報が強調表示さ
れます。

• Activity History（選択したグローバル時間範囲に基づく）を示すグラフ

グラフの四角形をドラッグすると、グラフをズームできます。ページ全体がロードされ、ズームした時間
範囲が表示されます。ズームインすると、ユーザーがズームアウトできるボタンが表示されます。

• _all Activity_dataのリスト。

• [グループ化]ドロップダウンには、アクティビティをユーザー、パス、エンティティタイプなどでグルー
プ化するオプションが表示されます。

• 一般的なパスボタンは、クリックするとテーブルの上にあり、エンティティパスの詳細を含むスライドア
ウトパネルを取得できます。

すべてのアクティビティ *_table には、次の情報が表示されます。デフォルトでは、すべての列が表示される
わけではありません。歯車アイコンをクリックすると、表示する列を選択できます。

• エンティティがアクセスされた時間（年、月、日、最終アクセス時刻を含む）。

• スライドアウトパネルとしてへのリンクを使用してエンティティにアクセスした*ユーザー*"ユーザ情報
"。

• ユーザーが実行した * アクティビティ * 。サポートされるタイプは次のとおりです

◦ * グループ所有権の変更 * - グループ所有権はファイルまたはフォルダに変更されています。グループ
所有権の詳細については、を参照してください。"リンクをクリックしてください"

◦ * 所有者の変更 * - ファイルまたはフォルダの所有権が別のユーザーに変更されています。

◦ * アクセス権の変更 * - ファイルまたはフォルダのアクセス権が変更されました。

◦ * 作成 * - ファイルまたはフォルダを作成します。

◦ * 削除 * - ファイルまたはフォルダを削除します。フォルダを削除すると、そのフォルダおよびサブフ
ォルダ内のすべてのファイルについて、 _delete_events が取得されます。

◦ * 読み取り *- ファイルが読み取られています。

◦ * 読み取りメタデータ * - フォルダ監視オプションを有効にした場合のみ。Windows でフォルダを開く
か、 Linux のフォルダ内で「 ls 」を実行すると、が生成されます。

◦ * 名前の変更 * - ファイルまたはフォルダの名前を変更します。

◦ * Write * - データはファイルに書き込まれます。
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◦ * メタデータの書き込み * - ファイルのメタデータが書き込まれます。たとえば、権限が変更された場
合などです。

◦ * その他の変更 * - 上記に記載されていないその他のイベント。マッピングされていないイベントはす
べて、「その他の変更」アクティビティタイプにマッピングされます。ファイルおよびフォルダに適
用されます。

• Path * is_entity_path。

• 第1レベルフォルダ（ルート）*は、小文字のエンティティパスのルートディレクトリです。

• *2nd Level Folder*は、小文字のエンティティパスの2番目のレベルのディレクトリです。

• *3rd Level Folder*は、小文字のエンティティパスの3番目のレベルのディレクトリです。

• *4th Level Folder*は、小文字のエンティティパスの4番目のレベルのディレクトリです。

• エンティティ（ファイル）拡張子（.doc、.docx、.tmpなど）を含む*エンティティタイプ*。

• エンティティが存在する*デバイス*。

• イベントの取得に使用される * プロトコル * 。

• 元のファイルの名前を変更したときに名前変更イベントに使用された * 元のパス * 。デフォルトでは、こ
の列はテーブルに表示されません。列セレクタを使用して、この列をテーブルに追加します。

• エンティティが存在するボリューム * 。デフォルトでは、この列はテーブルに表示されません。列セレク
タを使用して、この列をテーブルに追加します。

テーブル行を選択すると、スライドアウトパネルが開き、1つのタブにユーザープロファイルが表示され、別
のタブにアクティビティとエンティティの概要が表示されます。

Default_Group by_methodは_Activity forensics_です。別の_Group by_method（エンティティタイプなど）を

2



選択すると、entity_Group by_tableが表示されます。何も選択されていない場合は、_Group by _* All *が表
示されます。

• アクティビティ数はハイパーリンクとして表示されます。これを選択すると、選択したグループがフィル
タとして追加されます。アクティビティのテーブルは、そのフィルタに基づいて更新されます。

• フィルタを変更したり、時間範囲を変更したり、画面を更新したりすると、フィルタを再度設定しないと
フィルタ結果に戻ることはできません。

フォレンジックアクティビティ履歴データのフィルタリング

データのフィルタリングに使用できる方法は 2 つあります。

• フィルタは、スライドアウトパネルから追加できます。この値は、 top_Filter by_list の適切なフィルタに
追加されます。

• 次のフィールドに「 _Filter By_field 」と入力して、データをフィルタリングします。

[+]* ボタンをクリックして、 [ フィルタ基準 ] ウィジェットから適切なフィルタを選択します。

検索テキストを入力します

Enter キーを押すか、フィルタボックスの外側をクリックしてフィルタを適用します。

フォレンジックアクティビティデータは、次のフィールドでフィルタできます。

• * アクティビティ * タイプ。

• * エンティティがアクセスされたソース IP * 。有効な送信元 IP アドレスを二重引用符で囲んで指定する必
要があります（例：「 10.1.1.1 」）。「 10.1.1.* 」、「 10.1.. 」などの不完全な IP は機能しません。

• * プロトコル * 。プロトコル固有のアクティビティを取得します。
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• * アクティビティを実行しているユーザーのユーザー名 * 。フィルタリングするユーザ名を正確に指定す
る必要があります。部分的なユーザ名で検索したり、プレフィックスやサフィックスの付いたユーザ名の
一部を検索したりすることはできません。

• * ユーザーが過去 2 時間に作成したファイルをフィルタリングするためのノイズリダクション * 。また、
ユーザがアクセスする一時ファイル（ .tmp ファイルなど）をフィルタするためにも使用されます。

• アクティビティを実行しているユーザーの*ドメイン*。フィルタするには、* exact domain を指定する必
要があります。部分ドメイン、または部分ドメインの先頭または末尾にワイルドカード('')が付いている部
分ドメインを検索することはできません。_None_を指定すると、見つからないドメインを検索できま
す。

次のフィールドには、特別なフィルタルールが適用されます。

• エンティティタイプ（エンティティ（ファイル）拡張子を使用）-引用符で正確なエンティティタイプを指
定することをお勧めします。例：「txt」_。

• エンティティのパス-ディレクトリパスフィルタ（/で終わるパス文字列）のパス*は、より高速な結果を得
るために、最大4つのディレクトリの深さが推奨されます。例："/home/userX/nested1/nested2/"。詳細に
ついては、次の表を参照してください。

• 第1レベルフォルダ(ルート)-フィルタとしてのエンティティパスのルートディレクトリ。たとえば、エン
ティティパスが/home/userX/nested1/nested2/の場合、homeまたは"home"を使用できます。

• 2nd Level Folder -エンティティパスフィルタの2ndレベルディレクトリ。たとえば、エンティティのパス
が/home/userX/nested1/nested2/の場合、userXまたは"userX"を使用できます。

• 3rd Level Folder -エンティティパスフィルタの3rdレベルディレクトリ。

• たとえば、エンティティパスが/home/userX/nested1/nested2/の場合、nested1または「nested1」を使用
できます。

• 第4レベルフォルダ-ディレクトリエンティティパスフィルタの第4レベルディレクトリ。たとえば、エン
ティティパスが/home/userX/nested1/nested2/の場合、nested2または「nested2」を使用できます。

• *ユーザー*アクティビティの実行-引用符で正確なユーザーを指定することをお勧めします。たとえ
ば、_"Administrator"_などです。

• * エンティティが存在するデバイス * （ SVM ）

• * 体積 * エンティティが存在する場所

• 元のファイルの名前を変更したときに名前変更イベントに使用された * 元のパス * 。

フィルタリングを行う場合、上記のフィールドは次のようになります。

• 正確な値は引用符で囲む必要があります。例： "searchtext"

• ワイルドカード文字列には引用符は含まれていません。例： searchtext 、 \* searchtext * は、 'earchtext '

を含む文字列をフィルタします。

• プレフィックスが付いた文字列、たとえば searchtext* は、「 earchtext 」で始まる文字列を検索します。

アクティビティフォレンジックフィルタの例：
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ユーザが適用したフィル
タ式

予想される結果 パフォーマンス評価 コメント

path="/home/userX/neste

d1/nested2/"
指定したディレクトリの
下にあるすべてのファイ
ルとフォルダの再帰的検
索

高速 最大4つのディレクトリの
検索が高速になります。

path="/home/userX/neste

d1/"
指定したディレクトリの
下にあるすべてのファイ
ルとフォルダの再帰的検
索

高速 最大4つのディレクトリの
検索が高速になります。

パ
ス="/home/userX/nested1/

test"

指定されたパス正規表現
の下にあるすべてのファ
イルおよびフォルダの再
帰的検索（test *はファイ
ルまたはディレクトリ、
あるいはその両方を意味
する）

遅い ディレクトリ+ファイル正
規表現検索は、ディレク
トリ検索と比較して検索
に時間がかかります。

path="/home/userX/neste

d1/nested2/nested3/"
指定したディレクトリの
下にあるすべてのファイ
ルとフォルダの再帰的検
索

遅い 4つ以上のディレクトリ検
索は、検索に時間がかか
ります。

その他のパスベース以外
のフィルタ。UserとEntity

Typeのフィルタは引用符
で囲むことをお勧めしま
す。例
：User="Administrator"

Entity Type="txt"

高速

注：

1. 選択した時間範囲が3日を超える場合、[すべてのアクティビティ]アイコンの横に表示されるアクティビテ
ィ数は30分に四捨五入されます。たとえば、_ 9月1日10：15 ~ 9月7日10：15 AM_の時間範囲には、9月1

日10：00 ~ 9月7日10：30のアクティビティ数が表示されます。

2. 同様に、選択した期間が3日を超える場合は、[Activity History]グラフに表示されるカウント指標も30分に
切り捨てられます。

フォレンジックアクティビティ履歴データのソート

アクティビティ履歴データは、Time、User、Source IP、Activity、、_Entity Type _、1st Level Folder（ルー
ト）、2nd Level Folder、3rd Level Folder、4th Level Folderでソートできます。デフォルトでは、テーブルは
descending _Time_order でソートされます。つまり、最新のデータが最初に表示されます。_Device_Field と
_Protocol_fields に対してソートが無効になっています。

非同期エクスポートのユーザガイド

概要

Storage Workload Securityの非同期エクスポート機能は、大規模なデータエクスポートを処理するように設計
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されています。

ステップバイステップガイド：非同期エクスポートを使用したデータのエクスポート

1. エクスポートの開始：エクスポートの所要時間とフィルタを選択し、エクスポートボタンをクリックしま
す。

2. エクスポートが完了するのを待ちます：処理時間は数分から数時間の範囲で指定できます。フォレンジッ
クページを数回更新する必要がある場合があります。エクスポートジョブが完了すると、[Download last

export CSV file]ボタンが有効になります。

3. ダウンロード:「最後に作成したエクスポートファイルをダウンロード」ボタンをクリックして、エクスポ
ートされたデータを.zip形式で取得します。このデータは、ユーザーが別の非同期エクスポートを開始す
るまで、または3日が経過するまで（いずれか早い方）ダウンロードできます。このボタンは、別の非同
期エクスポートが開始されるまで有効のままです。

4. 制限事項：

◦ 非同期ダウンロードの数は、現在、ユーザあたり1つ、テナントあたり3つに制限されています。

◦ エクスポートされるデータは、最大100万レコードに制限されます。

APIを介してフォレンジックデータを抽出するサンプルスクリプトは、NetAppエージェントの_/

opt/apl/cloudsecure/agent/export-script /_にあります。スクリプトの詳細については、この場所にあるreadme

を参照してください。

すべてのアクティビティの列を選択します

すべての activity テーブルには ' デフォルトで SELECT カラムが表示されます列を追加、削除、または変更す
るには、テーブルの右側にある歯車アイコンをクリックし、使用可能な列のリストから選択します。
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アクティビティ履歴の保持

アクティビティ履歴は、アクティブなワークロードセキュリティ環境で13カ月間保持されます。

Forensicsページのフィルタの適用性
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フィルタ 機能 例 これらのフィル
タに適用可能

これらのフィル
タには適用され
ません

結果

* （アスタリスク
）

すべての項目を
検索できます

Auto * 03172022

検索テキストに
ハイフンまたは
アンダースコア
が含まれている
場合は、角かっ
こで式を指定し
ます。例：SVM-

123の検索には
（SVM*）を使用
します。

ユーザー、エン
ティティタイ
プ、デバイス、
ボリューム、元
のパ
ス、1stLevelフ
ォル
ダ、2ndLevelフ
ォル
ダ、3rdLevelフ
ォル
ダ、4thLevelフ
ォルダ

「Auto」で始ま
り「03172022」
で終わるすべて
のリソースを返
します。

? （疑問符） では、特定の数
の文字を検索で
きます

AutoSabotageUs

er1_03172022
ユーザー、エン
ティティタイ
プ、デバイス、
ボリュー
ム、1stLevelフ
ォル
ダ、2ndLevelフ
ォル
ダ、3rdLevelフ
ォル
ダ、4thLevelフ
ォルダ

AutoSabotageUs

er1_03172022A

、AutoSabotage

User1_03172022

B、AutoSabotag

eUser1_0317202

25などを返しま
す

または 複数のエンティ
ティを指定でき
ます

AutoSabotageUs

er1_03172022ま
た
はAutoRansomU

ser4_03162022

ユーザ、ドメイ
ン、エンティテ
ィタイプ、元の
パス

AutoSabotageUs

er1_03172022ま
た
はAutoRansomU

ser4_03162022

のいずれかを返
します

ありません 検索結果からテ
キストを除外で
きます

NOT

AutoRansomUse

r4_03162022

ユーザー、ドメ
イン、エンティ
ティタイプ、元
のパ
ス、1stLevelフ
ォル
ダ、2ndLevelフ
ォル
ダ、3rdLevelフ
ォル
ダ、4thLevelフ
ォルダ

デバイス "AutoRansomUs

er4_03162022 "

で始まるものを
すべて返しま
す。

なし すべてのフィー
ルドで NULL 値
を検索します

なし ドメイン ターゲットフィ
ールドが空の場
合に結果を返し
ます
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パス/元のパスの検索

検索結果は、の有無によって異なります

"/AutoDir1/AutoFile032420222022" 完全一致検索のみが機能します。正確なパス
が/AutoDir1/AutoFile03242022であるすべてのアクテ
ィビティが返されます（大文字と小文字は区別されま
せん）。

"/AutoDir1/" AutoDir1と一致する第1レベルディレクトリを持つす
べてのアクティビティを返します（大文字と小文字は
区別されません）。

"/AutoDir1/AutoFile03242022 /" 機能します。第1レベルのディレクトリがAutoDir1と
一致し、第2レベルのディレクトリ
がAutoFile03242022と一致するすべてのアクティビ
ティを返します（大文字と小文字は区別されません
）。

/AutoDir1/AutoFile03242022また
は/AutoDir1/AutoFile03242022

壊れています

/AutoDir1/AutoFile03242022ではありません 壊れています

/AutoDir1はありません 壊れています

/AutoFile03242022はありません 壊れています

* 壊れています

ローカルルートSVMユーザアクティビティの変更

ローカルルートSVMユーザが何らかのアクティビティを実行している場合、NFS共有がマウントされている
クライアントのIPがユーザ名で考慮されるようになりました。フォレンジックアクティビティとユーザアクテ
ィビティの両方のページで、root@<ip-address-of-the-client>と表示されます。

例：

• SVM-1がワークロードセキュリティによって監視されていて、そのSVMのrootユーザがIPアドレス
が10.197.12.40のクライアントに共有をマウントした場合、フォレンジックアクティビティページに表示
されるユーザ名は_root@10.197.12.40_になります。

• IPアドレスが10.197.12.41の別のクライアントに同じSVM-1がマウントされている場合、フォレンジック
アクティビティページに表示されるユーザ名は_root@10.197.12.41_になります。

*•これは、NFS rootユーザーのアクティビティをIPアドレスごとに分離するために行われます。以前は、すべ
てのアクティビティは_root_userによってのみ実行され、IPの区別はありませんでした。

トラブルシューティング

問題 試してみてください
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[ すべてのアクティビティ ] テーブルの [ ユーザー ] 列
には、「 LDAP: HQ.COMPANYNAME.COM:S-1-5-

21-3577637-1906459482-1437260136-1831817” 」ま
たは「 LDAP: デフォルト : 80038003 」というユーザ
ー名が表示されます。

考えられる原因は次のとおりです。 1.ユーザディレ
クトリコレクタがまだ設定されていません。追加する
には、[ワークロードセキュリティ]>[コレクタ]>[ユー
ザディレクトリコレクタ]*に移動し、[+ユーザディレ
クトリコレクタ]*をクリックします。Active

Directory_or_LDAP ディレクトリサーバー _ を選択し
ます。2.User Directory Collectorが設定されました
が、停止しているか、エラー状態です。[コレクタ]>[

ユーザディレクトリコレクタ]*に移動し、ステータス
を確認してください。トラブルシューティングのヒン
トについては、のマニュアルのセクションを参照し
て"User Directory Collector のトラブルシューティン
グ"ください。適切に設定すると、 24 時間以内に名前
が自動的に解決されます。それでも解決されない場合
は、正しい User Data Collector を追加しているかど
うかを確認します。追加した Active Directory / LDAP

ディレクトリサーバにユーザが実際に含まれているこ
とを確認します。

一部の NFS イベントが UI に表示されません。 次を確認します。 1.POSIX 属性が設定された AD サ
ーバのユーザディレクトリコレクタは、 UI から
unixid 属性が有効になっている必要がありま
す。2.NFSアクセスを実行しているすべてのユーザ
は、UI 3のユーザページで検索したときに表示されま
す。raw イベント（ユーザがまだ検出されていないイ
ベント）は NFS 4 ではサポートされません。NFS エ
クスポートへの匿名アクセスは監視されませ
ん。5.NFSバージョンがNFS4.1未満で使用されてい
ることを確認します。

Forensics_All Activity_or_Entities_pagesのフィルタに
アスタリスク(*)などのワイルドカード文字を含む文字
を入力すると、ページのロードに時間がかかります。

検索文字列にアスタリスク（*）を付けると、すべて
が検索されます。ただし、*<searchTerm> or

*<searchTerm>*_のような先頭のワイルドカード文字
列は、クエリに時間がかかります。パフォーマンスを
向上させるには、代わりに<searchTerm>*という形式
でプレフィックス文字列を使用します（つまり、検索
用語としてアスタリスク()_after_aを追加します）。
例： testvolume_or_* test * volume__ではなく、文字
列_testvolume *_を使用します。ディレクトリ検索を
使用して、指定したフォルダの下にあるすべてのアク
ティビティを再帰的に表示します(階層検索)。たとえ
ば、"/path1/path2/path3/"は、/path1/path2/path3の下
にあるすべてのアクティビティを再帰的にリストしま
す。または、[すべてのアクティビティ]タブの[フィル
タに追加]オプションを使用します。

パスフィルタを使用すると、「Request failed with

status code 500/503」というエラーが発生します。
レコードのフィルタリングには、より小さい日付範囲
を使用してみてください。

_path_filterを使用すると、Forensic UIでデータのロー
ドに時間がかかります。

ディレクトリパスフィルタ(/で終わるパス文字列)より
高速な結果を得るには、最大4つのディレクトリの深
さが推奨されます。たとえば、ディレクトリパス
が/Aaa/Bbb/Ccc/Dddの場合は、「
/Aaa/Bbb/Ccc/Ddd/」を検索してデータをより高速に
ロードしてみてください。
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フォレンジックエンティティページ

[Forensics Entities]ページには、テナントのエンティティアクティビティに関する詳細情
報が表示されます。

エンティティ情報の検査

• Forensics > Activity Forensics * をクリックし、 Entities タブをクリックして Entities ページにアクセスし
ます。

このページには、テナントのエンティティアクティビティの概要が表示され、次の情報が強調表示されます。
グラフに_Unique Entities_accessed per minute *エンティティタイプのグラフaccessed  A chart of _

Entity types accessed _* A breakdown of the _Common Paths*エンティティの総数のうち_Top 50

Entities_outのリスト

リスト内のエンティティをクリックすると、エンティティの概要ページが開き、エンティティのプロファイル
に名前、タイプ、デバイス名、最もアクセスされる場所の IP 、パスなどの詳細、およびユーザ、 IP 、 エン
ティティが最後にアクセスされた時刻です。
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Forensic User の概要

各ユーザーの情報については、「ユーザー概要」を参照してください。これらのビュー
を使用して、ユーザの特性、関連付けられたエンティティ、および最近のアクティビテ
ィを把握できます。

ユーザプロファイル

ユーザプロファイル情報には、ユーザの連絡先情報と場所が含まれます。プロファイルには次の情報が表示さ
れます。

• ユーザの名前

• ユーザの E メールアドレス

• ユーザーのマネージャー

• ユーザの電話連絡先

• ユーザの場所

ユーザの動作

ユーザの動作情報には、最近実行したアクティビティと処理が含まれます。これには次の情報が含まれ

• 最近のアクティビティ

◦ 最終アクセス場所

◦ アクティビティグラフ

◦ アラート

• 過去 7 日間の処理

◦ 処理数
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更新間隔

ユーザーリストは 12 時間ごとに更新されます。

保持ポリシー

再更新されない場合、ユーザリストは 13 カ月間保持されます。13 カ月を過ぎると、データは削除されます。
ワークロードセキュリティ環境を削除すると、その環境に関連付けられているすべてのデータが削除されま
す。
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護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
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って保護されている場合があります。
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タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
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し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
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