
モニターとアラート
Data Infrastructure Insights
NetApp
February 19, 2026

This PDF was generated from https://docs.netapp.com/ja-jp/data-infrastructure-
insights/task_create_monitor.html on February 19, 2026. Always check docs.netapp.com for the latest.



目次

モニターとアラート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

モニターによるアラート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

セキュリティのベストプラクティス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

メトリックまたはログモニター?. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

モニターリスト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

モニターグループ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

システム定義モニター . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

モニターからのアラートの表示と管理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

アラートの表示と管理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

アラート詳細パネル. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

データが欠落している場合のアラート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

「常時アクティブ」アラート . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

電子メール通知の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

サブスクリプション通知の受信者 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

アラートのグローバル受信者リスト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

ONTAPの通知の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

異常検出モニター . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

異常検出とは何ですか? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

異常検出はいつ必要になるのでしょうか? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

異常検出モニターの作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

異常の観察 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

システムモニター . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21

モニターの説明 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22

詳細情報. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96

Webhook通知 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96

Webhookを使用した通知. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96

Discord の Webhook の例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  100

PagerDuty の Webhook の例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  102

Slack の Webhook の例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  106

Microsoft Teams の Webhook の例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  108



モニターとアラート

モニターによるアラート

インフラストラクチャ リソース全体のパフォーマンスしきい値、ログ イベント、および
異常を追跡するようにモニターを構成します。ノードの書き込み遅延、ストレージ容
量、アプリケーション パフォーマンスなどのメトリックのカスタム アラートを作成し、
これらの条件が満たされたときに通知を受け取ります。

モニターを使用すると、ストレージ、VM、EC2、ポートなどの「インフラストラクチャ」オブジェクトによ
って生成されたメトリックや、Kubernetes、 ONTAP の高度なメトリック、Telegraf プラグインなどで収集さ
れた「統合」データのしきい値を設定できます。これらのメトリック モニターは、警告レベルまたは重大レ
ベルのしきい値を超えたときに警告を発します。

指定されたログ イベントが検出されたときに、警告、重大、または情報レベルのアラートをトリガーするモ
ニターを作成することもできます。

Data Infrastructure Insightsは、"システム定義モニター"環境に応じても同様です。

セキュリティのベストプラクティス

Data Infrastructure Insightsアラートは、テナント上のデータ ポイントと傾向を強調するように設計されてお
り、 Data Infrastructure Insightsでは、アラートの受信者として有効な電子メール アドレスを入力できます。
安全な環境で作業している場合は、通知を受信するユーザーやアラートにアクセスできるユーザーについて特
に注意してください。

メトリックまたはログモニター?

1. Data Infrastructure Insightsメニューから、*アラート>モニターの管理*をクリックします。

現在構成されているモニターを示すモニター リスト ページが表示されます。

2. 既存のモニターを変更するには、リスト内のモニター名をクリックします。

3. モニターを追加するには、[+ モニター] をクリックします。
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新しいモニターを追加すると、メトリック モニターまたはログ モニターを作成するように求められま
す。

◦ Metric はインフラストラクチャまたはパフォーマンス関連のトリガーに関するアラートを監視します

◦ Log はログ関連のアクティビティに関するアラートを監視します

モニターの種類を選択すると、モニター構成ダイアログが表示されます。作成するモニターの種類に応じ
て構成が異なります。

メトリックモニター

1. ドロップダウンで、監視するオブジェクト タイプとメトリックを検索して選択します。

フィルターを設定して、監視するオブジェクト属性またはメトリックを絞り込むことができます。
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統合データ (Kubernetes、 ONTAP Advanced Data など) を操作する場合、メトリック フィルタリングによっ
て、プロットされたデータ シリーズから個別のデータ ポイントや一致しないデータ ポイントが削除されま
す。これは、インフラストラクチャ データ (ストレージ、VM、ポートなど) の場合、フィルタがデータ シリ
ーズの集計値に対して機能し、チャートからオブジェクト全体が削除される可能性があるのとは異なります。

メトリック モニターは、ストレージ、スイッチ、ホスト、VM などのインベントリ オブジェクト、およ
びONTAP Advanced や Kubernetes データなどの統合メトリックに適用されます。インベントリ オブジェク
トを監視する場合、「グループ化」方法を選択できないことに注意してください。ただし、統合データを監視
する場合はグループ化が許可されます。

マルチコンディションモニター

2 番目の条件を追加して、メトリック モニターをさらに絞り込むこともできます。「+ セカンダリメトリック
条件の追加」プロンプトを展開し、追加の条件を構成するだけです。

両方の条件が満たされた場合、モニターは警告を発します。

2 番目の条件は「AND」のみで実行できることに注意してください。1 つの条件または他の条件に基づいてア
ラートを生成することはできません。
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モニターの条件を定義します。

1. 監視するオブジェクトとメトリックを選択した後、警告レベルおよび/または重大レベルのしきい値を設定
します。

2. 警告 レベルには、この例では 200 と入力します。この警告レベルを示す破線がサンプルグラフに表示さ
れます。

3. Critical レベルには 400 と入力します。この重大レベルを示す破線がサンプルグラフに表示されます。

グラフには履歴データが表示されます。グラフ上の警告レベルと重大レベルの線はモニターの視覚的な表
現であるため、それぞれのケースでモニターがいつアラートをトリガーするかを簡単に確認できます。

4. 発生間隔には、[15 分] の期間で [連続] を選択します。

しきい値を超えた瞬間にアラートをトリガーするか、しきい値が一定期間継続して超過するまで待つかを
選択できます。この例では、合計 IOPS が警告レベルまたは重大レベルを超えるたびに警告を受け取るの
ではなく、監視対象オブジェクトが少なくとも 15 分間、これらのレベルのいずれかを継続して超えた場
合にのみ警告を受け取ります。

アラート解決動作を定義する

メトリック モニターのアラートを解決する方法を選択できます。次の 2 つの選択肢が表示されます。

• メトリックが許容範囲に戻ったら解決します。

• 指定された時間 (1 分から 7 日間) にわたってメトリックが許容範囲内にある場合に解決します。

ログモニター

*ログ モニター*を作成するときは、まず利用可能なログ リストから監視するログを選択します。上記のよう
に、利用可能な属性に基づいてフィルタリングできます。 1 つ以上の「グループ化」属性を選択することも
できます。

ログ モニター フィルターは空にできません。
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アラートの動作を定義する

上記で定義した条件が 1 回 (つまり即時) 発生したときに、重大度レベルが Critical、Warning、または
Informational であるアラートを送信するモニターを作成するか、条件が 2 回以上発生するまでアラートを待
機することができます。

アラート解決動作を定義する

ログ モニターのアラートを解決する方法を選択できます。次の 3 つの選択肢が表示されます。

• すぐに解決: アラートはすぐに解決され、それ以上のアクションは必要ありません

• 時間に基づいて解決: 指定された時間が経過するとアラートが解決されます

• ログ エントリに基づいて解決: 後続のログ アクティビティが発生すると、アラートが解決されます。たと
えば、オブジェクトが「使用可能」としてログに記録される場合などです。

異常検出モニター

1. ドロップダウンで、監視するオブジェクト タイプとメトリックを検索して選択します。

フィルターを設定して、監視するオブジェクト属性またはメトリックを絞り込むことができます。
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モニターの条件を定義します。

1. 監視するオブジェクトとメトリックを選択したら、異常が検出される条件を設定します。

◦ 選択したメトリックが予測された境界を*上回った*場合、*その境界を下回った*場合、または境界を*
上回ったか下回った*場合に異常を検出するかどうかを選択します。

◦ 検出の*感度*を設定します。 低 (検出される異常が少ない)、中、または 高 (検出される異常が多い)。

◦ アラートを*警告*または*重大*に設定します。

◦ 必要に応じて、選択したメトリックが設定したしきい値を下回っている場合に異常を無視して、ノイ
ズを減らすこともできます。
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通知の種類と受信者を選択する

[チーム通知の設定] セクションでは、電子メールまたは Webhook のどちらでチームに通知するかを選択でき
ます。

電子メールによるアラート:

アラート通知の電子メール受信者を指定します。必要に応じて、警告または重大なアラートに異なる受信者を
選択できます。

Webhook経由のアラート:

アラート通知用の Webhook を指定します。必要に応じて、警告または重大なアラートに異なる Webhook を
選択できます。
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ONTAPデータ コレクターの通知は、クラスタ/データ コレクターに関連する特定のモニター通
知よりも優先されます。データ コレクター自体に設定した受信者リストには、データ コレクタ
ーのアラートが送信されます。アクティブなデータ コレクター アラートがない場合、モニター
によって生成されたアラートが特定のモニター受信者に送信されます。

是正措置または追加情報の設定

*アラートの説明を追加*セクションに入力することで、オプションの説明や追加の洞察や是正アクションを追
加できます。説明は最大 1024 文字まで入力でき、アラートとともに送信されます。洞察/是正措置フィールド
は最大 67,000 文字まで入力でき、アラート ランディング ページの概要セクションに表示されます。

これらのフィールドでは、アラートを修正または対処するためのメモ、リンク、または手順を入力できます。

任意のオブジェクト属性 (たとえば、ストレージ名) をアラートの説明にパラメータとして追加できます。た
とえば、「ボリューム: %%relatedObject.volume.name%%、ストレージ: %%relatedObject.storage.name%%

の待機時間が長い」のような説明で、ボリューム名とストレージ名のパラメータを設定できます。

モニターを保存する

1. 必要に応じて、モニターの説明を追加できます。

2. モニターにわかりやすい名前を付けて、[保存] をクリックします。

新しいモニターがアクティブなモニターのリストに追加されます。

モニターリスト

モニター ページには、現在構成されているモニターが一覧表示され、次の情報が表示されます。

• モニター名

• ステータス

• 監視対象のオブジェクト/メトリック
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• モニターの条件

モニターの右側にあるメニューをクリックし、「一時停止」を選択すると、オブジェクト タイプの監視を一
時的に一時停止できます。監視を再開する準備ができたら、[再開] をクリックします。

メニューから*複製*を選択すると、モニターをコピーできます。その後、新しいモニターを変更し、オブジェ
クト/メトリック、フィルター、条件、電子メールの受信者などを変更できます。

モニターが不要になった場合は、メニューから*削除*を選択して削除できます。

モニターグループ

グループ化すると、関連するモニターを表示および管理できます。たとえば、テナント上のストレージ専用の
モニター グループを作成したり、特定の受信者リストに関連するモニターを作成したりできます。

次のモニター グループが表示されます。グループに含まれるモニターの数は、グループ名の横に表示されま
す。

• すべてのモニター にはすべてのモニターが一覧表示されます。

• カスタム モニター には、ユーザーが作成したすべてのモニターが一覧表示されます。

• 一時停止中のモニター には、Data Infrastructure Insightsによって一時停止されているシステム モニター
が一覧表示されます。

• Data Infrastructure Insightsには、システム監視グループもいくつか表示されます。これには、"システム定
義モニター" ONTAPインフラストラクチャおよびワークロード モニターなど。

カスタム モニターは、一時停止、再開、削除、または別のグループに移動できます。システム
定義のモニターは一時停止および再開できますが、削除または移動することはできません。

サスペンドモニター

このグループは、Data Infrastructure Insights が1 つ以上のモニターを一時停止している場合にのみ表示され
ます。過剰なアラートや継続的なアラートが生成されている場合、モニターは一時停止されることがありま
す。モニターがカスタム モニターの場合は、継続的なアラートを防止するために条件を変更してから、モニ

9

task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html
task_system_monitors.html


ターを再開します。一時停止の原因となった問題が解決されると、モニターは一時停止中のモニター グル
ープから削除されます。

システム定義モニター

モニターに必要なデバイスやログの可用性が環境に含まれている限り、これらのグループには、 Data
Infrastructure Insightsによって提供されるモニターが表示されます。

システム定義のモニターは、変更したり、別のグループに移動したり、削除したりすることはできません。た
だし、システム モニターを複製し、その複製を変更または移動することはできます。

システム モニターには、 ONTAPインフラストラクチャ (ストレージ、ボリュームなど) やワークロード (ログ
モニターなど)、その他のグループのモニターが含まれる場合があります。 NetAppは顧客のニーズと製品の機
能を継続的に評価しており、必要に応じてシステム モニターとグループを更新または追加します。

カスタムモニターグループ

ニーズに応じて、モニターを含む独自のグループを作成できます。たとえば、ストレージ関連のすべてのモニ
ターのグループが必要な場合があります。

新しいカスタム モニター グループを作成するには、["+" 新しいモニター グループの作成] ボタンをクリック
します。グループの名前を入力し、「グループの作成」をクリックします。その名前で空のグループが作成さ
れます。

グループにモニターを追加するには、[すべてのモニター] グループ (推奨) に移動し、次のいずれかを実行しま
す。

• 単一のモニターを追加するには、モニターの右側にあるメニューをクリックし、[グループに追加] を選択
します。モニターを追加するグループを選択します。

• モニター名をクリックしてモニターの編集ビューを開き、[モニター グループに関連付ける] セクションで
グループを選択します。

グループをクリックし、メニューから [グループから削除] を選択して、モニターを削除します。 すべてのモ
ニター または カスタム モニター グループからモニターを削除することはできません。これらのグループか
らモニターを削除するには、モニター自体を削除する必要があります。

グループからモニターを削除しても、Data Infrastructure Insightsからモニターは削除されませ
ん。モニターを完全に削除するには、モニターを選択し、[削除] をクリックします。これによ
り、そのアイテムは所属していたグループからも削除され、どのユーザーも利用できなくなり
ます。

同様に、[グループに移動] を選択して、モニターを別のグループに移動することもできます。

10



グループ内のすべてのモニターを一度に一時停止または再開するには、グループのメニューを選択し、[一時
停止] または [再開] をクリックします。

グループの名前を変更したり、グループを削除したりする場合にも、同じメニューを使用します。グループを
削除しても、 Data Infrastructure Insightsからモニターは削除されません。モニターは引き続き [すべてのモニ
ター] で利用できます。

システム定義モニター

Data Infrastructure Insights には、メトリックとログの両方に対するシステム定義のモニターが多数含まれて
います。利用可能なシステム モニターは、テナントに存在するデータ コレクターによって異なります。その
ため、データ コレクターが追加されたり、その構成が変更されたりすると、 Data Infrastructure Insightsで使
用できるモニターが変わる可能性があります。

表示"システム定義モニター"Data Infrastructure Insightsに含まれるモニターの説明ページ。

詳細情報

• "アラートの表示と消去"

モニターからのアラートの表示と管理

Data Infrastructure Insightsは、次のような場合にアラートを表示します。"監視対象の閾
値"超過しています。

モニターとアラートは、Data Infrastructure Insights Standard Edition 以上で利用できます。

アラートの表示と管理

アラートを表示および管理するには、次の手順を実行します。
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1. アラート > すべてのアラート ページに移動します。

2. 最新の 1,000 件までのアラートのリストが表示されます。フィールドの列ヘッダーをクリックすると、こ
のリストを任意のフィールドで並べ替えることができます。リストには次の情報が表示されます。これら
の列のすべてがデフォルトで表示されるわけではないことに注意してください。 「歯車」アイコンをクリ
ックすると、表示する列を選択できます。

◦ アラートID: システムによって生成された一意のアラートID

◦ トリガー時刻: 関連するモニターがアラートをトリガーした時刻

◦ 現在の重大度 (アクティブアラートタブ): アクティブアラートの現在の重大度

◦ 最高重大度 (解決済みアラートタブ); 解決前のアラートの最大の重大度

◦ モニター: アラートをトリガーするように設定されたモニター

◦ トリガーオン: 監視対象のしきい値を超えたオブジェクト

◦ ステータス: 現在のアラートのステータス、新規 または 処理中

◦ アクティブ ステータス: アクティブ または 解決済み

◦ 条件: アラートをトリガーしたしきい値条件

◦ メトリック: 監視対象のしきい値を超えたオブジェクトのメトリック

◦ モニターステータス: アラートをトリガーしたモニターの現在のステータス

◦ 修正アクションあり: アラートには修正アクションが提案されています。これらを表示するにはアラー
ト ページを開いてください。

アラートの右側にあるメニューをクリックし、次のいずれかを選択することで、アラートを管理できます。

• 処理中 アラートが調査中であるか、またはオープンのままにしておく必要があることを示します。

• *[閉じる]*をクリックすると、アクティブなアラートのリストからアラートが削除されます。

各アラートの左側にあるチェックボックスを選択し、「選択したアラートのステータスを変更」をクリックす
ると、複数のアラートを管理できます。

アラート ID をクリックすると、アラートの詳細ページが開きます。

アラート詳細パネル

任意のアラート行を選択すると、アラートの詳細パネルが開きます。アラートの詳細パネルには、アラートに
関する追加の詳細が表示されます。これには、概要、オブジェクトのデータに関連するグラフを表示する_パ
フォーマンス_セクション、関連資産、アラート調査員が入力した_コメント_が含まれます。

12



データが欠落している場合のアラート

Data Infrastructure Insightsなどのリアルタイム システムでは、モニターの分析をトリガーしてアラートを生
成するかどうかを決定するために、次の 2 つのいずれかに依存します。

• 次に到着するデータポイント

• データポイントがなく、十分に待った場合に起動するタイマー

データの到着が遅い場合、またはデータが到着しない場合は、データ到着率が「リアルタイム」でアラートを
トリガーするには不十分であるため、タイマー メカニズムが引き継ぐ必要があります。したがって、一般的
な質問は、「分析ウィンドウを閉じて、結果を確認するまでにどれくらい待てばよいですか?」となります。
待つ時間が長すぎると、役に立つほど速くアラートが生成されなくなります。

長期的なデータ損失が発生する前の最後のデータ ポイントで条件に違反していることを通知する 30 分のウィ
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ンドウを持つモニターがある場合、モニターはメトリックの回復を確認するために使用する他の情報や条件が
持続していることを通知する情報を受け取っていないため、アラートが生成されます。

「常時アクティブ」アラート

監視対象オブジェクトに条件が 常に 存在するようにモニターを構成することもできます (例: IOPS > 1 または
レイテンシ > 0)。これらは多くの場合、「テスト」モニターとして作成され、その後忘れ去られます。このよ
うなモニターは、構成オブジェクトに対して永続的に開いたままのアラートを作成するため、時間の経過とと
もにシステムのストレスや安定性の問題が発生する可能性があります。

これを防ぐために、 Data Infrastructure Insights は、 7 日後に「永続的にアクティブな」アラートを自動的に
閉じます。基礎となるモニター条件は (おそらく) 引き続き存在し、新しいアラートがほぼ即座に発行される
可能性があることに注意してください。ただし、この「常にアクティブな」アラートを閉じると、発生する可
能性のあるシステム ストレスの一部が軽減されます。

電子メール通知の設定

サブスクリプション関連の通知用の電子メール リストと、パフォーマンス ポリシーしき
い値違反の通知の受信者のグローバル電子メール リストを構成できます。

通知メールの受信者設定を構成するには、管理 > 通知 ページに移動し、メール タブを選択します。

サブスクリプション通知の受信者

サブスクリプション関連のイベント通知の受信者を構成するには、「サブスクリプション通知の受信者」セク
ションに移動します。サブスクリプション関連のイベントに関する電子メール通知を、次の受信者のいずれか
または全員に送信するように選択できます。

• すべてのアカウント所有者

• すべての_Monitor & Optimize_管理者
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• 指定する追加のメールアドレス

以下は、送信される可能性のある通知の種類と、実行できるユーザーアクションの例です。

通知： ユーザーアクション:

トライアルまたはサブスクリプションが更新されまし
た

サブスクリプションの詳細を確認する"Subscription"
ページ

サブスクリプションは90日後に期限切れになります
サブスクリプションは30日後に期限切れになります

「自動更新」が有効になっている場合は、何もする必
要はありません。サブスクリプションを更新するに
は、 NetAppの営業担当者にお問い合わせください。

トライアルは2日後に終了します トライアルの更新"Subscription"ページ。試用版は 1
回更新できます。サブスクリプションを購入するに
は、 NetApp の営業担当者にお問い合わせください。

試用版またはサブスクリプションの有効期限が切れま
した。アカウントは48時間以内にデータ収集を停止
します。アカウントは48時間後に削除されます。

サブスクリプションを購入するには、 NetApp の営業
担当者にお問い合わせください。

受信者がData Infrastructure Insightsから通知を確実に受信できるようにするには、次のメール
アドレスを「許可」リストに追加します。

• accounts@service.cloudinsights.netapp.com

• DoNotReply@cloudinsights.netapp.com

アラートのグローバル受信者リスト

アラートに関するアクションごとに、アラートの電子メール通知がアラート受信者リストに送信されます。ア
ラート通知をグローバル受信者リストに送信することを選択できます。

グローバルアラートの受信者を設定するには、「グローバルモニター通知の受信者」セクションで目的の受信
者を選択します。

モニターを作成または変更するときに、いつでも個々のモニターのグローバル受信者リストを上書きできま
す。

ONTAPデータ コレクターの通知は、クラスタ/データ コレクターに関連する特定のモニター通
知よりも優先されます。データ コレクター自体に設定した受信者リストには、データ コレクタ
ーのアラートが送信されます。アクティブなデータ コレクター アラートがない場合、モニター
によって生成されたアラートが特定のモニター受信者に送信されます。

ONTAPの通知の編集

ストレージ ランディング ページの右上にあるドロップダウンから [通知の編集] を選択すると、 ONTAPクラ
スターの通知を変更できます。
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ここから、重大、警告、情報、解決済みのアラートの通知を設定できます。各シナリオでは、グローバル受信
者リストまたは選択した他の受信者に通知できます。
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異常検出モニター

異常検出は、テナント上のデータ パターンの予期しない変化に関する洞察を提供しま
す。異常は、オブジェクトの動作パターンが変化すると発生します。たとえば、オブジ
ェクトが水曜日の特定の時間に特定のレベルのレイテンシを経験し、次の水曜日の同じ
時間にレイテンシがそのレベルを超えて急上昇した場合、その急上昇は異常と見なされ
ます。 Data Infrastructure Insights を使用すると、このような異常が発生したときに警告
を発するモニターを作成できます。

異常検出は、繰り返し発生する予測可能なパターンを示すオブジェクト メトリックに適しています。これら
のオブジェクト メトリックが予想レベルを上回ったり下回ったりすると、 Data Infrastructure Insights はアラ
ートを生成して調査を促します。

異常検出とは何ですか?

異常は、メトリックの平均値が、過去数週間のそのメトリックの加重平均から標準偏差の数だけ離れており、
最近の週が以前の週よりも重み付けが大きい場合に発生します。 Data Infrastructure Insights は、データを監
視し、異常が検出された場合に警告する機能を提供します。検出の「感度」レベルを設定することができま
す。たとえば、平均値と平均値からの標準偏差が少ないほど感度が高くなり、生成されるアラートが多くなり
ます。逆に、感度が低い = 平均からの標準偏差が大きい = アラートが少ない。

異常検出監視はしきい値監視とは異なります。

• *しきい値ベースの監視*は、特定のメトリックに対して事前に定義されたしきい値がある場合に機能しま
す。言い換えれば、何が期待されているか（つまり、正常範囲内）を明確に理解している場合です。

• *異常検出モニタリング*は、機械学習アルゴリズムを使用して、「正常」の定義が明確でない場合に、標
準から逸脱する外れ値を識別します。
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異常検出はいつ必要になるのでしょうか?

異常検出モニタリングは、次のような多くの状況で役立つアラートを提供できます。

• _正常_の定義が不明瞭な場合。たとえば、SAN エラー率はポートに応じて異なる量が予想される場合が
あります。 1 つのエラーについて警告するのはノイズが多く不必要ですが、突然のまたは大幅な増加は広
範囲にわたる問題を示している可能性があります。

• 時間の経過とともに変化がある場所。季節性があるワークロード (つまり、特定の時間に忙しいか静かで
ある)。これには、バッチの停止を示す可能性のある予期しない静かな期間が含まれる場合があります。

• しきい値を手動で定義および調整することが非現実的な大量のデータを扱う場合。たとえば、ワークロー
ドが異なる多数のホストやボリュームを持つテナントなどです。それぞれ SLA が異なる場合があるた
め、標準を超える SLA を理解することが重要です。

異常検出モニターの作成

異常を警告するには、Observability > Alerts > +Monitor に移動してモニターを作成します。モニタータイプ
として「異常検出モニター」を選択します。
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監視するオブジェクトとメトリックを選択します。他の種類のモニターと同様に、フィルターやグループ化を
設定できます。

次にモニターの条件を設定します。

• 選択したメトリックが予測された境界を 上回る 場合、その境界を下回る場合、またはその両方の場合に
アラートをトリガーします。

• 感度を「中」、「低」（より少ない異常が検出される）、または「高」（より多くの異常が検出される）
に設定します。

• 警告レベルが Critical か Warning かを判断します。

• オプションで、その値を下回る異常は無視される値を設定します。これによりノイズを軽減できます。こ
の値はサンプル グラフでは破線で表示されます。
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最後に、アラートの配信方法 (電子メール、Webhook、またはその両方) を構成し、モニターにオプションの
説明や修正アクションを指定し、必要に応じてモニターをカスタム グループに追加できます。

モニターを意味のある名前で保存すれば完了です。

作成時に、モニターは前週のデータを分析して初期ベースラインを確立します。異常検出は、時間が経過し、
履歴が増えるにつれて、より正確になります。

モニターが作成されると、DII は前の週の既存のデータを調べて、大幅なデータの急増や減少が
ないか調べます。これらは異常とみなされます。モニター作成後の最初の 1 週間 (「学習」フ
ェーズ) は、アラートの「ノイズ」が増加する可能性があります。このノイズを軽減するため
に、30 分以上続く急上昇または急降下のみが異常とみなされ、アラートが生成されます。次の
週には、より多くのデータが分析されるにつれて、通常、ノイズは減少し、一定期間続く大幅
な急上昇または急降下は異常とみなされます。

異常の観察

アラート ランディング ページでは、異常が検出されたときにトリガーされるアラートにより、メトリックが
予測された境界の外側に急上昇した時点から、その境界内に戻った時点までの、チャートに強調表示されたバ
ンドが表示されます。
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アラート ランディング ページで異常チャートを表示しているときに、次のオプションを選択できます。

• 週次傾向: 最大 5 週間前の同じ時刻、同じ日の値と比較します。

• 完全な異常境界: デフォルトでは、グラフはメトリック値に焦点を当てているため、メトリックの動作を
より適切に分析できます。完全な異常境界（最大値など）を表示する場合に選択します

ランディング ページのパフォーマンス セクションでオブジェクトを選択して、異常の原因となったオブジェ
クトを表示することもできます。チャートには選択したオブジェクトの動作が表示されます。

システムモニター

Data Infrastructure Insights には、メトリックとログの両方に対するシステム定義のモニ
ターが多数含まれています。利用可能なシステム モニターは、テナントに存在するデー
タ コレクターによって異なります。そのため、データ コレクターが追加されたり、その
構成が変更されたりすると、 Data Infrastructure Insightsで使用できるモニターが変わる
可能性があります。

多くのシステム モニターは、デフォルトでは 一時停止 状態になっています。モニターの [再
開] オプションを選択すると、システム モニターを有効にすることができます。データ コレク
ターで [Advanced Counter Data Collection] と [Enable ONTAP EMS log collection] が有効にな
っていることを確認します。これらのオプションは、 ONTAPデータ コレクターの [Advanced

Configuration] にあります。
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モニターの説明

システム定義のモニターは、事前定義されたメトリックと条件、および変更できないデフォルトの説明と修正
アクションで構成されます。システム定義モニターの通知受信者リストを変更することができます。メトリッ
ク、条件、説明、修正アクションを表示したり、受信者リストを変更したりするには、システム定義のモニタ
ー グループを開き、リスト内のモニター名をクリックします。

システム定義のモニター グループは変更または削除できません。

以下のシステム定義モニターは、記載されているグループで使用できます。

• * ONTAPインフラストラクチャ* には、 ONTAPクラスタのインフラストラクチャ関連の問題を監視するモ
ニターが含まれています。

• * ONTAPワークロードの例* には、ワークロード関連の問題のモニターが含まれています。

• 両方のグループのモニターはデフォルトで 一時停止 状態になります。

以下は、現在Data Infrastructure Insightsに含まれているシステム モニターです。

メトリックモニター

モニター名 重大度 モニターの説明 対処方法
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ファイバーチャネルポー
ト使用率が高い

重大 ファイバー チャネル プロ
トコル ポートは、顧客の
ホスト システムとONTAP
LUN 間の SAN トラフィ
ックを受信および転送す
るために使用されます。
ポートの使用率が高い場
合、それがボトルネック
となり、最終的にはファ
イバー チャネル プロトコ
ルのワークロードの重要
なパフォーマンスに影響
を及ぼします。…警告ア
ラートは、ネットワーク
トラフィックを分散させ
るために計画されたアク
ションを実行する必要が
あることを示します。…
重大なアラートは、サー
ビスの中断が差し迫って
おり、サービスの継続性
を確保するためにネット
ワーク トラフィックを分
散するための緊急措置を
実行する必要があること
を示します。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに次のアクショ
ンを検討してくださ
い。1.ワークロードを、
使用率の低い別の FCP ポ
ートに移動します。2.
ONTAP のQoS ポリシー
またはホスト側の構成を
使用して、特定の LUN の
トラフィックを必要な作
業のみに制限し、FCP ポ
ートの使用率を軽減しま
す。…警告しきい値を超
えた場合は、次のアクシ
ョンを実行するように計
画します。1.ポート使用
率がより多くのポートに
分散されるように、デー
タ トラフィックを処理す
るためにさらに多くの
FCP ポートを構成しま
す。2.ワークロードを、
使用率の低い別の FCP ポ
ートに移動します。3.
ONTAP のQoS ポリシー
またはホスト側の構成を
使用して、特定の LUN の
トラフィックを必要な作
業のみに制限し、FCP ポ
ートの使用率を軽減しま
す。
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Lunレイテンシ高 重大 LUN は、データベースな
どのパフォーマンスが重
視されるアプリケーショ
ンによって実行されるこ
とが多い I/O トラフィッ
クを処理するオブジェク
トです。 LUN のレイテン
シが高い場合、アプリケ
ーション自体に問題が発
生し、タスクを実行でき
なくなる可能性がありま
す。…警告アラート
は、LUN を適切なノード
またはアグリゲートに移
動するために計画された
アクションを実行する必
要があることを示しま
す。…重大なアラート
は、サービスの中断が差
し迫っており、サービス
の継続性を確保するため
に緊急措置を講じる必要
があることを示します。
メディアの種類に応じて
予想されるレイテンシは
次のとおりです - SSD 最
大 1～2 ミリ秒、SAS 最
大 8～10 ミリ秒、SATA
HDD 17～20 ミリ秒

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるために
次のアクションを検討し
てください。LUN または
そのボリュームに QoS ポ
リシーが関連付けられて
いる場合は、そのしきい
値制限を評価し、それが
LUN ワークロードの調整
を引き起こしているかど
うかを検証します。…警
告しきい値を超えた場合
は、次のアクションを実
行するように計画しま
す。1.アグリゲートの使
用率も高い場合は、LUN
を別のアグリゲートに移
動します。2.ノードの使
用率も高い場合は、ボリ
ュームを別のノードに移
動する、またはノードの
合計ワークロードを削減
します。3. LUN またはそ
のボリュームに QoS ポリ
シーが関連付けられてい
る場合は、そのしきい値
制限を評価し、それが
LUN ワークロードの調整
を引き起こしているかど
うかを検証します。
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ネットワークポート使用
率が高い

重大 ネットワーク ポートは、
顧客のホスト システム
とONTAPボリューム間の
NFS、CIFS、および
iSCSI プロトコル トラフ
ィックを受信および転送
するために使用されま
す。ポートの使用率が高
い場合、それがボトルネ
ックとなり、最終的には
NFS、CIFS、iSCSI ワー
クロードのパフォーマン
スに影響します。…警告
アラートは、ネットワー
ク トラフィックを分散さ
せるために計画されたア
クションを実行する必要
があることを示しま
す。…重大なアラート
は、サービスの中断が差
し迫っており、サービス
の継続性を確保するため
にネットワーク トラフィ
ックを分散するための緊
急措置を実行する必要が
あることを示します。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
ONTAPの QoS ポリシー
またはホスト側の分析を
使用して、特定のボリュ
ームのトラフィックを必
要な作業のみに制限し、
ネットワーク ポートの使
用率を下げます。2.使用
率の低い別のネットワー
ク ポートを使用するよう
に 1 つ以上のボリューム
を構成します。…警告し
きい値を超えた場合は、
次の即時アクションを検
討してください。1.ポー
ト使用率がより多くのポ
ートに分散されるよう
に、データ トラフィック
を処理するためにさらに
多くのネットワーク ポー
トを構成します。2.使用
率の低い別のネットワー
ク ポートを使用するよう
に 1 つ以上のボリューム
を構成します。
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NVMe名前空間レイテンシ
高

重大 NVMe 名前空間は、デー
タベースなどのパフォー
マンスが重視されるアプ
リケーションによって実
行される I/O トラフィッ
クを処理するオブジェク
トです。 NVMe 名前空間
のレイテンシが高いと、
アプリケーション自体に
問題が発生し、タスクを
完了できなくなる可能性
があります。…警告アラ
ートは、LUN を適切なノ
ードまたはアグリゲート
に移動するために計画さ
れたアクションを実行す
る必要があることを示し
ます。…重大なアラート
は、サービスの中断が差
し迫っており、サービス
の継続性を確保するため
に緊急措置を講じる必要
があることを示します。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるための
即時のアクションを検討
してください。NVMe 名
前空間またはそのボリュ
ームに QoS ポリシーが割
り当てられている場合
は、その制限しきい値が
NVMe 名前空間のワーク
ロードの調整を引き起こ
していないかどうか確認
してください。…警告し
きい値を超えた場合は、
次のアクションを実行す
ることを検討してくださ
い。1.アグリゲートの使
用率も高い場合は、LUN
を別のアグリゲートに移
動します。2.ノードの使
用率も高い場合は、ボリ
ュームを別のノードに移
動する、またはノードの
合計ワークロードを削減
します。3. NVMe 名前空
間またはそのボリューム
に QoS ポリシーが割り当
てられている場合は、そ
のポリシーによって
NVMe 名前空間のワーク
ロードが調整される可能
性がないか、その制限し
きい値を評価します。
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QTree 容量がいっぱい 重大 qtree は、ボリューム内の
ルート ディレクトリの特
別なサブディレクトリと
して存在できる、論理的
に定義されたファイル シ
ステムです。各 qtree に
は、デフォルトのスペー
ス クォータまたはクォー
タ ポリシーによって定義
されたクォータがあり、
ボリューム容量内でツリ
ーに保存されるデータの
量を制限します。…警告
アラートは、スペースを
増やすために計画された
アクションを実行する必
要があることを示しま
す。…重大なアラート
は、サービスの中断が差
し迫っており、サービス
の継続性を確保するため
にスペースを解放する緊
急措置を実行する必要が
あることを示します。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに次のアクショ
ンを検討してくださ
い。1.成長に対応するた
めに qtree のスペースを
増やします。2.不要なデ
ータを削除してスペース
を解放します。…警告し
きい値を超えた場合は、
次の即時措置を講じる計
画を立ててください。1.
成長に対応するために
qtree のスペースを増やし
ます。2.不要なデータを
削除してスペースを解放
します。

QTree 容量のハード制限 重大 qtree は、ボリューム内の
ルート ディレクトリの特
別なサブディレクトリと
して存在できる、論理的
に定義されたファイル シ
ステムです。各 qtree に
は、KB 単位で測定される
スペース クォータがあ
り、これを使用してデー
タを保存します。これに
より、ボリューム内のユ
ーザー データの増加を制
御し、合計容量を超えな
いようにします。…qtree
は、qtree の合計容量クォ
ータ制限に達してデータ
を保存できなくなる前
に、ユーザーに事前に警
告するソフト ストレージ
容量クォータを維持しま
す。 qtree 内に保存され
ているデータの量を監視
することで、ユーザーは
中断のないデータ サービ
スを受けることができま
す。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
成長に対応するために、
ツリーのスペース割り当
てを増やします 2。スペ
ースを解放するためにツ
リー内の不要なデータを
削除するようにユーザー
に指示します
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QTree 容量ソフト制限 警告 qtree は、ボリューム内の
ルート ディレクトリの特
別なサブディレクトリと
して存在できる、論理的
に定義されたファイル シ
ステムです。各 qtree に
は、KB 単位で測定される
スペース クォータがあ
り、これを使用してデー
タを保存することで、ユ
ーザー データの増加を制
御し、合計容量を超えな
いようにします。…qtree
は、qtree の合計容量クォ
ータ制限に達してデータ
を保存できなくなる前
に、ユーザーに事前に警
告するソフト ストレージ
容量クォータを維持しま
す。 qtree 内に保存され
ているデータの量を監視
することで、ユーザーは
中断のないデータ サービ
スを受けることができま
す。

警告しきい値を超えた場
合は、次の即時アクショ
ンを検討してくださ
い。1.成長に対応するた
めにツリーのスペース割
り当てを増やします。2.
スペースを解放するため
に、ツリー内の不要なデ
ータを削除するようにユ
ーザーに指示します。

QTree ファイルのハード
制限

重大 qtree は、ボリューム内の
ルート ディレクトリの特
別なサブディレクトリと
して存在できる、論理的
に定義されたファイル シ
ステムです。各 qtree に
は、ボリューム内で管理
可能なファイル システム
サイズを維持するために
含めることができるファ
イル数のクォータがあり
ます。…qtree は、ツリー
内の新しいファイルが拒
否されるハード ファイル
数クォータを維持しま
す。 qtree 内のファイル
数を監視することで、ユ
ーザーは中断のないデー
タ サービスを受けること
ができます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに次のアクショ
ンを検討してくださ
い。1. qtree のファイル数
クォータを増やしま
す。2. qtree ファイル シ
ステムから不要なファイ
ルを削除します。
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QTree ファイルのソフト
制限

警告 qtree は、ボリューム内の
ルート ディレクトリの特
別なサブディレクトリと
して存在できる、論理的
に定義されたファイル シ
ステムです。各 qtree に
は、ボリューム内で管理
可能なファイル システム
サイズを維持するため
に、格納できるファイル
数のクォータがありま
す。…qtree は、qtree 内
のファイル制限に達して
追加のファイルを保存で
きなくなる前に、ユーザ
ーに事前に警告するため
にソフト ファイル数クォ
ータを維持します。 qtree
内のファイル数を監視す
ることで、ユーザーは中
断のないデータ サービス
を受けることができま
す。

警告しきい値を超えた場
合は、次の即時措置を講
じる計画を立ててくださ
い。1. qtree のファイル数
クォータを増やしま
す。2. qtree ファイル シ
ステムから不要なファイ
ルを削除します。
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スナップショット予約領
域がいっぱいです

重大 アプリケーションと顧客
データを保存するには、
ボリュームのストレージ
容量が必要です。スナッ
プショット予約領域と呼
ばれるその領域の一部
は、データをローカルで
保護できるようにするス
ナップショットを保存す
るために使用されます。
ONTAPボリュームに保存
される新規データや更新
データが増えるほど、使
用されるスナップショッ
ト容量が増え、将来の新
規データや更新データに
使用できるスナップショ
ット ストレージ容量は少
なくなります。ボリュー
ム内のスナップショット
データ容量が合計スナッ
プショット予約領域に達
すると、新しいスナップ
ショット データを保存で
きなくなり、ボリューム
内のデータの保護レベル
が低下する可能性があり
ます。ボリュームの使用
済みスナップショット容
量を監視することで、デ
ータ サービスの継続性が
確保されます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに次のアクショ
ンを検討してくださ
い。1.スナップショット
予約がいっぱいになった
ときにボリューム内のデ
ータ領域を使用するよう
にスナップショットを構
成します。2.古くて不要
なスナップショットをい
くつか削除して、スペー
スを解放します。…警告
しきい値を超えた場合
は、次の即時措置を講じ
る計画を立ててくださ
い。1.成長に対応するた
めに、ボリューム内のス
ナップショット予約領域
を増やします。2.スナッ
プショット予約がいっぱ
いになったときにボリュ
ーム内のデータ領域を使
用するようにスナップシ
ョットを構成します。
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ストレージ容量制限 重大 ストレージ プール (アグ
リゲート) がいっぱいにな
ると、I/O 操作が遅くな
り、最終的には停止し
て、ストレージ停止イン
シデントが発生します。
警告アラートは、最小限
の空き領域を回復するた
めに計画されたアクショ
ンをすぐに実行する必要
があることを示します。
重大なアラートは、サー
ビスの中断が差し迫って
おり、サービスの継続性
を確保するためにスペー
スを解放するための緊急
措置を講じる必要がある
ことを示します。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに次のアクショ
ンを検討してくださ
い。1.重要でないボリュ
ーム上のスナップショッ
トを削除します。2.重要
でないワークロードであ
り、オフストレージ コピ
ーから復元できる可能性
のあるボリュームまたは
LUN を削除します。……
警告しきい値を超えた場
合は、次の即時アクショ
ンを計画してくださ
い。1. 1 つ以上のボリュ
ームを別の保存場所に移
動します。2.ストレージ
容量を追加します。3.ス
トレージ効率設定を変更
するか、非アクティブな
データをクラウド ストレ
ージに階層化します。

ストレージパフォーマン
スの制限

重大 ストレージ システムのパ
フォーマンス限界に達す
ると、操作が遅くなり、
待ち時間が増加し、ワー
クロードとアプリケーシ
ョンに障害が発生する可
能性があります。 ONTAP
は、ワークロードのスト
レージ プールの使用率を
評価し、消費されたパフ
ォーマンスの割合を推定
します。…警告アラート
は、ワークロードのピー
クに対応するために十分
なストレージ プール パフ
ォーマンスを確保するた
めに、ストレージ プール
の負荷を軽減するための
計画的なアクションを実
行する必要があることを
示します。…重大なアラ
ートは、パフォーマンス
の低下が差し迫ってお
り、サービスの継続性を
確保するためにストレー
ジ プールの負荷を軽減す
るための緊急措置を実行
する必要があることを示
します。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
スナップショット
やSnapMirrorレプリケー
ションなどのスケジュー
ルされたタスクを一時停
止します。2.重要でない
ワークロードをアイドル
状態にします。…警告し
きい値を超えた場合は、
直ちに次の措置を講じて
ください。1. 1 つ以上の
ワークロードを別のスト
レージの場所に移動しま
す。2.ストレージ ノード
(AFF) またはディスク シ
ェルフ (FAS) を追加し、
ワークロードを再分配し
ます 3.ワークロード特性 (
ブロック サイズ、アプリ
ケーション キャッシュ)
を変更します。
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ユーザークォータ容量の
ハード制限

重大 ONTAP は、ボリューム、
ボリューム内のファイ
ル、またはディレクトリ
にアクセスする権限を持
つ Unix または Windows
システムのユーザーを認
識します。その結果、
ONTAP を使用すると、顧
客は Linux または
Windows システムのユー
ザーまたはユーザー グル
ープのストレージ容量を
構成できるようになりま
す。ユーザーまたはグル
ープ ポリシー クォータ
は、ユーザーが自身のデ
ータに利用できるスペー
スの量を制限します。…
このクォータのハード制
限により、ボリューム内
で使用されている容量が
合計容量クォータに達す
る直前にユーザーに通知
することができます。ユ
ーザーまたはグループの
クォータ内に保存される
データの量を監視するこ
とで、ユーザーが中断の
ないデータ サービスを受
けられるようになりま
す。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
成長に対応するために、
ユーザーまたはグループ
のクォータのスペースを
増やします。2.不要なデ
ータを削除してスペース
を解放するようにユーザ
ーまたはグループに指示
します。
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ユーザークォータ容量ソ
フト制限

警告 ONTAP は、ボリューム、
ボリューム内のファイ
ル、またはディレクトリ
にアクセスする権限を持
つ Unix または Windows
システムのユーザーを認
識します。その結果、
ONTAP を使用すると、顧
客は Linux または
Windows システムのユー
ザーまたはユーザー グル
ープのストレージ容量を
構成できるようになりま
す。ユーザーまたはグル
ープ ポリシー クォータ
は、ユーザーが自身のデ
ータに利用できるスペー
スの量を制限します。…
このクォータのソフト制
限により、ボリューム内
で使用されている容量が
合計容量クォータに達し
たときに、ユーザーにプ
ロアクティブに通知する
ことができます。ユーザ
ーまたはグループのクォ
ータ内に保存されるデー
タの量を監視すること
で、ユーザーが中断のな
いデータ サービスを受け
られるようになります。

警告しきい値を超えた場
合は、次の即時措置を講
じる計画を立ててくださ
い。1.成長に対応するた
めに、ユーザーまたはグ
ループのクォータのスペ
ースを増やします。2.不
要なデータを削除してス
ペースを解放します。
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ボリューム容量がいっぱ
いです

重大 アプリケーションと顧客
データを保存するには、
ボリュームのストレージ
容量が必要です。 ONTAP
ボリュームに保存される
データが増えるほど、将
来のデータのストレージ
可用性は低下します。ボ
リューム内のデータ保存
容量が合計保存容量に達
した場合、保存容量不足
によりお客様がデータを
保存できなくなる可能性
があります。使用された
ボリュームのストレージ
容量を監視することで、
データ サービスの継続性
が確保されます。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
成長に対応するためにボ
リュームのスペースを増
やします。2.不要なデー
タを削除してスペースを
解放します。3.スナップ
ショットのコピーがスナ
ップショット リザーブよ
りも多くのスペースを占
有している場合は、古い
スナップショットを削除
するか、ボリューム スナ
ップショットの自動削除
を有効にします。…警告
しきい値を超えた場合
は、次の即時アクション
を実行するように計画し
てください。1.成長に対
応するためにボリューム
のスペースを増やします
2。スナップショットのコ
ピーがスナップショット
リザーブよりも多くのス
ペースを占有する場合
は、古いスナップショッ
トを削除するか、ボリュ
ーム スナップショットの
自動削除を有効にしま
す。……
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ボリュームのiノード制限 重大 ファイルを保存するボリ
ュームは、インデックス
ノード (inode) を使用して
ファイルのメタデータを
保存します。ボリューム
の inode 割り当てを使い
果たすと、それ以上ファ
イルを追加できなくなり
ます。…警告アラート
は、使用可能な inode の
数を増やすために計画さ
れたアクションを実行す
る必要があることを示し
ます。…重大なアラート
は、ファイル制限の使い
果たしが差し迫ってお
り、サービスの継続性を
確保するために inode を
解放する緊急措置を講じ
る必要があることを示し
ます。

重大なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。1.
ボリュームの inode 値を
増やします。 inode 値が
すでに最大値に達してい
る場合は、ファイル シス
テムが最大サイズを超え
ているため、ボリューム
を 2 つ以上のボリューム
に分割します。2.
FlexGroupを使用すると、
大規模なファイル システ
ムに対応しやすくなりま
す。警告しきい値を超え
た場合は、次の即時措置
を講じる計画を立ててく
ださい。1.ボリュームの
inode 値を増やします。
inode 値がすでに最大値に
達している場合は、ファ
イル システムが最大サイ
ズを超えているため、ボ
リュームを 2 つ以上のボ
リュームに分割しま
す。2. FlexGroupを使用す
ると、大規模なファイル
システムに対応できま
す。
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ボリュームレイテンシー
高

重大 ボリュームは、devOps ア
プリケーション、ホーム
ディレクトリ、データベ
ースなどのパフォーマン
スが重視されるアプリケ
ーションによって実行さ
れることが多い I/O トラ
フィックを処理するオブ
ジェクトです。大量の待
ち時間が発生すると、ア
プリケーション自体に問
題が発生し、タスクを完
了できなくなる可能性が
あります。アプリケーシ
ョンの一貫したパフォー
マンスを維持するために
は、ボリュームのレイテ
ンシを監視することが重
要です。メディア タイプ
に基づいて予想されるレ
イテンシは次のとおりで
す - SSD 最大 1 ～ 2 ミリ
秒、SAS 最大 8 ～ 10 ミ
リ秒、SATA HDD 17 ～
20 ミリ秒。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、次の即時アクション
を検討してください。ボ
リュームに QoS ポリシー
が割り当てられている場
合は、ボリュームのワー
クロードが調整される原
因となっていないか、そ
の制限しきい値を評価し
ます。…警告しきい値を
超えた場合は、次の即時
アクションを検討してく
ださい。1.アグリゲート
の使用率も高い場合は、
ボリュームを別のアグリ
ゲートに移動します。2.
ボリュームに QoS ポリシ
ーが割り当てられている
場合は、ボリュームのワ
ークロードが調整される
原因にならないように、
その制限しきい値を評価
します。3.ノードの使用
率も高い場合は、ボリュ
ームを別のノードに移動
する、またはノードの合
計ワークロードを削減し
ます。

モニター名 重大度 モニターの説明 対処方法
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ノードの高レイテンシ 警告/重大 ノードのレイテンシが、
ノード上のアプリケーシ
ョンのパフォーマンスに
影響を及ぼす可能性があ
るレベルに達しました。
ノードのレイテンシが低
いため、アプリケーショ
ンの一貫したパフォーマ
ンスが保証されます。メ
ディア タイプに基づいて
予想されるレイテンシ
は、SSD で最大 1 ～ 2 ミ
リ秒、SAS で最大 8 ～ 10
ミリ秒、SATA HDD で 17
～ 20 ミリ秒です。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1.スケ
ジュールされたタスク、
スナップショット、また
はSnapMirrorレプリケー
ションを一時停止します
2。 QoS 制限 3 を介し
て、優先度の低いワーク
ロードの需要を下げま
す。重要でないワークロ
ードを非アクティブ化し
ます。警告しきい値を超
えた場合は、直ちに次の
アクションを検討してく
ださい。1. 1 つ以上のワ
ークロードを別のストレ
ージの場所に移動します
2。 QoS 制限 3 を介し
て、優先度の低いワーク
ロードの需要を下げま
す。ストレージ ノード
(AFF) またはディスク シ
ェルフ (FAS) を追加し、
ワークロードを再分配し
ます 4。ワークロード特
性の変更（ブロックサイ
ズ、アプリケーションキ
ャッシュなど）
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ノードパフォーマンス制
限

警告/重大 ノードのパフォーマンス
使用率が、ノードでサポ
ートされている IO および
アプリケーションのパフ
ォーマンスに影響を及ぼ
す可能性があるレベルに
達しました。ノードのパ
フォーマンス使用率が低
いため、アプリケーショ
ンのパフォーマンスが一
貫して確保されます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1.スケ
ジュールされたタスク、
スナップショット、また
はSnapMirrorレプリケー
ションを一時停止します
2。 QoS 制限 3 を介し
て、優先度の低いワーク
ロードの需要を下げま
す。重要でないワークロ
ードを非アクティブ化し
ます。警告しきい値を超
えた場合は、次のアクシ
ョンを検討してくださ
い。1. 1 つ以上のワーク
ロードを別のストレージ
の場所に移動します 2。
QoS 制限 3 を介して、優
先度の低いワークロード
の需要を下げます。スト
レージ ノード (AFF) また
はディスク シェルフ
(FAS) を追加し、ワーク
ロードを再分配します 4.
ワークロード特性の変更
（ブロックサイズ、アプ
リケーションキャッシュ
など）
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ストレージVMの高レイテ
ンシ

警告/重大 ストレージ VM (SVM) の
レイテンシが、ストレー
ジ VM 上のアプリケーシ
ョンのパフォーマンスに
影響を及ぼす可能性があ
るレベルに達しました。
ストレージ VM のレイテ
ンシが低いため、アプリ
ケーションの一貫したパ
フォーマンスが保証され
ます。メディア タイプに
基づいて予想されるレイ
テンシは、SSD で最大 1
～ 2 ミリ秒、SAS で最大
8 ～ 10 ミリ秒、SATA
HDD で 17 ～ 20 ミリ秒で
す。

重大なしきい値を超えた
場合は、QoS ポリシーが
割り当てられたストレー
ジ VM のボリュームのし
きい値制限を直ちに評価
し、ボリューム ワークロ
ードの調整の原因になっ
ているかどうかを確認し
ます。警告しきい値を超
えた場合は、次の即時ア
クションを検討してくだ
さい。1.アグリゲートの
使用率も高い場合は、ス
トレージ VM の一部のボ
リュームを別のアグリゲ
ートに移動します。2.
QoS ポリシーが割り当て
られたストレージ VM の
ボリュームについては、
しきい値制限によってボ
リューム ワークロードが
調整されるかどうかを評
価します 3。ノードの使
用率が高い場合は、スト
レージVMの一部のボリュ
ームを別のノードに移動
する、またはノードの全
体的なワークロードを削
減します。

ユーザークォータファイ
ルハード制限

重大 ボリューム内に作成され
たファイル数が重大な制
限に達したため、追加の
ファイルを作成できませ
ん。保存されているファ
イルの数を監視すること
で、ユーザーは中断のな
いデータ サービスを受け
ることができます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるために
即時の措置が必要で
す。…次の措置を検討し
てください。1.特定のユ
ーザー 2 のファイル数ク
ォータを増やします。不
要なファイルを削除し
て、特定のユーザーのフ
ァイルクォータの負担を
軽減します。
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ユーザークォータファイ
ルソフト制限

警告 ボリューム内に作成され
たファイルの数がクォー
タのしきい値制限に達し
ており、重大な制限に近
づいています。クォータ
が重大な制限に達した場
合、追加のファイルを作
成することはできませ
ん。ユーザーが保存する
ファイルの数を監視する
ことで、ユーザーが中断
のないデータ サービスを
受けられるようになりま
す。

警告しきい値を超えた場
合は、直ちにアクション
を検討してください。1.
特定のユーザー クォータ
2 のファイル数クォータ
を増やします。不要なフ
ァイルを削除して、特定
のユーザーのファイルク
ォータの負担を軽減しま
す。

ボリュームキャッシュミ
ス率

警告/重大 ボリューム キャッシュ ミ
ス率は、クライアント ア
プリケーションからの読
み取り要求のうち、キャ
ッシュから返されるので
はなくディスクから返さ
れる要求の割合です。こ
れは、音量が設定された
しきい値に達したことを
意味します。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1. IO 負
荷 2 を軽減するために、
一部のワークロードをボ
リュームのノードから移
動します。ボリュームの
ノードにまだない場合
は、Flash Cache 3 を購入
して追加し、 WAFLキャ
ッシュを増やします。
QoS 制限を使用して、同
じノード上の優先度の低
いワークロードの需要を
下げます。警告しきい値
を超えた場合は、直ちに
次のアクションを検討し
てください。1. IO 負荷 2
を軽減するために、一部
のワークロードをボリュ
ームのノードから移動し
ます。ボリュームのノー
ドにまだない場合
は、Flash Cache 3 を購入
して追加し、 WAFLキャ
ッシュを増やします。
QoS 制限 4 を使用して、
同じノード上の優先度の
低いワークロードの需要
を下げます。ワークロー
ド特性の変更（ブロック
サイズ、アプリケーショ
ンキャッシュなど）
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ボリューム Qtree クォー
タ オーバーコミット

警告/重大 ボリューム qtree クォー
タ オーバーコミットは、
ボリュームが qtree クォ
ータによってオーバーコ
ミットされていると見な
されるパーセンテージを
指定します。ボリューム
の qtree クォータに設定
されたしきい値に達しま
した。ボリューム qtree
クォータのオーバーコミ
ットを監視することで、
ユーザーは中断のないデ
ータ サービスを受けるこ
とができます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1.ボリ
ューム2のスペースを増や
します。不要なデータを
削除します。警告しきい
値を超えた場合は、ボリ
ュームのスペースを増や
すことを検討してくださ
い。

トップに戻る

ログモニター

モニター名 重大度 説明 対処方法

AWS 認証情報が初期化さ
れていません

情報 このイベントは、モジュ
ールがクラウド資格情報
スレッドから Amazon
Web Services (AWS)
Identity and Access
Management (IAM) ロー
ルベースの資格情報にア
クセスしようとしたとき
に、資格情報が初期化さ
れる前に発生します。

クラウド資格情報スレッ
ドとシステムの初期化が
完了するまで待ちます。
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クラウド層にアクセスで
きません

重大 ストレージ ノードは
Cloud Tier オブジェクト
ストア API に接続できま
せん。一部のデータにア
クセスできなくなりま
す。

オンプレミス製品を使用
している場合は、次の修
正アクションを実行して
ください。…「network
interface show」コマンド
を使用して、クラスタ間
LIF がオンラインで機能し
ていることを確認しま
す。…宛先ノードのクラ
スタ間 LIF で「ping」コ
マンドを使用して、オブ
ジェクト ストア サーバへ
のネットワーク接続を確
認します。…次の点を確
認してください。…オブ
ジェクト ストアの構成が
変更されていないこ
と。…ログインおよび接
続情報がまだ有効である
こと。…問題が解決しな
い場合は、 NetAppテクニ
カル サポートにお問い合
わせください。 Cloud
Volumes ONTAPを使用す
る場合は、次の修正アク
ションを実行します。…
オブジェクト ストアの構
成が変更されていないこ
とを確認します。…ログ
インおよび接続情報がま
だ有効であることを確認
してください。問題が解
決しない場合は、 NetApp
テクニカル サポートにお
問い合わせください。

ディスクが使用不可 情報 このイベントは、ディス
クが障害としてマークさ
れた、サニタイズされて
いる、またはメンテナン
ス センターに入ったため
にサービスから削除され
たときに発生します。

なし。
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FlexGroup構成員全員 重大 FlexGroupボリューム内の
構成要素がいっぱいなの
で、サービスが中断され
る可能性があります。
FlexGroupボリューム上で
ファイルを作成または拡
張することは可能です。
ただし、構成要素に保存
されているファイルは変
更できません。その結
果、 FlexGroupボリュー
ムで書き込み操作を実行
しようとすると、ランダ
ムに領域不足エラーが発
生する可能性がありま
す。

「volume modify -files
+X」コマンドを使用し
て、 FlexGroupボリュー
ムに容量を追加すること
をお勧めします。また
は、 FlexGroupボリュー
ムからファイルを削除し
ます。ただし、どのファ
イルが構成要素に到達し
たかを判断するのは困難
です。

Flexgroupの構成員がほぼ
満員

警告 FlexGroupボリューム内の
構成要素のスペースがほ
とんど不足しており、サ
ービスが中断される可能
性があります。ファイル
の作成と展開が可能で
す。ただし、構成要素の
スペースが不足すると、
構成要素上のファイルに
追加したり変更したりで
きなくなる可能性があり
ます。

「volume modify -files
+X」コマンドを使用し
て、 FlexGroupボリュー
ムに容量を追加すること
をお勧めします。また
は、 FlexGroupボリュー
ムからファイルを削除し
ます。ただし、どのファ
イルが構成要素に到達し
たかを判断するのは困難
です。

FlexGroup構成要素の
inode がほぼ不足していま
す

警告 FlexGroupボリューム内の
構成要素の inode がほと
んど不足しているため、
サービスが中断される可
能性があります。構成要
素は平均よりも少ない作
成要求を受け取ります。
要求はより多くの inode
を持つ構成要素にルーテ
ィングされるため、
FlexGroupボリュームの全
体的なパフォーマンスに
影響する可能性がありま
す。

「volume modify -files
+X」コマンドを使用し
て、 FlexGroupボリュー
ムに容量を追加すること
をお勧めします。また
は、 FlexGroupボリュー
ムからファイルを削除し
ます。ただし、どのファ
イルが構成要素に到達し
たかを判断するのは困難
です。
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FlexGroup構成要素の
inode 不足

重大 FlexGroupボリュームの構
成要素の inode が不足し
ており、サービスが中断
される可能性がありま
す。この構成要素に新し
いファイルを作成するこ
とはできません。これに
より、 FlexGroupボリュ
ーム全体でコンテンツの
配分が全体的に不均衡に
なる可能性があります。

「volume modify -files
+X」コマンドを使用し
て、 FlexGroupボリュー
ムに容量を追加すること
をお勧めします。また
は、 FlexGroupボリュー
ムからファイルを削除し
ます。ただし、どのファ
イルが構成要素に到達し
たかを判断するのは困難
です。

LUN はオフライン 情報 このイベントは、LUN が
手動でオフラインになっ
たときに発生します。

LUN をオンラインに戻し
ます。

本体ファンの故障 警告 メインユニットの 1 つ以
上のファンが故障しまし
た。システムは引き続き
動作します。…ただし、
この状態が長時間続く
と、過熱により自動シャ
ットダウンがトリガーさ
れる可能性があります。

故障したファンを取り付
け直してください。エラ
ーが解決しない場合は交
換してください。

本体ファンが警告状態 情報 このイベントは、メイン
ユニットの 1 つ以上のフ
ァンが警告状態にある場
合に発生します。

過熱を防ぐため、指定さ
れたファンを交換してく
ださい。

NVRAM バッテリ低下 警告 NVRAMバッテリー容量が
極めて低くなっていま
す。バッテリが切れる
と、データが失われる可
能性があります。…シス
テムは、 AutoSupportま
たは「コール ホーム」メ
ッセージを生成し、
NetAppテクニカル サポー
トおよび設定された送信
先（そのように設定され
ている場合は）に送信し
ます。 AutoSupportメッ
セージが正常に配信され
ると、問題の特定と解決
が大幅に改善されます。

次の修正アクションを実
行してください。…
「system node
environment sensors
show」コマンドを使用し
て、バッテリの現在のス
テータス、容量、充電状
態を表示します。…バッ
テリを最近交換した場
合、またはシステムが長
期間動作していなかった
場合は、バッテリを監視
して、適切に充電されて
いることを確認しま
す。…バッテリのランタ
イムが引き続き危険なレ
ベルを下回り、ストレー
ジ システムが自動的にシ
ャットダウンする場合
は、 NetAppテクニカル
サポートに問い合わせて
ください。
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サービス プロセッサが未
設定

警告 このイベントは毎週発生
し、サービス プロセッサ
(SP) を構成するよう通知
します。 SP は、リモー
ト アクセスおよびリモー
ト管理機能を提供するた
めにシステムに組み込ま
れる物理デバイスです。
SP のすべての機能を使用
するには、 SPを構成する
必要があります。

次の修正アクションを実
行します。…「system
service-processor network
modify」コマンドを使用
してSPを設定します。…
オプションで、「system
service-processor network
show」コマンドを使用し
てSPの MAC アドレスを
取得します。…「system
service-processor network
show」コマンドを使用し
てSPネットワーク設定を
確認します。…「system
service-processor
autosupport invoke」コマ
ンドを使用してSP
がAutoSupport電子メール
を送信できることを確認
します。注: このコマンド
を発行する前に、 ONTAP
でAutoSupport電子メール
ホストと受信者を設定す
る必要があります。

サービス プロセッサはオ
フライン

重大 すべてのSPリカバリアク
ションが実行されたにも
かかわらず、 ONTAP は
サービス プロセッサ (SP
) からハートビートを受信
しなくなりました。
ONTAP はSPなしではハ
ードウェアの状態を監視
できません。…ハードウ
ェアの損傷とデータ損失
を防ぐためにシステムは
シャットダウンします。
SPがオフラインになった
場合に直ちに通知される
パニックアラートを設定
します。

次の操作を実行して、シ
ステムの電源を入れ直し
ます。…コントローラを
シャーシから引き出しま
す。…コントローラを押
し込みます。…コントロ
ーラの電源を入れ直しま
す。…問題が解決しない
場合は、コントローラ モ
ジュールを交換します。
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棚ファンが故障しました 重大 シェルフの指定された冷
却ファンまたはファン モ
ジュールに障害が発生し
ました。シェルフ内のデ
ィスクに十分な冷却気流
が供給されず、ディスク
障害が発生する可能性が
あります。

次の修正アクションを実
行します。…ファン モジ
ュールが完全に装着さ
れ、固定されていること
を確認します。注: 一部の
ディスク シェルフでは、
ファンは電源モジュール
に統合されています。…
問題が解決しない場合
は、ファン モジュールを
交換してください。…そ
れでも問題が解決しない
場合は、 NetAppテクニカ
ル サポートにお問い合わ
せください。

本体ファンの故障により
システムが動作不能

重大 1 つ以上のメインユニッ
トファンが故障し、シス
テムの動作が中断されま
した。これにより、デー
タが失われる可能性があ
ります。

故障したファンを交換し
てください。

未割り当てのディスク 情報 システムには未割り当て
のディスクがあり、容量
が無駄になっており、シ
ステムに誤った構成や部
分的な構成変更が適用さ
れている可能性がありま
す。

次の修正アクションを実
行します。…「disk show
-n」コマンドを使用し
て、割り当てられていな
いディスクを特定しま
す。…「disk assign」コ
マンドを使用して、ディ
スクをシステムに割り当
てます。

ウイルス対策サーバーが
ビジー状態です

警告 ウイルス対策サーバーが
ビジー状態のため、新し
いスキャン要求を受け入
れることができません。

このメッセージが頻繁に
発生する場合は、SVM に
よって生成されるウイル
ス スキャン負荷を処理で
きる十分なウイルス対策
サーバーがあることを確
認してください。
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IAM ロールの AWS 認証
情報が期限切れです

重大 Cloud Volume ONTAPに
アクセスできなくなりま
した。 Identity and
Access Management
(IAM) のロールベースの認
証情報の有効期限が切れ
ました。認証情報は、IAM
ロールを使用して
Amazon Web Services
(AWS) メタデータ サーバ
ーから取得され、Amazon
Simple Storage Service
(Amazon S3) への API リ
クエストに署名するため
に使用されます。

以下の手順を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、そのヘルスを確認し
ます。…インスタンスに
関連付けられた AWS IAM
ロールが有効であり、イ
ンスタンスに対する適切
な権限が付与されている
ことを確認します。

IAM ロールの AWS 認証
情報が見つかりません

重大 クラウド資格情報スレッ
ドは、AWS メタデータ サ
ーバーから Amazon Web
Services (AWS) Identity
and Access Management
(IAM) ロールベースの資格
情報を取得できません。
認証情報は、Amazon
Simple Storage Service
(Amazon S3) への API リ
クエストに署名するため
に使用されます。 Cloud
Volume ONTAPにアクセ
スできなくなりまし
た。…

以下の手順を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、そのヘルスを確認し
ます。…インスタンスに
関連付けられた AWS IAM
ロールが有効であり、イ
ンスタンスに対する適切
な権限が付与されている
ことを確認します。

IAM ロールの AWS 認証
情報が無効です

重大 Identity and Access
Management (IAM) のロ
ールベースの認証情報が
無効です。認証情報
は、IAM ロールを使用し
て Amazon Web Services
(AWS) メタデータ サーバ
ーから取得され、Amazon
Simple Storage Service
(Amazon S3) への API リ
クエストに署名するため
に使用されます。 Cloud
Volume ONTAPにアクセ
スできなくなりました。

以下の手順を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、そのヘルスを確認し
ます。…インスタンスに
関連付けられた AWS IAM
ロールが有効であり、イ
ンスタンスに対する適切
な権限が付与されている
ことを確認します。
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AWS IAM ロールが見つか
りません

重大 Identity and Access
Management (IAM) ロー
ル スレッドは、AWS メタ
データ サーバーで
Amazon Web Services
(AWS) IAM ロールを見つ
けることができません。
Amazon Simple Storage
Service (Amazon S3) への
API リクエストに署名す
るために使用されるロー
ルベースの認証情報を取
得するには、IAM ロール
が必要です。 Cloud
Volume ONTAPにアクセ
スできなくなりまし
た。…

次の操作を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、その正常性を確認し
ます。…インスタンスに
関連付けられた AWS IAM
ロールが有効であること
を確認します。

AWS IAM ロールが無効で
す

重大 AWS メタデータ サーバー
の Amazon Web Services
(AWS) Identity and
Access Management
(IAM) ロールが無効です。
Cloud Volume ONTAPに
アクセスできなくなりま
した。

以下の手順を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、そのヘルスを確認し
ます。…インスタンスに
関連付けられた AWS IAM
ロールが有効であり、イ
ンスタンスに対する適切
な権限が付与されている
ことを確認します。

AWS メタデータサーバー
の接続失敗

重大 Identity and Access
Management (IAM) ロー
ル スレッドは、Amazon
Web Services (AWS) メタ
データ サーバーとの通信
リンクを確立できませ
ん。 Amazon Simple
Storage Service (Amazon
S3) への API リクエスト
に署名するために使用さ
れる必要な AWS IAM ロ
ールベースの認証情報を
取得するための通信を確
立する必要があります。
Cloud Volume ONTAPに
アクセスできなくなりま
した。…

以下の手順を実行しま
す。…AWS EC2 マネジメ
ントコンソールにログイ
ンします。…[インスタン
ス] ページに移動しま
す。… Cloud Volumes
ONTAPデプロイメントの
インスタンスを見つけ
て、そのヘルスを確認し
ます。…
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FabricPool のスペース使
用制限にほぼ達しました

警告 容量ライセンス プロバイ
ダーからのオブジェクト
ストアのクラスター全体
のFabricPoolスペース使用
量の合計が、ライセンス
制限にほぼ達していま
す。

次の修正アクションを実
行します。…「storage
aggregate object-store
show-space」コマンドを
使用して、各FabricPoolス
トレージ層で使用されて
いるライセンス容量の割
合を確認します。…
「volume snapshot
delete」コマンドを使用し
て、階層化ポリシー
が「snapshot」また
は「backup」であるボリ
ュームから Snapshot コピ
ーを削除し、スペースを
解放します。…クラスタ
ーに新しいライセンスを
インストールして、ライ
センス容量を増やしま
す。

FabricPool のスペース使
用制限に達しました

重大 容量ライセンス プロバイ
ダーからのオブジェクト
ストアのクラスタ全体
のFabricPoolスペース使用
量の合計がライセンス制
限に達しました。

次の修正アクションを実
行します。…「storage
aggregate object-store
show-space」コマンドを
使用して、各FabricPoolス
トレージ層で使用されて
いるライセンス容量の割
合を確認します。…
「volume snapshot
delete」コマンドを使用し
て、階層化ポリシー
が「snapshot」また
は「backup」であるボリ
ュームから Snapshot コピ
ーを削除し、スペースを
解放します。…クラスタ
ーに新しいライセンスを
インストールして、ライ
センス容量を増やしま
す。
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集計のギブバックに失敗
しました

重大 このイベントは、ストレ
ージ フェイルオーバー
(SFO) ギブバックの一環
としてアグリゲートを移
行しているときに、宛先
ノードがオブジェクト ス
トアに到達できない場合
に発生します。

次の修正アクションを実
行します。…「network
interface show」コマンド
を使用して、クラスタ間
LIF がオンラインで機能し
ていることを確認しま
す。…宛先ノードのクラ
スタ間 LIF で「ping」コ
マンドを使用して、オブ
ジェクト ストア サーバへ
のネットワーク接続を確
認します。 …「aggregate
object-store config show」
コマンドを使用して、オ
ブジェクト ストアの構成
が変更されておらず、ロ
グインおよび接続情報が
正確であることを確認し
てください。…また
は、giveback コマンド
の「require-partner-
waiting」パラメータに
false を指定してエラーを
無効にすることもできま
す。…詳細またはサポー
トについては、 NetAppテ
クニカル サポートにお問
い合わせください。
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HA相互接続ダウン 警告 高可用性 (HA) 相互接続が
ダウンしています。フェ
イルオーバーが利用でき
ない場合、サービス停止
のリスクがあります。

修正アクションは、プラ
ットフォームでサポート
されている HA 相互接続
リンクの数とタイプ、お
よび相互接続がダウンし
ている理由によって異な
ります。リンクがダウン
している場合: HA ペアの
両方のコントローラが動
作していることを確認し
ます。外部接続リンクの
場合は、相互接続ケーブ
ルが正しく接続されてい
ること、および該当する
場合は Small Form-Factor
Pluggable (SFP) が両方の
コントローラに正しく装
着されていることを確認
します。内部接続リンク
の場合は、「ic link off」
コマンドと「ic link on」
コマンドを使用して、リ
ンクを順番に無効にして
から再度有効にします。
…リンクが無効になって
いる場合は、「ic link
on」コマンドを使用して
リンクを有効にします。
…ピアが接続されていな
い場合は、「ic link off」
コマンドと「ic link on」
コマンドを使用して、リ
ンクを順番に無効にして
から再度有効にしま
す。…問題が解決しない
場合は、 NetAppテクニカ
ル サポートにお問い合わ
せください。
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ユーザーあたりの最大セ
ッション数を超えました

警告 TCP 接続でユーザーごと
に許可されるセッション
の最大数を超えました。
いくつかのセッションが
解放されるまで、セッシ
ョンを確立する要求はす
べて拒否されます。…

次の修正アクションを実
行します。…クライアン
トで実行されているすべ
てのアプリケーションを
検査し、正常に動作して
いないアプリケーション
を終了します。…クライ
アントを再起動しま
す。…問題の原因が新し
いアプリケーションか既
存のアプリケーションか
を確認します。…アプリ
ケーションが新しい場合
は、「cifs option modify
-max-opens-same-file-per
-tree」コマンドを使用し
て、クライアントのしき
い値を高く設定します。
場合によっては、クライ
アントは期待どおりに動
作しますが、より高いし
きい値が必要になりま
す。クライアントに対し
てより高いしきい値を設
定するには、高度な権限
が必要です。 …問題が既
存のアプリケーションに
よって発生している場合
は、クライアントに問題
がある可能性がありま
す。詳細情報やサポート
については、 NetAppテク
ニカル サポートにお問い
合わせください。
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ファイルあたりの最大オ
ープン回数を超えました

警告 TCP 接続経由でファイル
を開くことができる最大
回数を超えました。ファ
イルの開いているインス
タンスをいくつか閉じる
まで、このファイルを開
く要求はすべて拒否され
ます。これは通常、異常
なアプリケーションの動
作を示します。…

次の修正アクションを実
行します:…この TCP 接
続を使用してクライアン
トで実行されるアプリケ
ーションを検査します。
クライアント上で実行さ
れているアプリケーショ
ンが原因で、クライアン
トが正しく動作していな
い可能性があります。…
クライアントを再起動し
てください。…問題の原
因が新しいアプリケーシ
ョンか既存のアプリケー
ションかを確認してくだ
さい。…アプリケーショ
ンが新しい場合は、「cifs
option modify -max-opens
-same-file-per-tree」コマ
ンドを使用して、クライ
アントのしきい値を高く
設定してください。場合
によっては、クライアン
トは期待どおりに動作し
ますが、より高いしきい
値が必要になります。ク
ライアントに対してより
高いしきい値を設定する
には、高度な権限が必要
です。 …問題が既存のア
プリケーションによって
発生している場合は、ク
ライアントに問題がある
可能性があります。詳細
情報やサポートについて
は、 NetAppテクニカル
サポートにお問い合わせ
ください。

53



NetBIOS名の競合 重大 NetBIOS ネーム サービス
は、リモート マシンから
の名前登録要求に対する
否定応答を受信しまし
た。これは通
常、NetBIOS 名またはエ
イリアスの競合によって
発生します。その結果、
クライアントはデータに
アクセスできないか、ク
ラスター内の適切なデー
タ提供ノードに接続でき
ない可能性があります。

次のいずれかの修正処置
を実行してくださ
い。…NetBIOS 名または
エイリアスに競合がある
場合は、次のいずれかを
実行してください。…
「vserver cifs delete
-aliases alias -vserver
vserver」コマンドを使用
して、重複した NetBIOS
エイリアスを削除しま
す。…「vserver cifs
create -aliases alias
-vserver vserver」コマン
ドを使用して、重複した
名前を削除し、新しい名
前のエイリアスを追加す
ることで、NetBIOS エイ
リアスの名前を変更しま
す。 …エイリアスが設定
されておらず、NetBIOS
名が競合している場合
は、「vserver cifs delete
-vserver vserver」およ
び「vserver cifs create
-cifs-server
netbiosname」コマンドを
使用して CIFS サーバの
名前を変更します。注意:
CIFS サーバーを削除する
と、データにアクセスで
きなくなる可能性があり
ます。 …NetBIOS 名を削
除するか、リモート マシ
ン上の NetBIOS の名前を
変更します。

NFSv4 ストア プールが枯
渇しました

重大 NFSv4 ストア プールが使
い果たされました。

このイベント後、NFS サ
ーバーが 10 分以上応答し
ない場合は、 NetAppテク
ニカル サポートにお問い
合わせください。
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登録済みのスキャンエン
ジンがありません

重大 ウイルス対策コネクタ
は、登録済みのスキャン
エンジンがないこと
をONTAP に通知しまし
た。 「スキャン必須」オ
プションが有効になって
いる場合、データが利用
できなくなる可能性があ
ります。

次の修正アクションを実
行します。…ウイルス対
策サーバにインストール
されているスキャン エン
ジン ソフトウェア
がONTAPと互換性がある
ことを確認します。…ス
キャン エンジン ソフトウ
ェアが実行されており、
ローカル ループバックを
介してウイルス対策コネ
クタに接続するように設
定されていることを確認
します。

Vscan接続なし 重大 ONTAP には、ウイルス
スキャン要求を処理する
ための Vscan 接続があり
ません。 「スキャン必
須」オプションが有効に
なっている場合、データ
が利用できなくなる可能
性があります。

スキャナ プールが適切に
設定されており、ウイル
ス対策サーバがアクティ
ブでONTAPに接続されて
いることを確認します。

ノードルートボリューム
の空き容量が少ない

重大 システムはルート ボリュ
ームの空き容量が危険な
ほど少ないことを検出し
ました。ノードは完全に
は動作していません。デ
ータ LIF がクラスター内
でフェイルオーバーした
可能性があります。その
ため、ノード上の NFS お
よび CIFS アクセスが制
限されています。管理機
能は、ルート ボリューム
上のスペースをクリアす
るためのノードのローカ
ル回復手順に制限されま
す。

次の修正アクションを実
行してください。…古い
スナップショット コピー
を削除するか、/mroot デ
ィレクトリから不要にな
ったファイルを削除する
か、ルート ボリュームの
容量を拡張して、ルート
ボリュームのスペースを
解放します。…コントロ
ーラを再起動します。…
詳細またはサポートにつ
いては、 NetAppテクニカ
ル サポートにお問い合わ
せください。

管理者共有が存在しませ
ん

重大 Vscan の問題: クライアン
トが存在しない
ONTAP_ADMIN$ 共有に
接続しようとしました。

指定された SVM ID に対
して Vscan が有効になっ
ていることを確認しま
す。 SVM で Vscan を有
効にすると、SVM に対し
て ONTAP_ADMIN$ 共有
が自動的に作成されま
す。

NVMe名前空間のスペース
不足

重大 スペース不足による書き
込み失敗のため、NVMe
名前空間がオフラインに
なりました。

ボリュームにスペースを
追加し、「vserver nvme
namespace modify」コマ
ンドを使用して NVMe 名
前空間をオンラインにし
ます。
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NVMF の猶予期間 - アク
ティブ

警告 このイベントは、NVMe
over Fabrics (NVMe-oF)
プロトコルが使用されて
おり、ライセンスの猶予
期間がアクティブな場合
に毎日発生します。ライ
センスの猶予期間が終了
した後、NVMe-oF 機能に
はライセンスが必要にな
ります。ライセンスの猶
予期間が終了する
と、NVMe-oF 機能は無効
になります。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、それをクラスター
に追加するか、クラスタ
ーから NVMe-oF 構成の
すべてのインスタンスを
削除してください。

NVMF の猶予期間 - 終了 警告 NVMe over Fabrics
(NVMe-oF) ライセンスの
猶予期間が終了
し、NVMe-oF 機能が無効
になっています。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、クラスターに追加
してください。

NVMe-oF 猶予期間の開始 警告 ONTAP 9.5 ソフトウェア
へのアップグレード中
に、NVMe over Fabrics
(NVMe-oF) 構成が検出さ
れました。ライセンスの
猶予期間が終了した
後、NVMe-oF 機能にはラ
イセンスが必要になりま
す。

営業担当者に連絡して
NVMe-oF ライセンスを取
得し、クラスターに追加
してください。

オブジェクトストアホス
トが解決できません

重大 オブジェクト ストア サー
バーのホスト名を IP アド
レスに解決できません。
オブジェクト ストア クラ
イアントは、IP アドレス
を解決しないとオブジェ
クト ストア サーバーと通
信できません。その結
果、データにアクセスで
きなくなる可能性があり
ます。

DNS 構成をチェックし
て、ホスト名が IP アドレ
スで正しく設定されてい
ることを確認します。

56



オブジェクトストアのク
ラスタ間LIFがダウンして
います

重大 オブジェクト ストア クラ
イアントは、オブジェク
ト ストア サーバーと通信
するための動作可能な LIF
を見つけることができま
せん。インタークラスタ
LIF が動作可能になるま
で、ノードはオブジェク
ト ストア クライアント
トラフィックを許可しま
せん。その結果、データ
にアクセスできなくなる
可能性があります。

次の修正アクションを実
行します。…「network
interface show -role
intercluster」コマンドを
使用して、クラスタ間 LIF
のステータスを確認しま
す。…クラスタ間 LIF が
正しく設定され、動作し
ていることを確認しま
す。…クラスタ間 LIF が
設定されていない場合
は、「network interface
create -role intercluster」
コマンドを使用して追加
します。

オブジェクトストアの署
名の不一致

重大 オブジェクト ストア サー
バーに送信された要求署
名が、クライアントによ
って計算された署名と一
致しません。その結果、
データにアクセスできな
くなる可能性がありま
す。

シークレット アクセス キ
ーが正しく設定されてい
ることを確認します。正
しく設定されている場合
は、 NetAppテクニカル
サポートにお問い合わせ
ください。

READDIR タイムアウト 重大 READDIR ファイル操作
が、 WAFLで実行できる
タイムアウトを超えまし
た。これは、ディレクト
リが非常に大きいか、ま
たはディレクトリがまば
らであるために発生する
可能性があります。是正
措置をお勧めします。

次の修正アクションを実
行します。…次の「
diag」権限ノードシェル
CLI コマンドを使用し
て、READDIR ファイル操
作の有効期限が切れた最
近のディレクトリに固有
の情報を検索します: wafl
readdir notice show。…デ
ィレクトリがスパースと
して示されているかどう
かを確認します。…ディ
レクトリがスパースとし
て示されている場合は、
ディレクトリ ファイルの
スパース性を削除するた
めに、ディレクトリの内
容を新しいディレクトリ
にコピーすることをお勧
めします。 …ディレクト
リがスパースとして示さ
れておらず、ディレクト
リが大きい場合は、ディ
レクトリ内のファイル エ
ントリの数を減らして、
ディレクトリ ファイルの
サイズを小さくすること
をお勧めします。
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集計の再配置に失敗しま
した

重大 このイベントは、集約の
再配置中に、宛先ノード
がオブジェクト ストアに
到達できない場合に発生
します。

次の修正アクションを実
行します。…「network
interface show」コマンド
を使用して、クラスタ間
LIF がオンラインで機能し
ていることを確認しま
す。…宛先ノードのクラ
スタ間 LIF で「ping」コ
マンドを使用して、オブ
ジェクト ストア サーバへ
のネットワーク接続を確
認します。 …「aggregate
object-store config show」
コマンドを使用して、オ
ブジェクト ストアの構成
が変更されておらず、ロ
グインおよび接続情報が
正確であることを確認し
てください。…または、
再配置コマンド
の「override-destination-
checks」パラメータを使
用してエラーを無効にす
ることもできます。…詳
細またはサポートについ
ては、 NetAppテクニカル
サポートにお問い合わせ
ください。

シャドウコピーに失敗し
ました

重大 Microsoft Server のバック
アップおよび復元サービ
ス操作であるボリューム
シャドウ コピー サービス
(VSS) が失敗しました。

イベント メッセージに提
供される情報を使用し
て、次の点を確認してく
ださい。…シャドウ コピ
ー構成は有効になってい
ますか?…適切なライセン
スがインストールされて
いますか? …シャドウ コ
ピー操作はどの共有で実
行されますか?…共有名は
正しいですか?…共有パス
は存在しますか?…シャド
ウ コピー セットとそのシ
ャドウ コピーの状態はど
うですか?
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ストレージスイッチの電
源が故障しました

警告 クラスタ スイッチに電源
がありません。冗長性が
低下し、さらなる停電で
停電の危険が生じます。

次の修正アクションを実
行してください。…クラ
スタ スイッチに電力を供
給する電源装置のメイン
がオンになっていること
を確認します。…電源コ
ードが電源装置に接続さ
れていることを確認しま
す。…問題が解決しない
場合は、 NetAppテクニカ
ル サポートに問い合わせ
てください。

CIFS認証が多すぎる 警告 多くの認証ネゴシエーシ
ョンが同時に発生しまし
た。このクライアントか
らの不完全な新規セッシ
ョン要求が 256 件ありま
す。

クライアントが 256 個以
上の新しい接続要求を作
成した理由を調査しま
す。エラーが発生した原
因を特定するには、クラ
イアントまたはアプリケ
ーションのベンダーに問
い合わせる必要がある場
合があります。

管理者共有への不正ユー
ザーアクセス

警告 ログインしているユーザ
ーが許可されたユーザー
ではないにもかかわら
ず、クライアントは特権
のある ONTAP_ADMIN$
共有に接続しようとしま
した。

次の修正アクションを実
行します。…指定された
ユーザー名と IP アドレス
がアクティブな Vscan ス
キャナ プールの 1 つに設
定されていることを確認
します。…「vserver
vscan scanner pool show-
active」コマンドを使用し
て、現在アクティブなス
キャナ プールの設定を確
認します。

ウイルスが検出されまし
た

警告 Vscan サーバーがストレ
ージ システムにエラーを
報告しました。これは通
常、ウイルスが見つかっ
たことを示します。ただ
し、Vscan サーバー上の
他のエラーがこのイベン
トの原因となる場合があ
ります。…ファイルへの
クライアント アクセスが
拒否されました。 Vscan
サーバーは、設定と構成
に応じて、ファイルを消
去したり、隔離したり、
削除したりする場合があ
ります。

「syslog」イベントで報
告された Vscan サーバー
のログをチェックして、
感染したファイルを正常
にクリーンアップ、隔
離、または削除できたか
どうかを確認します。そ
れができなかった場合、
システム管理者が手動で
ファイルを削除しなけれ
ばならない可能性があり
ます。
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ボリュームはオフライン 情報 このメッセージは、ボリ
ュームがオフラインにな
っていることを示しま
す。

ボリュームをオンライン
に戻します。

ボリュームは制限状態 情報 このイベントは、フレキ
シブル ボリュームが制限
されたことを示します。

ボリュームをオンライン
に戻します。

ストレージ VM の停止に
成功しました

情報 このメッセージ
は、「vserver stop」操作
が成功したときに表示さ
れます。

'vserver start' コマンドを
使用して、ストレージ VM
上のデータ アクセスを開
始します。

ノードパニック 警告 このイベントはパニック
が発生したときに発行さ
れます

NetAppカスタマー サポー
トにお問い合わせくださ
い。

トップに戻る

ランサムウェア対策ログモニター

モニター名 重大度 説明 対処方法

ストレージ VM のランサ
ムウェア対策監視が無効

警告 ストレージ VM のランサ
ムウェア対策監視が無効
になっています。ランサ
ムウェア対策を有効にし
て、ストレージ VM を保
護します。

なし

ストレージ VM のランサ
ムウェア対策監視が有効 (
学習モード)

情報 ストレージ VM のランサ
ムウェア対策監視が学習
モードで有効になってい
ます。

なし

ボリュームランサムウェ
ア対策監視が有効

情報 ボリュームのランサムウ
ェア対策監視が有効にな
っています。

なし

ボリュームランサムウェ
ア対策監視が無効

警告 ボリュームのランサムウ
ェア対策監視は無効にな
っています。ボリューム
を保護するためにランサ
ムウェア対策を有効にし
ます。

なし

ボリュームランサムウェ
ア対策監視が有効（学習
モード）

情報 ボリュームのランサムウ
ェア対策監視が学習モー
ドで有効になっていま
す。

なし

ボリュームランサムウェ
ア対策監視の一時停止（
学習モード）

警告 ボリュームのランサムウ
ェア対策監視は学習モー
ドで一時停止されていま
す。

なし
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ボリュームランサムウェ
ア対策監視の一時停止

警告 ボリュームのランサムウ
ェア対策監視が一時停止
されています。

なし

ボリュームランサムウェ
ア対策監視の無効化

警告 ボリュームのランサムウ
ェア対策監視が無効にな
っています。

なし

ランサムウェア活動が検
出されました

重大 検出されたランサムウェ
アからデータを保護する
ために、元のデータを復
元するために使用できる
スナップショット コピー
が作成されました。シス
テムはAutoSupportまた
は「コール ホーム」メッ
セージを生成し、 NetApp
テクニカル サポートおよ
び設定された送信先に送
信します。 AutoSupport
メッセージにより、問題
の特定と解決が向上しま
す。

ランサムウェア活動に対
する是正措置を講じるに
は、「FINAL-
DOCUMENT-NAME」を
参照してください。

トップに戻る

NetApp ONTAPモニターの FSx

モニター名 しきい値 モニターの説明 対処方法

FSxボリュームの容量がい
っぱいです

警告 @ > 85 %…重大 @
> 95 %

アプリケーションと顧客
データを保存するには、
ボリュームのストレージ
容量が必要です。 ONTAP
ボリュームに保存される
データが増えるほど、将
来のデータのストレージ
可用性は低下します。ボ
リューム内のデータ保存
容量が合計保存容量に達
した場合、保存容量不足
によりお客様がデータを
保存できなくなる可能性
があります。使用された
ボリュームのストレージ
容量を監視することで、
データ サービスの継続性
が確保されます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちにアクションを
実行する必要がありま
す。…1.スペースを空け
るために、不要になった
データを削除することを
検討してください
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FSxボリュームの高レイテ
ンシー

警告 @ > 1000 µs…重大
@ > 2000 µs

ボリュームは、devOps ア
プリケーション、ホーム
ディレクトリ、データベ
ースなどのパフォーマン
スが重視されるアプリケ
ーションによって発生す
ることが多い IO トラフィ
ックを処理するオブジェ
クトです。大量の待ち時
間が発生すると、アプリ
ケーション自体に問題が
発生し、タスクを完了で
きなくなる可能性があり
ます。アプリケーション
の一貫したパフォーマン
スを維持するためには、
ボリュームのレイテンシ
を監視することが重要で
す。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちにアクションを
実行する必要がありま
す。…1.ボリュームに
QoS ポリシーが割り当て
られている場合は、ボリ
ュームのワークロードが
調整される原因にならな
いように、その制限しき
い値を評価します……警
告しきい値を超えた場合
は、すぐに次のアクショ
ンを実行するように計画
します:…1.ボリュームに
QoS ポリシーが割り当て
られている場合は、ボリ
ュームのワークロードが
調整される原因にならな
いように、その制限しき
い値を評価します。…2.
ノードの使用率も高い場
合は、ボリュームを別の
ノードに移動する、また
はノードの合計ワークロ
ードを削減します。
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FSxボリュームのiノード
制限

警告 @ > 85 %…重大 @
> 95 %

ファイルを保存するボリ
ュームは、インデックス
ノード (inode) を使用して
ファイルのメタデータを
保存します。ボリューム
の inode 割り当てを使い
果たすと、それ以上のフ
ァイルを追加できなくな
ります。警告アラート
は、利用可能な inode の
数を増やすために計画さ
れたアクションを実行す
る必要があることを示し
ます。重大なアラート
は、ファイル制限の枯渇
が差し迫っており、サー
ビスの継続性を確保する
ために、iノードを解放す
るための緊急措置を講じ
る必要があることを示し
ます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちにアクションを
実行する必要がありま
す。…1.ボリュームの
inode 値を増やすことを検
討してください。 inode
値がすでに最大値に達し
ている場合は、ファイル
システムが最大サイズを
超えているため、ボリュ
ームを 2 つ以上のボリュ
ームに分割することを検
討してください……警告
しきい値を超えた場合
は、すぐに次のアクショ
ンを実行するように計画
してください:…1.ボリュ
ームの inode 値を増やす
ことを検討してくださ
い。 inode値がすでに最大
値に達している場合は、
ファイルシステムが最大
サイズを超えているた
め、ボリュームを2つ以上
のボリュームに分割する
ことを検討してくださ
い。

FSx ボリューム Qtree ク
ォータ オーバーコミット

警告 @ > 95 %…重大 @
> 100 %

ボリューム qtree クォー
タ オーバーコミットは、
ボリュームが qtree クォ
ータによってオーバーコ
ミットされていると見な
されるパーセンテージを
指定します。ボリューム
の qtree クォータに設定
されたしきい値に達しま
した。ボリューム qtree
クォータのオーバーコミ
ットを監視することで、
ユーザーは中断のないデ
ータ サービスを受けるこ
とができます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1.不要
なデータを削除します…
警告しきい値を超えた場
合は、ボリュームのスペ
ースを増やすことを検討
してください。
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FSxスナップショットの予
約スペースがいっぱいで
す

警告 @ > 90 %…重大 @
> 95 %

アプリケーションと顧客
データを保存するには、
ボリュームのストレージ
容量が必要です。スナッ
プショット予約領域と呼
ばれるその領域の一部
は、データをローカルで
保護できるようにするス
ナップショットを保存す
るために使用されます。
ONTAPボリュームに保存
される新規データや更新
データが増えるほど、使
用されるスナップショッ
ト容量が増え、将来の新
規データや更新データに
使用できるスナップショ
ット ストレージ容量は少
なくなります。ボリュー
ム内のスナップショット
データ容量が合計スナッ
プショット予約領域に達
すると、顧客が新しいス
ナップショット データを
保存できなくなり、ボリ
ューム内のデータの保護
レベルが低下する可能性
があります。ボリューム
の使用済みスナップショ
ット容量を監視すること
で、データ サービスの継
続性が確保されます。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちにアクションを
実行する必要がありま
す。…1.スナップショッ
ト予約がいっぱいになっ
たときにボリューム内の
データ領域を使用するよ
うにスナップショットを
構成することを検討して
ください…2.スペースを
解放するために、不要に
なった可能性のある古い
スナップショットを削除
することを検討してくだ
さい……警告しきい値を
超えた場合は、すぐに次
のアクションを実行する
ように計画してくださ
い:…1.成長に対応するた
めにボリューム内のスナ
ップショット予約領域を
増やすことを検討してく
ださい…2.スナップショ
ットの予約領域がいっぱ
いになったときにボリュ
ーム内のデータ領域を使
用するようにスナップシ
ョットを構成することを
検討してください
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FSxボリュームキャッシュ
ミス率

警告 @ > 95 %…重大 @
> 100 %

ボリューム キャッシュ ミ
ス率は、クライアント ア
プリケーションからの読
み取り要求のうち、キャ
ッシュから返されるので
はなくディスクから返さ
れる要求の割合です。こ
れは、音量が設定された
しきい値に達したことを
意味します。

重要なしきい値を超えた
場合は、サービスの中断
を最小限に抑えるため
に、直ちに措置を講じる
必要があります。1. IO 負
荷 2 を軽減するために、
一部のワークロードをボ
リュームのノードから移
動します。 QoS 制限を使
用して、同じノード上の
優先度の低いワークロー
ドの需要を下げます…警
告しきい値を超えた場合
は、直ちにアクションを
検討してください。1. IO
負荷 2 を軽減するため
に、一部のワークロード
をボリュームのノードか
ら移動します。 QoS 制限
3 を使用して、同じノー
ド上の優先度の低いワー
クロードの需要を下げま
す。ワークロード特性の
変更（ブロックサイズ、
アプリケーションキャッ
シュなど）

トップに戻る

K8sモニター

モニター名 説明 対処方法 重大度/閾値
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永続ボリュームのレイテ
ンシが高い

永続ボリュームのレイテ
ンシが高いということ
は、アプリケーション自
体に問題が発生し、タス
クを完了できなくなる可
能性があることを意味し
ます。アプリケーション
の一貫したパフォーマン
スを維持するためには、
永続ボリュームのレイテ
ンシを監視することが重
要です。メディア タイプ
に基づいて予想されるレ
イテンシは次のとおりで
す - SSD 最大 1 ～ 2 ミリ
秒、SAS 最大 8 ～ 10 ミ
リ秒、SATA HDD 17 ～
20 ミリ秒。

即時アクション 重要なし
きい値を超えた場合は、
サービスの中断を最小限
に抑えるための即時アク
ションを検討してくださ
い。ボリュームに QoS ポ
リシーが割り当てられて
いる場合は、ボリューム
のワークロードが調整さ
れる原因となっていない
か、その制限しきい値を
評価します。 すぐに行う
べきアクション 警告しき
い値を超えた場合は、次
の即時アクションを計画
してください。1.ストレ
ージ プールの使用率も高
い場合は、ボリュームを
別のストレージ プールに
移動します。2.ボリュー
ムに QoS ポリシーが割り
当てられている場合は、
ボリュームのワークロー
ドが調整される原因にな
らないように、その制限
しきい値を評価しま
す。3.コントローラの使
用率も高い場合は、ボリ
ュームを別のコントロー
ラに移動する、またはコ
ントローラの全体的なワ
ークロードを減らしま
す。

警告 @ > 6,000 μs 重大
@ > 12,000 μs

クラスタメモリ飽和度が
高い

クラスターの割り当て可
能なメモリの飽和度が高
くなっています。クラス
ターの CPU 飽和度は、メ
モリ使用量の合計をすべ
ての K8s ノード全体の割
り当て可能なメモリの合
計で割って計算されま
す。

ノードを追加します。ス
ケジュールされていない
ノードを修正します。ポ
ッドのサイズを適正化し
てノード上のメモリを解
放します。

警告 @ > 80 % 重大 @ >
90 %

POD接続に失敗しました このアラートは、POD を
使用したボリューム接続
が失敗したときに発生し
ます。

警告
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高い再送信率 高いTCP再送信率 ネットワークの輻輳をチ
ェックする - ネットワー
ク帯域幅を大量に消費す
るワークロードを特定し
ます。 Pod の CPU 使用
率が高くないか確認しま
す。ハードウェアのネッ
トワークパフォーマンス
を確認します。

警告 @ > 10 % 重大 @ >
25 %

ノードファイルシステム
容量高

ノードファイルシステム
容量高

- アプリケーション ファ
イルに十分なスペースを
確保するために、ノード
ディスクのサイズを増や
します。 - アプリケーシ
ョン ファイルの使用量を
減らします。

警告 @ > 80 % 重大 @ >
90 %

ワークロードネットワー
クジッター高

高い TCP ジッタ (高いレ
イテンシ/応答時間の変動)

ネットワークの混雑を確
認します。ネットワーク
帯域幅を大量に消費する
ワークロードを特定しま
す。 Pod の CPU 使用率
が高くないか確認しま
す。ハードウェアネット
ワークのパフォーマンス
を確認する

警告 @ > 30 ms 重大 @ >
50 ms
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永続ボリュームのスルー
プット

永続ボリュームの MBPS
しきい値を使用すると、
永続ボリュームが事前定
義されたパフォーマンス
の期待値を超え、他の永
続ボリュームに影響を及
ぼす可能性がある場合に
管理者に警告することが
できます。このモニター
を有効にすると、SSD 上
の永続ボリュームの一般
的なスループット プロフ
ァイルに適したアラート
が生成されます。このモ
ニターは、テナント上の
すべての永続ボリューム
をカバーします。このモ
ニターを複製し、ストレ
ージ クラスに適したしき
い値を設定することで、
監視目標に基づいて警告
および重大なしきい値を
調整できます。複製され
たモニターは、テナント
上の永続ボリュームのサ
ブセットをさらにターゲ
ットにすることができま
す。

即時のアクション 重要な
しきい値を超えた場合
は、サービスの中断を最
小限に抑えるために即時
のアクションを計画しま
す。1.ボリュームに QoS
MBPS 制限を導入しま
す。2.ボリューム上のワ
ークロードを実行してい
るアプリケーションに異
常がないか確認します。 
すぐに行うべきアクショ
ン 警告しきい値を超えた
場合は、次の即時アクシ
ョンを実行するように計
画してください。1.ボリ
ュームに QoS MBPS 制限
を導入します。2.ボリュ
ーム上のワークロードを
実行しているアプリケー
ションに異常がないか確
認します。

警告 @ > 10,000 MB/s 重
大 @ > 15,000 MB/s

OOM になる危険性のある
コンテナが強制終了され
る

コンテナのメモリ制限が
低すぎます。コンテナ
は、排除される危険があ
ります (メモリ不足による
強制終了)。

コンテナのメモリ制限を
増やします。

警告 @ > 95 %

作業負荷の減少 ワークロードには正常な
ポッドがありません。

クリティカル @ < 1

永続ボリュームの要求の
バインドに失敗しました

このアラートは、PVC で
バインディングが失敗し
たときに発生します。

警告

リソースクォータのメモ
リ制限を超過します

名前空間のメモリ制限が
ResourceQuota を超えよ
うとしています

警告 @ > 80 % 重大 @ >
90 %

リソースクォータメモリ
要求が超過しそうです

名前空間のメモリ要求が
リソースクォータを超え
ようとしています

警告 @ > 80 % 重大 @ >
90 %

ノードの作成に失敗しま
した

構成エラーのため、ノー
ドをスケジュールできま
せんでした。

構成失敗の原因について
は、Kubernetes イベント
ログを確認してくださ
い。

致命的

永続ボリュームの再利用
に失敗しました

ボリュームの自動再利用
が失敗しました。

警告 @ > 0 B
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コンテナのCPUスロット
リング

コンテナの CPU 制限が低
すぎます。コンテナのプ
ロセスが遅くなります。

コンテナの CPU 制限を増
やします。

警告 @ > 95 % 重大 @ >
98 %

サービス ロードバランサ
の削除に失敗しました

警告

永続ボリュームIOPS 永続ボリュームの IOPS
しきい値を使用すると、
永続ボリュームが事前定
義されたパフォーマンス
期待値を超えたときに管
理者に警告することがで
きます。このモニターを
有効にすると、永続ボリ
ュームの一般的な IOPS
プロファイルに適したア
ラートが生成されます。
このモニターは、テナン
ト上のすべての永続ボリ
ュームをカバーします。
このモニターを複製し、
ワークロードに適したし
きい値を設定すること
で、監視目標に基づいて
警告および重大しきい値
を調整できます。

即時のアクション 重要な
しきい値を超えた場合
は、サービスの中断を最
小限に抑えるために即時
のアクションを計画しま
す。1.ボリュームに QoS
IOPS 制限を導入しま
す。2.ボリューム上のワ
ークロードを実行してい
るアプリケーションに異
常がないか確認します。 
すぐに行うべきアクショ
ン 警告しきい値を超えた
場合は、次の即時アクシ
ョンを計画してくださ
い。1.ボリュームに QoS
IOPS 制限を導入しま
す。2.ボリューム上のワ
ークロードを実行してい
るアプリケーションに異
常がないか確認します。

警告 @ > 20,000 IO/s 重
大 @ > 25,000 IO/s

サービス ロードバランサ
の更新に失敗しました

警告

PODマウント失敗 このアラートは、POD で
のマウントが失敗したと
きに発生します。

警告

ノードPID圧力 (Linux) ノード上の使用可
能なプロセス ID が、削除
しきい値を下回りまし
た。

多くのプロセスを生成
し、使用可能なプロセス
ID のノードを枯渇させる
ポッドを見つけて修正し
ます。過剰なプロセスを
生成するポッドまたはコ
ンテナからノードを保護
するには、PodPidsLimit
を設定します。

クリティカル @ > 0
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ポッドイメージのプル失
敗

Kubernetes はポッド コン
テナ イメージのプルに失
敗しました。

- ポッド構成でポッドのイ
メージが正しく入力され
ていることを確認しま
す。 - レジストリにイメ
ージタグが存在すること
を確認します。 - イメー
ジ レジストリの資格情報
を確認します。 - レジス
トリ接続の問題がないか
確認します。 - パブリッ
ク レジストリ プロバイダ
ーによって課せられたレ
ート制限に達していない
ことを確認します。

警告

ジョブの実行時間が長す
ぎる

ジョブの実行時間が長す
ぎます

1時間以上で警告、5時間
以上で重大

ノードメモリ高 ノードのメモリ使用量が
高い

ノードを追加します。ス
ケジュールされていない
ノードを修正します。ポ
ッドのサイズを適正化し
てノード上のメモリを解
放します。

警告 @ > 85 % 重大 @ >
90 %

リソースクォータCPU制
限を超過しそうです

名前空間の CPU 制限が
ResourceQuota を超えよ
うとしています

警告 @ > 80 % 重大 @ >
90 %

ポッドクラッシュループ
バックオフ

ポッドがクラッシュし、
複数回再起動を試行しま
した。

クリティカル @ > 3

ノードCPU高 ノードの CPU 使用率が高
くなっています。

ノードを追加します。ス
ケジュールされていない
ノードを修正します。ポ
ッドのサイズを適正化し
て、ノード上の CPU を解
放します。

警告 @ > 80 % 重大 @ >
90 %

ワークロードネットワー
ク遅延RTT高

TCP RTT（ラウンドトリ
ップタイム）の遅延が高
い

ネットワークの輻輳を確
認する▒ネットワーク帯域
幅を大量に消費するワー
クロードを特定します。
Pod の CPU 使用率が高く
ないか確認します。ハー
ドウェアのネットワーク
パフォーマンスを確認し
ます。

警告 @ > 150 ms 重大 @
> 300 ms

ジョブが失敗しました ノードのクラッシュまた
は再起動、リソースの枯
渇、ジョブのタイムアウ
ト、またはポッドのスケ
ジュール失敗のため、ジ
ョブは正常に完了しませ
んでした。

Kubernetes イベント ログ
で失敗の原因を確認しま
す。

警告 @ > 1
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数日で永続ボリュームが
いっぱいになる

永続ボリュームの容量は
数日で不足します

- アプリケーション ファ
イルに十分なスペースを
確保するためにボリュー
ム サイズを増やします。
- アプリケーションに保存
されるデータの量を削減
します。

警告 @ < 8日 重大 @ < 3
日

ノードメモリの圧力 ノードのメモリが不足し
ています。使用可能なメ
モリが削除しきい値に達
しました。

ノードを追加します。ス
ケジュールされていない
ノードを修正します。ポ
ッドのサイズを適正化し
てノード上のメモリを解
放します。

クリティカル @ > 0

ノードが準備完了ではあ
りません

ノードは5分間準備されて
いません

ノードに十分な CPU、メ
モリ、ディスク リソース
があることを確認しま
す。ノードのネットワー
ク接続を確認します。
Kubernetes イベント ログ
で失敗の原因を確認しま
す。

クリティカル @ < 1

永続ボリューム容量大 永続ボリュームのバック
エンドの使用容量が高く
なっています。

- アプリケーション ファ
イルに十分なスペースを
確保するためにボリュー
ム サイズを増やします。
- アプリケーションに保存
されるデータの量を減ら
します。

警告 @ > 80 % 重大 @ >
90 %

サービス ロードバランサ
の作成に失敗しました

サービス ロードバランサ
の作成に失敗しました

致命的

ワークロードレプリカの
不一致

一部のポッドは現在、デ
プロイメントまたは
DaemonSet で使用できま
せん。

警告 @ > 1

リソースクォータCPU要
求が超過しそうです

名前空間のCPU要求がリ
ソースクォータを超えよ
うとしています

警告 @ > 80 % 重大 @ >
90 %

高い再送信率 高いTCP再送信率 ネットワークの輻輳をチ
ェックする - ネットワー
ク帯域幅を大量に消費す
るワークロードを特定し
ます。 Pod の CPU 使用
率が高くないか確認しま
す。ハードウェアのネッ
トワークパフォーマンス
を確認します。

警告 @ > 10 % 重大 @ >
25 %
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ノードディスク圧力 ノードのルート ファイル
システムまたはイメージ
ファイル システムのいず
れかで使用可能なディス
ク領域と inode が、削除
しきい値を満たしまし
た。

- アプリケーション ファ
イルに十分なスペースを
確保するために、ノード
ディスクのサイズを増や
します。 - アプリケーシ
ョン ファイルの使用量を
減らします。

クリティカル @ > 0

クラスターCPU飽和度が
高い

クラスターの割り当て可
能な CPU 飽和度が高くな
っています。クラスター
の CPU 飽和度は、CPU
使用量の合計をすべての
K8s ノード全体の割り当
て可能な CPU の合計で割
って計算されます。

ノードを追加します。ス
ケジュールされていない
ノードを修正します。ポ
ッドのサイズを適正化し
て、ノード上の CPU を解
放します。

警告 @ > 80 % 重大 @ >
90 %

トップに戻る

変更ログモニター

モニター名 重大度 モニターの説明

内部ボリュームを発見 情報 このメッセージは、内部ボリュー
ムが検出された場合に発生しま
す。

内部ボリュームが変更されました 情報 このメッセージは、内部ボリュー
ムが変更されたときに発生しま
す。

ストレージノードが検出されまし
た

情報 このメッセージは、ストレージ ノ
ードが検出されたときに表示され
ます。

ストレージノードが削除されまし
た

情報 このメッセージは、ストレージ ノ
ードが削除されたときに表示され
ます。

ストレージプールが検出されまし
た

情報 このメッセージは、ストレージ プ
ールが検出されたときに表示され
ます。

ストレージ仮想マシンが検出され
ました

情報 このメッセージは、ストレージ仮
想マシンが検出されたときに表示
されます。

ストレージ仮想マシンが変更され
ました

情報 このメッセージは、ストレージ仮
想マシンが変更されたときに発生
します。

トップに戻る

データ収集モニター

モニター名 説明 対処方法
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買収ユニットのシャットダウン Data Infrastructure Insights取得ユ
ニットは、新しい機能を導入する
ために、アップグレードの一環と
して定期的に再起動されます。通
常の環境では、これは月に 1 回以
下発生します。取得ユニットがシ
ャットダウンしたという警告アラ
ートの直後には、新しく再起動さ
れた取得ユニットがData
Infrastructure Insightsへの登録を完
了したことを通知する解決策が続
く必要があります。通常、このシ
ャットダウンから登録までのサイ
クルには 5 ～ 15 分かかります。

アラートが頻繁に発生する場合、
または 15 分以上続く場合
は、Acquisition Unit をホストする
システム、ネットワーク、および
AU をインターネットに接続してい
るプロキシの動作を確認してくだ
さい。

コレクターが失敗しました データ コレクターのポーリングで
予期しない障害状況が発生しまし
た。

状況の詳細については、 Data
Infrastructure Insightsのデータ コレ
クター ページをご覧ください。

コレクターの警告 このアラートは通常、データ コレ
クターまたはターゲット システム
の構成が誤っているために発生す
る可能性があります。今後のアラ
ートを防ぐために構成を見直して
ください。また、データ収集者が
収集可能なすべてのデータを収集
したにもかかわらず、不完全なデ
ータを取得したことが原因である
可能性もあります。これは、デー
タ収集中に状況が変化した場合に
発生する可能性があります (たとえ
ば、データ収集の開始時に存在し
ていた仮想マシンが、データ収集
中、データがキャプチャされる前
に削除された場合など)。

データ コレクターまたはターゲッ
ト システムの構成を確認します。
コレクター警告のモニターは他の
モニター タイプよりも多くのアラ
ートを送信する可能性があるの
で、トラブルシューティングを行
わない限り、アラート受信者を設
定しないことをお勧めします。

トップに戻る

セキュリティモニター

モニター名 しきい値 モニターの説明 対処方法
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AutoSupport HTTPS 転送
が無効

警告 @ < 1 AutoSupportは、転送プロ
トコルとしてHTTPS
、HTTP、およびSMTPを
サポートしま
す。AutoSupportメッセー
ジは機密性が高いた
め、NetAppでは、NetApp
サポートにAutoSupportメ
ッセージを送信する際の
デフォルト転送プロトコ
ルとして、HTTPSを使用
することを強く推奨して
います。

AutoSupportメッセージの
トランスポートプロトコ
ルとしてHTTPSを設定す
るには、次のONTAPコマ
ンドを実行しま
す。…system node
autosupport modify
-transport https

SSH のクラスタ安全でな
い暗号

警告 @ < 1 SSH が安全でない暗号 (
例: *cbc で始まる暗号) を
使用していることを示し
ます。

CBC暗号を削除するに
は、次のONTAPコマンド
を実行します。…security
ssh remove -vserver
<admin vserver> -ciphers
aes256-cbc,aes192-
cbc,aes128-cbc,3des-cbc

クラスターログインバナ
ーが無効です

警告 @ < 1 ONTAPシステムにアクセ
スするユーザーに対して
ログイン バナーが無効に
なっていることを示しま
す。ログイン バナーを表
示すると、システムへの
アクセスと使用に関する
期待を確立するのに役立
ちます。

クラスタのログインバナ
ーを設定するには、次
のONTAPコマンドを実行
します:…security login
banner modify -vserver
<admin svm> -message
"Access limited to
authorized users"

クラスタ ピア通信が暗号
化されていない

警告 @ < 1 ディザスタ リカバリ、キ
ャッシュ、またはバック
アップの目的でデータを
レプリケートする場合
は、あるONTAPクラスタ
から別のONTAPクラスタ
への転送時にそのデータ
を保護する必要がありま
す。暗号化は、ソース ク
ラスターと宛先クラスタ
ーの両方で構成する必要
があります。

ONTAP 9.6 よりも前に作
成されたクラスタ ピア関
係に対して暗号化を有効
にするには、ソースとデ
スティネーションのクラ
スタを 9.6 にアップグレ
ードする必要がありま
す。次に、「cluster peer
modify」コマンドを使用
して、ソース クラスタ ピ
アと宛先クラスタ ピアの
両方がクラスタ ピアリン
グ暗号化を使用するよう
に変更します。詳細につ
いては、『 NetAppセキュ
リティ強化ガイド for
ONTAP 9』を参照してく
ださい。
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デフォルトのローカル管
理ユーザが有効

警告 @ > 0 NetApp、lock コマンドを
使用して、不要なデフォ
ルトの管理者ユーザー (組
み込み) アカウントをロッ
ク (無効化) することを推
奨しています。これらは
主に、パスワードが更新
または変更されたことの
ないデフォルトのアカウ
ントです。

組み込みの「admin」アカ
ウントをロックするに
は、次のONTAPコマンド
を実行します。…security
login lock -username
admin

FIPS モードが無効 警告 @ < 1 FIPS 140-2 への準拠を有
効にすると、TLSv1 と
SSLv3 は無効にな
り、TLSv1.1 と TLSv1.2
のみが引き続き有効にな
りますONTAPでは、FIPS
140-2への準拠が有効な場
合、TLSv1とSSLv3を有
効にすることはできませ
ん。

クラスタでFIPS 140-2準
拠を有効にするには、次
のONTAPコマンドを詳細
権限モードで実行しま
す。…security config
modify -interface SSL -is
-fips-enabled true

ログ転送が暗号化されて
いない

警告 @ < 1 情報の流出を単一のシス
テムまたはソリューショ
ンに限定するために
は、syslog情報をオフロ
ードする必要がありま
す。そのため、syslog情
報を安全な保管場所にオ
フロードすることを推奨
します。

ログ転送先を作成した
ら、そのプロトコルを変
更することはできませ
ん。暗号化されたプロト
コルに変更するには、次
のONTAPコマンドを使用
してログ転送先を削除し
て再作成しま
す。…cluster log-
forwarding create
-destination <destination
ip> -protocol tcp-
encrypted

MD5ハッシュパスワード 警告 @ > 0 NetApp、 ONTAPユーザ
ー アカウント パスワード
には、より安全な SHA-
512 ハッシュ関数を使用
することを強くお勧めし
ます。安全性の低い MD5
ハッシュ関数を使用して
いるアカウントは、SHA-
512 ハッシュ関数に移行
する必要があります。

NetAppは、ユーザーにパ
スワードを変更させるこ
とで、ユーザーアカウン
トをより安全なSHA-512
ソリューションに移行す
ることを強く推奨してい
ます。…MD5ハッシュ関
数を使用するパスワード
でアカウントをロックす
るには、次のONTAPコマ
ンドを実行しま
す。…security login lock
-vserver * -username *
-hash-function md5
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NTPサーバーが設定され
ていません

警告 @ < 1 クラスターに NTP サーバ
ーが構成されていないこ
とを示します。冗長性と
最適なサービスを確保す
るために、 NetApp少なく
とも 3 台の NTP サーバー
をクラスタに関連付ける
ことを推奨しています。

NTPサーバをクラスタに
関連付けるには、次
のONTAPコマンドを実行
します: cluster time-
service ntp server create
-server <ntp server host
name or ip address>

NTP サーバ数が不足して
います

警告 @ < 3 クラスターに構成されて
いる NTP サーバーが 3 台
未満であることを示しま
す。冗長性と最適なサー
ビスを確保するために、
NetApp少なくとも 3 台の
NTP サーバーをクラスタ
に関連付けることを推奨
しています。

NTPサーバをクラスタに
関連付けるには、次
のONTAPコマンドを実行
します。…cluster time-
service ntp server create
-server <ntpサーバのホス
ト名またはIPアドレス>

リモートシェルが有効 警告 @ > 0 リモート シェルは、
ONTAPソリューションへ
のコマンド ライン アクセ
スを確立するための安全
な方法ではありません。
安全なリモート アクセス
を実現するには、リモー
ト シェルを無効にする必
要があります。

NetAppは、安全なリモー
トアクセスのためにセキ
ュアシェル（SSH）を推
奨しています。…クラス
タでリモートシェルを無
効にするには、次
のONTAPコマンドを高度
な権限モードで実行しま
す。…security protocol
modify -application rsh-
enabled false

ストレージ VM 監査ログ
が無効

警告 @ < 1 SVM の監査ログが無効に
なっていることを示しま
す。

Vserver の監査ログを設定
するには、次のONTAPコ
マンドを実行しま
す:…vserver audit enable
-vserver <svm>

ストレージ VM SSH の安
全でない暗号

警告 @ < 1 SSH が安全でない暗号 (
例: *cbc で始まる暗号) を
使用していることを示し
ます。

CBC暗号を削除するに
は、次のONTAPコマンド
を実行します。…security
ssh remove -vserver
<vserver> -ciphers
aes256-cbc,aes192-
cbc,aes128-cbc,3des-cbc

ストレージ VM ログイン
バナーが無効になってい
ます

警告 @ < 1 システム上の SVM にアク
セスするユーザーに対し
てログイン バナーが無効
になっていることを示し
ます。ログイン バナーを
表示すると、システムへ
のアクセスと使用に関す
る期待を確立するのに役
立ちます。

クラスタのログインバナ
ーを設定するには、次
のONTAPコマンドを実行
します:…security login
banner modify -vserver
<svm> -message "Access
limited to authorized
users"
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Telnet プロトコルが有効 警告 @ > 0 Telnet は、 ONTAPソリュ
ーションへのコマンドラ
イン アクセスを確立する
ための安全な方法ではあ
りません。安全なリモー
ト アクセスのため
に、Telnet を無効にする
必要があります。

セキュアなリモート アク
セスを確立するため
に、Secure Shell（SSH）
を推奨します。クラスタ
上でTelnetを無効にするに
は、次のONTAPコマンド
を詳細権限モードで実行
します。…security
protocol modify
-application telnet
-enabled false

トップに戻る

データ保護モニター

モニター名 しきい値 モニターの説明 対処方法

LUNスナップショットコ
ピー用のスペースが不足
しています

(フィルター contains_luns
= Yes) 警告 @ > 95 %…
重大 @ > 100 %

アプリケーションと顧客
データを保存するには、
ボリュームのストレージ
容量が必要です。スナッ
プショット予約領域と呼
ばれるその領域の一部
は、データをローカルで
保護できるようにするス
ナップショットを保存す
るために使用されます。
ONTAPボリュームに保存
される新規データや更新
データが増えるほど、使
用されるスナップショッ
ト容量が増え、将来の新
規データや更新データに
使用できるスナップショ
ット ストレージ容量は少
なくなります。ボリュー
ム内のスナップショット
データ容量が合計スナッ
プショット予約領域に達
すると、顧客が新しいス
ナップショット データを
保存できなくなり、ボリ
ューム内の LUN のデータ
の保護レベルが低下する
可能性があります。ボリ
ュームの使用済みスナッ
プショット容量を監視す
ることで、データ サービ
スの継続性が確保されま
す。

即時のアクション 重要な
しきい値を超えた場合
は、サービスの中断を最
小限に抑えるために、即
時のアクションを検討し
てください。1.スナップ
ショット予約がいっぱい
になったときにボリュー
ム内のデータ領域を使用
するようにスナップショ
ットを構成します。2.古
くて不要なスナップショ
ットをいくつか削除し
て、スペースを解放しま
す。 すぐに行うべきアク
ション 警告しきい値を超
えた場合は、次の即時ア
クションを実行するよう
に計画してください。1.
成長に対応するために、
ボリューム内のスナップ
ショット予約領域を増や
します。2.スナップショ
ット予約がいっぱいにな
ったときにボリューム内
のデータ領域を使用する
ようにスナップショット
を構成します。
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SnapMirror関係の遅延 警告 @ > 150%…重大 @
> 300%

SnapMirror関係の遅延
は、スナップショットの
タイムスタンプと宛先シ
ステムの時間の差です。
lag_time_percent は、
SnapMirrorポリシーのス
ケジュール間隔に対する
遅延時間の比率です。遅
延時間がスケジュール間
隔と等しい場
合、lag_time_percent は
100% になります。
SnapMirrorポリシーにス
ケジュールがない場
合、lag_time_percent は
計算されません。

「snapmirror show」コマ
ンドを使用し
てSnapMirror のステータ
スを監視します。
「snapmirror show-
history」コマンドを使用
してSnapMirrorの転送履
歴を確認します。

トップに戻る

クラウドボリューム（CVO）モニター

モニター名 CIの重症度 モニターの説明 対処方法

CVO ディスクがサービス
停止中

情報 このイベントは、ディス
クが障害としてマークさ
れた、サニタイズされて
いる、またはメンテナン
ス センターに入ったため
にサービスから削除され
たときに発生します。

なし
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ストレージプールの CVO
ギブバックに失敗しまし
た

重大 このイベントは、ストレ
ージ フェイルオーバー
(SFO) ギブバックの一環
としてアグリゲートを移
行しているときに、宛先
ノードがオブジェクト ス
トアに到達できない場合
に発生します。

次の修正アクションを実
行します。「network
interface show」コマンド
を使用して、クラスタ間
LIF がオンラインで機能し
ていることを確認しま
す。宛先ノードのクラス
タ間 LIF 経由で「ping」
コマンドを使用して、オ
ブジェクト ストア サーバ
ーへのネットワーク接続
を確認します。
「aggregate object-store
config show」コマンドを
使用して、オブジェクト
ストアの構成が変更され
ておらず、ログインおよ
び接続情報がまだ正確で
あることを確認します。
あるいは、giveback コマ
ンドの「require-partner-
waiting」パラメータに
false を指定してエラーを
無効にすることもできま
す。詳細情報やサポート
については、 NetAppテク
ニカル サポートにお問い
合わせください。
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CVO HA相互接続ダウン 警告 高可用性 (HA) 相互接続が
ダウンしています。フェ
イルオーバーが利用でき
ない場合、サービス停止
のリスクがあります。

修正アクションは、プラ
ットフォームでサポート
されている HA 相互接続
リンクの数とタイプ、お
よび相互接続がダウンし
ている理由によって異な
ります。リンクがダウン
している場合: HA ペアの
両方のコントローラが動
作していることを確認し
ます。外部接続リンクの
場合は、相互接続ケーブ
ルが正しく接続されてい
ること、および該当する
場合は Small Form-Factor
Pluggable (SFP) が両方の
コントローラに正しく装
着されていることを確認
します。内部的に接続さ
れたリンクの場合は、「ic
link off」コマンドと「ic
link on」コマンドを使用
して、リンクを順番に無
効にしてから再度有効に
します。リンクが無効に
なっている場合は、「ic
link on」コマンドを使用
してリンクを有効にしま
す。ピアが接続されてい
ない場合は、「ic link
off」コマンドと「ic link
on」コマンドを使用し
て、リンクを順番に無効
にしてから再度有効にし
ます。問題が解決しない
場合は、 NetAppテクニカ
ル サポートにお問い合わ
せください。
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ユーザーあたりの CVO 最
大セッション数を超えま
した

警告 TCP 接続でユーザーごと
に許可されるセッション
の最大数を超えました。
いくつかのセッションが
解放されるまで、セッシ
ョンを確立する要求はす
べて拒否されます。

次の修正アクションを実
行します。クライアント
で実行されるすべてのア
プリケーションを検査
し、正常に動作していな
いアプリケーションを終
了します。クライアント
をリブートします。問題
の原因が新しいアプリケ
ーションか既存のアプリ
ケーションかを確認しま
す。アプリケーションが
新しい場合は、「cifs
option modify -max-opens
-same-file-per-tree」コマ
ンドを使用して、クライ
アントのしきい値を高く
設定します。場合によっ
ては、クライアントは期
待どおりに動作します
が、より高いしきい値が
必要になります。クライ
アントに対してより高い
しきい値を設定するに
は、高度な権限が必要で
す。問題が既存のアプリ
ケーションによって発生
している場合は、クライ
アントに問題がある可能
性があります。詳細情報
やサポートについては、
NetAppテクニカル サポー
トにお問い合わせくださ
い。
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CVO NetBIOS 名が競合 重大 NetBIOS ネーム サービス
は、リモート マシンから
の名前登録要求に対する
否定応答を受信しまし
た。これは通
常、NetBIOS 名またはエ
イリアスの競合によって
発生します。その結果、
クライアントはデータに
アクセスできないか、ク
ラスター内の適切なデー
タ提供ノードに接続でき
ない可能性があります。

次のいずれかの修正アク
ションを実行しま
す。NetBIOS 名またはエ
イリアスに競合がある場
合は、次のいずれかを実
行します。「vserver cifs
delete -aliases alias
-vserver vserver」コマン
ドを使用して、重複した
NetBIOS エイリアスを削
除します。重複した名前
を削除し、「vserver cifs
create -aliases alias
-vserver vserver」コマン
ドを使用して新しい名前
のエイリアスを追加する
ことで、NetBIOS エイリ
アスの名前を変更しま
す。エイリアスが設定さ
れておらず、NetBIOS 名
が競合している場合
は、「vserver cifs delete
-vserver vserver」およ
び「vserver cifs create
-cifs-server
netbiosname」コマンドを
使用して CIFS サーバの
名前を変更します。注意:
CIFS サーバーを削除する
と、データにアクセスで
きなくなる可能性があり
ます。 NetBIOS 名を削除
するか、リモート マシン
上の NetBIOS の名前を変
更します。

CVO NFSv4 ストア プー
ルが枯渇しました

重大 NFSv4 ストア プールが使
い果たされました。

このイベント後、NFS サ
ーバーが 10 分以上応答し
ない場合は、 NetAppテク
ニカル サポートにお問い
合わせください。

CVOノードパニック 警告 このイベントはパニック
が発生したときに発行さ
れます

NetAppカスタマー サポー
トにお問い合わせくださ
い。
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CVOノードルートボリュ
ームスペース不足

重大 システムはルート ボリュ
ームの空き容量が危険な
ほど少ないことを検出し
ました。ノードは完全に
は動作していません。デ
ータ LIF がクラスター内
でフェイルオーバーした
可能性があります。その
ため、ノード上の NFS お
よび CIFS アクセスが制
限されています。管理機
能は、ルート ボリューム
上のスペースをクリアす
るためのノードのローカ
ル回復手順に制限されま
す。

次の修正アクションを実
行します。古いスナップ
ショット コピーを削除す
るか、/mroot ディレクト
リから不要になったファ
イルを削除するか、ルー
ト ボリュームの容量を拡
張して、ルート ボリュー
ムのスペースを解放しま
す。コントローラーを再
起動します。詳細情報や
サポートについては、
NetAppテクニカル サポー
トにお問い合わせくださ
い。

CVO 存在しない管理者共
有

重大 Vscan の問題: クライアン
トが存在しない
ONTAP_ADMIN$ 共有に
接続しようとしました。

指定された SVM ID に対
して Vscan が有効になっ
ていることを確認しま
す。 SVM で Vscan を有
効にすると、SVM に対し
て ONTAP_ADMIN$ 共有
が自動的に作成されま
す。

CVO オブジェクト ストア
ホストが解決できません

重大 オブジェクト ストア サー
バーのホスト名を IP アド
レスに解決できません。
オブジェクト ストア クラ
イアントは、IP アドレス
を解決しないとオブジェ
クト ストア サーバーと通
信できません。その結
果、データにアクセスで
きなくなる可能性があり
ます。

DNS 構成をチェックし
て、ホスト名が IP アドレ
スで正しく設定されてい
ることを確認します。

CVO オブジェクト ストア
インタークラスタ LIF ダ
ウン

重大 オブジェクト ストア クラ
イアントは、オブジェク
ト ストア サーバーと通信
するための動作可能な LIF
を見つけることができま
せん。インタークラスタ
LIF が動作可能になるま
で、ノードはオブジェク
ト ストア クライアント
トラフィックを許可しま
せん。その結果、データ
にアクセスできなくなる
可能性があります。

次の修正アクションを実
行します。「network
interface show -role
intercluster」コマンドを
使用して、クラスタ間 LIF
のステータスを確認しま
す。クラスタ間 LIF が正
しく設定され、動作して
いることを確認します。
クラスタ間 LIF が設定さ
れていない場合
は、「network interface
create -role intercluster」
コマンドを使用して追加
します。
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CVO オブジェクト ストア
署名の不一致

重大 オブジェクト ストア サー
バーに送信された要求署
名が、クライアントによ
って計算された署名と一
致しません。その結果、
データにアクセスできな
くなる可能性がありま
す。

シークレット アクセス キ
ーが正しく設定されてい
ることを確認します。正
しく設定されている場合
は、 NetAppテクニカル
サポートにお問い合わせ
ください。

CVO QoS モニターのメモ
リが上限に達しました

重大 QoS サブシステムの動的
メモリが、現在のプラッ
トフォーム ハードウェア
の限界に達しました。一
部の QoS 機能は制限され
た容量で動作する場合が
あります。

アクティブなワークロー
ドまたはストリームをい
くつか削除して、メモリ
を解放します。
「statistics show -object
workload -counter ops」
コマンドを使用して、ど
のワークロードがアクテ
ィブであるかを確認しま
す。アクティブなワーク
ロードにはゼロ以外の操
作が表示されます。次
に、「workload delete
<workload_name>」コマ
ンドを複数回使用して、
特定のワークロードを削
除します。また
は、「stream delete
-workload <workload
name> *」コマンドを使用
して、アクティブなワー
クロードから関連付けら
れているストリームを削
除します。
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CVO READDIR タイムア
ウト

重大 READDIR ファイル操作
が、 WAFLで実行できる
タイムアウトを超えまし
た。これは、ディレクト
リが非常に大きいか、ま
たはディレクトリがまば
らであるために発生する
可能性があります。是正
措置をお勧めします。

次の修正アクションを実
行します。次の「diag」
権限ノードシェル CLI コ
マンドを使用し
て、READDIR ファイル操
作の有効期限が切れた最
近のディレクトリに固有
の情報を検索します: wafl
readdir notification show。
ディレクトリがスパース
として示されているかど
うかを確認します。ディ
レクトリがスパースとし
て示されている場合は、
ディレクトリの内容を新
しいディレクトリにコピ
ーして、ディレクトリ フ
ァイルのスパース性を解
除することをお勧めしま
す。ディレクトリがスパ
ースとして示されておら
ず、ディレクトリが大き
い場合は、ディレクトリ
内のファイル エントリの
数を減らして、ディレク
トリ ファイルのサイズを
小さくすることをお勧め
します。
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CVO ストレージ プールの
再配置に失敗しました

重大 このイベントは、集約の
再配置中に、宛先ノード
がオブジェクト ストアに
到達できない場合に発生
します。

次の修正アクションを実
行します。「network
interface show」コマンド
を使用して、クラスタ間
LIF がオンラインで機能し
ていることを確認しま
す。宛先ノードのクラス
タ間 LIF 経由で「ping」
コマンドを使用して、オ
ブジェクト ストア サーバ
ーへのネットワーク接続
を確認します。
「aggregate object-store
config show」コマンドを
使用して、オブジェクト
ストアの構成が変更され
ておらず、ログインおよ
び接続情報がまだ正確で
あることを確認します。
あるいは、再配置コマン
ドの「override-
destination-checks」パラ
メータを使用してエラー
を無効にすることもでき
ます。詳細情報やサポー
トについては、 NetAppテ
クニカル サポートにお問
い合わせください。

CVO シャドウコピーに失
敗しました

重大 Microsoft Server のバック
アップおよび復元サービ
ス操作であるボリューム
シャドウ コピー サービス
(VSS) が失敗しました。

イベント メッセージに提
供される情報を使用し
て、次の点を確認しま
す。シャドウ コピー構成
は有効になっていますか?
適切なライセンスがイン
ストールされていますか?
シャドウ コピー操作はど
の共有で実行されますか?
共有名は正しいですか?
共有パスは存在しますか?
シャドウ コピー セットと
そのシャドウ コピーの状
態はどうなっていますか?

CVO ストレージ VM の停
止に成功しました

情報 このメッセージ
は、「vserver stop」操作
が成功したときに表示さ
れます。

'vserver start' コマンドを
使用して、ストレージ VM
上のデータ アクセスを開
始します。
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CVO CIFS 認証が多すぎ
る

警告 多くの認証ネゴシエーシ
ョンが同時に発生しまし
た。このクライアントか
らの不完全な新規セッシ
ョン要求が 256 件ありま
す。

クライアントが 256 個以
上の新しい接続要求を作
成した理由を調査しま
す。エラーが発生した原
因を特定するには、クラ
イアントまたはアプリケ
ーションのベンダーに問
い合わせる必要がある場
合があります。

CVO 未割り当てディスク 情報 システムには未割り当て
のディスクがあり、容量
が無駄になっており、シ
ステムに誤った構成や部
分的な構成変更が適用さ
れている可能性がありま
す。

次の修正アクションを実
行します。「disk show -
n」コマンドを使用して、
割り当てられていないデ
ィスクを特定します。
「disk assign」コマンド
を使用してディスクをシ
ステムに割り当てます。

CVO 管理者共有への不正
ユーザーアクセス

警告 ログインしているユーザ
ーが許可されたユーザー
ではないにもかかわら
ず、クライアントは特権
のある ONTAP_ADMIN$
共有に接続しようとしま
した。

次の修正アクションを実
行します。指定されたユ
ーザー名と IP アドレスが
アクティブな Vscan スキ
ャナー プールの 1 つに設
定されていることを確認
します。 「vserver vscan
scanner pool show-
active」コマンドを使用し
て、現在アクティブなス
キャナ プールの構成を確
認します。

CVOウイルスが検出され
ました

警告 Vscan サーバーがストレ
ージ システムにエラーを
報告しました。これは通
常、ウイルスが見つかっ
たことを示します。ただ
し、Vscan サーバー上の
他のエラーによってこの
イベントが発生する場合
があります。ファイルへ
のクライアント アクセス
が拒否されました。
Vscan サーバーは、設定
と構成に応じて、ファイ
ルを消去したり、隔離し
たり、削除したりする場
合があります。

「syslog」イベントで報
告された Vscan サーバー
のログをチェックして、
感染したファイルを正常
にクリーンアップ、隔
離、または削除できたか
どうかを確認します。そ
れができなかった場合、
システム管理者が手動で
ファイルを削除しなけれ
ばならない可能性があり
ます。

CVOボリュームオフライ
ン

情報 このメッセージは、ボリ
ュームがオフラインにな
っていることを示しま
す。

ボリュームをオンライン
に戻します。
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CVO ボリューム制限 情報 このイベントは、フレキ
シブル ボリュームが制限
されたことを示します。

ボリュームをオンライン
に戻します。

トップに戻る

SnapMirror for Business Continuity (SMBC) メディエーター ログ モニター

モニター名 重大度 モニターの説明 対処方法

ONTAPメディエーターが
追加されました

情報 このメッセージは、
ONTAP Mediator がクラ
スタに正常に追加された
ときに表示されます。

なし

ONTAPメディエーターに
アクセスできません

重大 このメッセージは、
ONTAP Mediator が再利
用されたか、Mediator パ
ッケージが Mediator サー
バーにインストールされ
なくなった場合に表示さ
れます。その結果、
SnapMirrorフェイルオー
バーは不可能になりま
す。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP
Mediator の設定を削除し
ます。 「snapmirror
mediator add」コマンド
を使用して、 ONTAP
Mediator へのアクセスを
再設定します。

ONTAPメディエーターが
削除されました

情報 このメッセージは、
ONTAP Mediator がクラ
スタから正常に削除され
たときに表示されます。

なし

ONTAPメディエーターに
アクセスできません

警告 このメッセージは、クラ
スタ上でONTAP Mediator
にアクセスできない場合
に表示されます。その結
果、 SnapMirrorフェイル
オーバーは不可能になり
ます。

「network ping」およ
び「network traceroute」
コマンドを使用して、
ONTAP Mediator へのネ
ットワーク接続を確認し
ます。問題が解決しない
場合は、「snapmirror
mediator remove」コマン
ドを使用して、現在
のONTAP Mediator の設
定を削除します。
「snapmirror mediator
add」コマンドを使用し
て、 ONTAP Mediator へ
のアクセスを再設定しま
す。
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SMBC CA証明書の有効期
限が切れました

重大 このメッセージは、
ONTAP Mediator 証明機
関 (CA) 証明書の有効期限
が切れたときに表示され
ます。その結果、 ONTAP
Mediator への以降の通信
はすべてできなくなりま
す。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP
Mediator の設定を削除し
ます。 ONTAP Mediator
サーバー上の新しい CA
証明書を更新します。
「snapmirror mediator
add」コマンドを使用し
て、 ONTAP Mediator へ
のアクセスを再設定しま
す。

SMBC CA証明書の有効期
限切れ

警告 このメッセージは、
ONTAP Mediator の証明
機関 (CA) 証明書の有効期
限が 30 日以内に切れる場
合に表示されます。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して、現在
のONTAP Mediator の設
定を削除します。 ONTAP
Mediator サーバー上の新
しい CA 証明書を更新し
ます。 「snapmirror
mediator add」コマンド
を使用して、 ONTAP
Mediator へのアクセスを
再設定します。

SMBCクライアント証明
書の有効期限が切れまし
た

重大 このメッセージは、
ONTAP Mediator クライ
アント証明書の有効期限
が切れたときに表示され
ます。その結果、 ONTAP
Mediator への以降の通信
はすべてできなくなりま
す。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP
Mediator の設定を削除し
ます。 「snapmirror
mediator add」コマンド
を使用して、 ONTAP
Mediator へのアクセスを
再設定します。

SMBCクライアント証明
書の有効期限切れ

警告 このメッセージは、
ONTAP Mediator クライ
アント証明書の有効期限
が 30 日以内に切れる場合
に表示されます。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して、現在
のONTAP Mediator の設
定を削除します。
「snapmirror mediator
add」コマンドを使用し
て、 ONTAP Mediator へ
のアクセスを再設定しま
す。
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SMBC関係の同期が取れ
ていない注:UMにはこれ
がありません

重大 このメッセージは、
SnapMirror for Business
Continuity (SMBC) 関係の
ステータスが「同期中」
から「非同期」に変更さ
れたときに表示されま
す。このため、RPO=0 の
データ保護は中断されま
す。

ソースボリュームと宛先
ボリューム間のネットワ
ーク接続を確認します。
宛先では「snapmirror
show」コマンドを使用
し、ソースで
は「snapmirror list-
destinations」コマンドを
使用して、SMBC 関係の
ステータスを監視しま
す。自動再同期は、関係
を「同期中」の状態に戻
そうとします。再同期が
失敗した場合は、クラス
ター内のすべてのノード
がクォーラム状態にあ
り、正常であることを確
認します。

SMBC サーバー証明書の
有効期限が切れました

重大 このメッセージは、
ONTAP Mediator サーバ
証明書の有効期限が切れ
たときに表示されます。
その結果、 ONTAP
Mediator への以降の通信
はすべてできなくなりま
す。

「snapmirror mediator
remove」コマンドを使用
して、現在のONTAP
Mediator の設定を削除し
ます。 ONTAP Mediator
サーバー上の新しいサー
バー証明書を更新しま
す。 「snapmirror
mediator add」コマンド
を使用して、 ONTAP
Mediator へのアクセスを
再設定します。

SMBCサーバー証明書の
有効期限切れ

警告 このメッセージは、
ONTAP Mediator サーバ
証明書の有効期限が 30 日
以内に切れる場合に表示
されます。

この証明書の有効期限が
切れる前に、「snapmirror
mediator remove」コマン
ドを使用して、現在
のONTAP Mediator の設
定を削除します。 ONTAP
Mediator サーバー上の新
しいサーバー証明書を更
新します。 「snapmirror
mediator add」コマンド
を使用して、 ONTAP
Mediator へのアクセスを
再設定します。

トップに戻る

追加の電源、ハートビート、およびその他のシステムモニター
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モニター名 重大度 モニターの説明 対処方法

ディスクシェルフ電源装
置を検出しました

情報 このメッセージは、ディ
スク シェルフに電源ユニ
ットが追加されたときに
発生します。

NONE

ディスクシェルフ電源を
取り外しました

情報 このメッセージは、電源
ユニットがディスク シェ
ルフから取り外されたと
きに表示されます。

NONE

MetroCluster の自動計画
外スイッチオーバーが無
効

重大 このメッセージは、計画
外の自動切り替え機能が
無効になっている場合に
表示されます。

自動スイッチオーバーを
有効にするには、クラス
ター内の各ノードに対し
て「metrocluster modify
-node-name <nodename>
-automatic-switchover
-onfailure true」コマンド
を実行します。

MetroClusterストレージ
ブリッジに到達できませ
ん

重大 ストレージブリッジは管
理ネットワーク経由でア
クセスできません

1) ブリッジが SNMP によ
って監視されている場合
は、「network interface
show」コマンドを使用し
て、ノード管理 LIF が起
動していることを確認し
ます。 「network ping」
コマンドを使用して、ブ
リッジが動作しているこ
とを確認します。 2) ブリ
ッジがインバンドで監視
されている場合は、ブリ
ッジへのファブリック ケ
ーブルを確認し、ブリッ
ジの電源がオンになって
いることを確認します。

MetroClusterブリッジ温度
異常 - 危険未満

重大 ファイバー チャネル ブリ
ッジのセンサーは、重大
なしきい値を下回る温度
を報告しています。

1) ストレージブリッジ上
のファンの動作状態を確
認します。 2) ブリッジが
推奨温度条件下で動作し
ていることを確認しま
す。

MetroClusterブリッジ温度
異常 - 危険域以上

重大 ファイバー チャネル ブリ
ッジのセンサーが、重大
なしきい値を超える温度
を報告しています。

1) コマンド「storage
bridge show -cooling」を
使用して、ストレージ ブ
リッジ上のシャーシ温度
センサーの動作状態を確
認します。 2) ストレージ
ブリッジが推奨温度条件
下で動作していることを
確認します。
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モニター名 重大度 モニターの説明 対処方法

MetroCluster で残ったア
グリゲートあり

警告 骨材はスイッチバック中
に取り残されました。

1) コマンド「aggr show」
を使用してアグリゲート
の状態を確認します。 2)
アグリゲートがオンライ
ンの場合
は、「metrocluster
switchback」コマンドを
使用して、アグリゲート
を元の所有者に戻しま
す。

メトロクラスターパート
ナー間のすべてのリンク
がダウン

重大 RDMA 相互接続アダプタ
およびクラスタ間 LIF と
ピア クラスタとの接続が
切断されているか、ピア
クラスタがダウンしてい
ます。

1) クラスタ間 LIF が稼働
していることを確認しま
す。クラスタ間 LIF がダ
ウンしている場合は修復
します。 2) 「cluster peer
ping」コマンドを使用し
て、ピア クラスターが起
動して実行されているこ
とを確認します。ピア ク
ラスタがダウンしている
場合は、『 MetroCluster
ディザスタ リカバリ ガイ
ド』を参照してくださ
い。 3) ファブリッ
クMetroClusterの場合、バ
ックエンド ファブリック
ISL が稼働していることを
確認します。バックエン
ド ファブリック ISL がダ
ウンしている場合は修復
します。 4) 非ファブリッ
クMetroCluster構成の場
合、RDMA 相互接続アダ
プタ間のケーブル接続が
正しいことを確認しま
す。リンクがダウンして
いる場合は、ケーブルを
再構成してください。
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モニター名 重大度 モニターの説明 対処方法

MetroClusterパートナーが
ピアリング ネットワーク
経由でアクセスできない

重大 ピア クラスターへの接続
が切断されました。

1) ポートが正しいネット
ワーク/スイッチに接続さ
れていることを確認しま
す。 2) クラスタ間 LIF が
ピア クラスタに接続され
ていることを確認しま
す。 3) コマンド「cluster
peer ping」を使用して、
ピア クラスターが起動し
て実行されていることを
確認します。ピア クラス
タがダウンしている場合
は、『 MetroClusterディ
ザスタ リカバリ ガイド』
を参照してください。

MetroClusterスイッチ間全
リンクダウン

重大 ストレージ スイッチ上の
すべてのスイッチ間リン
ク (ISL) がダウンしていま
す。

1) ストレージ スイッチ上
のバックエンド ファブリ
ック ISL を修復します。
2) パートナー スイッチが
起動しており、その ISL
が動作していることを確
認します。 3) xWDM デバ
イスなどの中間機器が動
作していることを確認し
ます。

MetroClusterノードからス
トレージスタックへ
のSASリンクがダウンし
ています

警告 SAS アダプタまたはそれ
に接続されたケーブルに
障害がある可能性があり
ます。

1.SAS アダプターがオン
ラインで実行されている
ことを確認します。2.物
理的なケーブル接続が安
全で動作していることを
確認し、必要に応じてケ
ーブルを交換します。3.
SAS アダプタがディスク
シェルフに接続されてい
る場合は、IOM とディス
クが正しく取り付けられ
ていることを確認しま
す。

MetroClusterFCイニシエ
ータリンクダウン

重大 FC イニシエーター アダ
プターに障害がありま
す。

1.FC イニシエーター リン
クが改ざんされていない
ことを確認します。2.
「system node run -node
local -command storage
show adapter」コマンド
を使用して、FC イニシエ
ーター アダプターの動作
ステータスを確認しま
す。
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モニター名 重大度 モニターの説明 対処方法

FC-VIインターコネクトリ
ンクダウン

重大 FC-VI ポート上の物理リ
ンクがオフラインです。

1.FC-VI リンクが改ざんさ
れていないことを確認し
ます。2. 「metrocluster
interconnect adapter
show」コマンドを使用し
て、FC-VI アダプタの物
理ステータスが「Up」で
あることを確認しま
す。3.構成にファブリッ
ク スイッチが含まれてい
る場合は、それらが正し
くケーブル接続され、構
成されていることを確認
します。

MetroCluster で残ったス
ペア ディスクあり

警告 スイッチバック中にスペ
ア ディスクが残されまし
た。

ディスクに障害が発生し
ていない場合
は、「metrocluster
switchback」コマンドを
使用して、ディスクを元
の所有者に戻します。

MetroClusterストレージ
ブリッジ ポートがダウン
しています

重大 ストレージ ブリッジのポ
ートがオフラインです。

1) コマンド「storage
bridge show -ports」を使
用して、ストレージ ブリ
ッジ上のポートの動作状
態を確認します。 2) ポー
トへの論理的および物理
的な接続を確認します。

MetroClusterストレージ
スイッチ ファンの故障

重大 ストレージ スイッチのフ
ァンが故障しました。

1) コマンド「storage
switch show -cooling」を
使用して、スイッチ内の
ファンが正しく動作して
いることを確認します。
2) ファン FRU が正しく挿
入され、動作しているこ
とを確認します。

MetroClusterストレージ
スイッチにアクセスでき
ません

重大 ストレージ スイッチは管
理ネットワーク経由では
アクセスできません。

1) コマンド「network
interface show」を使用し
て、ノード管理 LIF が起
動していることを確認し
ます。 2) 「network
ping」コマンドを使用し
て、スイッチが動作して
いることを確認します。
3) スイッチにログインし
た後、SNMP 設定をチェ
ックして、スイッチが
SNMP 経由で到達可能で
あることを確認します。
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モニター名 重大度 モニターの説明 対処方法

MetroClusterスイッチの電
源装置に障害が発生しま
した

重大 ストレージ スイッチの電
源ユニットが動作してい
ません。

1) コマンド「storage
switch show -error -switch
-name <スイッチ名>」を
使用してエラーの詳細を
確認します。 2) コマン
ド「storage switch show
-power -switch-name
<switch name>」を使用し
て、障害のある電源ユニ
ットを特定します。 3) 電
源ユニットがストレージ
スイッチのシャーシに正
しく挿入され、完全に動
作していることを確認し
ます。

MetroClusterスイッチの温
度センサーが故障しまし
た

重大 ファイバー チャネル スイ
ッチのセンサーに障害が
発生しました。

1) コマンド「storage
switch show -cooling」を
使用して、ストレージ ス
イッチの温度センサーの
動作状態を確認します。
2) スイッチが推奨温度条
件下で動作していること
を確認します。

MetroClusterスイッチの温
度異常

重大 ファイバー チャネル スイ
ッチの温度センサーが異
常な温度を報告しまし
た。

1) コマンド「storage
switch show -cooling」を
使用して、ストレージ ス
イッチの温度センサーの
動作状態を確認します。
2) スイッチが推奨温度条
件下で動作していること
を確認します。

サービス プロセッサのハ
ートビートが失われまし
た

情報 このメッセージは、
ONTAP がサービス プロ
セッサ (SP) から予期され
る「ハートビート」信号
を受信しなかった場合に
表示されます。このメッ
セージとともに、 SPから
のログ ファイルがデバッ
グ用に送信されます。
ONTAP はSPをリセット
して通信を復元しようと
します。 SPは再起動中、
最大 2 分間使用できなく
なります。

NetAppテクニカル サポー
トにお問い合わせくださ
い。
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モニター名 重大度 モニターの説明 対処方法

サービス プロセッサのハ
ートビートが停止しまし
た

警告 このメッセージは、
ONTAP がサービス プロ
セッサ (SP) からハートビ
ートを受信しなくなった
ときに表示されます。ハ
ードウェアの設計に応じ
て、システムはデータの
提供を継続するか、デー
タの損失やハードウェア
の損傷を防ぐためにシャ
ットダウンすることを決
定する場合があります。
システムは引き続きデー
タを提供しますが、 SPが
動作していない可能性が
あるため、ダウンしたア
プライアンス、ブート エ
ラー、または Open
Firmware (OFW) 電源投入
時セルフテスト (POST)
エラーに関する通知を送
信できません。システム
がそのように構成されて
いる場合、 AutoSupport (
または「コール ホーム」)
メッセージが生成され、
NetAppテクニカル サポー
トと構成された送信先に
送信されます。
AutoSupportメッセージが
正常に配信されると、問
題の特定と解決が大幅に
改善されます。

システムがシャットダウ
ンした場合は、ハードパ
ワーサイクルを試してく
ださい。コントローラを
シャーシから引き出し、
押し戻して、システムの
電源を入れます。電源を
入れ直しても問題が解決
しない場合、または他に
注意が必要な状況がある
場合は、 NetAppテクニカ
ル サポートにお問い合わ
せください。

トップに戻る

詳細情報

• "アラートの表示と消去"

Webhook通知

Webhookを使用した通知

Webhook を使用すると、ユーザーはカスタマイズされた Webhook チャネルを使用して
さまざまなアプリケーションにアラート通知を送信できます。

多くの商用アプリケーションは、標準入力インターフェースとして Webhook をサポートしています。たとえ
ば、Slack、PagerDuty、Teams、Discord はすべて Webhook をサポートしています。汎用的でカスタマイズ
可能な Webhook チャネルをサポートすることで、 Data Infrastructure Insights はこれらの配信チャネルの多
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くをサポートできます。 Webhook に関する情報は、これらのアプリケーション Web サイトで参照でき
ます。例えば、Slackは"この便利なガイド"。

複数の Webhook チャネルを作成し、各チャネルを異なる目的 (個別のアプリケーション、異なる受信者など)
に向けることができます。

Webhook チャネル インスタンスは、次の要素で構成されます。

Name 一意の名前

URL Webhook ターゲット URL（URL パラメータとともに
http:// または https:// プレフィックスを含む）

方法 GET、POST - デフォルトはPOST

カスタムヘッダー ここでカスタムヘッダー行を指定します

メッセージ本文 メッセージの本文をここに入力してください

デフォルトのアラートパラメータ Webhookのデフォルトパラメータを一覧表示します

カスタムパラメータとシークレット カスタムパラメータとシークレットを使用すると、固
有のパラメータやパスワードなどの安全な要素を追加
できます。

Webhookの作成

Data Infrastructure Insights Webhook を作成するには、管理 > 通知 に移動し、Webhooks タブを選択しま
す。

次の画像は、Slack 用に構成された Webhook の例を示しています。
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各フィールドに適切な情報を入力し、完了したら「保存」をクリックします。

「Webhook のテスト」ボタンをクリックして接続をテストすることもできます。これにより、選択したメソ
ッドに従って、定義された URL に「メッセージ本文」（置換なし）が送信されることに注意してください。

Data Infrastructure Insights Webhook は、いくつかのデフォルト パラメータで構成されています。さらに、独
自のカスタム パラメータまたはシークレットを作成することもできます。
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パラメーター: パラメーターとは何ですか? また、どのように使用しますか?

アラート パラメータは、アラートごとに設定される動的な値です。たとえば、%%TriggeredOn%% パラメー
タは、アラートがトリガーされたオブジェクトに置き換えられます。

任意のオブジェクト属性 (ストレージ名など) をパラメータとして Webhook に追加できます。たとえ
ば、Webhook の説明に、次のようにボリューム名とストレージ名のパラメータを設定できます: 「ボリュー
ム: %%relatedObject.volume.name%%、ストレージ: %%relatedObject.storage.name%% の待機時間が長
い」。
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このセクションでは、「Webhook をテスト」ボタンをクリックしたときに置換は実行されないことに注意
してください。ボタンは、%% 置換を示すペイロードを送信しますが、データに置き換えません。

カスタムパラメータとシークレット

このセクションでは、必要なカスタム パラメータやシークレットを追加できます。セキュリティ上の理由か
ら、シークレットが定義されている場合、この Webhook チャネルを変更できるのは Webhook 作成者のみで
す。他のユーザーにとっては読み取り専用となります。 URL/ヘッダーでは、%%<secret_name>%% のよう
にシークレットを使用できます。

Webhooksリストページ

Webhook リスト ページには、名前、作成者、作成日、ステータス、セキュリティ、最終報告のフィールドが
表示されます。

モニターでWebhook通知を選択する

ウェブフック通知を選択するには"monitor"、アラート > モニターの管理 に移動して目的のモニターを選択す
るか、新しいモニターを追加します。 チーム通知の設定 セクションで、配信方法として Webhook を選択し
ます。アラート レベル (重大、警告、解決済み) を選択し、目的の Webhook を選択します。

Webhook の例:

Webhooksの"スラック"Webhooksの"ページャーデューティ"Webhooksの"チーム"Webhooksの"不和"

Discord の Webhook の例

Webhook を使用すると、ユーザーはカスタマイズされた Webhook チャネルを使用して
さまざまなアプリケーションにアラート通知を送信できます。このページでは、Discord
用の Webhook を設定する例を示します。

このページはサードパーティの指示を参照しており、変更される可能性があります。参
照"Discordドキュメント"最新情報についてはこちらをご覧ください。

Discordの設定:

• Discordでサーバーを選択し、テキストチャンネルの下にあるチャンネル編集（歯車アイコン）を選択し
ます。

• *統合 > Webhookの表示*を選択し、*新しいWebhook*をクリックします。
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• Webhook URL をコピーします。これをData Infrastructure Insights のWebhook 構成に貼り付ける必要が
あります。

Data Infrastructure Insights Webhook を作成します。

1. Data Infrastructure Insightsで、管理 > 通知 に移動し、Webhooks タブを選択します。新しい Webhook
を作成するには、[+Webhook] をクリックします。

2. Webhook に「Discord」などの意味のある名前を付けます。

3. テンプレート タイプ ドロップダウンで、Discord を選択します。

4. 上記の URL を URL フィールドに貼り付けます。
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Webhook をテストするには、メッセージ本文の URL 値を有効な URL (https://netapp.com な
ど) に一時的に置き換えて、[Test Webhook] ボタンをクリックします。テストが完了したら、
必ずメッセージ本文を元に戻してください。

Webhook経由の通知

Webhook経由でイベントを通知するには、Data Infrastructure Insightsで*アラート>モニター*に移動し、*+モ
ニター*をクリックして新しいモニターを作成します。"monitor" 。

• メトリックを選択し、モニターの条件を定義します。

• [チーム通知の設定] の下で、Webhook 配信方法を選択します。

• 必要なイベント（重大、警告、解決済み）の「Discord」Webhookを選択します。

PagerDuty の Webhook の例

Webhook を使用すると、ユーザーはカスタマイズされた Webhook チャネルを使用して
さまざまなアプリケーションにアラート通知を送信できます。このページで
は、PagerDuty の Webhook を設定する例を示します。

このページはサードパーティの指示を参照しており、変更される可能性があります。参
照"PagerDutyのドキュメント"最新情報についてはこちらをご覧ください。

PagerDutyのセットアップ:

1. PagerDutyで*サービス>サービスディレクトリ*に移動し、*+新しいサービス*ボタンをクリックします。

2. 名前_を入力し、[_API を直接使用] を選択します。 _サービスの追加_をクリックします。

102

https://netapp.com
task_create_monitor.html
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations
https://support.pagerduty.com/docs/services-and-integrations


3. *統合キー*を表示するには、[統合] タブをクリックします。以下のData Infrastructure Insights Webhook を
作成するときに、このキーが必要になります。

4. アラートを表示するには、「インシデント」または「サービス」に移動します。
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Data Infrastructure Insights Webhook を作成します。

1. Data Infrastructure Insightsで、管理 > 通知 に移動し、Webhooks タブを選択します。新しい Webhook
を作成するには、[+Webhook] をクリックします。

2. Webhook に「PagerDuty Trigger」などの意味のある名前を付けます。この Webhook は、重大レベルおよ
び警告レベルのイベントに使用します。

3. テンプレート タイプ ドロップダウンで、PagerDuty を選択します。

4. routingKey という名前のカスタム パラメータ シークレットを作成し、その値を上記の PagerDuty
Integration Key 値に設定します。

これらの手順を繰り返して、解決されたイベントの「PagerDuty Resolve」Webhook を作成します。

PagerDuty からData Infrastructure Insightsへのフィールド マッピング

次の表と画像は、PagerDuty とData Infrastructure Insights間のフィールドのマッピングを示しています。

ページャーデューティ Data Infrastructure Insights

アラートキー Alert ID

ソース トリガーオン

コンポーネント メトリック名

グループ オブジェクト タイプ
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ページャーデューティ Data Infrastructure Insights

クラス モニター名

Webhook経由の通知

Webhook経由でイベントを通知するには、Data Infrastructure Insightsで*アラート>モニター*に移動し、*+モ
ニター*をクリックして新しいモニターを作成します。"monitor" 。

• メトリックを選択し、モニターの条件を定義します。

• [チーム通知の設定] の下で、Webhook 配信方法を選択します。

• 重大レベルおよび警告レベルのイベントには、「PagerDuty トリガー」Webhook を選択します。

• 解決されたイベントには「PagerDuty Resolve」を選択します。
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PagerDuty はトリガー イベントを解決済みイベントとは異なる方法で処理するため、トリガー
イベントと解決済みイベントに別々の通知を設定することがベスト プラクティスです。

Slack の Webhook の例

Webhook を使用すると、ユーザーはカスタマイズされた Webhook チャネルを使用して
さまざまなアプリケーションにアラート通知を送信できます。このページでは、Slack
用の Webhook を設定する例を示します。

このページはサードパーティの指示を参照しており、変更される可能性があります。参
照"Slackドキュメント"最新情報についてはこちらをご覧ください。

Slackの例:

• へ移動 https://api.slack.com/apps新しいアプリを作成します。意味のある名前を付けて、Slack ワークス
ペースを選択します。

• 「受信 Webhooks」に移動し、「受信 Webhook のアクティブ化」をクリックし、「新しい Webhook の
追加」をリクエストして、投稿するチャネルを選択します。

• Webhook URL をコピーします。これをData Infrastructure Insights のWebhook 構成に貼り付ける必要が
あります。
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Data Infrastructure Insights Webhook を作成します。

1. Data Infrastructure Insightsで、管理 > 通知 に移動し、Webhooks タブを選択します。新しい Webhook
を作成するには、[+Webhook] をクリックします。

2. Webhook に「Slack Webhook」などの意味のある名前を付けます。

3. テンプレート タイプ ドロップダウンで、Slack を選択します。

4. 上記の URL を URL フィールドに貼り付けます。

Webhook経由の通知

Webhook経由でイベントを通知するには、Data Infrastructure Insightsで*アラート>モニター*に移動し、*+モ
ニター*をクリックして新しいモニターを作成します。"monitor" 。
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• メトリックを選択し、モニターの条件を定義します。

• [チーム通知の設定] の下で、Webhook 配信方法を選択します。

• 必要なイベント（重大、警告、解決済み）の「Slack」Webhookを選択します。

詳細情報：

• メッセージの形式とレイアウトを変更するには、 https://api.slack.com/messaging/composing

• エラー処理: https://api.slack.com/messaging/webhooks#handling_errors

Microsoft Teams の Webhook の例

Webhook を使用すると、ユーザーはカスタマイズされた Webhook チャネルを使用して
さまざまなアプリケーションにアラート通知を送信できます。このページでは、Teams
の Webhook を設定する例を示します。

このページはサードパーティの指示を参照しており、変更される可能性があります。参
照"Teamsドキュメント"最新情報についてはこちらをご覧ください。

Teams のセットアップ:

1. Teams でケバブを選択し、Incoming Webhook を検索します。

2. *チームに追加 > チームを選択 > コネクタの設定*を選択します。

3. Webhook URL をコピーします。これをData Infrastructure Insights のWebhook 構成に貼り付ける必要が
あります。
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Data Infrastructure Insights Webhook を作成します。

1. Data Infrastructure Insightsで、管理 > 通知 に移動し、Webhooks タブを選択します。新しい Webhook
を作成するには、[+Webhook] をクリックします。

2. Webhook に「Teams Webhook」などのわかりやすい名前を付けます。

3. [テンプレート タイプ] ドロップダウンで、[Teams] を選択します。

1. 上記の URL を URL フィールドに貼り付けます。

Webhook経由の通知

Webhook経由でイベントを通知するには、Data Infrastructure Insightsで*アラート>モニター*に移動し、*+モ
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ニター*をクリックして新しいモニターを作成します。"monitor" 。

• メトリックを選択し、モニターの条件を定義します。

• [チーム通知の設定] の下で、Webhook 配信方法を選択します。

• 必要なイベント（重大、警告、解決済み）の「Teams」Webhookを選択します。
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タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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