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リリース ノート

NetApp Ransomware Resilienceの新機能

NetApp Ransomware Resilienceの新機能についてご確認ください。

2026年2月16日

Azure NetApp Files サポート

Ransomware Resilienceは、Azure NetApp Filesシステムをサポートするようになり、Azure NetApp Filesでラ
ンサムウェアの脅威を効率的に検出して対応できるようになりました。ワークロードを検出する
と、Ransomware ResilienceはAzure NetApp Filesを表示し、保護ダッシュボードに表示します。Azure

NetApp FilesのRansomware Resilienceサポートには、スナップショットのみを使用した検出および保護戦略
が含まれます。Azure NetApp Filesのサポートは現在プレビュー段階です。

詳細については、"ランサムウェア耐性について学ぶ"を参照してください。

ユーザー行動アラートからユーザーを除外する

NetApp Ransomware Resilienceにより、ユーザー行動アラートから特定のユーザーを除外できるようになり
ました。信頼できるユーザーを除外すると、誤検知や不要なアラートを防ぐことができます。

詳細については、"アラートからユーザーを除外する"を参照してください。

ユーザー行動アクティビティの保護グループサポート

Ransomware Resilience保護グループは、疑わしいユーザーの行動を検出するための検出ポリシーをサポート
するようになりました。保護グループにランサムウェア保護戦略を適用すると、ワークロード全体にポリシー
が適用され、サイバーセキュリティ体制の管理が効率化されます。

詳細については、"保護グループを作成する"を参照してください。

2026年1月19日

サポートされていないボリューム

Ransomware Resilienceレポートでは、概要レポートでサポートされているボリュームとサポートされていな
いボリュームに関する情報が取得されるようになりました。この情報を使用して、システム内のボリュームが
ランサムウェア保護の対象外となる理由を診断します。

詳細については、 "ランサムウェア耐性レポートをダウンロード"。

2026年1月12日

スナップショットをONTAPに複製する

ランサムウェア耐性は、スナップショットのレプリケーションをセカンダリONTAPサイトに追加できるよう
になりました。レプリケーションポリシーを使用する保護グループを使用すると、ワークロードごとに同じ宛
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先または異なる宛先にレプリケートできます。レプリケーションを含むランサムウェア保護戦略を作成するこ
とも、定義済みの戦略を使用することもできます。

詳細については、 "ランサムウェア耐性でワークロードを保護する"。

ランサムウェア耐性からワークロードを除外する

ランサムウェア耐性では、システム内の特定のワークロードを保護およびランサムウェア耐性ダッシュボード
から除外することがサポートされるようになりました。検出後にワークロードを除外し、ランサムウェア保護
を追加する場合は再度含めることができます。除外されたワークロードについては課金されません。

詳細については、 "ワークロードを除外する"。

アラートをレビュー中としてマークする

Ransomware Resilience では、アラートを「レビュー中」としてマークできるようになりました。「レビュー
中」ラベルを使用すると、アクティブなランサムウェアの脅威をトリアージおよび管理する際に、チーム全体
の明確性が向上します。

詳細については、 "ランサムウェア耐性のアラートを管理する"。

2025年12月8日

拡張機能のブロックはワークロードレベルで有効になります

拡張機能のブロックを有効にすると、ストレージ VM レベルではなくワークロード レベルで有効になりま
す。

ユーザー行動アラートステータスの編集

Ransomware Resilience では、ユーザー行動アラートのステータスを編集できるようになりました。アラート
を手動で解除したり解決したりできます。

詳細については、 "ランサムウェア耐性のアラートを管理する"。

複数のコンソールエージェントのサポート

Ransomware Resilience では、複数のコンソール エージェントを使用して同じシステムを管理することがサ
ポートされるようになりました。

コンソールエージェントの詳細については、以下を参照してください。"コンソールエージェントを作成する"
。

2025年11月10日

このリリースには、全般的な機能強化と改善が含まれています。

2025年10月6日
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BlueXP ransomware protectionはNetApp Ransomware Resilienceました

BlueXP ransomware protectionサービスの名前がNetApp Ransomware Resilienceに変更されました。

BlueXPはNetApp Consoleになりました

NetApp Consoleは、オンプレミスとクラウド環境全体にわたるエンタープライズ グレードのストレージとデ
ータ サービスの集中管理を提供し、リアルタイムの分析情報、ワークフローの高速化、管理の簡素化を実現
します。

変更内容の詳細については、 "NetApp Consoleのリリースノート" 。

データ侵害検出

Ransomware Resilience には、数ステップでアクティブ化できる新しい検出メカニズムが含まれており、デー
タ侵害の早期指標として異常なユーザー読み取りを検出します。ランサムウェア耐性は、過去のデータから予
想される通常の動作のプロファイルである履歴ベースラインを作成することにより、ユーザーの読み取りイベ
ントを収集および分析します。新しいユーザーのアクティビティがこの確立された標準から大幅に逸脱すると
(予期しない読み取りの急増と疑わしい読み取りパターンの組み合わせなど)、アラートが生成されま
す。Ransomware Resilience には、疑わしい読み取りパターンを検出する AI モデルが含まれています。

ストレージ層での ARP による暗号化検出とは異なり、ユーザー動作の異常の検出は、Ransomware

Resilience SaaS サービスで FPolicy イベントを収集することによって行われます。

新しい"ランサムウェア耐性ユーザー行動管理者およびランサムウェア耐性ユーザー行動閲覧
者"疑わしいユーザー行動の検出設定にアクセスするロール。

詳細については、"不審なユーザーアクティビティの検出を有効にする"そして"異常なユーザー行動を表示す
る"。

追加の不審なユーザーアクティビティの検出

データ侵害の検出に加えて、Ransomware Resilience は、観察された疑わしいユーザー アクティビティに基
づいて次の種類のアラートも検出します。

• データ破壊 - 潜在的な攻撃 - ファイルの削除数が過去の標準を超えると、潜在的な攻撃の重大度を示すア
ラートが作成されます。

• 疑わしいユーザー行動 - 潜在的な攻撃 - ランサムウェア攻撃に類似したシーケンスでの読み取り、名前変
更、削除操作が観察された場合、潜在的な攻撃の重大度を持つアラートが作成されます。

• 疑わしいユーザー行動 - 警告 - ファイルアクティビティ（読み取り、削除、名前変更など）の合計数が過
去の標準を超えると、警告の重大度を持つアラートが作成されます。

データ侵害検出のための新しいユーザーロール

疑わしいユーザー アクティビティのアラートを管理するために、Ransomware Resilience では、コンソール
組織管理者が疑わしいユーザー アクティビティの検出へのアクセスを許可するための 2 つの新しいロール
(Ransomware Resilience ユーザー ビヘイビア管理者と Ransomware Resilience ユーザー ビヘイビア閲覧者)

を導入しました。

疑わしいユーザーの行動設定を構成するには、ユーザー行動管理者である必要があります。ランサムウェア耐
性管理者ロールは、疑わしいユーザーの行動設定の構成ではサポートされていません。
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詳細については、以下を参照してください。 "NetApp Ransomware Resilienceロールベースアクセス" 。

2025年8月12日

このリリースには、全般的な機能強化と改善が含まれています。

2025年7月15日

SANワークロードのサポート

このリリースには、BlueXP ransomware protectionにおける SAN ワークロードのサポートが含まれていま
す。NFS および CIFS ワークロードに加えて、SAN ワークロードも保護できるようになりました。

詳細については、 "BlueXP ransomware protectionの前提条件" 。

ワークロード保護の改善

このリリースでは、 SnapCenterやBlueXP backup and recoveryなどの他のNetAppツールからのスナップショ
ットおよびバックアップ ポリシーを使用したワークロードの構成プロセスが改善されています。以前のリリ
ースでは、 BlueXP ransomware protectionは他のツールからのポリシーを検出し、検出ポリシーの変更のみが
可能でした。このリリースでは、スナップショットおよびバックアップ ポリシーをBlueXP ransomware

protectionポリシーに置き換えたり、他のツールのポリシーを引き続き使用したりできるようになりました。

詳細については、"ワークロードを保護する" 。

メール通知

BlueXP ransomware protectionが攻撃の可能性を検出すると、 BlueXP通知に通知が表示され、設定した電子
メール アドレスに電子メールが送信されます。

電子メールには、重大度、影響を受けるワークロード、 BlueXP ransomware protectionの アラート タブのア
ラートへのリンクに関する情報が含まれています。

BlueXP ransomware protectionでセキュリティおよびイベント管理 (SIEM) システムを構成した場合、サービ
スはアラートの詳細を SIEM システムに送信します。

詳細については、"検出されたランサムウェアアラートを処理する" 。

2025年6月9日

ランディングページの更新

このリリースには、BlueXP ransomware protectionのランディング ページの更新が含まれており、無料トライ
アルの開始と検出が容易になります。

準備訓練の最新情報

以前は、新しいサンプル ワークロードに対する攻撃をシミュレートすることで、ランサムウェア対策訓練を
実行できました。この機能を使用すると、シミュレートされた攻撃を調査し、ワークロードを回復できます。
この機能を使用して、アラート通知、応答、および回復をテストします。必要に応じてこれらのドリルを実行
し、スケジュールを設定します。

5

https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html


このリリースでは、 BlueXP ransomware protectionダッシュボードの新しいボタンを使用して、テスト ワー
クロードでランサムウェア準備ドリルを実行できるようになりました。これにより、制御された環境内でラン
サムウェア攻撃のシミュレート、その影響の調査、ワークロードの効率的な回復が容易になります。

NFS ワークロードに加えて、CIFS (SMB) ワークロードでも準備ドリルを実行できるようになりました。

詳細については、 "ランサムウェア攻撃への備えの訓練を実施する" 。

BlueXP classificationの更新を有効にする

BlueXP ransomware protectionサービス内でBlueXP classificationを使用する前に、 BlueXP classificationを有
効にしてデータをスキャンする必要があります。データを分類すると、セキュリティ リスクを増大させる可
能性のある個人を特定できる情報 (PII) を見つけるのに役立ちます。

BlueXP ransomware protection内から、ファイル共有ワークロードにBlueXP classificationを展開できます。 

プライバシー露出*列で、*露出の特定*オプションを選択します。分類サービスを有効にしている場合、この
アクションによって露出が識別されます。それ以外の場合、このリリースでは、ダイアログ ボックス
にBlueXP classificationを展開するオプションが表示されます。 *デプロイ を選択すると、 BlueXP

classificationサービスのランディング ページに移動し、そのサービスをデプロイできます。W

詳細については、 "クラウドでBlueXP classificationを展開"を参照してください。BlueXP ransomware

protection内でサービスを使用する方法については、 "BlueXP classificationで個人を特定できる情報をスキャ
ン"を参照してください。

2025年5月13日

BlueXP ransomware protectionにおけるサポートされていない作業環境の報告

検出ワークフロー中に、サポートされているワークロードまたはサポートされていないワークロードにマウス
を移動すると、 BlueXP ransomware protectionによって詳細が報告されます。これにより、一部のワークロー
ドがBlueXP ransomware protectionサービスによって検出されない理由を理解するのに役立ちます。

サービスが作業環境をサポートしない理由は多数あります。たとえば、作業環境のONTAPバージョンが必要
なバージョンよりも低い可能性があります。サポートされていない作業環境にマウスを移動すると、ツールヒ
ントに理由が表示されます。

初期検出中にサポートされていない作業環境を表示でき、結果をダウンロードすることもできます。設定ペー
ジの ワークロード検出 オプションから検出結果を表示することもできます。

詳細については、 "BlueXP ransomware protectionでワークロードを発見" 。

2025年4月29日

Amazon FSx for NetApp ONTAPのサポート

このリリースでは、Amazon FSx for NetApp ONTAPがサポートされます。この機能は、BlueXP ransomware

protectionを使用して FSx for ONTAPワークロードを保護するのに役立ちます。

FSx for ONTAP は、クラウドでNetApp ONTAPストレージのパワーを提供する、完全に管理されたサービス
です。ネイティブ AWS サービスの俊敏性と拡張性を備え、オンプレミスで使用するのと同じ機能、パフォー
マンス、管理機能を提供します。
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BlueXP ransomware protectionワークフローに次の変更が加えられました。

• 検出には、FSx for ONTAP 9.15 作業環境のワークロードが含まれます。

• [保護] タブには、FSx for ONTAP環境のワークロードが表示されます。この環境では、FSx for ONTAPバ
ックアップ サービスを使用してバックアップ操作を実行する必要があります。 BlueXP ransomware

protectionスナップショットを使用してこれらのワークロードを復元できます。

FSx for ONTAPで実行されているワークロードのバックアップ ポリシーは、 BlueXPでは設
定できません。 Amazon FSx for NetApp ONTAPに設定されている既存のバックアップポリ
シーは変更されません。

• アラート インシデントには、新しい FSx for ONTAP作業環境が表示されます。

詳細については、 "BlueXP ransomware protectionと動作環境について学ぶ" 。

サポートされているオプションの詳細については、 "BlueXP ransomware protectionの制限" 。

BlueXPアクセスロールが必要

BlueXP ransomware protectionを表示、検出、または管理するには、組織管理者、フォルダーまたはプロジェ
クト管理者、ランサムウェア保護管理者、またはランサムウェア保護閲覧者のいずれかのアクセス ロールが
必要です。

"すべてのサービスに対するBlueXPのアクセスロールについて学ぶ" 。

2025年4月14日

即応訓練報告書

このリリースでは、ランサムウェア攻撃の準備訓練レポートを確認できるようになりました。準備ドリルを使
用すると、新しく作成されたサンプル ワークロードに対するランサムウェア攻撃をシミュレートできます。
次に、シミュレートされた攻撃を調査し、サンプルのワークロードを回復します。この機能は、アラート通
知、対応、および回復プロセスをテストすることで、実際のランサムウェア攻撃が発生した場合に備えて準備
ができていることを確認するのに役立ちます。

詳細については、 "ランサムウェア攻撃への備えの訓練を実施する" 。

新しいロールベースのアクセス制御のロールと権限

以前は、ユーザーの責任に基づいて役割と権限を割り当てることができました。これにより、 BlueXP

ransomware protectionへのユーザー アクセスを管理するのに役立ちました。このリリースでは、権限が更新
されたBlueXP ransomware protectionに固有の 2 つの新しいロールが追加されました。新しい役割は次のとお
りです。

• ランサムウェア保護管理者

• ランサムウェア保護ビューア

権限の詳細については、 "BlueXP ransomware protection機能へのロールベースのアクセス" 。
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支払いの改善

このリリースには、支払いプロセスに対するいくつかの改善が含まれています。

詳細については、 "ライセンスと支払いオプションを設定する" 。

2025年3月10日

攻撃をシミュレートして対応する

このリリースでは、ランサムウェア攻撃をシミュレートして、ランサムウェアアラートへの対応をテストしま
す。この機能は、アラート通知、対応、および回復プロセスをテストすることで、実際のランサムウェア攻撃
が発生した場合に備えて準備ができていることを確認するのに役立ちます。

詳細については、 "ランサムウェア攻撃への備えの訓練を実施する" 。

発見プロセスの強化

このリリースには、選択的検出および再検出プロセスの機能強化が含まれています。

• このリリースでは、以前に選択した作業環境に追加された新しく作成されたワークロードを検出できま
す。

• このリリースでは、新しい作業環境を選択することもできます。この機能は、環境に追加された新しいワ
ークロードを保護するのに役立ちます。

• これらの検出プロセスは、検出プロセス中に最初に実行することも、設定オプション内で実行することも
できます。

詳細については、 "以前に選択した作業環境に対して新しく作成されたワークロードを検出する"そして "設定
オプションで機能を設定する"。

高度な暗号化が検出されるとアラートが発せられます

このリリースでは、ファイル拡張子を大幅に変更しなくても、ワークロードで高度な暗号化が検出された場合
にアラートを表示できます。この機能は、 ONTAP Autonomous Ransomware Protection (ARP) AI を使用し、
ランサムウェア攻撃のリスクがあるワークロードを特定するのに役立ちます。この機能を使用して、拡張子の
変更の有無にかかわらず、影響を受けるファイルのリスト全体をダウンロードします。

詳細については、 "検出されたランサムウェアアラートに応答する" 。

2024年12月16日

Data Infrastructure Insightsストレージワークロードセキュリティを使用して異常なユーザー行動を検出する

このリリースでは、 Data Infrastructure Insights Storage Workload Security を使用して、ストレージ ワークロ
ード内の異常なユーザー動作を検出できます。この機能は、潜在的なセキュリティ脅威を特定し、悪意のある
可能性のあるユーザーをブロックしてデータを保護するのに役立ちます。

詳細については、 "検出されたランサムウェアアラートに応答する" 。

Data Infrastructure Insights Storage Workload Security を使用して異常なユーザー動作を検出する前に、
BlueXP ransomware protectionの*設定* オプションを使用してオプションを構成する必要があります。
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参照 "BlueXP ransomware protection設定を構成する"。

検出して保護するワークロードを選択する

このリリースでは、次のことが可能になります。

• 各コネクタ内で、ワークロードを検出する作業環境を選択します。環境内の特定のワークロードを保護
し、他のワークロードは保護しない場合は、この機能が役立つ可能性があります。

• ワークロードの検出中に、コネクタごとにワークロードの自動検出を有効にすることができます。この機
能を使用すると、保護するワークロードを選択できます。

• 以前に選択した作業環境に対して新しく作成されたワークロードを検出します。

参照 "ワークロードを発見する"。

2024年11月7日

データ分類を有効にし、個人を特定できる情報 (PII) をスキャンします

このリリースでは、 BlueXPファミリーのコア コンポーネントであるBlueXP classificationを有効にして、フ
ァイル共有ワークロード内のデータをスキャンおよび分類できます。データを分類すると、データに個人情報
やプライベートな情報が含まれているかどうかを識別するのに役立ち、セキュリティ リスクが増大する可能
性があります。このプロセスはワークロードの重要性にも影響を及ぼし、適切なレベルの保護でワークロード
を保護していることを確認するのに役立ちます。

BlueXP ransomware protectionにおける PII データのスキャンは、 BlueXP classificationを導入したお客様に
は一般にご利用いただけます。 BlueXP classificationはBlueXPプラットフォームの一部として追加料金なしで
利用でき、オンプレミスまたは顧客のクラウドに展開できます。

スキャンを開始するには、Protectionページで、ProtectionダッシュボードのPrivacy exposure列にあ
る*Identify exposure*を選択します。詳細については、 "BlueXP classificationで個人を特定できる機密データ
をスキャンする"を参照してください。

Microsoft Sentinel との SIEM 統合

Microsoft Sentinel を使用して脅威の分析と検出を行うために、データをセキュリティおよびイベント管理シ
ステム (SIEM) に送信できるようになりました。以前は、SIEM として AWS Security Hub または Splunk

Cloud を選択できました。

"BlueXP ransomware protection設定の構成について詳しくは、こちらをご覧ください。"。

今すぐ30日間無料トライアル

このリリースでは、 BlueXP ransomware protectionの新規導入に 30 日間の無料トライアルが提供されます。
以前は、 BlueXP ransomware protectionは90 日間の無料トライアルを提供していました。すでに 90 日間の
無料トライアル中の場合は、そのオファーは 90 日間継続されます。

Podman のファイルレベルでアプリケーション ワークロードを復元する

アプリケーション ワークロードをファイル レベルで復元する前に、攻撃の影響を受けた可能性のあるファイ
ルの一覧を表示し、復元するファイルを特定できるようになりました。以前は、組織 (以前のアカウント) 内
のBlueXPコネクタが Podman を使用していた場合、この機能は無効になっていました。 Podman で有効にな
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りました。 BlueXP ransomware protectionで復元するファイルを選択したり、アラートの影響を受けたすべ
てのファイルをリストした CSV ファイルをアップロードしたり、復元するファイルを手動で特定したりする
ことができます。

"ランサムウェア攻撃からの回復について詳しくはこちら" 。

2024年9月30日

ファイル共有ワークロードのカスタムグループ化

このリリースでは、ファイル共有をグループにまとめることができるため、データ資産をより簡単に保護でき
るようになりました。このサービスでは、グループ内のすべてのボリュームを同時に保護できます。以前は、
各ボリュームを個別に保護する必要がありました。

"ランサムウェア対策戦略におけるファイル共有ワークロードのグループ化について詳しくは、こちらをご覧
ください。" 。

2024年9月2日

Digital Advisorによるセキュリティリスク評価

BlueXP ransomware protectionは、NetApp Digital Advisorからクラスタに関連する高および重大なセキュリテ
ィリスクに関する情報を収集するようになりました。リスクが見つかった場合、BlueXP ransomware

protectionはダッシュボードの*推奨アクション*ペインに推奨事項を表示します：「クラスタ上の既知のセキ
ュリティ脆弱性を修正する<name>。」ダッシュボードの推奨事項から*レビューして修正*を選択すると、セ
キュリティリスクを解決するためにDigital AdvisorとCommon Vulnerability & Exposure（CVE）記事を確認す
ることが提案されます。複数のセキュリティリスクがある場合は、Digital Advisorで情報を確認してくださ
い。

参照 "Digital Advisorのドキュメント"。

Google Cloud Platform へのバックアップ

このリリースでは、バックアップ先を Google Cloud Platform バケットに設定できます。以前は、バックアッ
プ先を追加できるのはNetApp StorageGRID、Amazon Web Services、Microsoft Azure のみでした。

"BlueXP ransomware protection設定の構成について詳しくは、こちらをご覧ください。"。

Google Cloud Platform のサポート

このサービスでは、ストレージ保護のために、Google Cloud Platform 用のCloud Volumes ONTAP をサポート
するようになりました。以前は、このサービスはオンプレミスの NAS に加えて、Amazon Web Services およ
び Microsoft Azure 向けのCloud Volumes ONTAPのみをサポートしていました。

"BlueXP ransomware protectionとサポートされているデータソース、バックアップ先、作業環境について学
びます" 。

ロールベース アクセス制御

ロールベースのアクセス制御 (RBAC) を使用して、特定のアクティビティへのアクセスを制限できるようにな
りました。 BlueXP ransomware protectionでは、 BlueXPの 2 つのロール ( BlueXPアカウント管理者と非アカ
ウント管理者 (閲覧者)) を使用します。
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各ロールが実行できるアクションの詳細については、 "ロールベースのアクセス制御権限" 。

2024年8月5日

Splunk Cloudによる脅威検出

脅威の分析と検出のために、データをセキュリティおよびイベント管理システム (SIEM) に自動的に送信でき
ます。以前のリリースでは、SIEM として AWS Security Hub のみを選択できました。このリリースで
は、SIEM として AWS Security Hub または Splunk Cloud を選択できるようになりました。

"BlueXP ransomware protection設定の構成について詳しくは、こちらをご覧ください。"。

2024年7月1日

ライセンス持ち込み（BYOL）

このリリースでは、 NetApp の営業担当者から取得したNetAppライセンス ファイル (NLF) である BYOL ライ
センスを使用できます。

"ライセンスの設定について詳しくはこちら" 。

ファイルレベルでアプリケーションのワークロードを復元する

アプリケーション ワークロードをファイル レベルで復元する前に、攻撃の影響を受けた可能性のあるファイ
ルの一覧を表示し、復元するファイルを特定できるようになりました。 BlueXP ransomware protectionで復元
するファイルを選択したり、アラートの影響を受けたすべてのファイルをリストした CSV ファイルをアップ
ロードしたり、復元するファイルを手動で特定したりすることができます。

このリリースでは、アカウント内のすべてのBlueXPコネクタが Podman を使用していない場合
でも、単一ファイルの復元機能が有効になります。それ以外の場合、そのアカウントは無効に
なります。

"ランサムウェア攻撃からの回復について詳しくはこちら" 。

影響を受けるファイルのリストをダウンロードする

アプリケーション ワークロードをファイル レベルで復元する前に、[アラート] ページにアクセスして影響を
受けるファイルのリストを CSV ファイルでダウンロードし、[リカバリ] ページを使用して CSV ファイルをア
ップロードできるようになりました。

"アプリケーションを復元する前に影響を受けるファイルをダウンロードする方法について詳しくは、こちら
をご覧ください。" 。

保護プランを削除する

このリリースでは、ランサムウェア保護戦略を削除できるようになりました。

"ワークロードの保護とランサムウェア保護戦略の管理について詳しく学ぶ" 。
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2024年6月10日

プライマリストレージ上のスナップショットコピーのロック

これを有効にすると、プライマリ ストレージ上のスナップショット コピーがロックされ、ランサムウェア攻
撃がバックアップ ストレージの保存先にまで到達した場合でも、一定期間スナップショット コピーを変更ま
たは削除できなくなります。

"ランサムウェア対策戦略におけるワークロードの保護とバックアップロックの有効化について詳しくは、こ
ちらをご覧ください。" 。

Microsoft Azure 向けCloud Volumes ONTAPのサポート

このリリースでは、Cloud Volumes ONTAP for AWS およびオンプレミスのONTAP NAS に加えて、 Cloud

Volumes ONTAP for Microsoft Azure をシステムとしてサポートします。

"Azure でのCloud Volumes ONTAPのクイック スタート"

"BlueXP ransomware protectionについて学ぶ" 。

バックアップ先として Microsoft Azure が追加されました

AWS およびNetApp StorageGRIDに加えて、Microsoft Azure をバックアップ先として追加できるようになり
ました。

"保護設定を構成する方法について詳しくは、こちらをご覧ください。"。

2024年5月14日

ライセンスの更新

90 日間の無料トライアルにご登録いただけます。まもなく、Amazon Web Services Marketplace で従量課金
制サブスクリプションを購入したり、独自のNetAppライセンスを使用できるようになります。

"ライセンスの設定について詳しくはこちら" 。

CIFSプロトコル

このサービスでは、NFS プロトコルと CIFS プロトコルの両方を使用して、AWS システム内のオンプレミス
のONTAPとCloud Volumes ONTAP をサポートするようになりました。以前のリリースでは、NFS プロトコ
ルのみがサポートされていました。

ワークロードの詳細

このリリースでは、保護ページやその他のページのワークロード情報にさらに詳しい情報が提供され、ワーク
ロード保護の評価が改善されました。ワークロードの詳細から、現在割り当てられているポリシーを確認し、
構成されているバックアップ先を確認できます。

"保護ページでワークロードの詳細を表示する方法の詳細" 。
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アプリケーション整合性とVM整合性の保護とリカバリ

NetApp SnapCenterソフトウェアによるアプリケーション整合性のある保護と、 SnapCenter Plug-in for

VMware vSphereによる VM 整合性のある保護を実行できるようになりました。これにより、静止状態と整合
性のある状態が実現され、後でリカバリが必要になった場合にデータ損失の可能性を回避できます。回復が必
要な場合は、アプリケーションまたは VM を以前の任意の状態に復元できます。

"ワークロードの保護について詳しく見る" 。

ランサムウェア対策戦略

ワークロードにスナップショットまたはバックアップ ポリシーが存在しない場合は、このサービスで作成す
る次のポリシーを含めることができるランサムウェア保護戦略を作成できます。

• スナップショットポリシー

• バックアップ ポリシー

• 検出ポリシー

"ワークロードの保護について詳しく見る" 。

脅威検出

サードパーティのセキュリティおよびイベント管理 (SIEM) システムを使用して、脅威検出を有効にできるよ
うになりました。ダッシュボードには、「脅威検出を有効にする」という新しい推奨事項が表示されるように
なりました。これは設定ページで構成できます。

"設定オプションの構成について詳しくは"。

誤検知アラートを無視する

[アラート] タブから、誤検知を無視したり、データをすぐに回復したりできるようになりました。

"ランサムウェアアラートへの対応について詳しくはこちら" 。

検出ステータス

新しい検出ステータスが [保護] ページに表示されます。これには、ワークロードに適用されたランサムウェ
ア検出のステータスが表示されます。

"ワークロードの保護と保護ステータスの表示について詳しくは、こちらをご覧ください。" 。

CSVファイルをダウンロード

保護、アラート、回復のページから CSV ファイル* をダウンロードできます。

"ダッシュボードやその他のページからCSVファイルをダウンロードする方法について詳しくは、こちらをご
覧ください。" 。

ドキュメントリンク

ドキュメントの表示リンクが UI に含まれるようになりました。このドキュメントにはダッシュボードの「ア
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クション」からアクセスできます。 オプション。リリース ノートの詳細を表示するには 新機能 を選
択し、 BlueXP ransomware protectionドキュメントのホーム ページを表示するには ドキュメント を選択して
ください。

BlueXP backup and recovery

BlueXPバックアップおよびリカバリサービスをシステム上で有効にしておく必要がなくなりました。"前提条
件"を参照してください。BlueXPランサムウェア保護サービスは、設定オプションを通じてバックアップ先を
構成するのに役立ちます。"設定を構成する"を参照してください。

設定オプション

BlueXP ransomware protection設定でバックアップ先を設定できるようになりました。

"設定オプションの構成について詳しくは"。

2024年3月5日

保護ポリシー管理

定義済みのポリシーを使用するだけでなく、ポリシーを作成できるようになりました。 "ポリシー管理の詳細"

。

二次ストレージの不変性（DataLock）

オブジェクト ストア内のNetApp DataLock テクノロジーを使用して、セカンダリ ストレージ内のバックアッ
プを不変にできるようになりました。 "保護ポリシーの作成について詳しくは" 。

NetApp StorageGRIDへの自動バックアップ

AWSの使用に加えて、StorageGRIDをバックアップ先として選択できるようになりました "バックアップ先の
設定について詳しくは"。

潜在的な攻撃を調査するための追加機能

検出された潜在的な攻撃を調査するために、より詳細なフォレンジック情報を表示できるようになりました。
"検出されたランサムウェアアラートへの対応について詳しくは、こちらをご覧ください。" 。

回復プロセス

回復プロセスが強化されました。これで、ワークロードのボリュームごとに、またはすべてのボリュームを回
復できるようになりました。 "ランサムウェア攻撃からの復旧（インシデントが中和された後）について詳し
くは、こちらをご覧ください。" 。

"BlueXP ransomware protectionについて学ぶ" 。

2023年10月6日

BlueXP ransomware protectionサービスは、データを保護し、潜在的な攻撃を検出し、ランサムウェア攻撃か
らデータを回復するための SaaS ソリューションです。
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プレビュー バージョンでは、このサービスは、Oracle、VM データストア、オンプレミスの NAS ストレー
ジ上のファイル共有、およびBlueXP組織全体のCloud Volumes ONTAP on AWS (NFS プロトコルを使用) の
アプリケーション ベースのワークロードを個別に保護し、データを Amazon Web Services クラウド ストレ
ージにバックアップします。

BlueXP ransomware protectionサービスは、 NetAppの複数のテクノロジをフル活用して、データ セキュリテ
ィ管理者またはセキュリティ運用エンジニアが次の目標を達成できるようにします。

• すべてのワークロードにおけるランサムウェア保護を一目で確認できます。

• ランサムウェア対策の推奨事項を理解する

• BlueXP ransomware protectionの推奨事項に基づいて保護体制を改善します。

• ランサムウェア保護ポリシーを割り当てて、主要なワークロードと高リスクのデータをランサムウェア攻
撃から保護します。

• データの異常を探しながら、ランサムウェア攻撃に対するワークロードの健全性を監視します。

• ランサムウェア インシデントがワークロードに与える影響を迅速に評価します。

• データを復元し、保存されたデータからの再感染が発生しないようにすることで、ランサムウェア インシ
デントからインテリジェントに回復します。

"BlueXP ransomware protectionについて学ぶ" 。

NetApp Ransomware Resilienceの既知の制限

今回のリリースでサポートされていない、または今回のリリースでは正常に機能しない
プラットフォーム、デバイス、機能が記載されています。これらの制限事項をよく確認
してください。

準備訓練のリセットオプションの問題

ランサムウェア攻撃対策ドリル用にONTAP 9.11.1 ボリュームを選択すると、Ransomware Resilience によっ
てアラートが送信されます。 「ボリュームへのクローン」オプションを使用してデータを回復し、ドリルを
リセットすると、リセット操作は失敗します。

Amazon FSx for NetApp ONTAP の制限

Amazon FSx for NetApp ONTAPシステムは、Ransomware Resilience でサポートされています。Amazon

FSx for ONTAPには次の制限が適用されます。

• Amazon FSx for ONTAP ではバックアップポリシーはサポートされていません。この環境では、Amazon

FSx for ONTAP のバックアップ機能を使用してバックアップ操作を実行する必要があります。NetApp

Ransomware Resilience を使用してこれらのワークロードを復元できます。

• 復元操作はスナップショットからのみ実行されます。

Azure NetApp Files の制限事項

Azure NetApp Files は、NetApp Ransomware Resilience でサポートされています。Azure NetApp Files には
以下の制限事項が適用されます：
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• バックアップポリシーを使用したランサムウェア保護戦略は、Azure NetApp Files ではサポートされてい
ません。代わりに、Azure NetApp Files バックアップを使用できます。

• レプリケーションを使用したランサムウェア保護戦略は Azure NetApp Files ではサポートされていませ
ん。

• 保護戦略を選択するときは、スナップショットスケジュールがAzure NetApp Filesと互換性があることを
確認してください。Azure NetApp Filesで利用できる最も頻繁なスナップショットスケジュールは1時間ご
とです。
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始めましょう

NetApp Ransomware Resilienceについて学ぶ

ランサムウェア攻撃によりデータへのアクセスがブロックされ、攻撃者はデータの解放
や暗号化の解除と引き換えに身代金を要求する可能性があります。 IDC によれば、ラン
サムウェアの被害者が複数のランサムウェア攻撃を受けることは珍しくありません。こ
の攻撃により、1 日から数週間にわたりデータへのアクセスが中断される可能性があり
ます。

NetApp Ransomware Resilienceは、ランサムウェア攻撃からデータを保護します。Ransomware Resilience

では、Oracleのアプリケーションベースのワークロード、VMデータストア、NASストレージ（NFSおよ
びCIFSプロトコル）およびSANストレージ（FC、iSCSI、NVMeプロトコル）のファイル共有を保護できま
す。Ransomware Resilienceは、オンプレミスストレージのほか、Amazon Web Services向けCloud Volumes

ONTAP、Google Cloud向けCloud Volumes ONTAP、Microsoft Azure向けCloud Volumes ONTAP、Azure

NetApp Files、Amazon FSx for NetApp ONTAPがNetApp Console全体でサポートされています。Amazon

Web Services、Google Cloud、Microsoft Azure、およびNetApp StorageGRIDにデータをバックアップできま
す。

データ層におけるランサムウェア耐性

セキュリティ体制は通常、さまざまなサイバー脅威から保護するために複数の防御層を網羅します。

• 最外層: これは、ファイアウォール、侵入検知システム、仮想プライベート ネットワークを使用してネッ
トワーク境界を保護する最初の防御線です。

• ネットワーク セキュリティ: このレイヤーは、ネットワークのセグメンテーション、トラフィックの監
視、暗号化を基盤として構築されます。

• ID セキュリティ: 認証方法、アクセス制御、ID 管理を使用して、承認されたユーザーのみが機密リソース
にアクセスできるようにします。

• アプリケーション セキュリティ: 安全なコーディング プラクティス、セキュリティ テスト、ランタイム
アプリケーションの自己保護を使用してソフトウェア アプリケーションを保護します。

• データ セキュリティ: データ保護、バックアップ、および回復戦略によりデータを保護します。ランサム
ウェア耐性はこの層で動作します。
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ランサムウェア耐性でできること

ランサムウェア耐性は、複数のNetAppテクノロジーをフル活用することで、ストレージ管理者、データ セキ
ュリティ管理者、またはセキュリティ運用エンジニアが次の目標を達成できるようにします。

• NetApp Console、プロジェクト、およびConsole エージェント全体で、NetAppオンプレミスNASおよ
びSANシステム内のアプリケーションベース、ファイル共有、またはVMware管理のワークロードを*識
別*します。ワークロードを検出した後、Ransomware Resilienceはランサムウェア耐性を向上させる機会
を特定します。

• データのバックアップ、スナップショット コピー、ランサムウェア保護戦略を有効にして、ワークロード
を*保護*します。

• ランサムウェア攻撃の可能性がある異常を*検出*します。脚注:[攻撃が検出されない可能性もありますが、
当社の調査によると、 NetApp のテクノロジにより、特定のファイル暗号化ベースのランサムウェア攻撃
を高いレベルで検出できることがわかっています。]

• コピーが誤ってまたは悪意を持って削除されないようにロックされたポイントインタイムスナップショッ
トを自動的に開始することで、潜在的なランサムウェア攻撃に*対応*します。バックアップ データは変更
不可能なまま、ソースと宛先の両方でランサムウェア攻撃からエンドツーエンドで保護されます。

• 複数のNetAppテクノロジーをオーケストレーションすることで、ワークロードの稼働時間を短縮し、ワー
クロードを 回復 します。特定のボリュームを回復することを選択できます。 Ransomware Resilience で
は、最適なオプションに関する推奨事項が提供されます。

• 管理: ランサムウェア保護戦略を実装し、結果を監視します。
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ランサムウェア耐性を使用するメリット

ランサムウェア耐性には次のような利点があります。

• ワークロードと既存のスナップショットおよびバックアップ スケジュールを検出し、それらの相対的な重
要度をランク付けします。

• ランサムウェア保護の態勢を評価し、わかりやすいダッシュボードに表示するとともに、保護を改善する
ための推奨事項を提供します。

• ワンクリック アクセスで AI/ML 主導のデータ保護推奨事項を適用します。

• Oracle、VMware データストア、ファイル共有などのアプリケーションベースのワークロード内のデータ
を保護します。

• AI テクノロジーを使用して、プライマリ ストレージ上のデータに対するランサムウェア攻撃をリアルタ
イムで検出します。

• 検出された潜在的な攻撃に応じて、スナップショット コピーを作成し、異常なアクティビティに関するア
ラートを開始することで、自動アクションを開始します。

• RPO ポリシーを満たすようにキュレートされたリカバリを適用します。 Ransomware Resilience

は、NetApp Backup and Recovery (旧称 Cloud Backup) やSnapCenterなどの複数のNetAppリカバリ サー
ビスを使用して、ランサムウェア インシデントからのリカバリを調整します。

• ロールベースのアクセス制御 (RBAC) を使用して、機能と操作へのアクセスを管理します。

料金

Ransomware Resilience を 30 日間無料でお試しいただけます。NetApp は、Ransomware Resilience の試用
版の使用に対して料金を請求しません。

バックアップとリカバリとランサムウェア耐性の両方をお持ちの場合、両方の製品で保護されている共通デー
タについては、ランサムウェア耐性に対してのみ課金されます。

ワークロードが保護対象として分類されると、購入した容量またはPayGoサブスクリプションにカウントされ
ます。Ransomware Resilienceは、少なくとも1つのスナップショットまたはバックアップ ポリシーで検出ポ
リシーが有効になっている場合、ワークロードを保護対象として分類します。検出ポリシーで検出されたが、
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バックアップ ポリシーまたはスナップショット ポリシーがないワークロードは、危険であると分類され
ます。リスクのあるワークロードは、購入した容量にはカウントされません。

保護されたワークロードは、無料試用期間の終了後、購入した容量またはサブスクリプションに対してカウン
トされます。NetApp Ransomware Resilienceは、効率化前の保護されたワークロードに関連付けられたデー
タに対してGB単位で課金されます。

ライセンス

Ransomware Resilience では、無料トライアル、従量課金制サブスクリプション、独自のライセンスの使用な
ど、さまざまなライセンス プランを使用できます。

Ransomware Resilience にはNetApp ONTAP One ライセンスが必要です。

Ransomware Resilience ライセンスには、追加のNetApp製品は含まれません。 Ransomware Resilience で
は、ライセンスがなくてもバックアップとリカバリを使用できます。

異常なユーザー行動を検出するために、Ransomware Resilience は、悪意のあるファイル アクティビティを
検出するONTAP内の機械学習 (ML) モデルであるNetApp Autonomous Ransomware Protection を使用しま
す。このモデルは、Ransomware Resilience ライセンスに含まれています。

詳細については、 "ライセンスの設定" 。

NetApp Console

Ransomware Resilience はNetApp Consoleからアクセスできます。

NetApp Consoleは、オンプレミスとクラウド環境全体にわたるエンタープライズ グレードのNetAppストレー
ジとデータ サービスの集中管理を提供します。NetAppデータ サービスにアクセスして使用するには、コンソ
ールが必要です。管理インターフェースとして、1 つのインターフェースから多数のストレージ リソースを
管理できます。コンソール管理者は、企業内のすべてのシステムのストレージとサービスへのアクセスを制御
できます。

NetApp Consoleの使用を開始するためにライセンスやサブスクリプションは必要ありません。ストレージシ
ステムまたはNetAppデータサービスへの接続を確保するためにクラウドにConsoleエージェントを導入した場
合にのみ料金が発生します。ただし、Consoleからアクセスできる一部のNetAppデータサービスは、ライセン
スまたはサブスクリプションベースです。

詳細はこちら"NetApp Console"。

ランサムウェア耐性の仕組み

Ransomware Resilienceは、NetApp Backup and Recoveryを使用して、ファイル共有ワークロードのスナッ
プショットおよびバックアップポリシーを検出し、設定します。
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特徴 説明

識別する • コンソールに接続されているすべての顧客のオンプレミス NAS (NFS および CIFS

プロトコル)、SAN (FC、iSCSI、NVMe)、およびCloud Volumes ONTAPデータを検
索します。

• ONTAP および SnapCenter サービス API から顧客データを識別し、ワークロード
に関連付けます。詳細については、 "ONTAP"を参照してください。

• 各ボリュームのNetAppスナップショット コピーとバックアップ ポリシーの現在の
保護レベルと、オンボックス検出機能を検出します。ランサムウェア耐性は、バッ
クアップとリカバリ、 ONTAPサービス、Autonomous Ransomware Protection (

ONTAP のバージョンに応じて ARP または ARP/AI)、FPolicy、バックアップ ポリ
シー、スナップショット ポリシーなどのNetAppテクノロジーを使用して、この保
護態勢をワークロードに関連付けます。詳細はこちら "自律型ランサムウェア対策
"、 "NetApp Backup and Recovery" 、 そして "ONTAP FPolicy"。

• 自動的に検出された保護レベルに基づいて各ワークロードにビジネス優先度を割り
当て、ビジネス優先度に基づいてワークロードの保護ポリシーを推奨します。ワー
クロードの優先順位は、ワークロードに関連付けられた各ボリュームにすでに適用
されているスナップショット頻度に基づいています。

守る • ワークロードを積極的に監視し、識別された各ワークロードにポリシーを適用する
ことで、NetApp Backup and Recovery と ONTAP API の使用を調整します。
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特徴 説明

検出する • 潜在的に異常な暗号化とアクティビティを検出する統合機械学習 (ML) モデルを使
用して、潜在的な攻撃を検出します。

• プライマリ ストレージ内の潜在的なランサムウェア攻撃を検出することから始ま
り、追加の自動スナップショット コピーを取得して最も近いデータ復元ポイントを
作成することで異常なアクティビティに対応する、二重層検出を提供します。ラン
サムウェア耐性は、主要なワークロードのパフォーマンスに影響を与えることな
く、より深く掘り下げて潜在的な攻撃をより正確に特定する機能を提供します。

• ONTAP、Autonomous Ransomware Protection（ ONTAPのバージョンに応じて
ARP または ARP/AI）、および FPolicy テクノロジーを使用して、攻撃の対象とな
る特定の疑わしいファイルを特定し、関連するワークロードにマッピングします。

応答する • ファイル アクティビティ、ユーザー アクティビティ、エントロピーなどの関連デー
タを表示し、攻撃に関するフォレンジック レビューを完了するのに役立ちます。

• ONTAP、Autonomous Ransomware Protection ( ONTAPのバージョンに応じて ARP

または ARP/AI)、FPolicy などのNetApp のテクノロジと製品を使用して、クイック
スナップショット コピーを開始します。

回復する • バックアップとリカバリ、 ONTAP、自律型ランサムウェア保護 ( ONTAPのバージ
ョンに応じて ARP または ARP/AI)、および FPolicy のテクノロジとサービスを使用
して、最適なスナップショットまたはバックアップを決定し、最適な RPA (実際の
復旧ポイント) を推奨します。

• VM、ファイル共有、ブロック ストレージ、データベースなどのワークロードのリ
カバリをアプリケーションの一貫性を保ちながらオーケストレーションします。

統治 • ランサムウェア対策戦略を割り当てる

• 結果を監視するのに役立ちます。

サポートされているバックアップターゲット、システム、ワークロードデータソース

Ransomware Resilience は、次のバックアップ ターゲット、システム、およびデータ ソースをサポートしま
す。

サポートされているバックアップ対象

• Amazon Web Services（AWS）S3

• Google Cloud Platform

• Microsoft Azure ブロブ

• NetAppStorageGRID

サポートされているシステム

環境 プロトコル サポート対象のバージョン

Amazon FSx for NetApp ONTAP* CIFS、NFS、SAN 該当なし
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環境 プロトコル サポート対象のバージョン

Azure NetApp Files CIFSとNFS 該当なし

Cloud Volumes ONTAP for AWS CIFSとNFS 9.11.1以降

SAN（iSCSI および NVMe） 9.17.1以降

Google Cloud Platform 向けCloud

Volumes ONTAP

CIFSとNFS 9.11.1以降

SAN（iSCSI および NVMe） 9.17.1以降

Microsoft Azure 向けCloud

Volumes ONTAP

CIFSとNFS 9.12.1以降

SAN（iSCSI および NVMe） 9.17.1以降

ONTAP （オンプレミス） CIFSとNFS 9.11.1以降

SAN（FC、iSCSI、NVMe） 9.17.1以降

{アスタリスク} Amazon FSx for NetApp ONTAP は、 ARP/AI ではなく、Autonomous Ransomware Protection

(ARP) を使用します。違いの詳細については、"ARP/AI" 。

ONTAPで ARP/AI を使用するには、 ONTAP 9.16 以上が必要です。+ ONTAP は、 FabricPool

FlexCache、 FlexGroupボリューム、整合性グループのマウント ポイント ボリューム、マウン
ト パス ボリューム、オフライン ボリューム、およびデータ保護 (DP) ボリュームに対してラン
サムウェア保護サポートを提供しません。必ず確認する"ONTAPでサポートされている構成と
サポートされていない構成"。

サポートされているワークロード データ ソース

ランサムウェア耐性は、プライマリ データ ボリューム上の次のアプリケーション ベースのワークロードを保
護します。

• ブロックストレージ

• データベース:

◦ Microsoft SQL Server

◦ Oracle

◦ PostgreSQL

• NetAppファイル共有

• VMwareデータストア

主要な用語

ランサムウェア対策に関連するいくつかの用語を理解しておくと役立つかもしれません。

• 保護: ランサムウェア耐性における保護とは、保護ポリシーを使用して、スナップショットと不変のバッ
クアップが別のセキュリティ ドメインに定期的に実行されるようにすることを意味します。

• ワークロード: ランサムウェア耐性のワークロードには、Oracle データベース、VMware データストア、
またはファイル共有が含まれる場合があります。
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NetApp Ransomware Resilienceの前提条件

NetApp Ransomware Resilienceの導入を確実に成功させるには、運用環境の準備状況、
ネットワーク アクセス、およびWebブラウザを確認してください。

以下の要件を確認し、満たしていることを確認してください。

サポートされているシステム

サポートされているシステムを使用していることを確認してください。

環境 プロトコル サポート対象のバージョン

Amazon FSx for NetApp ONTAP* CIFS、NFS、SAN 該当なし

Azure NetApp Files CIFSとNFS 該当なし

Cloud Volumes ONTAP for AWS CIFSとNFS 9.11.1以降

SAN（iSCSI および NVMe） 9.17.1以降

Google Cloud Platform 向けCloud

Volumes ONTAP

CIFSとNFS 9.11.1以降

SAN（iSCSI および NVMe） 9.17.1以降

Microsoft Azure 向けCloud

Volumes ONTAP

CIFSとNFS 9.12.1以降

SAN（iSCSI および NVMe） 9.17.1以降

ONTAP （オンプレミス） CIFSとNFS 9.11.1以降

SAN（FC、iSCSI、NVMe） 9.17.1以降

{アスタリスク} Amazon FSx for NetApp ONTAP は、 ARP/AI ではなく、Autonomous Ransomware Protection

(ARP) を使用します。違いの詳細については、"ARP/AI" 。

NetApp Consoleの要件

NetApp Consoleの構成には次のものが必要です。

• リソースを検出するための組織管理者権限を持つNetApp Consoleユーザー アカウント。

• 少なくとも1つのアクティブなコンソールエージェントが接続しているコンソール組織とシステム"サポー
トされているシステム"。

◦ オンプレミス ONTAP クラスタまたは Cloud Volumes ONTAP システムが NetApp Console で設定さ
れていない場合は、"コンソールエージェントの設定方法を学ぶ"および"標準コンソール要件"を参照し
てください。

単一のコンソール組織に複数のコンソール エージェントがある場合、Ransomware

Resilience は、コンソール UI で現在選択されているエージェント以外のすべてのコン
ソール エージェントにわたってONTAPリソースをスキャンします。

• コンソールエージェントには、 `cloudmanager-ransomware-protection`アクティブな状態のコンテナ。

• ONTAP または Cloud Volumes ONTAP クラスタの場合、Ransomware Resilience には ONTAP バージョ
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ン 9.11.1 以降が必要です。

SAN ワークロードで Ransomware Resilience を使用するには、 ONTAP 9.17.1 以降を実行
している必要があります。

ONTAPの要件

• オンプレミスのONTAPインスタンスでONTAP One ライセンスが有効になっているONTAP 9.11.1 以降を
実行している必要があります。 ONTAPサポートの詳細については、以下を参照してください。"自律型ラ
ンサムウェア対策 - 概要" 。

• 保護構成（自律型ランサムウェア保護の有効化など）を適用するには、Ransomware Resilience

にONTAPクラスターに対する管理者権限が必要です。ONTAPクラスタは、 ONTAPクラスタ管理者のユー
ザー認証情報のみを使用してオンボードされている必要があります。

管理者以外の認証情報を使用してONTAPクラスターをコンソールに接続している場合は、[

ONTAPクラスター内の認証情報を更新する必要があります](#ontap システム内の非管理者ユー
ザー権限の更新)。

データのバックアップ

• 適切なアクセス権限が設定されたバックアップ ターゲット用のNetApp StorageGRID、AWS S3、Azure

Blob、または Google Cloud Platform のアカウント。

参照 "AWS、Azure、またはS3の権限リスト"詳細については。

• システムでNetApp Backup and Recovery を有効にする必要はありません。

Ransomware Resilience は、設定オプションを通じてバックアップ先を構成するのに役立ちます。"バッ
クアップ先を追加する"を参照してください。

疑わしいユーザー行動の要件

Ransomware Resilienceが疑わしいユーザー行動に関するアラートを提供するには、ユーザーアクティビティ
エージェントを設定する必要があります。ユーザーアクティビティエージェントをインストールするには、シ
ステムが"要件"を満たしていることを確認してください。

ONTAPシステムで管理者以外のユーザーの権限を更新する

特定のシステムの管理者以外のユーザー権限を更新する必要がある場合は、この手順の手順を使用します。

1. コンソールにログインします。ダッシュボードで、ONTAP ユーザ権限の更新が必要なシステムを特定し
ます。

2. システムを選択して詳細を表示します。

3. ユーザー名を表示するには、[追加情報を表示] を選択します。

4. 管理者ユーザーとしてONTAPクラスタ CLI にログインします。

5. そのユーザーの既存のロールを表示します：
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security login show -user-or-group-name <username>

6. ユーザーの役割を変更します。入力：

security login modify -user-or-group-name <username> -application

console|http|ontapi|ssh|telnet -authentication-method password -role

admin

7. Ransomware Resilience を使用するには、 NetApp Consoleに戻ります。

NetApp Ransomware Resilienceのクイックスタート

ランサムウェア耐性を設定し、ワークロードを保護するために従う必要がある大まかな
手順を理解します。

詳しい情報については、各ステップのリンクを参照してください。

前提条件を確認する

これらのタスクには、コンソール管理者 ロールが必要です。

• "コンソールエージェントがインストールされていることを確認してください"

• "システムが要件を満たしていることを確認する"

• "ランサムウェア耐性のユーザーロールを確認し、ランサムウェア耐性にアクセスするユーザーに権限を割
り当てます。"

• "ライセンスの設定"

ランサムウェア耐性を始めましょう

これらのタスクには、Ransomware Resilience admin ロールが必要です。

• "コンソールでワークロードを検出する"

• "ダッシュボードでワークロード保護の健全性を表示する"

• "オプションとして、ランサムウェア攻撃準備訓練を実施する"

ランサムウェア耐性における保護と検出の設定

これらのタスクには、Ransomware Resilience admin ロールが必要です。疑わしいユーザーの行動アクティビ
ティを構成するには、追加の Ransomware Resilience ユーザー行動管理者 ロールが必要です。

• "ワークロードを保護する"

◦ オプションとして、"疑わしいユーザーアクティビティの検出を設定して保護を強化する"
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• 必要に応じて、バックアップの保存先を構成します。

◦ "NetApp StorageGRID、Amazon Web Services、Google Cloud Platform、または Microsoft Azure をバ
ックアップ先として準備します。" 。

◦ "バックアップ先を設定する"

• "潜在的なランサムウェア攻撃の検出に対応する"

• "攻撃からの回復（インシデントが中和された後）"

次は何?

Ransomware Resilience で保護を構成した後、次に実行できる操作は次のとおりです。

• "データ分類を有効にしてガバナンスとセキュリティリスクを特定します"

• "SIEMにアラートを送信する"

• "アラート、保護、準備訓練、回復、または概要レポートをダウンロードする"

NetApp Ransomware Resilienceを設定する

NetApp Ransomware Resilience を簡単に導入できます。始める前に、"前提条件"環境の
準備ができていることを確認します。

バックアップ先を準備する

次のいずれかのバックアップ先を準備します。

• NetAppStorageGRID

• Amazon Web Services

• Google Cloud Platform

• Microsoft Azure

バックアップ先自体でオプションを構成した後、後でNetApp Ransomware Resilienceでバックアップ先とし
て構成します。NetApp Ransomware Resilienceにおけるバックアップ先の設定方法の詳細については、"バッ
クアップ先を設定する"を参照してください。

StorageGRIDをバックアップ先として準備する

StorageGRIDをバックアップ先として使用する場合は、 "StorageGRIDドキュメント" StorageGRIDの詳細に
ついては、こちらをご覧ください。

AWSをバックアップ先として準備する

• AWS にアカウントを設定します。

• 設定 "AWS 権限"AWS で。

コンソールでAWSストレージを管理する方法の詳細については、以下を参照してください。 "Amazon S3バケ
ットを管理する" 。
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Azure をバックアップ先として準備する

• Azure でアカウントを設定します。

• 設定 "Azure のアクセス許可"Azure で。

コンソールでAzureストレージを管理する方法の詳細については、以下を参照してください。 "Azure ストレ
ージ アカウントを管理する" 。

NetApp Consoleをセットアップする

次のステップは、コンソールとランサムウェア耐性を設定することです。

レビュー "標準モードのコンソール要件"。

コンソールエージェントを作成する

このサービスを試用または使用するには、 NetApp の営業担当者にお問い合わせください。その後、コンソー
ル エージェントを使用すると、ランサムウェア耐性のための適切な機能が含まれるようになります。

ランサムウェア耐性を使用してコンソールエージェントを作成するには、コンソールエージェントを作成する
権限を持つコンソール組織管理者に連絡し、説明されているドキュメントを参照してください。 "コンソール
エージェントを作成する方法" 。

コンソール エージェントが複数ある場合、Ransomware Resilience は、コンソールに現在表示
されているエージェント以外のすべてのコンソール エージェントにわたってデータをスキャン
します。このサービスは、この組織に関連付けられているすべてのプロジェクトとすべてのコ
ンソール エージェントを検出します。

NetApp Ransomware Resilienceのライセンスを設定する

NetApp Ransomware Resilience ではさまざまなライセンス プランを提供しており、組
織にとって適切なサービスに加入できます。

ライセンスを設定するには、組織管理者、フォルダー管理者、またはプロジェクト管理者のロールが必要です
"コンソールアクセスロールについて学ぶ"。

ライセンス タイプ

Ransomware Resilience は、次のライセンス タイプで利用できます。

• 30日間無料トライアル

• Amazon Web Services (AWS) Marketplace、Google Cloud Marketplace、または Azure Marketplace で従
量課金制 (PAYGO) サブスクリプションを購入する

• お客様独自のライセンスの持ち込み (BYOL): NetApp の営業担当者から取得したNetAppライセンス ファイ
ル (NLF)。ライセンス シリアル番号を使用して、コンソールで BYOL をアクティブ化できます。

BYOL を設定するか、PAYGO サブスクリプションを購入すると、コンソールの[Licenses and subscriptions]

セクションでライセンスを確認できます。
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無料トライアルが終了した後、またはライセンスやサブスクリプションの有効期限が切れた後でも、次のこと
ができます。

• ワークロードとワークロードの健全性を表示する

• ポリシーなどのリソースを削除する

• 試用期間中またはライセンスに基づいて作成されたすべてのスケジュールされた操作を実行します

その他のライセンス

Ransomware Resilience ライセンスには、追加のNetApp製品は含まれません。ただし、バックアップとリカ
バリ用の個別のライセンスがない場合でも、Ransomware Resilience はNetApp Backup and Recoveryと統合
できます。

バックアップとリカバリとランサムウェア耐性の両方をお持ちの場合、両方の製品で保護され
ている共通データについては、ランサムウェア耐性に対してのみ課金されます。

30日間の無料トライアルでランサムウェア耐性をお試しください

Ransomware Resilience を 30 日間無料でお試しいただけます。無料トライアルを開始するには、コンソール
組織管理者である必要があります。

試用期間中はストレージ容量の制限は適用されません。

いつでもライセンスを取得したりサブスクライブしたりすることができ、30 日間の試用期間が終了するまで
料金は発生しません。 30 日間の試用期間後に継続するには、BYOL ライセンスまたは PAYGO サブスクリプ
ションを購入する必要があります。

試用期間中は、すべての機能をご利用になれます。

手順

1. アクセス "コンソール"。

2. コンソールにログインします。

3. NetApp Consoleから、保護 > ランサムウェア耐性 を選択します。

このサービスに初めてログインする場合は、ランディング ページが表示されます。
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4. 他のサービス用のコンソールエージェントをまだ追加していない場合は、"1つ追加" 。

5. ランサムウェア耐性ランディング ページで、ワークロードの検出から開始 を選択してワークロードを検
出します。

このオプションは、コンソール エージェントが正常にインストールされている場合にのみ
使用できます。

6. 無料トライアルの情報を確認するには、右上のドロップダウン オプションを選択します。

試用期間が終了したら、サブスクリプションまたはライセンスを取得してください

無料トライアルが終了したら、いずれかのマーケットプレイスを通じてサブスクライブするか、 NetAppから
ライセンスを購入することができます。

すでに PAYGO サブスクリプションをお持ちの場合は、無料トライアル終了後にライセンスは自動的にサブス
クリプションに切り替わります。

AWS Marketplace からサブスクライブする Microsoft Azure Marketplace を通じてサブスクライブする Google

Cloud Platform Marketplace から登録する ライセンス持ち込み（BYOL）

AWS Marketplace からサブスクライブする

この手順では、AWS Marketplace で直接サブスクライブする方法の概要を説明します。

手順

1. ランサムウェア耐性で、次のいずれかを実行します。

◦ 無料トライアルの有効期限が切れるというメッセージが表示された場合は、「支払い方法の表示」を
選択してください。

◦ トライアルをまだ開始していない場合は、右上の*無料トライアル*通知を選択し、*お支払い方法を表
示*を選択してください。
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2. [支払い方法] ページで、Amazon Web Services の サブスクライブ を選択します。

3. AWS Marketplace で、[購入オプションを表示] を選択します。

4. AWS Marketplace を使用して、* NetApp Intelligent Services* と Ransomware Resilience をサブスクラ
イブします。

5. Ransomware Resilience に戻ると、登録したことを示すメッセージが表示されます。

Ransomware Resilience のシリアル番号が記載され、Ransomware Resilience が AWS

Marketplace でサブスクライブされていることを示すメールが送信されます。

6. ランサムウェア耐性の支払い方法ページに戻ります。

7. *ライセンスの追加*を選択して、コンソールにライセンスを追加します。
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8. [ライセンスの追加] ページで、[シリアル番号を入力] を選択し、送信された電子メールに記載されている
シリアル番号を入力して、[ライセンスの追加] を選択します。

9. ライセンスの詳細を表示するには、コンソールの左側のナビゲーションから [管理] > [Licenses and

subscriptions] を選択します。

◦ サブスクリプション情報を表示するには、[サブスクリプション] を選択します。

◦ BYOL ライセンスを表示するには、データ サービス ライセンス を選択します。

10. ランサムウェア耐性に戻ります。コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*

を選択します。

ライセンスが追加されたことを確認するメッセージが表示されます。

Microsoft Azure Marketplace を通じてサブスクライブする

この手順では、Azure Marketplace で直接サブスクライブする方法の概要を説明します。

手順

1. ランサムウェア耐性で、次のいずれかを実行します。

◦ 無料トライアルの有効期限が切れるというメッセージが表示された場合は、「支払い方法の表示」を
選択してください。

◦ トライアルをまだ開始していない場合は、右上の*無料トライアル*通知を選択し、*お支払い方法を表
示*を選択してください。
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2. [支払い方法] ページで、Microsoft Azure Marketplace の サブスクライブ を選択します。

3. Azure Marketplace で、[購入オプションの表示] を選択します。

4. Azure Marketplace を使用して、* NetApp Intelligent Services* と Ransomware Resilience をサブスクラ
イブします。

5. Ransomware Resilience に戻ると、登録したことを示すメッセージが表示されます。

Ransomware Resilience のシリアル番号が記載され、Ransomware Resilience が Azure

Marketplace でサブスクライブされていることを示す電子メールが送信されます。

6. ランサムウェア耐性支払い方法ページに戻ります。

7. ライセンスを追加するには、「ライセンスの追加」を選択します。
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8. 「ライセンスの追加」ページで、「シリアル番号を入力」を選択し、送信された電子メールに記載されて
いるシリアル番号を入力します。 *ライセンスの追加*を選択します。

9. Licenses and subscriptionsでライセンスの詳細を表示するには、コンソールの左側のナビゲーションか
ら、ガバナンス > *Licenses and subscriptions*を選択します。

◦ サブスクリプション情報を表示するには、[サブスクリプション] を選択します。

◦ BYOL ライセンスを表示するには、データ サービス ライセンス を選択します。

10. ランサムウェア耐性に戻ります。コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*

を選択します。

ライセンスが追加されたことを示すメッセージが表示されます。

Google Cloud Platform Marketplace から登録する

この手順では、Google Cloud Platform Marketplace で直接サブスクライブする方法の概要を説明します。

手順

1. ランサムウェア耐性で、次のいずれかを実行します。

◦ 無料トライアルの有効期限が切れるというメッセージが表示された場合は、「支払い方法の表示」を
選択してください。

◦ トライアルをまだ開始していない場合は、右上の*無料トライアル*通知を選択し、*お支払い方法を表
示*を選択してください。
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2. [お支払い方法] ページで、Google Cloud Platform Marketplace の [サブスクライブ] を選択します。

3. Google Cloud Platform Marketplace で、[Subscribe] を選択します。

4. Google Cloud Platform Marketplace を使用して、* NetApp Intelligent Services* と Ransomware

Resilience をサブスクライブします。

5. Ransomware Resilience に戻ると、登録したことを示すメッセージが表示されます。

Ransomware Resilience のシリアル番号が記載され、Ransomware Resilience が Google

Cloud Platform Marketplace に登録されていることを通知するメールが送信されます。

6. ランサムウェア耐性支払い方法ページに戻ります。

7. コンソールにライセンスを追加するには、[ライセンスの追加] を選択します。

35



8. 「ライセンスの追加」ページで、「シリアル番号を入力」を選択します。送信されたメールに記載されて
いるシリアル番号を入力してください。 *ライセンスの追加*を選択します。

9. ライセンスの詳細を表示するには、コンソールの左側のナビゲーションから、ガバナンス > *Licenses

and subscriptions*を選択します。

◦ サブスクリプション情報を表示するには、[サブスクリプション] を選択します。

◦ BYOL ライセンスを表示するには、データ サービス ライセンス を選択します。

10. ランサムウェア耐性に戻ります。コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*

を選択します。

ライセンスが追加されたことを示すメッセージが表示されます。

ライセンス持ち込み（BYOL）

独自のライセンスを持ち込む (BYOL) 場合は、ライセンスを購入し、 NetAppライセンス ファイル (NLF) を取
得して、コンソールにライセンスを追加する必要があります。

コンソールにライセンスファイルを追加する

NetApp の営業担当者から Ransomware Resilience ライセンスを購入した後、Ransomware Resilience のシリ
アル番号とNetAppサポート サイト (NSS) のアカウント情報を入力してライセンスをアクティブ化します。

開始する前に

Ransomware Resilience のシリアル番号が必要です。この番号は販売注文書から探すか、アカウント チーム
に問い合わせて確認してください。
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手順

1. ライセンスを取得したら、Ransomware Resilience に戻ります。右上にある*支払い方法の表示*オプショ
ンを選択します。または、無料トライアルの有効期限が切れるというメッセージで、[サブスクライブまた
はライセンスを購入] を選択します。

2. ライセンスの追加 を選択して、コンソールのライセンスとサブスクリプション ページに移動します。

3. データ サービス ライセンス タブから、ライセンスの追加 を選択します。

4. 「ライセンスの追加」ページで、シリアル番号とNetAppサポート サイトのアカウント情報を入力しま
す。

◦ コンソール ライセンスのシリアル番号があり、NSS アカウントがわかっている場合は、[シリアル番
号を入力] オプションを選択し、その情報を入力します。

NetAppサポートサイトのアカウントがドロップダウンリストから選択できない場合は、 "NSSアカウ
ントをコンソールに追加する" 。

◦ zvondolr ライセンス ファイル (ダーク サイトにインストールする場合に必要) がある場合は、[ライセ
ンス ファイルのアップロード] オプションを選択し、プロンプトに従ってファイルを添付します。

5. *ライセンスの追加*を選択します。

結果

「Licenses and subscriptions」ページには、Ransomware Resilience にライセンスがあることが表示されま
す。
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コンソールのライセンスが期限切れになったら更新してください

ライセンスの有効期限が近づいている場合、またはライセンス容量が制限に達した場合は、Ransomware

Resilience UI で通知されます。期限が切れる前に Ransomware Resilience ライセンスを更新すれば、スキャ
ンしたデータへのアクセスが中断されることはありません。

このメッセージはLicenses and subscriptionsにも表示されます。 "通知設定" 。

手順

1. ライセンスの更新をリクエストするには、サポートに電子メールを送信できます。

ライセンスの料金を支払い、ライセンスがNetAppサポート サイトに登録されると、コンソールによって
ライセンスが自動的に更新されます。データ サービス ライセンス ページには 5 ～ 10 分以内に変更が反
映されます。

2. コンソールがライセンスを自動的に更新できない場合は、ライセンス ファイルを手動でアップロードする
必要があります。

a. ライセンス ファイルは、 NetAppサポート サイトから入手できます。

b. コンソールで、管理 > Licenses and subscriptions を選択します。

c. データ サービス ライセンス タブを選択し、更新するシリアル番号の アクション… アイコンを選択し
て、ライセンスの更新 を選択します。

PAYGOサブスクリプションを終了する

PAYGO サブスクリプションを終了したい場合は、いつでも終了できます。

手順

1. 「Ransomware Resilience」の右上にあるライセンス オプションを選択します。

2. *支払い方法の表示*を選択します。

3. ドロップダウンの詳細で、[現在の支払い方法の有効期限が切れた後に使用する] ボックスのチェックを外
します。

4. *保存*を選択します。

詳細情報

• "NetApp Consoleのライセンスとサブスクリプションのドキュメント"

NetApp Ransomware Resilienceでワークロードを検出および
管理

NetApp Ransomware Resilienceを使用する前に、まずワークロード データを検出する
必要があります。検出中に、Ransomware Resilience は組織内のすべてのコンソール エ
ージェントとプロジェクトのシステム内のすべてのボリュームとファイルを分析しま
す。

検出ダッシュボードでは、Ransomware Resilience によってサポートされているシステム構成とサポートされ
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ていないシステム構成が表示されます。ランサムウェア耐性は、Oracle アプリケーション、VMware デー
タストア、ファイル共有、ブロック ストレージを評価します。

Ransomware Resilience では、 FlexGroupを使用するボリュームを持つワークロードは検出さ
れません。

Ransomware Resilience は、現在のバックアップ保護、スナップショット コピー、およびNetApp

Autonomous Ransomware Protection オプションをチェックします。Ransomware Resilience は、VM データ
ストアのSnapCenter for VMware、 SnapCenter for Oracle、ファイル共有および VM ファイル共有のNetApp

Backup and Recoveryからの保護情報も検出します。次に、ランサムウェア保護を強化する方法を推奨しま
す。

NetApp Ransomware ResilienceはSnapCenterのポリシーを認識しますが、NetApp

Ransomware Resilienceを使用してSnapCenter経由でリカバリを実行することはできません。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

検出して保護するワークロードを選択する

各コンソール エージェント内で、ワークロードを検出するシステムを選択します。

手順

1. NetApp Consoleから、保護 > ランサムウェア保護 を選択します。

初めてログインする場合は、ランディング ページが表示されます。

無料トライアルを開始した場合、[30 日間の無料トライアルを開始] ボタンのラベルが [ワー
クロードの検出から開始] に変わります。

2. 最初のランディング ページで、[ワークロードの検出から開始する] を選択します。
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Ransomware Resilience は、サポートされているシステムとサポートされていないシステムの両方を検
出します。このプロセスには数分かかる場合があります。

3. 特定のコンソール エージェントのワークロードを検出するには、ワークロードを検出するコンソール エ
ージェントの横にある [システムの選択] を選択します。

4. ワークロードを検出するシステムを選択します。

5. *Discover*を選択します。

Ransomware Resilience は、システムを選択した場合にのみワークロード データを検出します。検出プロ
セスには数分かかる場合があります。

6. 検出されたワークロードのリストをダウンロードするには、[結果のダウンロード] を選択します。

7. ランサムウェア耐性ダッシュボードを表示するには、[ダッシュボードに移動] を選択します。

ダッシュボードにはデータ保護の健全性が表示されます。新しいワークロードが検出されると、危険にさ
らされているワークロードまたは保護されているワークロードの数が更新されます。
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"ダッシュボードに表示される内容を確認します。"

以前に選択したシステムに対して新しく作成されたワークロードを検出する

以前に検出されたシステムにワークロードを追加した場合は、新しいワークロードを保護するために検出を再
度開始する必要があります。

手順

1. 最後の検出時刻を特定するには、ランサムウェア耐性ダッシュボードの右上にある 更新 アイコンの横に
ある日付と時刻のスタンプを確認します。

2. ダッシュボードから、*更新*アイコンを選択して新しいワークロードを検索します。

検出したシステムにボリュームが表示されない場合は、そのボリュームはサポートされていな
い可能性があります。サポートされていないボリュームのリストを見つけるには、[設定] メニ
ューに移動し、[ワークロード検出] カードのアクション メニューを選択して、サポートされて
いるボリュームとサポートされていないボリュームの JSON レポートをダウンロードします。

新しいシステムを発見する

すでにワークロードを検出している場合は、新しいワークロードや以前に選択しなかったワークロードを見つ
けることができます。

手順

1. Ransomware Resilienceから、*Settings*を選択します。

2. ワークロード検出カードで、*ワークロードの検出*を選択します。検出には数分かかる場合があります。
読み込みアイコンに進行状況が表示されます。

3. Ransomware Resilience は、サポートされているシステムとサポートされていないシステムの両方を検出
します。ONTAPバージョンが必要なバージョンより低い場合、システムはサポートされません。サポート
されていないシステムにマウスを移動すると、ツールチップに理由が表示されます。ワークロードを検出
するシステムを選択します。

4. *Discover*を選択します。
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ワークロードを除外する

ランサムウェア耐性により、システム内の特定のワークロードをランサムウェアの保護と検出から除外できま
す。

除外できるのは、サポートされており、正常に検出されたワークロードのみです。除外されたワークロードの
リストはいつでも変更できます。ランサムウェア耐性から除外されたワークロードについては課金されませ
ん。

除外ワークロードリストにワークロードを追加する

1. ランサムウェア耐性で、[設定] を選択します。

2. 設定ダッシュボードで、ワークロード検出ダッシュボードを見つけます。カードには除外されたワークロ
ードの数が表示されます。ワークロードを追加するには、除外されたワークロードの横にある [管理] を選
択します。

3. [除外されたワークロード] ページで、[追加] を選択します。

4. 除外するワークロードを選択し、[追加] をクリックします。

5. 「除外されたワークロード」ページで除外されたワークロードを確認します。ワークロードの追加中は、
その名前の横に進行状況インジケーターが表示されます。ワークロードが正常に除外されなかった場合、
そのワークロードはページに表示されません。

除外ワークロードリストからワークロードを削除する

1. ランサムウェア耐性で、[設定] を選択します。

2. 設定ダッシュボードで、ワークロード検出ダッシュボードを見つけます。カードには除外されたワークロ
ードの数が表示されます。除外されたワークロードの横にある [管理] を選択します。
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3. 個々のワークロードを削除するには、除外リストから削除するワークロードのアクション メニューを選択
します。

複数のワークロードを削除するには、削除するワークロードの横にあるチェックボックスをオンにして、[

除外から削除] を選択します。

4. ダイアログで [削除] を選択して、除外リストからワークロードを削除することを確認します。

5. 除外されたワークロード リストからワークロードが正常に削除されると、[除外されたワークロード] ペー
ジに成功メッセージが表示され、除外されたワークロードのリストにワークロードが表示されなくなりま
す。アクションが失敗した場合はエラー メッセージが表示されるので、操作を再度実行してください。

43



ランサムウェア耐性を活用する

NetApp Ransomware Resilienceにアクセス

NetApp Ransomware Resilienceにアクセスするには、NetApp Consoleからログインす
る必要があります。

コンソールにログインするには、 NetAppサポート サイトの認証情報を使用するか、電子メールとパスワード
を使用してNetAppクラウド ログインにサインアップすることができます。 "ログインについて詳しくはこち
ら" 。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

手順

1. ウェブブラウザを開いて"コンソール"。

コンソールのログイン ページが表示されます。

2. コンソールにログインします。

3. コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*を選択します。

このサービスに初めてログインする場合は、ランディング ページが表示されます。

コンソール エージェントがない場合、またはこのサービス用のエージェントではない場合
は、コンソール エージェントを展開する必要があります。"コンソールエージェントの設定
方法を学ぶ" 。

それ以外の場合は、ランサムウェア耐性ダッシュボードが表示されます。
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4. まだ行っていない場合は、[ワークロードの検出] オプションを選択します。

。 "ワークロードの検出" 。

NetApp Ransomware Resilienceでワークロードの健全性を監
視する

NetApp Ransomware Resilienceダッシュボードでは、ワークロードの保護の健全性に関
する情報が一目でわかります。危険にさらされているワークロードや保護されているワ
ークロードを迅速に判断し、インシデントの影響を受けているワークロードや回復中の
ワークロードを識別し、保護されているストレージや危険にさらされているストレージ
の量を確認して保護の範囲を評価できます。

ダッシュボードを使用して、保護の提案を確認したり、設定を変更したり、レポートをダウンロードしたりで
きます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

ダッシュボードを使用してワークロードの健全性を確認する

手順

1. コンソールがワークロードを検出すると、ランサムウェア耐性ダッシュボードにワークロード データ保護
の健全性が表示されます。
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ページ"]

2. ダッシュボードから、各ペインで次のアクションを実行できます：

◦ ワークロード データ保護: [保護] ページで、危険にさらされている、または保護されているすべてのワ
ークロードを表示するには、[すべて表示] を選択します。保護レベルが保護ポリシーと一致しない場
合、ワークロードは危険にさらされます。。 "ワークロードを保護する" 。

このデータに関するヒントを表示するには、「i」ツールヒントを選択します。ワーク
ロード制限を増やすには、この i ノート内の ワークロード制限を増やす を選択しま
す。これを選択すると、コンソール サポート ページに移動し、ケース チケットを作成
できます。

◦ アラートとワークロード データの回復: [すべて表示] を選択すると、ワークロードに影響を与えたアク
ティブなインシデント、インシデントが解決された後に回復の準備ができているアクティブなインシ
デント、または回復中のアクティブなインシデントが表示されます。。 "検出されたアラートに応答す
る" 。

▪ インシデントは次のいずれかの状態に分類されます。

▪ 新規

▪ 却下済み

▪ 却下

▪ 解決済み

▪ アラートのステータスは次のいずれかになります。

▪ 新規

▪ 非アクティブ

▪ ワークロードの復元ステータスは次のいずれかになります。

▪ 復元が必要

▪ 実行中

▪ 復元

▪ 失敗
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◦ 推奨されるアクション: 保護を強化するには、各推奨事項を確認し、[確認して修正] を選択します。

"ダッシュボードで保護の提案を確認する"または"ワークロードを保護する"を参照してください。

Ransomware Resilienceでは、ダッシュボードに最後にアクセスしてから24時間、新しい推奨事項
が「新規」タグ付きで表示されます。アクションは優先度順に表示され、最も重要なアクションが一
番上に表示されます。各推奨事項を確認し、それに基づいて対応したり、却下したりします。

アクションの合計数には、却下したアクションは含まれません。

◦ ワークロード データ: 過去 7 日間の保護範囲の変化を監視します。

◦ ワークロード バックアップ: 過去 7 日間に失敗または正常に完了した、Ransomware Resilience によ
って作成されたワークロード バックアップの変更を監視します。

ダッシュボードで保護の推奨事項を確認する

ランサムウェア耐性は、ワークロードの保護を評価し、その保護を改善するためのアクションを推奨します。

推奨事項を確認して対応することで、推奨事項のステータスが「完了」に変わります。または、後で対応した
い場合は、無視することもできます。アクションを却下すると、推奨事項は却下されたアクションのリストに
移動され、後で確認できるようになります。

以下は、Ransomware Resilience が提供する推奨事項の一部です。

推奨事項 説明 解決方法

ランサムウェア保護ポリシーを追
加します。

ワークロードは現在保護されてい
ません。

ワークロードにポリシーを割り当
てます。。 "ランサムウェア攻撃か
らワークロードを保護する" 。

脅威レポートのために SIEM に接
続します。

脅威の分析と検出のために、デー
タをセキュリティおよびイベント
管理システム (SIEM) に送信しま
す。

脅威検出を有効にするに
は、SIEM/XDR サーバーの詳細を
入力します。"SIEMに接続する"を
参照してください。

システムのセキュリティ体制の改
善

NetApp Digital Advisor は、少なく
とも 1 つの高または重大なセキュ
リティ リスクを特定しました。

NetApp Digital Advisorですべての
セキュリティ リスクを確認しま
す。参照 "Digital Advisorのドキュ
メント"。

政策をさらに強化します。 一部のワークロードでは十分な保
護が得られない可能性がありま
す。ポリシーを使用してワークロ
ードの保護を強化します。

保持期間の延長、バックアップの
追加、不変のバックアップの強
制、疑わしいファイル拡張子のブ
ロック、セカンダリ ストレージで
の検出の有効化など。。 "ランサム
ウェア攻撃からワークロードを保
護する" 。

ワークロード データをバックアッ
プするためのバックアップ先とし
て <バックアップ プロバイダー>

を準備します。

現在、ワークロードにはバックア
ップ先がありません。

このワークロードを保護するに
は、バックアップ先を追加しま
す。"バックアップ先を追加する"を
参照してください。
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推奨事項 説明 解決方法

重要な、または非常に重要なアプ
リケーションのワークロードをラ
ンサムウェアから保護します。

[保護] ページには、保護されていな
い重要な、または非常に重要な (割
り当てられた優先度レベルに基づ
く) アプリケーション ワークロード
が表示されます。

これらのワークロードにポリシー
を割り当てます。。 "ランサムウェ
ア攻撃からワークロードを保護す
る" 。

重要な、または非常に重要なファ
イル共有ワークロードをランサム
ウェアから保護します。

[保護] ページには、保護されていな
いファイル共有またはデータスト
ア タイプの重要なワークロードま
たは非常に重要なワークロードが
表示されます。

各ワークロードにポリシーを割り
当てます。"ランサムウェア攻撃か
らワークロードを保護する"を参照
してください。"ランサムウェア攻
撃からワークロードを保護する"を
参照してください。"ランサムウェ
ア攻撃からワークロードを保護す
る"を参照してください。

新しいアラートを確認します。 新しいアラートが存在します。 新しいアラートを確認します。。 "

検出されたランサムウェアアラー
トに応答する" 。

手順

1. ランサムウェア耐性の「推奨アクション」ペインから推奨事項を選択し、「確認して修正」します。

2. 後でアクションを閉じるには、[閉じる] を選択します。

推奨事項は To Do リストから消去され、却下リストに表示されます。

後で、却下した項目を To Do 項目に変更できます。アイテムを完了としてマークするか、
却下したアイテムを To Do アクションに変更すると、アクションの合計が 1 つ増加しま
す。

3. 推奨事項に基づいて行動する方法に関する情報を確認するには、*情報*アイコンを選択します。

保護データをCSVファイルにエクスポートする

データをエクスポートし、保護、アラート、回復の詳細を示す CSV ファイルをダウンロードできます。

メイン メニュー オプションのいずれかから CSV ファイルをダウンロードできます。

• 保護: ランサムウェア耐性によって保護または危険とマークされたワークロードの合計数など、すべての
ワークロードのステータスと詳細が含まれます。

• アラート: アラートの合計数や自動スナップショットなど、すべてのアラートのステータスと詳細が含ま
れます。

• 回復: 復元が必要なすべてのワークロードのステータスと詳細が含まれます。これには、Ransomware

Resilience によって「復元が必要」、「進行中」、「復元に失敗しました」、「正常に復元されました」
とマークされたワークロードの合計数が含まれます。

ページから CSV ファイルをダウンロードすると、そのページのデータのみが含まれます。

CSV ファイルには、すべてのコンソール システム上のすべてのワークロードのデータが含まれます。

手順
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1.
ランサムウェア耐性ダッシュボードから*更新*を選択します。  右上のオプションを選択すると、ファ
イルに表示されるデータが更新されます。

2. 次のいずれかを実行します。

◦

ページから*ダウンロード*を選択します  オプション。

◦ ランサムウェア耐性メニューから、*レポート*を選択します。

3. レポート オプションを選択した場合は、事前設定された名前付きファイルの 1 つを選択し、ダウンロー
ド (CSV) または ダウンロード (JSON) を選択します。

技術文書にアクセスする

ランサムウェア耐性に関する技術文書は以下からアクセスできます。"docs.netapp.com"または、ランサムウ
ェア耐性の内部から。

手順

1.

ランサムウェア耐性ダッシュボードから、垂直の*アクション*を選択します。 オプション。

2. 次のいずれかのオプションを選択します。

◦ 新機能 では、リリース ノートの現在のリリースまたは以前のリリースの機能に関する情報を表示しま
す。

◦ ドキュメント ランサムウェア耐性ドキュメントのホームページとこのドキュメントを表示します。

保護と検出

NetApp Ransomware Resilienceで保護ステータスを確認する

NetApp Ransomware Resilience の保護ダッシュボードには、ワークロードの保護ステ
ータスと準備状況の概要が表示されます。保護ダッシュボードを使用すると、保護され
ているもの、保護が必要なもの、保護の範囲についての情報を得ることができます。

現在の保護の範囲を理解したら、"ランサムウェア保護戦略を作成し、ワークロードに適用できます"。

ワークロードの保護を表示する

ワークロードを保護するための最初のステップの 1 つは、現在のワークロードとその保護ステータスを確認
することです。次の種類のワークロードを確認できます。

• アプリケーションワークロード

• ブロックワークロード

• ファイル共有ワークロード

• VMワークロード

手順

1. コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*を選択します。
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2. 次のいずれかを実行します。

◦ ダッシュボードの「データ保護」ペインから、*すべて表示*を選択します。

◦ メニューから*保護*を選択します。

3. このページから、ワークロードの保護の詳細を表示および変更できます。

"ランサムウェア対策戦略を追加する"を参照して、Backup and Recoveryの既存の保護ポリシー
がある場合にRansomware Resilienceを使用する方法を確認してください。

保護ダッシュボードについて

Ransomware Resilience の保護ダッシュボードには、保護状態に関する分析情報に加えて、ワークロードに関
する詳細情報（ワークロードの名前とタイプ、Console エージェント、システム、ストレージ VM など）が表
示されます。保護ダッシュボードを使用して、ワークロードのランサムウェア対策を確認および管理します。
次の列は、保護体制を理解するのに特に役立ちます：

保護ステータス: ワークロードは、ポリシーが適用されているかどうかを示す次のいずれかの保護ステータス
を示します。

• 保護済み: ポリシーが適用されています。ワークロードに関連するすべてのボリュームで ARP (また
はONTAPバージョンに応じて ARP/AI) が有効になっています。

• リスクあり: ポリシーは適用されません。ワークロードでプライマリ検出ポリシーが有効になっていない
場合、スナップショットおよびバックアップ ポリシーが有効になっていても、ワークロードは「危険にさ
らされている」状態になります。

• 進行中: ポリシーは適用中ですが、まだ完了していません。

• 失敗: ポリシーは適用されましたが、機能していません。

検出ステータス：

+ Ransomware Resilienceは、ワークロードで設定したランサムウェア検出ポリシーの範囲に関する分析情報
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を提供します。次のフィールドで検出範囲を確認します。

• 暗号化検出ステータス

• 疑わしいユーザー行動の検出ステータス

• 疑わしいファイル拡張子をブロック

スナップショット、レプリケーション、およびバックアップ ポリシー：この列には、ポリシーを管理してい
る製品またはサービスが表示されます。ポリシーがない場合、フィールドには N/A と表示されます。

重要性

ランサムウェア耐性は、各ワークロードの分析に基づいて、検出中に各ワークロードに重要度または優先度を
割り当てます。ワークロードの重要度は、次のスナップショット頻度によって決まります。

• 重大: 1 時間あたり 1 回以上のスナップショット コピーが作成される (非常に積極的な保護スケジュール)

• 重要: スナップショットのコピーは、1時間ごとよりも頻度は低いですが、毎日よりも頻繁に作成されま
す。

• 標準: スナップショットコピーは1日に複数回作成されます

Privacy exposure：このオプションを選択すると、"NetApp Data Classificationで個人を特定できる情報をス
キャンする"。

レプリケーション先：スナップショット レプリケーションを構成している場合は、宛先ストレージ VM とシ
ステムの名前が一覧表示されます。レプリケーションがない場合、このフィールドには「N/A」と表示されま
す。

バックアップ先：バックアップを使用したランサムウェア保護戦略を構成している場合は、バックアップ先シ
ステムの名前がここに表示されます。

次の手順

• "ランサムウェア対策戦略でワークロードを保護する"

• "保護グループの管理"

• "個人を特定できるデータをスキャンする"

NetApp Ransomware Resilienceでバックアップ先を追加する

NetApp Ransomware Resilienceがワークロードを検出したときに、バックアップが設定
されている場合、Ransomware Resilienceはバックアップの保存先を認識します。バッ
クアップを"ランサムウェア対策戦略"の一部として使用する予定であるが、ワークロー
ドにバックアップの保存先を設定していない場合は、サイバーレジリエンスを向上させ
るためにNetApp Ransomware Resilienceでバックアップの保存先を追加する必要があり
ます。

次のいずれかのバックアップ先を選択できます：

• NetAppStorageGRID

• Amazon Web Services（AWS）
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• Google Cloud Platform

• Microsoft Azure

Amazon FSx for NetApp ONTAP および Azure NetApp Files のワークロードでは、バックアッ
プ先を使用できません。ネイティブバックアップソリューションを使用してバックアップ操作
を実行します：FSx for ONTAP バックアップサービスまたは Azure NetApp Files バックアッ
プ。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

StorageGRIDをバックアップ先として追加する

NetApp StorageGRID をバックアップ先として設定するには、次の情報を入力します。

手順

1. ランサムウェア耐性で、[設定] を選択します。

2. バックアップ先タイルで、表示を選択します。

3. 追加を選択します。

4. バックアップ先の名前を入力します。

5. * StorageGRID*を選択します。
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6. 各設定の横にある下矢印を選択して、必須フィールドを確認します：

◦ プロバイダー設定:

▪ 新しいバケットを作成するか、独自のバケットを使用するかを選択します。

▪ ゲートウェイ ノードの完全修飾ドメイン名（FQDN） と ポート を指定します。

▪ StorageGRID資格情報を入力します：アクセスキーとシークレットキー。

◦ ネットワーク: IPspace を選択します。

▪ IPspace は、バックアップするボリュームが存在するクラスターです。この IPspace のクラスタ
間 LIF には、アウトバウンド インターネット アクセスが必要です。

◦ * Backup Lock *

バックアップロックを設定するかどうかを選択します。バックアップロックを使用すると、コピーが
変更または削除されないように保護され、ランサムウェアの脅威がスキャンされます。バックアップ
先の設定後は、この設定を変更できません。 バックアップロックが不要な場合は、なしを選択しま
す。 特定の権限を持つユーザが保持期間中に保護されたバックアップファイルを上書きまたは削除で
きるようにするには、ガバナンスモードを選択します。 保持期間中にユーザが保護されたバックアッ
プファイルを上書きまたは削除できないようにするには、コンプライアンスモード**を選択します。

7. *追加*を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。

Amazon Web Servicesをバックアップ先として追加する

AWS をバックアップ先として設定するには、次の情報を入力します。

コンソールでAWSストレージを管理する方法の詳細については、"Amazon S3バケットを管理する"を参照し
てください。

手順

1. ランサムウェア耐性で、[設定] を選択します。

2. バックアップ先タイルで、表示を選択します。

3. 追加を選択します。

4. *Amazon Web Services*を選択します。

5. 各設定の横にある下矢印を選択し、値を入力または選択します。

◦ プロバイダー設定:
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▪ 新しいバケットを作成するか、コンソールに既にバケットが存在する場合は既存のバケットを選
択するか、バックアップを保存する独自のバケットを用意します。

▪ AWS 認証情報の AWS アカウント、リージョン、アクセスキー、シークレットキー

"独自のバケットを使用する場合は、「S3バケットの追加」を参照してください。" 。

◦ 暗号化: 新しい S3 バケットを作成する場合は、プロバイダーから提供された暗号化キー情報を入力し
ます。既存のバケットを選択した場合は、暗号化情報がすでに利用可能です。

バケット内のデータは、デフォルトで AWS 管理キーで暗号化されます。 AWS 管理のキーを引き続き
使用することも、独自のキーを使用してデータの暗号化を管理することもできます。

◦ ネットワーク: IPspace を選択し、プライベート エンドポイントを使用するかどうかを選択します。

▪ IPspace は、バックアップするボリュームが存在するクラスターです。この IPspace のクラスタ
間 LIF には、アウトバウンド インターネット アクセスが必要です。

▪ 必要に応じて、以前に設定した AWS プライベートエンドポイント (PrivateLink) を使用するかど
うかを選択します。

AWS PrivateLinkを使用する場合は、以下を参照してください。 "Amazon S3 用の AWS

PrivateLink" 。

◦ バックアップ ロック: ランサムウェア耐性により、バックアップが変更または削除されないように保
護するかどうかを選択します。このオプションはNetApp DataLock テクノロジーを使用します。各バ
ックアップは、保持期間中、または最低 30 日間と最大 14 日間のバッファ期間にわたってロックされ
ます。

ここでバックアップロック設定を構成すると、バックアップ先の構成後に設定を変更す
ることはできません。

▪ ガバナンス モード: 特定のユーザー (s3:BypassGovernanceRetention 権限を持つ) は、保持期間中
に保護されたファイルを上書きまたは削除できます。

▪ コンプライアンス モード: ユーザーは、保持期間中に保護されたバックアップ ファイルを上書き
または削除することはできません。

6. *追加*を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。
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Google Cloud Platform をバックアップ先として追加する

Google Cloud Platform (GCP) をバックアップ先として設定するには、次の情報を入力します。

コンソールでGCPストレージを管理する方法の詳細については、"Google Cloud のコンソール エージェント
のインストール オプション"を参照してください。

手順

1. ランサムウェア耐性で、[設定] を選択します。

2. バックアップ先タイルで、表示を選択します。

3. 追加を選択します。

4. バックアップ先の名前を入力します。

5. Google Cloud Platform を選択します。

6. 各設定の横にある下矢印を選択し、値を入力または選択します。

◦ プロバイダー設定:

▪ 新しいバケットを作成するか、独自のバケットを使用するかを選択します。

▪ Google Cloud Platform の認証情報（Access key と Secret key）を入力します。

▪ プロジェクト とそれが存在する リージョン を選択します。
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◦ 暗号化: 新しいバケットを作成する場合は、プロバイダーから提供された暗号化キー情報を入力しま
す。既存のバケットを選択した場合は、暗号化情報がすでに利用可能です。

バケット内のデータは、デフォルトで Google 管理のキーで暗号化されます。Google 管理のキーを選
択してデフォルト設定を続行するか、顧客管理のキーを使用することができます。

7. *追加*を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。

バックアップ先として Microsoft Azure を追加する

Azure をバックアップ先として設定するには、次の情報を入力します。

コンソールでAzure資格情報とマーケットプレイスサブスクリプションを管理する方法の詳細については、以
下を参照してください。 "Azure 資格情報とマーケットプレイスのサブスクリプションを管理する" 。

手順

1. ランサムウェア耐性で、[設定] を選択します。

2. バックアップ先タイルで、表示を選択します。
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3. 追加を選択します。

4. Azure を選択します。

5. 各設定の横にある下矢印を選択し、値を入力または選択します。

◦ プロバイダー設定:

▪ 新しいストレージ アカウントを作成するか、コンソールに既に存在する場合は既存のアカウント
を選択するか、バックアップを保存する独自のストレージ アカウントを使用します。

▪ アプリケーション（クライアント）ID、クライアントシークレット、およびディレクトリ（テナ
ント）IDを指定します。認証を選択します。

▪ Azure サブスクリプション、リージョン、および Azure サブスクリプションのリソースグループ
を選択します。

"独自のストレージ アカウントを使用する場合は、「Azure Blob ストレージ アカウントの追加」
を参照してください。" 。

◦ 暗号化：デフォルトでは、データは Microsoft が管理するキーで暗号化されます。このオプションを維
持するには、Microsoft が管理するキーを選択します。または、暗号化に独自のキーを使用するに
は、顧客が管理するキーを選択します。

◦ ネットワーク: IPspace を選択し、プライベート エンドポイントを使用するかどうかを選択します。

▪ IPspace は、バックアップするボリュームが存在するクラスターです。この IPspace のクラスタ
間 LIF には、アウトバウンド インターネット アクセスが必要です。

▪ 必要に応じて、以前に構成した Azure プライベート エンドポイントを使用するかどうかを選択し
ます。

Azure PrivateLink を使用する場合は、以下を参照してください。 "Azure プライベートリンク" 。

◦ * Backup Lock *

バックアップロックを設定するかどうかを選択します。バックアップロックを使用すると、コピーが
変更または削除されないように保護され、ランサムウェアの脅威がスキャンされます。バックアップ
先の設定後は、この設定を変更できません。 バックアップロックが不要な場合は、なしを選択しま
す。 特定の権限を持つユーザが保持期間中に保護されたバックアップファイルを上書きまたは削除で
きるようにするには、ガバナンスモードを選択します。 保持期間中にユーザが保護されたバックアッ
プファイルを上書きまたは削除できないようにするには、コンプライアンスモード**を選択します。

6. *追加*を選択します。

結果

新しいバックアップ先がバックアップ先のリストに追加されます。
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NetApp Ransomware Resilience保護戦略でワークロードを保護する

ランサムウェア対策戦略は、NetApp Ransomware Resilienceの主要な機能です。検出、
保護、複製をサポートします。保護戦略は、サイバーセキュリティ体制の重要な要素で
す。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

ランサムウェア対策戦略を理解する

ランサムウェア保護戦略には、検出、保護、および_複製_のポリシーが含まれます。

• 検出ポリシー ランサムウェアの脅威を特定

• 保護ポリシー には、スナップショット ポリシーとバックアップ ポリシーが含まれます。保護戦略には検
出およびスナップショット ポリシーが必要です。バックアップ ポリシーはオプションです。

ワークロードを保護するために他のNetApp製品を使用している場合、Ransomware Resilience はそれら
を検出し、次のいずれかのオプションを提供します。

◦ ランサムウェア検出ポリシーを使用し、他のNetAppツールによって作成されたスナップショットおよ
びバックアップポリシーを引き続き使用するか、

◦ Ransomware Resilience を使用して、検出、スナップショット、およびバックアップを管理します。

• レプリケーション ポリシー を使用すると、Ransomware Resilience からセカンダリ サイトにスナップシ
ョットをレプリケートできます。レプリケーション スケジュールは、時間ごと、日ごと、週ごと、または
月ごとの頻度に設定できます。

現在、スナップショットをレプリケートできるのはオンプレミスのONTAPストレージのみです。

Amazon FSx for NetApp ONTAPおよびAzure NetApp Filesの保護戦略を設定する場合は、"各サ
ービスの制限"を参照してください。

データ資産の管理と保護を強化するために、"グループのワークロード"を作成して、1つの戦略
の下でボリュームをまとめて保護できます。

他のNetAppマネージド サービスとの保護ポリシー

NetApp Ransomware Resilience以外にも、NetApp Backup and Recoveryを使用して、ファイル共有、VMフ
ァイル共有の保護を管理できます。

NetApp Backup and Recoveryサービスからの保護情報は、NetApp Ransomware Resilienceに表示されま
す。NetApp Ransomware Resilienceを使用して、これらのサービスに検出ポリシーを追加できます。NetApp

Ransomware Resilienceで保護ポリシーを追加すると、既存の保護ポリシーが置き換えられます。

Ransomware Resilienceは、VMデータストア用のSnapCenter for VMwareおよびOracle用のSnapCenterから
保護ポリシーも検出します。これらのサービスを使用してRansomware Resilienceでリストアすることはでき
ません。
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ランサムウェア検出ポリシーがONTAPの Autonomous Ransomware Protection（ ONTAP のバージョンに
応じて ARP または ARP/AI）と FPolicy によって管理されている場合、それらのワークロードは保護され、引
き続き ARP と FPolicy によって管理されます。

バックアップ先は、Amazon FSx for NetApp ONTAP または Azure NetApp Files のワークロー
ドでは使用できません。FSx for ONTAP バックアップサービスを使用してバックアップ操作を
実行します。FSx for ONTAP のワークロードのバックアップポリシーは、Ransomware

Resilience ではなく AWS で設定します。バックアップポリシーは Ransomware Resilience に
表示され、AWS から変更されません。

NetAppアプリケーションによって保護されていないワークロードの保護ポリシー

ワークロードがNetApp Backup and RecoveryまたはNetApp Ransomware Resilienceによって管理されていな
い場合は、ONTAPまたはその他の製品の一環としてスナップショットが取得される可能性がありま
す。ONTAP FPolicy保護が設定されている場合は、ONTAPを使用してFPolicy保護を変更できます。

定義済みの検出ポリシー

ワークロードの重要度に合わせて、次のランサムウェア耐性定義済みポリシーのいずれかを選択できます。

暗号化ユーザー拡張 ポリシーは、疑わしいユーザーの動作の検出をサポートする唯一の定義済
みポリシーです。

+ クリティカル レプリケーション ポリシー は、 ONTAPへのスナップショットのレプリケーションをサポー
トする唯一の定義済みポリシーです。

ポリシー
レベル

Snapshot 頻度 保持期間（日数
）

スナップショッ
トコピーの数

スナップショッ
トコピーの最大
数

重要なワ
ークロー
ドポリシ
ー

15分ごと 15分ごと 3 288 309

日次 1日ごと 14 14 309

週次 1週間ごと 35 5 309

毎月 30日ごと 60 2 309

重要なワ
ークロー
ドポリシ
ー

15分ごと 30分ごと 3 144 165

日次 1日ごと 14 14 165

週次 1週間ごと 35 5 165

毎月 30日ごと 60 2 165
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ポリシー
レベル

Snapshot 頻度 保持期間（日数
）

スナップショッ
トコピーの数

スナップショッ
トコピーの最大
数

標準作業
負荷ポリ
シー

15分ごと 30分ごと 3 72 93

日次 1日ごと 14 14 93

週次 1週間ごと 35 5 93

毎月 30日ごと 60 2 93

暗号化ユ
ーザー拡
張機能

15分ごと 30分ごと 3 72 93

日次 1日ごと 14 14 93

週次 1週間ごと 35 5 93

毎月 30日ごと 60 2 93

重要なレ
プリケー
ションポ
リシー

15分ごと 15分ごと 3 288 309

日次 1日ごと 14 14 309

週次 1週間ごと 35 5 309

毎月 30日ごと 60 2 309

ランサムウェア対策戦略を追加する

ランサムウェア保護戦略を追加するには、次の 3 つのアプローチがあります。

• スナップショットまたはバックアップ ポリシーがない場合は、ランサムウェア保護戦略を作成します。

ランサムウェア保護戦略には以下が含まれます。

◦ スナップショットポリシー

◦ ランサムウェア検出ポリシー

◦ バックアップ ポリシー

• Backup and Recovery保護の既存のスナップショットまたはバックアップポリシーを、Ransomware

Resilienceによって管理される保護戦略に置き換えます。

ランサムウェア保護戦略には以下が含まれます。

◦ スナップショットポリシー
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◦ ランサムウェア検出ポリシー

◦ バックアップ ポリシー

• 他のNetApp製品またはサービスで管理されている既存のスナップショットおよびバックアップ ポリシー
を使用して、ワークロードの検出ポリシーを作成します。

検出ポリシーは、他の製品で管理されているポリシーを変更するものではありません。

検出ポリシーは、他のサービスですでに有効になっている場合、自律ランサムウェア保護と FPolicy 保護
を有効にします。詳細はこちら"自律型ランサムウェア対策"、"バックアップとリカバリ" 、 そし
て"ONTAP FPolicy"。

ランサムウェア対策戦略を作成する（スナップショットやバックアップポリシーがない場合）

ワークロードにスナップショットまたはバックアップ ポリシーが存在しない場合は、ランサムウェア保護戦
略を作成できます。これには、Ransomware Resilience で作成する次のポリシーを含めることができます。

• スナップショットポリシー

• バックアップ ポリシー

• ランサムウェア検出ポリシー

• ONTAPへのセカンダリレプリケーション

ランサムウェア対策戦略を作成する手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページでワークロードを選択し、[保護] を選択します。

3. ランサムウェア保護戦略ページで、[追加] を選択します。
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4. 新しい戦略名を入力するか、既存の名前を入力してコピーします。既存の名前を入力する場合は、コピー
する名前を選択し、「コピー」を選択します。

既存の戦略をコピーして変更することを選択した場合、Ransomware Resilience は元の名
前に「_copy」を追加します。名前と少なくとも 1 つの設定を変更して、一意の名前にする
必要があります。

5. 各項目について、*下矢印*を選択します。

◦ 検出ポリシー:

▪ ポリシー: 事前に設計された検出ポリシーの 1 つを選択します。

▪ 一次検出: ランサムウェア耐性を有効にして、潜在的なランサムウェア攻撃を検出します。

▪ 疑わしいユーザー行動の検出: ユーザー行動の検出を有効にすると、ユーザーアクティビティイベ
ントが Ransomware Resilience に送信され、データ侵害などの疑わしいイベントが検出されま
す。

▪ ファイル拡張子をブロック: ランサムウェア耐性を有効にして、既知の疑わしいファイル拡張子を
ブロックします。ランサムウェア耐性は、プライマリ検出が有効になっている場合に自動スナッ
プショット コピーを作成します。

ブロックされたファイル拡張子を変更する場合は、System Manager で編集します。

◦ スナップショットポリシー:

▪ スナップショット ポリシー ベース名: ポリシーを選択するか、作成 を選択してスナップショット
ポリシーの名前を入力します。

▪ スナップショットのロック: これを有効にすると、プライマリ ストレージ上のスナップショット
コピーがロックされ、ランサムウェア攻撃がバックアップ ストレージの保存先に侵入した場合で
も、一定期間スナップショット コピーを変更または削除できなくなります。これは、_不変ストレ
ージ_とも呼ばれます。これにより、復元時間が短縮されます。

スナップショットがロックされている場合、ボリュームの有効期限はスナップショット コピーの
有効期限に設定されます。

スナップショット コピー ロックは、 ONTAP 9.12.1 以降で使用できます。 SnapLockの詳細については、
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以下を参照してください。 "ONTAPのSnapLock" 。

◦ スナップショット スケジュール: スケジュール オプション、保持するスナップショット コピーの数を
選択し、スケジュールを有効にするかどうかを選択します。

▪ レプリケーションポリシー:

◦ レプリケーション ポリシーのベース名: 新しい名前を入力するか、既存の名前を選択します。ベース
名は、すべてのスナップショットに追加されるプレフィックスです。

◦ レプリケーション スケジュール: 有効にする頻度 (時間別、日次、週次、月次) を切り替え、有効にす
るスケジュールごとに保持値 (保持する複製スナップショットの数) を設定します。

▪ バックアップポリシー:

◦ バックアップ ポリシーのベース名: 新しい名前を入力するか、既存の名前を選択します。

◦ バックアップ スケジュール: セカンダリ ストレージのスケジュール オプションを選択し、スケジュー
ルを有効にします。

セカンダリストレージでバックアップロックを有効にするには、*Settings*オプション
を使用してバックアップの保存先を設定します。詳細については、"設定を構成する"を
参照してください。

6. *追加*を選択します。

Backup and Recoveryで管理されている既存のSnapshotポリシーとバックアップポリシーを使用しているワークロードに検出
ポリシーを追加

Ransomware Resilienceでは、他のNetApp製品またはサービスで管理されている既存のスナップショットお
よびバックアップ保護を使用するワークロードに、検出ポリシーまたは保護ポリシーを割り当てることができ
ます。Backup and Recoveryでは、スナップショット、セカンダリストレージへのレプリケーション、または
オブジェクトストレージへのバックアップを管理するポリシーを使用します。

既存のバックアップまたはスナップショット ポリシーを持つワークロードに検出ポリシーを追加する

Backup and Recoveryで既存のSnapshotまたはバックアップポリシーがある場合は、ランサムウェア攻撃を検
出するポリシーを追加できます。Ransomware Resilienceによる保護と検出を管理するには、ランサムウェア
耐性で保護を参照してください。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。
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2. [保護] ページでワークロードを選択し、[保護] を選択します。

3. Ransomware Resilience は、アクティブな NetApp Backup and Recovery ポリシーが存在しているかどう
かを検出します。

4. 既存のNetApp Backup and Recoveryをそのままにして、_検出_ポリシーのみを適用するには、[既存のポ
リシーを置き換える] ボックスのチェックを外しておきます。

5. 必要な検出設定を選択します：

◦ 暗号化検出

◦ 不審なユーザー行動の検出

◦ 疑わしいファイル拡張子をブロック

6. 次へを選択します。

7. 検出設定として*不審なユーザー行動の検出*を選択した場合は、ユーザーアクティビティエージェントま
たは"または作成する"を選択します。

ユーザー アクティビティ エージェントは新しいデータ コレクターをホストします。Ransomware

Resilience は、データ コレクターを自動的に作成し、ユーザー アクティビティ イベントを Ransomware

Resilience に送信して、異常なユーザー動作を検出します。

8. 次へを選択します。

9. 選択内容を確認します。検出を有効にするには、[作成] を選択します。

10. [保護] ページで、検出ステータス を確認して、検出がアクティブであることを確認します。

既存のバックアップまたはスナップショットポリシーをランサムウェア保護戦略に置き換える

既存のバックアップまたはスナップショット ポリシーをランサムウェア保護戦略に置き換えることができま
す。このアプローチでは、外部で管理されている保護を削除し、Ransomware Resilience で検出と保護を構成
します。

64

suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent
suspicious-user-activity.html#create-a-user-activity-agent


手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページでワークロードを選択し、[保護] を選択します。

3. NetApp Ransomware Resilience は、アクティブな NetApp Backup and Recovery ポリシーが存在してい
るかどうかを検出します。既存のポリシーを置き換えるには、既存のポリシーを置き換えるボックスを選
択します。ボックスを選択すると、NetApp Ransomware Resilience によって検出ポリシーのリストが検
出ポリシーに置き換えられます。

4. 保護ポリシーを選択します。保護ポリシーが存在しない場合は、[追加] を選択して新しいポリシーを作成
します。ポリシーの作成方法については、以下を参照してください。保護ポリシーを作成する 。次へを選
択します。

5. 戦略にレプリケーションが含まれている場合は、宛先システム と 宛先ストレージ VM を選択します。次
へを選択します。

6. バックアップ先を選択するか、新しいバックアップ先を作成します。次へを選択します。

a. 保護戦略にユーザー行動の検出が含まれている場合は、環境内でユーザー アクティビティ エージェン
トを選択して、新しいデータ コレクターをホストします。Ransomware Resilience は、データ コレク
ターを自動的に作成し、ユーザー アクティビティ イベントを Ransomware Resilience に送信して、
異常なユーザー動作を検出します。

7. 新しい保護戦略を確認し、[保護] を選択して適用します。

8. [保護] ページで、検出ステータス を確認して、検出がアクティブであることを確認します。

別のポリシーを割り当てる

既存のポリシーを別のポリシーに置き換えることができます。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。
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2. [保護] ページのワークロード行で、[保護の編集] を選択します。

3. ワークロードに、維持する既存のNetApp Backup and Recovery保護ポリシーがある場合は、既存のポリ
シーを置き換えるのチェックを外します。既存のポリシーを置き換えるには、既存のポリシーを置き換え
るをオンにします。

4. 「ポリシー」ページで、割り当てるポリシーの下矢印を選択して詳細を確認します。

5. 割り当てるポリシーを選択します。

6. 変更を完了するには、[保護] を選択します。

ランサムウェア対策戦略の管理

ランサムウェア戦略を削除することができます。

ランサムウェア保護戦略によって保護されているワークロードを表示する

ランサムウェア保護戦略を削除する前に、その戦略によって保護されているワークロードを確認することをお
勧めします。

ワークロードは、戦略のリストから、または特定の戦略を編集しているときに表示できます。

戦略を表示する手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで、[保護戦略の管理] を選択します。

ランサムウェア保護戦略ページには、戦略のリストが表示されます。

3. 「ランサムウェア保護戦略」ページの「保護されたワークロード」列で、行の末尾にある下矢印を選択し
ます。

ランサムウェア対策戦略を削除する

現在どのワークロードにも関連付けられていない保護戦略を削除できます。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで、[保護戦略の管理] を選択します。

3. 戦略管理ページで*アクション*を選択します 削除する戦略のオプションを選択します。

4. [アクション] メニューから、[ポリシーの削除] を選択します。
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ユーザーアクティビティ検出を設定する

NetApp Ransomware Resilienceのユーザーアクティビティ検出について学ぶ

ユーザーアクティビティ検出機能により、NetApp Ransomware Resilienceにより、ユー
ザー レベルでランサムウェア イベントに対処し、データ侵害や大規模な削除などのイベ
ントを阻止できます。

NetApp Ransomware Resilience は、疑わしいユーザーアクティビティを監視することで、AI を活用したデー
タ侵害検出を実現します。読み取りアクティビティの急激な増加と読み取りアクティビティのアクセスパター
ンを使用して、悪意のある意図を判断します。検出されると、Ransomware Resilience は NetApp Console

、Eメール、および構成された任意のセキュリティエコシステム（SIEM など）で自動的にアラートを生成し
ます。

疑わしいユーザーの行動を検出して警告する NetApp Ransomware Resilience は、疑わしいと思われるデータ
侵害や破壊の試みやパターンについて警告します。各アラートで、NetApp Ransomware Resilience はブロッ
クできるユーザーを識別します。

Ransomware Resilience は、 ONTAPの FPolicy によって生成されたユーザー アクティビティ イベントを分析
して、疑わしいユーザー アクティビティを検出します。ユーザー アクティビティ データを収集するには、1

つ以上のユーザー アクティビティ エージェントを展開する必要があります。エージェントは、テナント上の
デバイスに接続できる Linux サーバーまたは VM です。

ユーザーアクティビティの検出は現在、SANワークロードではサポートされていませ
ん。Amazon FSxN for ONTAP、Cloud Volumes ONTAP、ONTAPのNASワークロードでユーザ
ーアクティビティ検出を使用できます。

疑わしいユーザーアクティビティのフォレンジック

Ransomware Resilience は、ユーザーの行動に関するフォレンジックを提供します（疑わしいアクティビティ
が発生したときや通知が送信されたときを示すリストとグラフ）。これらは、ファイル、ディレクトリ、ボリ
ューム、ワークロードにおける疑わしいアクティビティの頻度を経時的に詳細に示し、イベントのグラフ化に
役立ちます。新しいファイル拡張子の出現も確認できます。
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。

疑わしいアクティビティをすべてのアクティビティのビューと比較できます。すべてのアクティビティビュー
では、アクセスの変更やアクセス拒否のイベントに加えて、読み取り、書き込み、名前の変更、移動、作成、
削除のイベントを観察できます。

。

コンポーネント

NetApp Ransomware Resilience の疑わしいユーザー行動アクティビティ検出には、3 つの主要コンポーネン
トがあります。

• ユーザーアクティビティエージェントは、データコレクター用の実行可能環境です。ユーザーアクティビ
ティエージェントを設定する必要があります。
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• データコレクタは、ユーザーアクティビティイベントをRansomware Resilienceと共有します。データコ
レクタは、"疑わしいユーザアクティビティの検出によるランサムウェア保護戦略を有効化"ときに自動的
に作成されます。

• ユーザーディレクトリコネクタを使用すると、ユーザー名とユーザーID間のマッピングが可能になり、疑
わしいユーザーの行動への対応がより明確になります。ユーザーディレクトリコネクタを設定する必要が
あります。

ランサムウェア耐性とData Infrastructure Insights

Ransomware Resilienceの疑わしいユーザー行動検出は、Data Infrastructure Insights（DII）Workload

Securityとの統合であり、"DIIエンドポイント"を使用します。Ransomware Resilienceでユーザー行動検出を
有効にするために、DII構成は必要ありません。ユーザー行動検出を有効にするには、"必要なエージェントと
コレクターを作成し、適切なランサムウェア保護戦略を有効にする"。

すでにNetApp Data Infrastructure Insights（DII）Workload Security を使用している場合は、Ransomware

Resilience に同じ Workload Security エージェントを使用することをお勧めします。Ransomware Resilience

用に個別の Workload Security エージェントを展開する必要はありませんが、同じ Workload Security エージ
ェントを使用するには、Ransomware Resilience Console 組織と DII Storage Workload Security テナント間の
ペアリング関係が必要です。このペアリングを有効にするには、アカウント担当者にお問い合わせください。

次の手順

• "ユーザー行動アクティビティ検出の要件"

• "ユーザー行動アクティビティエージェントと検出器を設定する"

NetApp Ransomware Resilience におけるユーザー行動検出の要件

NetApp Ransomware Resilienceユーザー行動検出により、ユーザーレベルのランサムウ
ェア イベントに対応できるようになります。ユーザーの動作検出を有効にするには、エ
ージェントのセットを作成する必要があります。検出を有効にする前に、Ransomware

Resilienceがイベントを適切に検出して報告できるように、概説されているオペレーティ
ング システム、サーバー、およびネットワークの要件を満たしていることを確認する必
要があります。

クラウドプロバイダのサポート

疑わしいユーザーアクティビティ データは、次のリージョンの AWS および Azure に保存される可能性があ
ります。

クラウド プロバイダ リージョン

AWS • アジア太平洋（シドニー）（ap-southeast-2）

• ヨーロッパ (フランクフルト) (eu-central-1)

• 米国東部（バージニア北部）（us-east-1）

Azure 米国東部
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オペレーティング システム要件

疑わしいユーザー行動の検出は、次のオペレーティングシステムでサポートされています：

オペレーティング システム サポート対象のバージョン

アルマリナックス 9.4 (64 ビット) から 9.5 (64 ビット)、および 10 (64

ビット) (SELinux を含む)

CentOS CentOS Stream 9 (64 ビット)

Debian 11 (64 ビット)、12 (64 ビット)、SELinux を含む

OpenSUSE リープ 15.3 (64 ビット) から 15.6 (64 ビット)

Oracle Linux 8.10 (64 ビット)、および 9.1 (64 ビット) から 9.6 (64

ビット) (SELinux を含む)

Red Hat 8.10 (64 ビット)、9.1 (64 ビット) から 9.6 (64 ビッ
ト)、および 10 (64 ビット) (SELinux を含む)

ロッキー Rocky 9.4 (64 ビット) から 9.6 (64 ビット)、SELinux

を含む

SUSEエンタープライズLinux 15 SP4 (64 ビット) から 15 SP6 (64 ビット)

、SELinux を含む

Ubuntu 20.04 LTS (64 ビット)、22.04 LTS (64 ビット)

、24.04 LTS (64 ビット)

ユーザー アクティビティ エージェントに使用するマシンは、他のアプリケーションレベルのソ
フトウェアを実行しないでください。専用サーバーをお勧めします。

その unzip インストールにはコマンドが必要です。その sudo su - インストール、スクリプトの実行、ア
ンインストールにはコマンドが必要です。

サーバー要件

サーバーは次の最小要件を満たしている必要があります。

• CPU: 4コア

• RAM: 16GB RAM

• ディスク容量: 36 GB の空きディスク容量

サーバーの推奨事項

• ファイルシステムの作成を可能にするために追加のディスク領域を割り当てます。ファイルシステムに少

なくとも 35 GB の空き領域があることを確認します。+ もし /opt NAS ストレージからマウントされた
フォルダーであるため、ローカル ユーザーはこのフォルダーにアクセスできる必要があります。ローカル
ユーザーに必要な権限がない場合、ユーザー アクティビティ エージェントの作成が失敗する可能性があ
ります。

• ユーザーアクティビティエージェントは、Ransomware Resilienceとは別のシステムにインストールする
ことを推奨します。同じマシンにインストールする場合は、50～55 GBのディスク容量を確保する必要が
あります。Linuxの場合は、 `/opt/netapp`に25～30 GBのスペースを割り当て、 `var/log/netapp`に25 GB

を割り当てます。
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• Network Time Protocol (NTP) または Simple Network Time Protocol (SNTP) を使用して、 ONTAPシステ
ムとユーザー アクティビティ エージェント マシンの両方の時刻を同期することをお勧めします。

クラウドネットワークアクセスルール

関連する地域 (アジア太平洋、ヨーロッパ、または米国) のクラウド ネットワーク アクセス ルールを確認しま
す。

初期インストール時に、 <site_name>`をワイルドカード(*`）権限に置き換えます。エージ
ェントがアクティブ化され、完全に動作可能になったら、権限をサイト名に置き換えることが
できます。サイト名については、NetAppの担当者にお問い合わせください。

ユーザアクティビティエージェントはNetApp Data Infrastructure Insightsテクノロジを使用する
ため、 `cloudinsights`エンドポイントを使用します。詳細については、次を参照してくださ
い。

APACベースのユーザーアクティビティエージェントの導入

プロトコル ポート ソース デスティネーション 説明

HTTPS（TCP
）

443 ユーザーアク
ティビティエ
ージェント

• <site_name>.cs01-ap-

1.cloudinsights.netapp.com

• <site_name>.c01-ap-

1.cloudinsights.netapp.com

• <site_name>.c02-ap-

1.cloudinsights.netapp.com

• gentlogin.cs01-ap-

1.cloudinsights.netapp.com

ランサムウェ
ア耐性へのア
クセス

ヨーロッパを拠点とするユーザーアクティビティエージェントの導入

プロトコル ポート ソース デスティネーション 説明

HTTPS（TCP
）

443 ユーザーアク
ティビティエ
ージェント

• <site_name>.cs01-eu-

1.cloudinsights.netapp.com

• <site_name>.c01-eu-

1.cloudinsights.netapp.com

• <site_name>.c02-eu-

1.cloudinsights.netapp.com

• agentlogin.cs01-eu-

1.cloudinsights.netapp.com

ランサムウェ
ア耐性へのア
クセス

米国ベースのユーザアクティビティエージェントの導入
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プロトコル ポート ソース デスティネーション 説明

HTTPS（TCP
）

443 ユーザーアク
ティビティエ
ージェント

•

<site_name>.cs01.cloudinsights.netapp.c

om

•

<site_name>.c01.cloudinsights.netapp.co

m

•

<site_name>.c02.cloudinsights.netapp.co

m

• agentlogin.cs01.cloudinsights.netapp.com

ランサムウェ
ア耐性へのア
クセス

ネットワーク内ルール

プロトコル ポート ソース デスティネーション 説明

TCP 389(LDAP) 636

(LDAP / start-tls)
ユーザーアクティビ
ティエージェント

LDAP Server URL LDAPに接続する

HTTPS（TCP） 443 ユーザーアクティビ
ティエージェント

クラスタまたは
SVM 管理 IP アドレ
ス (SVM コレクター
の構成によって異な
ります)

ONTAPとのAPI通信
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プロトコル ポート ソース デスティネーション 説明

TCP 35000 - 55000 SVMデータLIF IPア
ドレス

ユーザーアクティビ
ティエージェント

Fpolicy イベントに
関するONTAPから
ユーザー アクティビ
ティ エージェントへ
の通信。ONTAP が
イベントをユーザー
アクティビティ エー
ジェントに送信する
には、ユーザー アク
ティビティ エージェ
ントに対してこれら
のポートを開く必要
があります。これに
は、ユーザー アクテ
ィビティ エージェン
ト自体のファイアウ
ォール（存在する場
合）も含まれま
す。+ 注意: これら
のポートをすべて予
約する必要はありま
せんが、予約するポ
ートはこの範囲内で
ある必要がありま
す。まずは 100 個の
ポートを予約し、必
要に応じて増やすこ
とをお勧めします。

73



プロトコル ポート ソース デスティネーション 説明

TCP 35000-55000 クラスタ管理IP ユーザーアクティビ
ティエージェント

ONTAPクラスタ管
理 IP から EMS イベ
ント のユーザ アク
ティビティ エージェ
ントへの通
信。ONTAP がEMS

イベントを送信する
には、ユーザ アクテ
ィビティ エージェン
ト自体のファイアウ
ォールも含めて、こ
れらのポートをユー
ザ アクティビティ
エージェントに対し
て開く必要がありま
す。+ 注意: これら
のポートをすべて予
約する必要はありま
せんが、予約するポ
ートはこの範囲内で
ある必要がありま
す。まずは 100 個の
ポートを予約し、必
要に応じて増やすこ
とをお勧めします。

SSH 22 ユーザーアクティビ
ティエージェント

クラスタ管理 CIFS/SMB ユーザー
のブロックに必要で
す。

次のステップ

• "ユーザアクティビティエージェントとコレクタを設定する"

NetApp Ransomware Resilienceでユーザアクティビティ検出用のエージェントとコレクタを設定

NetApp Ransomware Resilience ユーザー アクティビティ検出は、ユーザー レベルのラ
ンサムウェア イベントを防ぐのに役立ちます。Ransomware Resilience で疑わしいユー
ザー動作の検出を有効にするには、少なくとも 1 つのユーザー アクティビティ エージ
ェントをインストールする必要があります。これにより、ランサムウェア イベントに類
似する異常なパターンがないかユーザー動作を監視するデータ収集環境が作成されま
す。

ユーザー アクティビティ エージェントは、データ コレクターとユーザー ディレクトリ コネクタをホストし
ます。これらの両方がデータを分析のために SaaS の場所に送信します。

• データコレクタは、ONTAPからユーザーアクティビティデータを収集します。ユーザー行動検出を含む保
護戦略を作成すると、データコレクタが自動的に作成されます。

• ユーザー ディレクトリ コネクタ はディレクトリに接続して、ユーザー ID をユーザー名にマッピングし
ます。ユーザー ディレクトリ コネクタを設定する必要があります。
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ユーザー アクティビティ エージェント、データ コレクター、ユーザー ディレクトリ コネクタはすべ
て、Ransomware Resilience 設定ダッシュボードから管理できます。

すでにNetApp Data Infrastructure Insights（DII）Workload Security を使用している場合
は、Ransomware Resilience に同じ Workload Security エージェントを使用することをお勧め
します。Ransomware Resilience 用に個別の Workload Security エージェントを展開する必要
はありませんが、同じ Workload Security エージェントを使用するには、Ransomware

Resilience Console 組織と DII Storage Workload Security テナント間のペアリング関係が必要
です。このペアリングを有効にするには、アカウント担当者にお問い合わせください。

+ DII を使用して_いない_場合は、ここでの設定手順に進みます。

開始する前に

• "オペレーティングシステム、サーバ、およびネットワークの要件"を満たしていることを確認してくださ
い。

必須のコンソールロール 疑わしいユーザーアクティビティの検出を有効にするには、Organization admin

roleが必要です。その後の疑わしいユーザーアクティビティの設定には、Ransomware Resilience user

behavior admin roleが必要です。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ"。

各ロールが組織レベルで適用されていることを確認します。

ユーザーアクティビティエージェントを作成する

ユーザーアクティビティエージェントは、"データコレクタ"の実行可能な環境です。データコレクターは、ユ
ーザーアクティビティイベントをNetApp Ransomware Resilienceと共有します。疑わしいユーザーアクティ
ビティの検出を有効にするには、少なくとも1つのユーザーアクティビティエージェントを作成する必要があ
ります。

手順

1. ユーザー アクティビティ エージェントを初めて作成する場合は、ダッシュボード に移動してください。
ユーザー アクティビティ タイルで、アクティブ化 を選択します。

追加のユーザー アクティビティ エージェントを追加する場合は、[設定] に移動し、[ユーザー アクティビ
ティ] タイルを見つけて、[管理] を選択します。[ユーザー アクティビティ] 画面で、[ユーザー アクティビ
ティ エージェント] タブを選択し、[追加] を選択します。

2. クラウド プロバイダー を選択し、次に リージョン を選択します。次へを選択します。

3. ユーザー アクティビティ エージェントの詳細を入力します。

◦ ユーザーアクティビティエージェント名

◦ コンソール エージェント - コンソール エージェントは、ユーザー アクティビティ エージェントと同
じネットワーク内に存在し、ユーザー アクティビティ エージェントの IP アドレスに SSH 接続できる
必要があります。

◦ VM DNS名またはIPアドレス

◦ VM SSH キー - 次の形式で SSH キーを入力します：
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-----BEGIN OPENSSH PRIVATE KEY-----

private-key-contents

-----END OPENSSH PRIVATE KEY-----

4. 次へを選択します。

5. 設定を確認してください。*アクティブ化*を選択して、ユーザー アクティビティ エージェントの追加を完
了します。

6. ユーザーアクティビティエージェントが正常に作成されたことを確認します。ユーザーアクティビティタ
イルでは、デプロイメントが成功すると 実行中 と表示されます。

結果

ユーザーアクティビティエージェントが正常に作成されたら、設定メニューに戻り、ユーザーアクティビティ
タイルで管理を選択します。ユーザーアクティビティエージェントタブを選択し、ユーザーアクティビティエ
ージェントを選択して、データコレクターやユーザーディレクトリコネクタなどの詳細を表示します。

データコレクターを追加する

疑わしいユーザー アクティビティの検出を含むランサムウェア保護戦略を有効にすると、データ コレクター
が自動的に作成されます。詳細については、"検出ポリシーを追加する"を参照してください。

データコレクターの詳細を表示できます。[設定] から、[ユーザー アクティビティ] タイルの [管理] を選択しま
す。データ コレクター タブを選択し、データ コレクターを選択して詳細を表示するか、一時停止します。
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ユーザーディレクトリコネクタを作成する

ユーザー ID をユーザー名にマップするには、ユーザー ディレクトリ コネクタを作成する必要があります。

手順

1. Ransomware Resilience で、[設定] に移動します。

2. ユーザー アクティビティ タイルで、管理 を選択します。

3. ユーザー ディレクトリ コネクタ タブを選択し、追加 を選択します。

4. 接続を構成します。各フィールドに必要な情報を入力します。

フィールド 説明

名前 ユーザーディレクトリコネクタの一意の名前を入力します

ユーザーディレクトリの
種類

ディレクトリタイプ

サーバーのIPアドレスま
たはドメイン名

接続をホストするサーバーの IP アドレスまたは完全修飾ドメイン名 (FQDN)

フォレスト名または検索
名

ディレクトリ構造のフォレストレベルを直接ドメイン名として指定すること

ができます（例： unit.company.com) または相対識別名のセット (例:

DC=unit,DC=company,DC=com）。また、 OU 組織単位または CN 特定のユ
ーザーに限定する（例：

CN=user,OU=engineering,DC=unit,DC=company,DC=com）。

バインドDN BIND DN は、user@domain.com など、ディレクトリの検索が許可されたユ
ーザー アカウントです。ユーザーにはドメイン読み取り専用権限が必要で
す。

BINDパスワード BIND DNで指定されたユーザーのパスワード

プロトコル プロトコル フィールドはオプションです。LDAP、LDAPS、または LDAP

over StartTLS を使用できます。

ポート 選択したポート番号を入力してください
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属性マッピングの詳細を指定します。

◦ 表示名

◦ SID (LDAP を使用している場合)

◦ ユーザー名

◦ Unix ID (NFS を使用している場合)

◦ オプションの属性を含める*を選択した場合は、電子メール アドレス、電話番号、役割、州、国、部
門、写真、マネージャー DN、またはグループも追加できます。オプションの検索クエリを追加する
には、[*詳細] を選択します。

5. 追加を選択します。

6. ユーザー ディレクトリ コネクタ タブに戻り、ユーザー ディレクトリ コネクタのステータスを確認しま
す。正常に作成されると、ユーザー ディレクトリ コネクタのステータスは 実行中 と表示されます。

ユーザーディレクトリコネクタを削除する

手順

1. Ransomware Resilience で、[設定] に移動します。

2. ユーザー アクティビティ タイルを見つけて、[管理] を選択します。

3. ユーザー ディレクトリ コネクタ タブを選択します。

4. 削除するユーザー ディレクトリ コネクタを特定します。行末のアクションメニューで、3つの点を選択し
ます。 `…`次に削除します。

5. ポップアップダイアログで、削除を選択して確認します。
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アラートからユーザーを除外する

特定の信頼できるユーザーの行動によってユーザー行動アラートがトリガーされる可能性がある場合は、その
ユーザーをアラートから除外できます。

手順

1. ランサムウェア耐性で、[設定] を選択します。

2. 設定ダッシュボードで、ユーザーアクティビティカードを見つけて、管理を選択します。

3. 除外ユーザータブを選択します。

4. UI で個々のユーザーを確認するには、手動で選択を選択します。除外されたユーザーのリストをアップロ
ードするには、アップロードを選択します。

a. 手動で選択を選択した場合は、除外する特定のユーザーの名前の横にあるチェックボックスをオンに
します。

b. アップロード を選択した場合は、まずすべてのユーザーのリストが含まれる CSV ファイルをダウン
ロードする必要があります。リストにアクセスするには、ダウンロード を選択します。

CSV ファイルを確認します。検出を維持するすべてのユーザーの名前を削除します。検出から除外す
るユーザーの名前のみがリストに含まれたら、保存します。アップロードを選択してファイルを見つ
け、選択します。

5. 除外リストへのユーザーの追加を完了するには、[追加] を選択します。

6. 除外ユーザータブでは、ユーザー行動検出アラートから削除されたユーザーの名前がダッシュボードに表
示されるようになりました。

アラートからユーザーを直接除外することもできます。詳細については、"ランサムウェアの警
告に応答する"を参照してください。

除外ユーザーリストからユーザーを削除する

後からユーザーを検出対象に再度追加することができます。

手順

1. 設定ダッシュボードで、ユーザーアクティビティカードを見つけて、管理を選択します。

2. 除外ユーザータブを選択します。

3. 除外ユーザーの選択から削除するユーザーの名前を見つけます。ユーザー名の行にあるアクションメニュ

ー（(…）を選択し、削除を選択します。

4. ダイアログで、削除を選択して、選択したユーザーを削除することを確認します。

不審なユーザーアクティビティアラートに応答する

疑わしいユーザーアクティビティの検出を構成すると、アラートページでイベントを監視できます。詳細につ
いては、"悪意のあるアクティビティや疑わしいユーザーの行動を検出する"を参照してください。

NetApp Ransomware Resilience で保護グループを管理する

NetApp Ransomware Resilienceは、データ資産の管理を容易にするために保護グループ

79

rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior
rp-use-alert.html#detect-malicious-activity-and-anomalous-user-behavior


を提供します。保護グループは、ワークロードを論理的にまとめたグループです。Rans

omware Resilienceは、1つの保護戦略で保護グループ内のすべてのボリュームを同時に
保護できるため、各ワークロードごとに戦略を適用する手間が省けます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

保護グループを作成する

保護ステータスに関係なく（つまり、保護されていないグループと保護されているグループ）、グループを作
成できます。保護グループに保護ポリシーを追加すると、新しい保護ポリシーは、NetApp Backup and

Recoveryで管理されているポリシーを含む既存のポリシーをすべて置き換えます。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. 保護ダッシュボードから、*保護グループ*タブを選択します。

3. *追加*を選択します。
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4. 保護グループの名前を入力します。

5. グループに追加するワークロードを選択します。

ワークロードの詳細を表示するには、右にスクロールします。

6. *次へ*を選択します。

7. グループの保護ポリシーを選択します。

8. 保護戦略にレプリケーションが含まれている場合は、レプリケーション設定を確認します。

a. すべてのスナップショットを同じ宛先に複製するには、各ワークロードに同じ宛先を使用する をオン
にします。コンソール エージェント セクションのワークロードに対して、宛先システム と 宛先スト
レージ VM を選択します。+ 別の宛先を使用するには、そのボックスのチェックを外します。各コン
ソール エージェントの下の各ワークロードを確認し、各ワークロードに 宛先システム と 宛先ストレ
ージ VM を割り当てます。次へを選択します。

9. バックアップ ポリシーを構成するには、いずれかを選択して [次へ] を選択します。

10. 検出ポリシーにユーザー行動の検出が含まれている場合は、使用するデータ コレクターを選択し、[次へ]

をクリックします。
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11. 保護グループの選択内容を確認します。

12. 保護グループを確定するには、*追加*を選択します。

Ransomware Resilience の保護ダッシュボードを確認するときに、保護グループごとにワーク
ロードを並べ替えることができます。

グループ保護を編集

既存のグループの検出ポリシーを変更できます。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで [保護グループ] タブを選択し、ポリシーを変更するグループを選択します。

3. 保護グループの概要ページで、*保護の編集*を選択します。

4. 既存の保護ポリシーを選択して適用するか、追加を選択して新しい保護ポリシーを作成します。保護ポリ
シーの追加の詳細については、"保護ポリシーを作成する"を参照してください。次に、保存を選択しま
す。

5. バックアップ先の概要で、既存のバックアップ先を選択するか、新しいバックアップ先を追加します。

6. 変更内容を確認するには、[次へ] を選択します。

保護グループからワークロードを削除する

後で既存の保護グループからワークロードを削除する必要がある場合があります。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで、[保護グループ] タブを選択します。

3. 1 つ以上のワークロードを削除するグループを選択します。

4. 保護グループページで、グループから削除するワークロードを選択し、アクション  オプションを選択
します。

5. [アクション] メニューから、[ワークロードの削除] を選択します。
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6. ワークロードを削除することを確認し、[削除] を選択します。

保護グループを削除する

保護グループを削除すると、NetApp Ransomware Resilienceによってグループとワークロードの保護戦略が
削除されます。個々のワークロードは削除されません。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで、[保護グループ] タブを選択します。

3. 1 つ以上のワークロードを削除するグループを選択します。

4. 選択した保護グループのページの右上にある [保護グループの削除] を選択します。

5. グループを削除することを確認し、[削除] を選択します。

ランサムウェア耐性におけるNetApp Data Classificationで個人を特定できる情報をス
キャン

NetApp Ransomware Resilienceでは、 NetApp Data Classificationを使用して、ファイル
共有ワークロード内のデータをスキャンおよび分類できます。データを分類すると、デ
ータセットに個人を特定できる情報 (PII) が含まれているかどうかを判断するのに役立ち
ますが、これによりセキュリティ リスクが増大する可能性があります。データ分類
はNetApp Consoleのコア コンポーネントであり、追加費用なしで利用できます。

"データ分類"AI 駆動型の自然言語処理を利用してコンテキスト データの分析と分類を行い、データに関する
実用的な分析情報を提供することで、コンプライアンス要件への対応、セキュリティの脆弱性の検出、コスト
の最適化、移行の加速を実現します。

このプロセスはワークロードの重要性に影響を与え、適切な保護が確保されるようにするのに
役立ちます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

83

https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/data-services-data-classification/
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html


データ分類でプライバシーの露出を特定する

ランサムウェア耐性におけるデータ分類を使用する前に、"データ分類を有効にしてデータをスキャンする" 。

ランサムウェア耐性の保護ページ内でデータ分類を展開できます。プライバシーの露出を特定するには、手順
に従ってください。 [露出を特定] を選択すると、データ分類をまだ展開していない場合は、ダイアログが表
示され、データ分類を有効にできます。

データ分類の詳細については、以下を参照してください。

• "データ分類について学ぶ"

• "個人データのカテゴリ"

• "組織内に保存されているデータを調査する"

開始する前に

ランサムウェア耐性におけるPIIデータのスキャンは、以下の場合に利用可能です。"展開されたデータ分類"

。データ分類はコンソールの一部として追加料金なしで利用でき、オンプレミスまたは顧客のクラウドに導入
できます。

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページの [ワークロード] 列で、ファイル共有ワークロードを見つけます。

3. データ分類を有効にしてデータの PII をスキャンするには、[プライバシーの露出] 列で [露出を特定] を選
択します。

データ分類を展開していない場合は、「露出を特定」を選択すると、データ分類を展開するた
めのダイアログが開きます。 デプロイ*を選択します。データ分類を展開した後、保護ページ
に戻り、「*露出の特定」を選択できます。

結果

ファイルのサイズと数によっては、スキャンに数分かかる場合があります。スキャン中、保護ページにはファ
イルが識別されていることが示され、ファイル数が表示されます。スキャンが完了すると、プライバシー露出

84

https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html


列に露出レベルが「低」、「中」、「高」と評価されます。

プライバシーの露出を確認する

データ分類で PII をスキャンした後、リスクを評価します。

PII データは、次の 3 つの指定のいずれかに分類されます。

• 高: ファイルの 70% 以上に PII が含まれています

• 中: ファイルの 30% 以上 70% 未満に PII が含まれています

• 低: ファイルの 0% 以上 30% 未満に PII が含まれています

手順

1. ランサムウェア耐性メニューから、*保護*を選択します。

2. [保護] ページで、[プライバシーの公開] 列にステータスが表示されている [ワークロード] 列のファイル共
有ワークロードを見つけます。

3. ワークロードの詳細を表示するには、「ワークロード」列のワークロード リンクを選択します。
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4. ワークロードの詳細ページで、プライバシーの公開タイルの詳細を確認します。

プライバシーの露出がワークロードの重要性に与える影響

プライバシー露出の変化は、ワークロードの重要性に影響を及ぼす可能性があります。

プライバシーが露出
した場合:

このプライバシーの露出か
ら:

このプライバシーの露出に
ついて:

次に、ワークロードの重要
度は次のようになります。

減少 高、中、低 中、低、またはなし 同じまま

増加 なし 低 標準のまま

低 中 標準から重要への変更

低または中 高 標準または重要から重大へ
の変更

詳細情報

データ分類の詳細については、データ分類のドキュメントを参照してください。

• "データ分類について学ぶ"

• "個人データのカテゴリ"

• "組織内に保存されているデータを調査する"
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対応と回復

NetApp Ransomware Resilienceのアラートを管理する

NetApp Ransomware Resilienceは、攻撃の可能性を検出すると、ダッシュボードと通知
メニューに警告を表示します。Ransomware Resilienceは直ちにスナップショットを作
成します。アラートを受信した場合は、Ransomware Resilienceの*アラート*タブで潜在
的なリスクを確認し、データへの影響を評価して、潜在的なランサムウェア攻撃を防止
します。

Ransomware Resilienceが攻撃の可能性を検知すると、NetApp Consoleの通知設定に通知が表示され、設定さ
れたアドレスにメールが送信されます。メールには、深刻度、影響を受けるワークロード、Ransomware

Resilienceの*アラート*タブにあるアラートへのリンクが含まれます。

誤検知を無視するか、すぐにデータを回復することを決定できます。

アラートを無視すると、Ransomware Resilience はこの動作を学習し、通常の操作と関連付け
て、再度アラートを開始しなくなります。

データの復旧を開始するには、アラートを復旧準備完了としてマークし、ストレージ管理者が復旧プロセスを
開始できるようにします。

各アラートには、さまざまなボリュームとステータスの複数のインシデントが含まれる場合があります。すべ
てのインシデントを確認します。

アラートの生成方法

Ransomware Resilience は、データエントロピーパターン、ファイル拡張子の種類、暗号化に関する証拠に基
づいてアラートを生成します。アラートは次のイベントに基づいています：

• データ侵害

• データ破壊

• ファイル拡張子が作成または変更されました

• 検出されたレートと予想されるレートを比較したファイルの作成

• 検出された率と予想される率の比較によるファイル削除

• 疑わしいユーザー行動

• 暗号化レベルが高く、ファイル拡張子を変更しない場合

データ侵害、データ破壊、疑わしいユーザー行動のアラートについては、"ユーザーアクティビ
ティ検出"を設定する必要があります。

アラートの種類とステータス

アラートには、*新規*または*非アクティブ*の 2 つのステータスのいずれかがあります。

アラートは次のいずれかのタイプに分類されます：

87

concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html
concept-user-behavior.html


• 潜在的な攻撃：次の場合、アラートは潜在的な攻撃として分類されます：

◦ Autonomous Ransomware Protectionが新しい拡張子を検出し、過去24時間に20回以上発生した場合
（デフォルトの動作）。

◦ データ侵害が検出されました。

◦ データ破壊が検出されました。

• 警告: 次の動作に基づいて警告が発生します。

◦ 新しい拡張機能の検出はこれまで確認されておらず、同じ動作が攻撃として宣言されるほど十分な回
数繰り返されていません。

◦ 高いエントロピーが観測されます。

◦ ファイルの読み取り、書き込み、名前変更、または削除アクティビティが、通常のレベルと比較して
2 倍になりました。

SAN 環境の場合、警告は高エントロピーのみに基づきます。

証拠は、 ONTAPの Autonomous Ransomware Protection の情報に基づいています。詳細については、 "自律
型ランサムウェア対策 - 概要" 。

アラート状態

アラート インシデントには、次の状態があります。

都道府県 説明

新しい すべてのインシデントは、最初に特定されたときに「新規」としてマークされます。

レビュー
中

アラートインシデントを評価するときに、手動で「レビュー中」としてマークすることができま
す。

却下 アクティビティがランサムウェア攻撃ではないと疑われる場合は、ステータスを「dismissed」に
変更できます。+ 注意：攻撃を却下した後は、そのステータスを元に戻すことはできません。ワ
ークロードを却下すると、潜在的なランサムウェア攻撃に応じて自動的に作成されたすべて
のSnapshotコピーが完全に削除されます。

解決済み インシデントは修正されました。

自動解決
済み

優先度の低いアラートの場合、5日以内に何のアクションも取られなければ、インシデントは自動
的に解決されます。

アラートを表示

アラートには、Ransomware Resilienceダッシュボードまたは*アラート*タブからアクセスできます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

手順

1. NetApp Ransomware Resilienceダッシュボードで、[アラート]ペインを確認します。

2. いずれかのステータスの下にある*すべて表示*を選択します。
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3. アラートを選択して、アラートごとに各ボリュームのすべてのインシデントを確認します。

4. 追加のアラートを確認するには、左上のパンくずリストで [アラート] を選択します。

5. 「アラート」ページでアラートを確認します。

6. 次のいずれかに進みます。

◦ [悪意のあるアクティビティや異常なユーザー行動を検出する] 。

◦ ランサムウェア インシデントを復旧準備完了としてマークする (インシデントが中和された後) 。

◦ [潜在的な攻撃ではないインシデントを無視する] 。

アラートメールに返信する

Ransomware Resilienceは潜在的な攻撃を検出すると、NetApp Console設定で設定されたサブスクリプション
通知設定に基づいて、登録ユーザーにメール通知を送信します。メールには、重大度や影響を受けるリソース
など、アラートに関する情報が記載されています。

コンソールで電子メール通知を設定するには、"メール通知設定を設定する"を参照してくださ
い。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

手順

1. メールを表示します。

2. メールで*アラートを表示*を選択し、Ransomware Resilienceにログインします。

アラート ページが表示されます。

3. 各アラートについて、各ボリュームのすべてのインシデントを確認します。

4. 追加のアラートを確認するには、左上のパンくずリストで [アラート] を選択します。
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5. 次のいずれかに進みます。

◦ [悪意のあるアクティビティや異常なユーザー行動を検出する] 。

◦ ランサムウェア インシデントを復旧準備完了としてマークする (インシデントが中和された後) 。

◦ [潜在的な攻撃ではないインシデントを無視する] 。

悪意のあるアクティビティや異常なユーザー行動を検出する

[アラート] タブを見ると、悪意のあるアクティビティや異常なユーザー動作があるかどうかを確認できます。

ユーザーレベルのアラートを表示するには、ユーザーアクティビティエージェントを設定し、ユーザー行動検
出機能を備えた保護ポリシーを有効にする必要があります。アラートダッシュボードに「不審なユーザー」列
が表示されるのは、ユーザー行動検出が有効になっている場合のみです。不審なユーザー検出を有効にするに
は、"不審なユーザーアクティビティ"をご覧ください。

悪意のあるアクティビティを表示する

Autonomous Ransomware Protection が NetApp Ransomware Resilience でアラートをトリガーすると、次の
詳細を表示できます：

• アラートがトリガーされたとき

• アクセスが変更または拒否された場合

• 受信データのエントロピー

• 新規ファイルの予想作成率と検出率の比較

• ファイルの予想削除率と検出率の比較

• 検出された率と比較したファイルの予想される名前変更率

• 影響を受けるワークロード、ボリューム、ファイル、ディレクトリ

これらの詳細は、NAS ワークロードで表示できます。 SAN 環境では、エントロピー データの
みが利用可能です。

手順

1. ランサムウェア耐性メニューから、「アラート」を選択します。

2. アラートを選択します。

3. アラート内のインシデントを確認します。
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4. インシデントの詳細を確認するには、インシデントを選択します。

異常なユーザー行動を表示する

異常なユーザー行動を表示するように疑わしいユーザー検出を設定している場合は、ユーザーレベルのデータ
を表示し、特定のユーザーをブロックできます。疑わしいユーザーの設定を有効にするには、"ユーザーアク
ティビティ検出用のエージェントとコレクターを設定する"を参照してください。

手順

1. ランサムウェア耐性メニューから、「アラート」を選択します。

2. アラートを選択します。

3. アラート内のインシデントを確認します。

a. 環境内の疑わしいユーザーをブロックするには、ユーザー名の横にある*ブロック*を選択します。

b. 偽であるとわかっているアラートの対象となっている特定のユーザーに対するアラートを無効にする
には、3つのドット(`…`を選択してから、このユーザーを監視から除外を選択します。ダイアログを確
認し、除外を選択して確定します。

ユーザーのアラートを再度有効にするには、アラートを返します。3 つのドットを選択し、こ
のユーザーを監視に含める を選択します。また、"ユーザーを除外する"監視から実行すること
もできます。

ランサムウェア インシデントを復旧準備完了としてマークする (インシデントが中和された後)

攻撃を停止した後、データの準備ができたことをストレージ管理者に通知し、リカバリプロセスを開始できる
ようにします。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

手順

1. ランサムウェア耐性メニューから、「アラート」を選択します。
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2. 「アラート」ページで、アラートを選択します。

3. アラート内のインシデントを確認します。

4. インシデントの回復の準備ができていると判断した場合は、「復元が必要としてマーク」を選択します。

5. アクションを確認し、「復元が必要としてマーク」を選択します。

6. ワークロードの回復を開始するには、メッセージで「ワークロードの回復」を選択するか、「回復」タブ
を選択します。

結果

アラートが復元対象としてマークされると、アラートは [アラート] タブから [回復] タブに移動します。

潜在的な攻撃ではないインシデントを無視する

インシデントを確認した後、そのインシデントが潜在的な攻撃であるかどうかを判断する必要があります。実
際の脅威ではない場合は、無視できます。

誤検知を無視するか、すぐにデータを回復することを決定できます。アラートを無視すると、Ransomware

Resilience はこの動作を学習し、通常の操作と関連付けて、そのような動作に対して再度アラートを開始しな
くなります。
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ワークロードを閉じると、潜在的なランサムウェア攻撃に応じて自動的に作成されたすべてのスナップショッ
ト コピーが完全に削除されます。

アラートを無視した場合、そのステータスを変更したり、この変更を元に戻したりすることは
できません。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

手順

1. ランサムウェア耐性メニューから、「アラート」を選択します。

2. 「アラート」ページで、アラートを選択します。

3. 1 つ以上のインシデントを選択します。または、表の左上にあるインシデント ID ボックスを選択して、
すべてのインシデントを選択します。

4. インシデントが脅威ではないと判断した場合は、誤検知として無視します。

◦ インシデントを選択します。
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◦ 表の上にある*ステータスの編集*ボタンを選択します。

5. [ステータスの編集] ボックスから、[却下] ステータスを選択します。

ワークロードと削除されたスナップショット コピーに関する追加情報が表示されます。

6. *保存*を選択します。

インシデントのステータスが「却下」に変わります。

影響を受けるファイルの一覧を表示する

アプリケーション ワークロードをファイル レベルで復元する前に、影響を受けるファイルの一覧を表示でき
ます。影響を受けるファイルのリストをダウンロードするには、「アラート」ページにアクセスしてくださ
い。次に、「回復」ページを使用してリストをアップロードし、復元するファイルを選択します。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

手順

影響を受けるファイルのリストを取得するには、「アラート」ページを使用します。
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ボリュームに複数のアラートがある場合は、アラートごとに影響を受けるファイルの CSV リス
トをダウンロードする必要がある場合があります。

1. ランサムウェア耐性メニューから、「アラート」を選択します。

2. [アラート] ページで、結果をワークロード別に並べ替えて、復元するアプリケーション ワークロードのア
ラートを表示します。

3. そのワークロードのアラートのリストから、アラートを選択します。

4. そのアラートに対して、単一のインシデントを選択します。

5. そのインシデントについては、ダウンロード アイコンを選択して、影響を受けるファイルのリストを
CSV 形式でダウンロードします。

NetApp Ransomware Resilienceでランサムウェア攻撃から回復 (インシデントが中和
された後)

ワークロードが「復元が必要」とマークされた後、 NetApp Ransomware Resilience は
実際のリカバリポイント (RPA) を推奨し、クラッシュ耐性のあるリカバリのワークフロ
ーを調整します。

• アプリケーションやVMがNetApp Backup and RecoveryまたはRansomware Resilienceによって管理され
ている場合、Ransomware Resilienceは「crash consistent state（障害など予期しないシャットダウン時
と同様）」の状態でリストアを実行します。これは、システムがクラッシュした場合など、同じ時点でボ
リューム内にあったすべてのデータがリストアされることを意味します。

すべてのボリューム、特定のボリューム、または特定のファイルを選択してワークロードを復元できま
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す。

ワークロードの回復は実行中のワークロードに影響を及ぼす可能性があります。適切な関係者
と連携して回復プロセスを調整する必要があります。

ワークロードの復元ステータスは次のいずれかになります。

• 復元が必要です: ワークロードを復元する必要があります。

• 進行中: 復元操作が現在進行中です。

• 復元済み: ワークロードが復元されました。

• 失敗: ワークロードの復元プロセスを完了できませんでした。

復元準備が整ったワークロードを表示する

「復元が必要」の回復ステータスにあるワークロードを確認します。

手順

1. 次のいずれかを実行します。

◦ ダッシュボードから、[アラート] ペインの [復元が必要] の合計を確認し、すべて表示 を選択します。

◦ メニューから*回復*を選択します。

2. *回復*ページでワークロード情報を確認します。

ワークロードを復元する

Ransomware Resilience を使用すると、ストレージ管理者は、推奨される復元ポイントまたは優先復元ポイン
トからワークロードを復元する最適な方法を決定できます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

セキュリティ ストレージ管理者は、さまざまなレベルでデータを回復できます。
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• すべてのボリュームを回復

• ボリューム レベルまたはファイルとフォルダー レベルでアプリケーションを回復します。

• ボリューム レベル、ディレクトリ レベル、またはファイル/フォルダー レベルでファイル共有を回復しま
す。

• VM レベルでデータストアから回復します。

プロセスはワークロードの種類によって異なります。

手順

1. ランサムウェア耐性メニューから、「回復」を選択します。

2. *回復*ページでワークロード情報を確認します。

3. 「復元が必要」状態にあるワークロードを選択します。

4. 復元するには、[復元] を選択します。

5. 復元範囲: 実行する復元の種類を選択します。

◦ 全巻

◦ 量別

◦ ファイル別: 復元するフォルダーまたは単一のファイルを指定できます。

SAN ワークロードの場合、ワークロードごとにのみ復元できます。

最大 100 個のファイルまたは 1 つのフォルダーを選択できます。

6. アプリケーション、ボリューム、またはファイルのいずれを選択したかに応じて、次のいずれかの手順を
続行します。

すべてのボリュームを復元する

1. ランサムウェア耐性メニューから、「回復」を選択します。

2. 「復元が必要」状態にあるワークロードを選択します。

3. 復元するには、[復元] を選択します。

4. [復元] ページの [復元範囲] で、[すべてのボリューム] を選択します。

5. ソース: 詳細を表示するには、[ソース] の横にある下矢印を選択します。
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a. データを復元するために使用する復元ポイントを選択します。

ランサムウェア耐性は、インシデント発生直前の最新のバックアップを最適な復元ポイ
ントとして識別し、「すべてのボリュームに対して最も安全」という表示を表示しま
す。これは、最初に検出されたボリュームへの最初の攻撃の前に、すべてのボリューム
がコピーに復元されることを意味します。

6. 目的地: 詳細を表示するには、目的地の横にある下矢印を選択します。

a. システムを選択します。

b. ストレージ VM を選択します。

c. 集計を選択します。

d. すべての新しいボリュームの先頭に追加されるボリューム プレフィックスを変更します。

新しいボリューム名は、プレフィックス + 元のボリューム名 + バックアップ名 + バッ
クアップ日付として表示されます。

7. *保存*を選択します。

8. *次へ*を選択します。

9. 選択内容を確認します。

10. *復元*を選択します。

11. 上部のメニューから [リカバリ] を選択し、[リカバリ] ページでワークロードを確認します。ここでは、操
作のステータスがさまざまな状態を遷移します。

ボリュームレベルでアプリケーションワークロードを復元する

1. ランサムウェア耐性メニューから、「回復」を選択します。

2. 「復元が必要」状態にあるアプリケーション ワークロードを選択します。

3. 復元するには、[復元] を選択します。

4. [復元] ページの [復元範囲] で、[ボリューム別] を選択します。

5. ボリュームのリストで、復元するボリュームを選択します。
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6. ソース: 詳細を表示するには、[ソース] の横にある下矢印を選択します。

a. データを復元するために使用する復元ポイントを選択します。

ランサムウェア耐性は、インシデント発生直前の最新のバックアップを最適な復元ポイ
ントとして識別し、「推奨」表示を表示します。

7. 目的地: 詳細を表示するには、目的地の横にある下矢印を選択します。

a. システムを選択します。

b. ストレージ VM を選択します。

c. 集計を選択します。

d. 新しいボリューム名を確認します。

新しいボリューム名は、元のボリューム名 + バックアップ名 + バックアップ日付とし
て表示されます。

8. *保存*を選択します。

9. *次へ*を選択します。

10. 選択内容を確認します。

11. *復元*を選択します。

12. 上部のメニューから [リカバリ] を選択し、[リカバリ] ページでワークロードを確認します。ここでは、操
作のステータスがさまざまな状態を遷移します。

ファイルレベルでアプリケーションのワークロードを復元する

アプリケーション ワークロードをファイル レベルで復元する前に、影響を受けるファイルの一覧を表示でき
ます。影響を受けるファイルのリストをダウンロードするには、「アラート」ページにアクセスしてくださ
い。次に、「回復」ページを使用してリストをアップロードし、復元するファイルを選択します。

アプリケーション ワークロードをファイル レベルで同じシステムまたは別のシステムに復元できます。

影響を受けるファイルのリストを取得する手順

影響を受けるファイルのリストを取得するには、「アラート」ページを使用します。

ボリュームに複数のアラートがある場合は、アラートごとに影響を受けるファイルの CSV リス
トをダウンロードする必要があります。

1. ランサムウェア耐性メニューから、「アラート」を選択します。

2. [アラート] ページで、結果をワークロード別に並べ替えて、復元するアプリケーション ワークロードのア
ラートを表示します。

3. そのワークロードのアラートのリストから、アラートを選択します。

4. そのアラートに対して、単一のインシデントを選択します。
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5. ファイルの完全なリストを表示するには、[影響を受けるファイル] ペインの上部にある [ここをクリック]

を選択します。

6. そのインシデントについては、ダウンロード アイコンを選択し、影響を受けるファイルのリストを CSV

形式でダウンロードします。

これらのファイルを復元する手順

1. ランサムウェア耐性メニューから、「回復」を選択します。

2. 「復元が必要」状態にあるアプリケーション ワークロードを選択します。

3. 復元するには、[復元] を選択します。

4. [復元] ページの [復元範囲] で、[ファイル別] を選択します。

5. ボリュームのリストで、復元するファイルが含まれているボリュームを選択します。

6. 復元ポイント: 詳細を表示するには、*復元ポイント*の横にある下矢印を選択します。データを復元するた
めに使用する復元ポイントを選択します。

[復元ポイント] ウィンドウの [理由] 列には、スナップショットまたはバックアップの理由
が「スケジュール済み」または「ランサムウェア インシデントへの自動対応」として表示
されます。

7. ファイル:

◦ ファイルを自動的に選択: Ransomware Resilience によって復元するファイルが選択されます。

◦ ファイルのリストアップロード: アラート ページから取得した、または所有している影響を受けるフ
ァイルのリストを含む CSV ファイルをアップロードします。一度に最大 10,000 個のファイルを復元
できます。
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◦ ファイルを手動で選択: 復元するファイルまたはフォルダーを最大 10,000 個選択します。

選択した復元ポイントを使用してファイルを復元できない場合は、復元できないファイル
の数を示すメッセージが表示され、[影響を受けるファイルのリストをダウンロード] を選択
して、それらのファイルのリストをダウンロードできます。

8. 目的地: 詳細を表示するには、目的地の横にある下矢印を選択します。

a. データを復元する場所（元のソースの場所または指定できる別の場所）を選択します。

元のファイルまたはディレクトリは復元されたデータによって上書きされますが、新し
い名前を指定しない限り、元のファイルとフォルダの名前は同じままになります。
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b. システムを選択します。

c. ストレージ VM を選択します。

d. 必要に応じて、パスを入力します。

復元のパスを指定しない場合は、ファイルは最上位ディレクトリの新しいボリュームに
復元されます。

e. 復元されたファイルまたはディレクトリの名前を現在の場所と同じ名前にするか、異なる名前にする
かを選択します。

9. *次へ*を選択します。

10. 選択内容を確認します。

11. *復元*を選択します。

12. 上部のメニューから [リカバリ] を選択し、[リカバリ] ページでワークロードを確認します。ここでは、操
作のステータスがさまざまな状態を遷移します。

ファイル共有またはデータストアを復元する

1. 復元するファイル共有またはデータストアを選択した後、[復元] ページの [復元範囲] で [ボリューム別] を
選択します。

2. ボリュームのリストで、復元するボリュームを選択します。

3. ソース: 詳細を表示するには、[ソース] の横にある下矢印を選択します。

a. データを復元するために使用する復元ポイントを選択します。

ランサムウェア耐性は、インシデント発生直前の最新のバックアップを最適な復元ポイ
ントとして識別し、「推奨」表示を表示します。

4. 目的地: 詳細を表示するには、目的地の横にある下矢印を選択します。

a. データを復元する場所（元のソースの場所または指定できる別の場所）を選択します。

元のファイルまたはディレクトリは復元されたデータによって上書きされますが、新し
い名前を指定しない限り、元のファイルとフォルダの名前は同じままになります。
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b. システムを選択します。

c. ストレージ VM を選択します。

d. 必要に応じて、パスを入力します。

復元のパスを指定しない場合は、ファイルは最上位ディレクトリの新しいボリュームに
復元されます。

5. *保存*を選択します。

6. 選択内容を確認します。

7. *復元*を選択します。

8. メニューから [リカバリ] を選択し、[リカバリ] ページでワークロードを確認します。ここで、操作のステ
ータスがさまざまな状態を遷移します。

VM レベルで VM ファイル共有を復元する

復元する VM を選択した後、[回復] ページで次の手順を続行します。

1. ソース: 詳細を表示するには、[ソース] の横にある下矢印を選択します。

2. データを復元するために使用する復元ポイントを選択します。

3. 目的地: 元の場所へ。

4. *次へ*を選択します。

5. 選択内容を確認します。

6. *復元*を選択します。

7. メニューから [リカバリ] を選択し、[リカバリ] ページでワークロードを確認します。ここで、操作のステ
ータスがさまざまな状態を遷移します。
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NetApp Ransomware Resilienceでランサムウェア攻撃対策訓
練を実施する

新しいサンプル ワークロードへの攻撃をシミュレートして、ランサムウェア攻撃の準備
訓練を実行します。シミュレートされた攻撃を調査し、ワークロードを回復します。こ
の機能を使用して、アラート通知、応答、および回復をテストします。必要に応じて何
度でもドリルを実行してください。

実際のワークロード データは影響を受けません。

NFS および CIFS (SMB) ワークロードで準備ドリルを実行できます。

ランサムウェア攻撃への備えの訓練を構成する

シミュレーションを実行する前に、[設定] ページでドリルを設定します。上部メニューの「アクション」オプ
ションから「設定」ページにアクセスします。

次の状況では、ユーザー名とパスワードを入力する必要があります。

• 以前に選択したストレージVMのユーザー名またはパスワードが変更された場合

• 別のCIFS（SMB）ストレージVMを選択した場合

• 別のテストワークロード名を入力する場合

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

手順

1. NetApp Ransomware Resilienceメニューから、右上にある 準備ドリルの実行 ボタンを選択します。

2. [設定] ページの準備ドリル カードで、[構成] を選択します。
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コンソールに準備ドリルの構成ページが表示されます。

3. 次の手順を実行します。

a. 準備ドリルに使用するコンソール エージェントを選択します。

b. テスト システムを選択します。

c. テスト ストレージ SVM を選択します。

d. CIFS (SMB) ストレージ VM を選択した場合は、ユーザー名 フィールドと パスワード フィールドが表
示されます。ストレージ VM のユーザー名とパスワードを入力します。

e. 準備訓練の種類を選択します。暗号化データ侵害から手動で回復する場合は、カスタム回復 を選択し
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ます。疑わしいユーザーアクティビティからの回復には、データ侵害 を選択します。

f. 作成する新しいテスト ワークロードの名前を入力します。名前にダッシュを含めないでください。

4. *保存*を選択します。

準備ドリルの構成は、後で設定ページを使用して編集できます。

準備訓練を開始する

準備ドリルを構成したら、ドリルを開始できます。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。

準備ドリルを開始すると、Ransomware Resilience は学習モードをスキップし、アクティブ モードでドリル
を開始します。ワークロードの検出ステータスはアクティブです。

検出ポリシーが最近割り当てられ、Ransomware Resilience がワークロードをスキャンする
と、ワークロードはランサムウェア検出の 学習モード ステータスになることがあります。

手順

1. 次のいずれかを実行します。

◦ ランサムウェア耐性メニューから、右上にある*準備ドリルを実行*ボタンを選択します。

◦ または、[設定] ページの準備ドリル カードで [開始] を選択します。

ドリルの実行中は、準備ドリルの構成を編集することはできません。ドリルをリセットして停
止し、設定を変更することができます。

即応訓練の警報に応答する

準備訓練アラートに応答して準備状況をテストします。
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必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理
者、またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールに
ついて学ぶ" 。

手順

1. ランサムウェア耐性メニューから、「アラート」を選択します。

コンソールにアラート ページが表示されます。アラート ID 列の ID の横に「準備ドリル」が表示されま
す。

2. 「準備訓練」の表示があるアラートを選択します。アラートの詳細ページにインシデント アラートのリス
トが表示されます。

3. アラート インシデントを確認します。

4. アラート インシデントを選択します。

107

https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html


注目すべき点は次のとおりです:

• 潜在的な攻撃の重大度を確認します。

重大度により、ユーザーが悪意のあるアクティビティを行っている疑いがあることが示されている場合
は、ユーザー名を確認します。また、"ユーザーをブロックします。"

• ファイルアクティビティと疑わしいプロセスを確認します。

◦ 受信した検出されたデータを予想されるデータと比較してみます。

◦ 検出されたファイルの作成率を予想される率と比較して確認します。

◦ 検出されたファイル名変更率を予想される率と比較してみます。

◦ 削除率を予想率と比較してみます。

• 影響を受けるファイルのリストを確認します。攻撃の原因となっている可能性のある拡張機能を確認しま
す。

• 影響を受けるファイルとディレクトリの数を確認して、攻撃の影響と範囲を判断します。

テストワークロードを復元する

準備ドリルアラートを確認した後、必要に応じてテストのワークロードを復元します。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
またはランサムウェア耐性管理者のロールが必要です。"NetApp Consoleのランサムウェア耐性ロールについ
て学ぶ" 。
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手順

1. アラートの詳細ページに戻ります。

2. テスト ワークロードを復元する必要がある場合は、次の手順を実行します。

◦ *復元が必要としてマーク*を選択します。

◦ 確認内容を確認し、確認ボックスで「復元が必要としてマーク」を選択します。

▪ ランサムウェア耐性メニューから、「回復」を選択します。

▪ 復元する「準備ドリル」とマークされたテスト ワークロードを選択します。

▪ *復元*を選択します。

▪ 「復元」ページで、復元に関する情報を入力します。

◦ ソース スナップショットのコピーを選択します。

◦ 宛先ボリュームを選択します。

3. 復元のレビューページで、[復元] を選択します。

コンソールの [回復] ページに、準備ドリル復元のステータスが「進行中」として表示されます。

復元が完了すると、コンソールはワークロードのステータスを「復元済み」に変更します。

4. 復元されたワークロードを確認します。

復元プロセスの詳細については、"ランサムウェア攻撃からの回復（インシデントが中和された
後）" 。

準備訓練後にアラートのステータスを変更する

準備ドリルアラートを確認し、ワークロードを復元した後、必要に応じてアラートのステータスを変更しま
す。

コンソールの役割が必要です 組織管理者、フォルダーまたはプロジェクト管理者、またはランサムウェア耐
性管理者。 "すべてのサービスのコンソールアクセスロールについて学習します" 。

手順

1. アラートの詳細ページに戻ります。

2. アラートをもう一度選択します。

3. ステータスの編集 を選択してステータスを指定し、次のいずれかのステータスに変更します。

◦ 却下: アクティビティがランサムウェア攻撃ではないと疑われる場合は、ステータスを「却下」に変更
します。

攻撃を却下した後は、元に戻すことはできません。ワークロードを破棄すると、潜在的
なランサムウェア攻撃に応じて自動的に作成されたすべてのスナップショット コピー
が完全に削除されます。アラートを無視すると、準備訓練は完了したとみなされます。

◦ 解決済み: インシデントは軽減されました。
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即応訓練に関する報告書を確認する

準備訓練が完了したら、訓練に関するレポートを確認して保存することをお勧めします。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

手順

1. ランサムウェア耐性メニューから、*レポート*を選択します。

2. 準備ドリルレポートをダウンロードするには、[準備ドリル] と [ダウンロード] を選択します。

NetApp Ransomware Resilienceをセキュリティおよびイベン
ト管理システム（SIEM）に接続し、脅威の分析と検出を行う

セキュリティおよびイベント管理システム（SIEM）は、ログとイベント データを一元
管理して、セキュリティ イベントとコンプライアンスに関する分析情報を提供しま
す。NetApp Ransomware Resilienceは、脅威の分析と検出を効率化するために、SIEM

にデータを自動的に送信することをサポートします。

NetApp Ransomware Resilience は次の SIEM をサポートしています：

• AWS Security Hub

• Microsoft Sentinel

• Splunk Cloud

Ransomware Resilience で SIEM を有効にする前に、SIEM システムを構成する必要があります。

SIEMに送信されるイベントデータ

Ransomware Resilience は、次のイベント データを SIEM システムに送信できます。

• コンテクスト：

◦ os: これはONTAPの値を持つ定数です。

◦ os_version: システムで実行されているONTAPのバージョン。
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◦ connector_id: システムを管理するコンソールエージェントの ID。

◦ cluster_id: システムのONTAPによって報告されたクラスタ ID。

◦ svm_name: アラートが見つかった SVM の名前。

◦ volume_name: アラートが見つかったボリュームの名前。

◦ volume_id: システムのONTAPによって報告されたボリュームの ID。

• 事件：

◦ incident_id: Ransomware Resilience で攻撃を受けているボリュームに対して Ransomware

Resilience によって生成されたインシデント ID。

◦ alert_id: ワークロードに対して Ransomware Resilience によって生成された ID。

◦ 重大度: 次のアラート レベルのいずれか: 「CRITICAL」、「HIGH」、「MEDIUM」、「LOW」。

◦ 説明: 検出されたアラートの詳細。例: 「ワークロード arp_learning_mode_test_2630 で潜在的なラン
サムウェア攻撃が検出されました」

脅威検出用に AWS Security Hub を構成する

Ransomware Resilience で AWS Security Hub を有効にする前に、AWS Security Hub で次の大まかな手順を
実行する必要があります：

• AWS Security Hub で権限を設定します。

• AWS Security Hub で認証アクセスキーとシークレットキーを設定します。 (これらの手順はここでは説明
しません。)

AWS Security Hubで権限を設定する手順

1. AWS IAM コンソール に移動します。

2. *ポリシー*を選択します。

3. 次の JSON 形式のコードを使用してポリシーを作成します。
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{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Sid": "NetAppSecurityHubFindings",

      "Effect": "Allow",

      "Action": [

        "securityhub:BatchImportFindings",

        "securityhub:BatchUpdateFindings"

      ],

      "Resource": [

        "arn:aws:securityhub:*:*:product/*/default",

        "arn:aws:securityhub:*:*:hub/default"

      ]

    }

  ]

}

脅威検出用に Microsoft Sentinel を構成する

Ransomware Resilience で Microsoft Sentinel を有効にする前に、Microsoft Sentinel で次の大まかな手順を実
行する必要があります。

• 前提条件

◦ Microsoft Sentinel を有効にします。

◦ Microsoft Sentinel でカスタム ロールを作成します。

• 登録

◦ Microsoft Sentinel からイベントを受信するには、Ransomware Resilience を登録します。

◦ 登録用のシークレットを作成します。

• 権限: アプリケーションに権限を割り当てます。

• 認証: アプリケーションの認証資格情報を入力します。

Microsoft Sentinelを有効にする手順

1. Microsoft Sentinel にアクセスします。

2. Log Analytics ワークスペース を作成します。

3. 作成した Log Analytics ワークスペースを Microsoft Sentinel で使用できるようにします。

Microsoft Sentinelでカスタムロールを作成する手順

1. Microsoft Sentinel にアクセスします。

2. サブスクリプション > アクセス制御 (IAM) を選択します。

3. カスタム ロール名を入力します。 Ransomware Resilience Sentinel Configurator という名前を使用し
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ます。

4. 次の JSON をコピーして、JSON タブに貼り付けます。

{

  "roleName": "Ransomware Resilience Sentinel Configurator",

  "description": "",

  "assignableScopes":["/subscriptions/{subscription_id}"],

  "permissions": [

  ]

}

5. 設定を確認して保存します。

Microsoft Sentinelからイベントを受信するためにRansomware Resilienceを登録する手順

1. Microsoft Sentinel にアクセスします。

2. Entra ID > アプリケーション > *アプリ登録*を選択します。

3. アプリケーションの*表示名*に「Ransomware Resilience」と入力します。

4. サポートされているアカウントの種類 フィールドで、この組織ディレクトリ内のアカウントのみ を選択
します。

5. イベントがプッシュされる*デフォルト インデックス*を選択します。

6. *レビュー*を選択します。

7. 設定を保存するには、[登録] を選択します。

登録後、Microsoft Entra 管理センターにアプリケーションの概要ペインが表示されます。

登録用のシークレットを作成する手順

1. Microsoft Sentinel にアクセスします。

2. 証明書とシークレット > クライアント シークレット > *新しいクライアント シークレット*を選択しま
す。

3. アプリケーション シークレットの説明を追加します。

4. シークレットの*有効期限*を選択するか、カスタム有効期間を指定します。

クライアント シークレットの有効期間は 2 年 (24 か月) 以下に制限されます。 Microsoft で
は、有効期限を 12 か月未満に設定することをお勧めします。

5. シークレットを作成するには、[追加] を選択します。

6. 認証手順で使用するシークレットを記録します。このページを離れた後、秘密は再び表示されることはあ
りません。

アプリケーションに権限を割り当てる手順

1. Microsoft Sentinel にアクセスします。
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2. サブスクリプション > アクセス制御 (IAM) を選択します。

3. 追加 > *ロールの割り当てを追加*を選択します。

4. 特権管理者ロール フィールドで、Ransomware Resilience Sentinel Configurator を選択します。

これは先ほど作成したカスタム ロールです。

5. *次へ*を選択します。

6. アクセスの割り当て先 フィールドで、ユーザー、グループ、またはサービス プリンシパル を選択しま
す。

7. メンバーを選択*を選択します。次に、「*Ransomware Resilience Sentinel Configurator」を選択しま
す。

8. *次へ*を選択します。

9. ユーザーが実行できる操作 フィールドで、特権管理者ロール (所有者、UAA、RBAC) を除くすべてのロ
ールの割り当てをユーザーに許可する (推奨) を選択します。

10. *次へ*を選択します。

11. 権限を割り当てるには、[確認して割り当て] を選択します。

アプリケーションの認証資格情報を入力する手順

1. Microsoft Sentinel にアクセスします。

2. 資格情報を入力してください:

a. テナント ID、クライアント アプリケーション ID、およびクライアント アプリケーション シークレッ
トを入力します。

b. Authenticate を選択します。

認証が成功すると、「認証済み」というメッセージが表示されます。

3. アプリケーションの Log Analytics ワークスペースの詳細を入力します。

a. サブスクリプション ID、リソース グループ、Log Analytics ワークスペースを選択します。

脅威検出用にSplunk Cloudを構成する

Ransomware Resilience で Splunk Cloud を有効にする前に、Splunk Cloud で次の大まかな手順を実行する必
要があります。

• Splunk Cloud の HTTP イベント コレクターを有効にして、コンソールから HTTP または HTTPS 経由で
イベント データを受信します。

• Splunk Cloud でイベント コレクター トークンを作成します。

SplunkでHTTPイベントコレクターを有効にする手順

1. Splunk Cloud に移動します。

2. 設定 > *データ入力*を選択します。

3. HTTP イベント コレクター > グローバル設定 を選択します。
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4. [すべてのトークン] トグルで、[有効] を選択します。

5. イベント コレクターが HTTP ではなく HTTPS 経由でリッスンして通信するようにするには、[SSL を有
効にする] を選択します。

6. HTTP イベント コレクターの HTTP ポート番号 にポートを入力します。

Splunkでイベントコレクタートークンを作成する手順

1. Splunk Cloud に移動します。

2. 設定 > *データの追加*を選択します。

3. モニター > HTTP イベント コレクター を選択します。

4. トークンの名前を入力し、[次へ] を選択します。

5. イベントがプッシュされる デフォルト インデックス を選択し、レビュー を選択します。

6. エンドポイントのすべての設定が正しいことを確認し、[送信] を選択します。

7. トークンをコピーして別のドキュメントに貼り付け、認証手順の準備を整えます。

ランサムウェア耐性におけるSIEMの接続

SIEM を有効にすると、脅威の分析とレポートのために、Ransomware Resilience から SIEM サーバーにデー
タが送信されます。

手順

1. コンソール メニューから、保護 > ランサムウェア耐性 を選択します。

2.

ランサムウェア耐性メニューから、垂直方向の … 右上のオプションをクリックします。

3. *設定*を選択します。

設定ページが表示されます。

4. [設定] ページで、SIEM 接続タイルの [接続] を選択します。
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5. SIEM システムの 1 つを選択します。

6. AWS Security Hub または Splunk Cloud で設定したトークンと認証の詳細を入力します。

入力する情報は、選択した SIEM によって異なります。

7. *有効*を選択します。

設定ページに「接続済み」と表示されます。

NetApp Ransomware Resilienceのレポートをダウンロード

NetApp Ransomware Resilienceは、サポートされているボリュームとサポートされてい
ないボリューム、攻撃準備訓練、保護、アラート、リカバリの詳細を示すCSVおよ
びJSON形式のレポートを提供します。レポートを使用すると、訓練、保護態勢、アラ
ート、リカバリイベントに関するオフラインレポートを保存して確認できます。

ファイルをダウンロードする前に、ダッシュボードを更新して、レポートの最新データを取得
してください。

必要なコンソール ロール このタスクを実行するには、組織管理者、フォルダーまたはプロジェクト管理者、
ランサムウェア レジリエンス管理者、またはランサムウェア レジリエンス ビューアーのロールが必要で
す。"NetApp Consoleのランサムウェア耐性ロールについて学ぶ" 。

*どのようなデータをダウンロードできますか?*メイン メニュー オプションのいずれかからファイルをダウン
ロードできます。

• 概要: サポートされているワークロードとサポートされていないワークロードのリスト、サイバーレジリ
エンスの体制を改善するための推奨アクション、およびランサムウェアレジリエンスダッシュボードで収
集された情報が含まれています。

• 保護: 保護されているワークロードとリスクのあるワークロードの合計数など、すべてのワークロードの
ステータスと詳細が含まれます。

• アラート: アラートの合計数や自動スナップショットなど、すべてのアラートのステータスと詳細が含ま
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れます。

• 回復: 復元が必要なすべてのワークロードのステータスと詳細が含まれます。これには、「復元が必
要」、「進行中」、「復元に失敗しました」、「正常に復元されました」とマークされたワークロードの
合計数も含まれます。

• レポート: どのページからでもデータをエクスポートし、ファイルをダウンロードできます。

準備ドリルレポートは、レポート ページからのみダウンロードできます。

保護、アラート、または回復ページから CSV または JSON ファイルをダウンロードすると、そのページのデ
ータのみが表示されます。

CSV または JSON ファイルには、すべてのコンソール システム上のすべてのワークロードのデータが含まれ
ます。

手順

1. コンソールの左側のナビゲーションから、保護 > *ランサムウェア耐性*を選択します。

ページ"]

2.
ダッシュボードまたは他のページから、右上の*更新*  オプションを選択すると、レポートに表示され
るデータが更新されます。

3. 次のいずれかを実行します。

◦

ページから*ダウンロード*を選択します オプション。

◦ NetApp Ransomware Resilienceメニューから、レポート を選択します。

4. レポート オプションを選択した場合は、事前設定されたファイル名の 1 つを選択し、ダウンロード を選
択します。
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知識とサポート

サポートに登録する

NetApp Consoleとそのストレージ ソリューションおよびデータ サービスに固有のテク
ニカル サポートを受けるには、サポート登録が必要です。Cloud Volumes ONTAPシステ
ムの主要なワークフローを有効にするには、サポート登録も必要です。

サポートに登録しても、クラウド プロバイダー ファイル サービスに対するNetAppサポートは有効になりま
せん。クラウド プロバイダーのファイル サービス、そのインフラストラクチャ、またはサービスを使用する
ソリューションに関連するテクニカル サポートについては、その製品のドキュメントの「ヘルプの取得」を
参照してください。

• "Amazon FSx for ONTAP"

• "Azure NetApp Files"

• "Google Cloud NetApp Volumes"

サポート登録の概要

サポート資格を有効にするには、次の 2 つの登録形式があります。

• NetApp Consoleアカウントのシリアル番号 (コンソールの [サポート リソース] ページにある 20 桁の
960xxxxxxxxx シリアル番号) を登録します。

これは、コンソール内のすべてのサービスに対する単一のサポート サブスクリプション ID として機能し
ます。各コンソール アカウントを登録する必要があります。

• クラウド プロバイダーのマーケットプレイスで、サブスクリプションに関連付けられたCloud Volumes

ONTAPシリアル番号を登録します (これらは 20 桁の 909201xxxxxxxx シリアル番号です)。

これらのシリアル番号は一般に PAYGO シリアル番号 と呼ばれ、 Cloud Volumes ONTAP の導入時
にNetApp Consoleによって生成されます。

両方のタイプのシリアル番号を登録すると、サポート チケットの開設やケースの自動生成などの機能が有効
になります。登録は、以下の説明に従ってNetAppサポート サイト (NSS) アカウントをコンソールに追加する
ことで完了します。

NetAppサポートのためにNetApp Consoleを登録する

サポートに登録し、サポート資格を有効にするには、 NetApp Consoleアカウントの 1 人のユーザーがNetApp

サポート サイト アカウントをコンソール ログインに関連付ける必要があります。NetAppサポートに登録す
る方法は、 NetAppサポート サイト (NSS) アカウントをすでにお持ちかどうかによって異なります。

NSSアカウントをお持ちの既存顧客

NSS アカウントをお持ちのNetApp のお客様の場合は、コンソールからサポートに登録するだけです。

手順
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1. 管理 > *資格情報*を選択します。

2. *ユーザー資格情報*を選択します。

3. NSS 資格情報の追加 を選択し、 NetAppサポート サイト (NSS) の認証プロンプトに従います。

4. 登録プロセスが成功したことを確認するには、[ヘルプ] アイコンを選択し、[サポート] を選択します。

リソース ページには、コンソール アカウントがサポートに登録されていることが表示されます。

他のコンソール ユーザーは、ログインにNetAppサポート サイト アカウントを関連づけていない場合、同
じサポート登録ステータスを表示しないことに注意してください。ただし、これはあなたのアカウントが
サポートに登録されていないことを意味するものではありません。組織内の 1 人のユーザーがこれらの手
順を実行していれば、アカウントは登録済みになります。

既存の顧客だがNSSアカウントがない

既存のNetApp顧客であり、既存のライセンスとシリアル番号を持っているものの、NSS アカウントを持って
いない場合は、NSS アカウントを作成し、それをコンソール ログインに関連付ける必要があります。

手順

1. NetAppサポートサイトのアカウントを作成するには、 "NetAppサポートサイト ユーザー登録フォーム"

a. 適切なユーザー レベル (通常は * NetApp顧客/エンド ユーザー*) を選択してください。

b. 上記で使用したコンソール アカウントのシリアル番号 (960xxxx) を必ずシリアル番号フィールドにコ
ピーしてください。これにより、アカウント処理が高速化されます。

2. 以下の手順を実行して、新しいNSSアカウントをコンソールログインに関連付けます。NSSアカウントを
お持ちの既存顧客 。

NetAppの新着情報

NetAppを初めて使用し、NSS アカウントをお持ちでない場合は、以下の手順に従ってください。

手順

1. コンソールの右上にあるヘルプ アイコンを選択し、サポート を選択します。

2. サポート登録ページからアカウント ID シリアル番号を見つけます。

3. 移動先 "NetAppのサポート登録サイト"私は登録済みのNetApp顧客ではありません を選択します。

4. 必須フィールド（赤いアスタリスクが付いているフィールド）に入力します。

5. 製品ライン フィールドで、Cloud Manager を選択し、該当する請求プロバイダーを選択します。

6. 上記の手順 2 からアカウントのシリアル番号をコピーし、セキュリティ チェックを完了して、NetApp の
グローバル データ プライバシー ポリシーを読んだことを確認します。

この安全な取引を完了するために、指定されたメールボックスに電子メールが直ちに送信されます。検証
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メールが数分以内に届かない場合は、必ずスパム フォルダーを確認してください。

7. メール内からアクションを確認します。

確認すると、リクエストがNetAppに送信され、 NetAppサポート サイトのアカウントを作成することが推
奨されます。

8. NetAppサポートサイトのアカウントを作成するには、 "NetAppサポートサイト ユーザー登録フォーム"

a. 適切なユーザー レベル (通常は * NetApp顧客/エンド ユーザー*) を選択してください。

b. 上記で使用したアカウントのシリアル番号 (960xxxx) を必ずシリアル番号フィールドにコピーしてく
ださい。これにより処理速度が向上します。

終了後の操作

このプロセス中に、 NetAppから連絡が来るはずです。これは、新規ユーザー向けの 1 回限りのオンボーディ
ング演習です。

NetAppサポートサイトのアカウントを取得したら、以下の手順を実行して、アカウントをコンソールログイ
ンに関連付けます。NSSアカウントをお持ちの既存顧客 。

Cloud Volumes ONTAPサポートに NSS 認証情報を関連付ける

Cloud Volumes ONTAPの次の主要なワークフローを有効にするには、 NetAppサポート サイトの認証情報を
コンソール アカウントに関連付ける必要があります。

• 従量課金制のCloud Volumes ONTAPシステムをサポート対象として登録する

システムのサポートを有効にし、 NetAppテクニカル サポート リソースにアクセスするには、NSS アカ
ウントを提供する必要があります。

• BYOL（個人ライセンス使用）時にCloud Volumes ONTAP を導入する

コンソールがライセンス キーをアップロードし、購入した期間のサブスクリプションを有効にするに
は、NSS アカウントを提供する必要があります。これには、期間更新の自動更新が含まれます。

• Cloud Volumes ONTAPソフトウェアを最新リリースにアップグレードする

NSS 資格情報をNetApp Consoleアカウントに関連付けることは、コンソール ユーザー ログインに関連付け
られている NSS アカウントとは異なります。

これらの NSS 資格情報は、特定のコンソール アカウント ID に関連付けられています。コンソール組織に属
するユーザーは、サポート > NSS 管理 からこれらの資格情報にアクセスできます。

• 顧客レベルのアカウントをお持ちの場合は、1 つ以上の NSS アカウントを追加できます。

• パートナー アカウントまたは再販業者アカウントをお持ちの場合は、1 つ以上の NSS アカウントを追加
できますが、顧客レベルのアカウントと一緒に追加することはできません。

手順

1. コンソールの右上にあるヘルプ アイコンを選択し、サポート を選択します。
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2. *NSS管理 > NSSアカウントの追加*を選択します。

3. プロンプトが表示されたら、[続行] を選択して、Microsoft ログイン ページにリダイレクトします。

NetApp は、サポートとライセンスに固有の認証サービスの ID プロバイダーとして Microsoft Entra ID を
使用します。

4. ログイン ページで、 NetAppサポート サイトに登録した電子メール アドレスとパスワードを入力して、
認証プロセスを実行します。

これらのアクションにより、コンソールはライセンスのダウンロード、ソフトウェア アップグレードの検
証、将来のサポート登録などに NSS アカウントを使用できるようになります。

次の点に注意してください。

◦ NSS アカウントは顧客レベルのアカウントである必要があります (ゲスト アカウントや一時アカウン
トではありません)。顧客レベルの NSS アカウントを複数持つことができます。

◦ パートナー レベルのアカウントの場合、NSS アカウントは 1 つだけ存在できます。顧客レベルの
NSS アカウントを追加しようとしたときに、パートナー レベルのアカウントが存在する場合は、次の
エラー メッセージが表示されます。

「異なるタイプの NSS ユーザーがすでに存在するため、このアカウントでは NSS 顧客タイプは許可
されません。」

既存の顧客レベルの NSS アカウントがあり、パートナー レベルのアカウントを追加しようとする場合も
同様です。

◦ ログインが成功すると、 NetApp はNSS ユーザー名を保存します。

これは、メールにマッピングされるシステム生成の ID です。*NSS管理*ページでは、 メニュー。

◦ ログイン認証トークンを更新する必要がある場合は、 メニュー。

このオプションを使用すると、再度ログインするよう求められます。これらのアカウントのトークン
は 90 日後に期限切れになることに注意してください。これを知らせる通知が投稿されます。
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ヘルプを受ける

NetApp は、 NetApp Consoleとそのクラウド サービスをさまざまな方法でサポートしま
す。ナレッジ ベース (KB) 記事やコミュニティ フォーラムなど、豊富な無料のセルフ サ
ポート オプションが 24 時間 365 日ご利用いただけます。サポート登録には、Webチケ
ットによるリモートテクニカルサポートも含まれます。

クラウドプロバイダーのファイルサービスのサポートを受ける

クラウド プロバイダーのファイル サービス、そのインフラストラクチャ、またはサービスを使用するソリュ
ーションに関連するテクニカル サポートについては、その製品のドキュメントを参照してください。

• "Amazon FSx for ONTAP"

• "Azure NetApp Files"

• "Google Cloud NetApp Volumes"

NetAppとそのストレージ ソリューションおよびデータ サービスに固有のテクニカル サポートを受けるに
は、以下に説明するサポート オプションを使用してください。

セルフサポートオプションを使用する

以下のオプションは、24 時間 365 日無料でご利用いただけます。

• ドキュメント

現在表示しているNetApp Consoleのドキュメント。

• "ナレッジベース"

NetAppナレッジベースを検索して、問題のトラブルシューティングに役立つ記事を見つけます。

• "コミュニティ"

NetApp Consoleコミュニティに参加して、進行中のディスカッションをフォローしたり、新しいディスカ
ッションを作成したりできます。

NetAppサポートでケースを作成する

上記のセルフ サポート オプションに加えて、サポートを有効にした後は、 NetAppサポート スペシャリスト
と協力して問題を解決することもできます。

始める前に

• *ケースの作成*機能を使用するには、まずNetAppサポート サイトの資格情報をコンソール ログインに関
連付ける必要があります。 "コンソールログインに関連付けられた資格情報を管理する方法を学びます" 。

• シリアル番号を持つONTAPシステムのケースを開く場合は、NSS アカウントがそのシステムのシリアル
番号に関連付けられている必要があります。

手順
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1. NetApp Consoleで、[ヘルプ] > [サポート] を選択します。

2. *リソース*ページで、テクニカル サポートの下にある利用可能なオプションのいずれかを選択します。

a. 電話で誰かと話したい場合は、「電話する」を選択してください。電話をかけることができる電話番
号をリストした netapp.com のページに移動します。

b. NetAppサポート スペシャリストとのチケットを開くには、[ケースを作成] を選択します。

▪ サービス: 問題が関連付けられているサービスを選択します。たとえば、* NetApp Console* は、
コンソール内のワークフローまたは機能に関するテクニカル サポートの問題に固有の場合です。

▪ システム: ストレージに該当する場合は、* Cloud Volumes ONTAP* または On-Prem を選択し、
関連する作業環境を選択します。

システムのリストは、コンソール組織と、上部のバナーで選択したコンソール エージェントの範
囲内にあります。

▪ ケースの優先度: ケースの優先度 (低、中、高、重大) を選択します。

これらの優先順位の詳細を確認するには、フィールド名の横にある情報アイコンの上にマウスを
置きます。

▪ 問題の説明: 該当するエラー メッセージや実行したトラブルシューティング手順など、問題の詳細
な説明を入力します。

▪ 追加のメールアドレス:この問題を他の人に知らせたい場合は、追加のメールアドレスを入力して
ください。

▪ 添付ファイル (オプション): 一度に 1 つずつ、最大 5 つの添付ファイルをアップロードします。

添付ファイルはファイルごとに 25 MB までに制限されます。サポートされているファイル拡張子
は、txt、log、pdf、jpg/jpeg、rtf、doc/docx、xls/xlsx、csv です。
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終了後の操作

サポート ケース番号を示すポップアップが表示されます。NetAppサポート スペシャリストがお客様のケース
を確認し、すぐにご連絡いたします。

サポート ケースの履歴については、設定 > タイムライン を選択し、「サポート ケースの作成」というアクシ
ョンを探します。右端のボタンを使用すると、アクションを展開して詳細を表示できます。

ケースを作成しようとすると、次のエラー メッセージが表示される場合があります。

「選択したサービスに対してケースを作成する権限がありません」

このエラーは、NSS アカウントとそれに関連付けられているレコード会社が、NetApp Consoleアカウントの
シリアル番号のレコード会社と同じではないことを意味している可能性があります (つまり、960xxxx) または
作業環境のシリアル番号。次のいずれかのオプションを使用してサポートを求めることができます。

• 非技術的なケースを提出する https://mysupport.netapp.com/site/help
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サポートケースを管理する

アクティブなサポート ケースと解決済みのサポート ケースをコンソールから直接表示および管理できま
す。NSS アカウントおよび会社に関連付けられたケースを管理できます。

次の点に注意してください。

• ページ上部のケース管理ダッシュボードには、次の 2 つのビューがあります。

◦ 左側のビューには、指定したユーザー NSS アカウントによって過去 3 か月間に開かれたケースの合
計が表示されます。

◦ 右側のビューには、ユーザーの NSS アカウントに基づいて、会社レベルで過去 3 か月間に開かれた
ケースの合計が表示されます。

表の結果には、選択したビューに関連するケースが反映されます。

• 関心のある列を追加または削除したり、優先度やステータスなどの列の内容をフィルタリングしたりでき
ます。その他の列は並べ替え機能のみを提供します。

詳細については、以下の手順をご覧ください。

• ケースごとに、ケースメモを更新したり、まだ「クローズ」または「クローズ保留中」ステータスになっ
ていないケースをクローズしたりする機能を提供します。

手順

1. NetApp Consoleで、[ヘルプ] > [サポート] を選択します。

2. *ケース管理*を選択し、プロンプトが表示されたら、NSS アカウントをコンソールに追加します。

ケース管理 ページには、コンソール ユーザー アカウントに関連付けられている NSS アカウントに関連
するオープン ケースが表示されます。これは、NSS 管理 ページの上部に表示される NSS アカウントと
同じです。

3. 必要に応じて、テーブルに表示される情報を変更します。

◦ *組織のケース*の下で*表示*を選択すると、会社に関連付けられているすべてのケースが表示されま
す。

◦ 正確な日付範囲を選択するか、別の期間を選択して日付範囲を変更します。

◦ 列の内容をフィルタリングします。

◦
表に表示される列を変更するには、 次に、表示する列を選択します。

4. 既存のケースを管理するには、 利用可能なオプションのいずれかを選択します。

◦ ケースを表示: 特定のケースに関する詳細をすべて表示します。

◦ ケースノートを更新: 問題に関する追加の詳細を入力するか、*ファイルのアップロード*を選択して最
大 5 つのファイルを添付します。

添付ファイルはファイルごとに 25 MB までに制限されます。サポートされているファイル拡張子
は、txt、log、pdf、jpg/jpeg、rtf、doc/docx、xls/xlsx、csv です。

◦ ケースを閉じる: ケースを閉じる理由の詳細を入力し、[ケースを閉じる] を選択します。
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NetApp Ransomware Resilienceに関するよくある
質問

この FAQ は、NetApp Ransomware Resilienceに関する質問への簡単な回答を探してい
る場合に役立ちます。

導入

Ransomware Resilience を使用するにはライセンスが必要ですか?

次のライセンス タイプを使用できます。

• 30 日間の無料トライアルにサインアップしてください。

• Amazon Web Services (AWS) Marketplace、Google Cloud Marketplace、Microsoft Azure Marketplace

で、 NetApp Intelligent Servicesおよび Ransomware Resilience の従量課金制 (PAYGO) サブスクリプショ
ンを購入します。

• BYOL (お客様独自のライセンス使用) は、 NetApp の営業担当者から取得したNetAppライセンス ファイル
(NLF) です。ライセンス シリアル番号を使用して、コンソールのLicenses and subscriptionsセクションで
BYOL をアクティブ化できます。

ランサムウェア耐性をどのように有効にするのですか?

NetApp Consoleから Ransomware Resilience にアクセスできます。必ず "アクセスロール" そして "前提条件
"。コンソールエージェントの設定に成功したら、 "ワークロードを発見する"。

詳細については、"ランサムウェア耐性にアクセス"そして"ランサムウェア耐性クイックスタートガイド"。

Ransomware Resilience は、標準モード、制限モード、プライベート モードで使用できますか?

ランサムウェア耐性は現在、標準モードでのみ利用可能です。

NetAppデータサービス全体にわたるこれらのモードの説明については、 "NetApp Consoleの展開モード" 。

アクセス

ランサムウェア耐性 URL とは何ですか?

ブラウザで次のように入力します "https://console.netapp.com/ransomware-resilience" コンソールにアクセス
します。

アクセス権限はどのように処理されますか?

"すべてのサービスのコンソールアクセスロールについて学習します"。ランサムウェア耐性には "専用アクセ
スロール"。

どのデバイスの解像度が最適ですか?

Ransomware Resilience に推奨されるデバイス解像度は 1920x1080 以上です。

どのブラウザを使用すればよいですか?

最新の Web ブラウザを使用してNetApp Consoleにアクセスできます。
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相互運用性

Ransomware Resilience はONTAPの保護設定を認識しますか?

はい、Ransomware Resilience はONTAPで設定されたスナップショット スケジュールを検出します。

Ransomware Resilience はNetApp Backup and RecoveryおよびSnapCenterとどのように連携しますか?

Ransomware Resilience は、バックアップおよびリカバリと連携して、ファイル共有ワークロードのスナップ
ショットおよびバックアップ ポリシーを検出して設定します。

ランサムウェア耐性はSnapCenterまたはSnapCenter for VMwareと連携して、アプリケーションおよびVMワ
ークロードのスナップショットおよびバックアップポリシーを検出して設定します。現時点で
は、SnapCenterを使用したランサムウェア耐性によるリカバリは利用できません。

NetApp Ransomware Resilience は、 NetApp Backup and Recovery と連携して、ファイルおよびワークロー
ドの一貫性のあるリカバリを実行します。

ライセンスと課金に関しては、バックアップとリカバリ用の個別のライセンスがない場合でも、Ransomware

Resilience をバックアップとリカバリと統合できます。バックアップとリカバリとランサムウェア耐性の両方
をお持ちの場合、両方の製品で保護されている共通データについては、ランサムウェア耐性に対してのみ課金
されます。

ワークロード

ランサムウェア耐性の観点から見たワークロードとは何ですか?

ワークロードは、アプリケーション、VM、またはファイル共有です。ワークロードには、単一のアプリケー
ション インスタンスによって使用されるすべてのボリュームが含まれます。

たとえば、ora3.host.comにデプロイされたOracleデータベースを考えてみましょう。 vol1 データを含み、

vol2 ログを含みます。2 つのボリュームが、その Oracle データベース インスタンスのワークロードを構成
します。

Ransomware Resilience はワークロード データをどのように優先順位付けしますか?

ワークロードの優先度 (クリティカル、標準、重要) は、ワークロードに関連付けられた各ボリュームにすで
に適用されているスナップショット頻度とスケジュールされたバックアップによって決まります。

"作業負荷の優先度や重要性について知る" 。

Ransomware Resilience はどのようなワークロードをサポートしますか?

Ransomware Resilience は、Oracle、ファイル共有、ブロック ストレージ、VM、VM データストアなどのワ
ークロードを識別できます。

SnapCenterまたはSnapCenter for VMwareを使用している場合、これらの製品でサポートされているすべての
ワークロードは、NetApp Ransomware Resilienceでも識別されます。

データをワークロードにどのように関連付けますか?

Ransomware Resilience はボリュームとファイル拡張子を検出し、適切なワークロードに関連付けます。

SnapCenterまたはSnapCenter for VMware があり、バックアップとリカバリでワークロードを構成している
場合、Ransomware Resilience は、 SnapCenterおよびSnapCenter for VMware によって管理されているワー
クロードとそれらに関連付けられたボリュームを検出します。
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保護されたワークロードとは何ですか?

ランサムウェア耐性では、主要な検出ポリシーが有効になっているワークロードは「保護」ステータスを表示
します。これは、 "自律型ランサムウェア対策（ARP）" ワークロードに関連するすべてのボリュームで有効
になります。

「リスクのある」ワークロードとは何ですか?

ワークロードでプライマリ検出ポリシーが有効になっていない場合、バックアップとスナップショット ポリ
シーが有効になっていても、「危険」というラベルが付けられます。ランサムウェア対策として、 "検出ポリ
シー"。

新しいボリュームを追加しましたが、まだ表示されません。どうすればいいですか？

環境に新しいボリュームを追加した場合は、ワークロードの検出を再度開始します。巻物が発見された後、 "

新しいボリュームを保護するために保護ポリシーを適用する"。

保護ポリシー

Ransomware Resilience ランサムウェア ポリシーは、他の種類のワークロード ポリシーと共存しますか?

現在、バックアップとリカバリ (クラウド バックアップ) では、ボリュームごとに 1 つのバックアップ ポリシ
ーがサポートされています。バックアップとリカバリを使用してバックアップ保護を構成すると、バックアッ
プ ポリシーが Ransomware Resilience と共有されます。

スナップショット コピーには制限がなく、各サービスから個別に追加できます。

ランサムウェア保護戦略にはどのようなポリシーが必要ですか?

あ "ランサムウェア対策戦略" 必要：

• ランサムウェア検出ポリシー、および

• スナップショットポリシー

ランサムウェア耐性戦略では、バックアップ ポリシーは必要ありません。

Ransomware Resilience はONTAPの保護設定を認識しますか?

はい、Ransomware Resilienceは、ONTAPで設定されたスナップショットスケジュールを検出します。ま
た、検出されたワークロード内のすべてのボリュームでARPとFPolicyが有効になっているかどうかも検出し
ます。Ransomware Resilienceダッシュボードに表示される情報は、他のNetAppソリューションと製品から
集約されたものです。

Ransomware Resilience は、バックアップとリカバリおよびSnapCenterですでに作成されているポリシーを認識
しますか?

はい、Backup and Recovery またはSnapCenterで管理されているワークロードがある場合、それらの製品に
よって管理されているポリシーは Ransomware Resilience に取り込まれます。

NetApp Backup and RecoveryやSnapCenterから引き継がれたポリシーを変更できますか?

いいえ、Ransomware Resilience から Backup and Recovery またはSnapCenterによって管理されるポリシー
を変更することはできません。これらのポリシーに対する変更は、Backup and Recovery またはSnapCenter

で管理します。

ONTAPからのポリシー (ARP、FPolicy、スナップショットなど) が存在する場合、それらは Ransomware

Resilience で変更されますか?
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いいえ。Ransomware Resilience は、 ONTAPの既存の検出ポリシー (ARP、FPolicy 設定) を変更しません。

Ransomware Resilience にサインアップした後、Backup and Recovery またはSnapCenterに新しいポリシーを
追加するとどうなりますか?

Ransomware Resilience は、Backup and Recovery またはSnapCenterで新しく作成されたポリシーとポリシ
ーの変更を認識します。

ONTAPからポリシーを変更できますか?

はい、Ransomware Resilience のONTAPからポリシーを変更できます。 Ransomware Resilience で新しいポ
リシーを作成し、ワークロードに適用することもできます。このアクションにより、既存のONTAPポリシー
が Ransomware Resilience で作成されたポリシーに置き換えられます。

ONTAPでポリシーを無効にできますか?

ONTAPの System Manager UI、API、または CLI を使用して、検出ポリシーで ARP を無効にすることができ
ます。

FPolicy およびバックアップ ポリシーを無効にするには、それらを含まない別のポリシーを適用します。
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法律上の表示

法的通知から、著作権情報、商標、特許などを確認できます。

著作権

"https://www.netapp.com/company/legal/copyright/"

商標

NetApp、NetAppのロゴ、NetAppの商標一覧のページに掲載されているマークは、NetApp, Inc.の商標です。
その他の会社名と製品名は、それを所有する各社の商標である場合があります。

"https://www.netapp.com/company/legal/trademarks/"

特許

現在NetAppが所有する特許の一覧は以下のページから閲覧できます。

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

プライバシー ポリシー

"https://www.netapp.com/company/legal/privacy-policy/"

オープンソース

通知ファイルには、 NetAppソフトウェアで使用されるサードパーティの著作権およびライセンスに関する情
報が提供されます。

• "NetApp Consoleに関するお知らせ"
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