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方法

ローカルユーザロールを表示します

[ローカルユーザーの役割]タブでは、ユーザーとデフォルトの役割とのマッピングを表示
できます。これらのマッピングは、SANtricity Unified ManagerのWebサービスプロキシ
で適用されるRBAC（ロールベースアクセス制御）の一部です。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

このタスクについて

ユーザとマッピングは変更できません。変更できるのはパスワードだけです。

手順

1. アクセス管理*を選択します。

2. [ローカルユーザー役割*（Local User Roles *）]タブを選択します。

表にユーザが表示されます。

◦ admin--システム内のすべての機能にアクセスできるスーパー管理者。このユーザにはすべてのロール
が含まれています

◦ * storage *--すべてのストレージ・プロビジョニングを担当する管理者。このユーザには、Storage

Admin、Support Admin、Monitorのロールが含まれています。

◦ * security *--アクセス管理や証明書管理など、セキュリティ設定を担当するユーザー。このユーザに
は、Security AdminとMonitorのロールが含まれています。

◦ * support *--ハードウェアリソース、障害データ、ファームウェアアップグレードを担当するユーザ
ー。このユーザには、Support AdminとMonitorのロールが含まれています。

◦ *monitor *--システムへの読み取り専用アクセス権を持つユーザー。このユーザにはMonitorロールのみ
が含まれています。

◦ * rw *（読み取り/書き込み）-このユーザには、Storage Admin、Support Admin、Monitorのロールが含
まれています。

◦ * ro *（読み取り専用）--このユーザーには、Monitorロールのみが含まれています。

パスワードを変更します

アクセス管理で各ユーザのユーザパスワードを変更できます。

作業を開始する前に

• Root Adminの権限が割り当てられたローカル管理者としてログインする必要があります。

• ローカル管理者のパスワードを確認しておく必要があります。

このタスクについて

1



パスワードを選択する際は、次のガイドラインに注意してください。

• 新しいローカルユーザパスワードは、最小パスワードの現在の設定（[表示/編集の設定]）以上である必要
があります。

• パスワードは大文字と小文字を区別します。

• パスワードの末尾のスペースは削除されません。パスワードにスペースが含まれている場合は、スペース
を含めるようにしてください。

• セキュリティを強化するために、パスワードには15文字以上の英数字を使用し、頻繁に変更してくださ
い。

手順

1. アクセス管理*を選択します。

2. [ローカルユーザー役割*（Local User Roles *）]タブを選択します。

3. 表からユーザを選択します。

[パスワードの変更*]ボタンが使用可能になります。

4. [ パスワードの変更 *] を選択します。

パスワードの変更*（Change Password *）ダイアログボックスが開きます。

5. ローカルユーザパスワードに対して最小文字数が設定されていない場合は、システムにアクセスするユー
ザにパスワードの入力を求めるチェックボックスを選択できます。

6. 選択したユーザの新しいパスワードを2つのフィールドに入力します。

7. この操作を確認するためにローカル管理者パスワードを入力し、*変更*をクリックします。

結果

ユーザが現在ログインしている場合、パスワードを変更するとユーザのアクティブなセッションが終了しま
す。

ローカルユーザパスワードの設定を変更します

すべての新規または更新されるローカルユーザパスワードの最小文字数を設定できま
す。また、ローカルユーザがパスワードを入力せずにシステムにアクセスできるように
することもできます。

作業を開始する前に

• Root Adminの権限が割り当てられたローカル管理者としてログインする必要があります。

このタスクについて

ローカルユーザパスワードの最小文字数を設定する際には、次のガイドラインに注意してください。

• 設定を変更しても既存のローカルユーザパスワードには影響しません。

• ローカルユーザパスワードの最小文字数は、0~30文字にする必要があります。

• 新しいローカルユーザパスワードは、現在の最小文字数の設定以上にする必要があります。
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• ローカルユーザがパスワードを入力せずにシステムにアクセスできるようにする場合は、パスワードの最
小文字数を設定しないでください。

手順

1. アクセス管理*を選択します。

2. [ローカルユーザー役割*（Local User Roles *）]タブを選択します。

3. 「表示/設定の編集」を選択します。

[ローカルユーザーパスワードの設定*]ダイアログボックスが開きます。

4. 次のいずれかを実行します。

◦ ローカルユーザがパスワードを入力せずにsystem_に アクセスできるようにするには、「すべてのロ
ーカルユーザパスワードを最低必要とする」チェックボックスをオフにします。

◦ すべてのローカルユーザパスワードの最小文字数を設定するには、「すべてのローカルユーザパスワ
ードを少なくとも必要とする」チェックボックスを選択し、スピンボックスを使用してすべてのロー
カルユーザパスワードの最小文字数を設定します。

新しいローカルユーザパスワードは、現在の設定以上の長さにする必要があります。

5. [ 保存（ Save ） ] をクリックします。

ディレクトリサーバを追加します

アクセス管理用の認証を設定するには、LDAPサーバとSANtricity Unified ManagerのWeb

サービスプロキシを実行するホストの間の通信を確立します。その後、LDAPユーザグル
ープをローカルユーザロールにマッピングします。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

• ユーザグループがディレクトリサービスに定義されている必要があります。

• LDAPサーバのクレデンシャルを確認しておく必要があります。ドメイン名とサーバのURLのほか、必要
に応じてバインドアカウントのユーザ名とパスワードも指定できます。

• セキュアなプロトコルを使用するLDAPSサーバの場合は、LDAPサーバの証明書チェーンがローカルマシ
ンにインストールされている必要があります。

このタスクについて

ディレクトリサーバの追加は、2つのステップで行います。まず、ドメイン名とURLを入力します。サーバで
セキュアなプロトコルを使用している場合、認証に使用するCA証明書が標準の署名機関によって署名されて
いない場合、その証明書もアップロードする必要があります。バインドアカウントのクレデンシャルがある場
合は、そのアカウント名とパスワードも入力できます。次に、LDAPサーバのユーザグループをローカルユー
ザロールにマッピングします。

手順

1. アクセス管理*を選択します。

2. [ディレクトリサービス]タブで、[ディレクトリサーバーの追加]を選択します。
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[ディレクトリサーバーの追加*]ダイアログボックスが開きます。

3. [サーバー設定]タブで、LDAPサーバーの資格情報を入力します。
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フィールドの詳細

設定 説明

構成設定 ドメイン

LDAPサーバのドメイン
名を入力します。ドメ
インを複数入力する場
合は、カンマで区切っ
て入力します。ドメイ
ン名は、ログイン
（username@domain

）で、認証するディレ
クトリサーバを指定す
るために使用されま
す。

サーバURL

LDAPサーバにアクセス
するためのURL

を’ldap[s]://host:port'の
形式で入力します

証明書のアップロード（オプション）

このフィ
ールド
は、上記
のサー
バURLフ
ィールド
にLDAP

Sプロト
コルが指
定されて
いる場合
にのみ表
示されま
す。

[Browse]をクリックし
て、アップロードす
るCA証明書を選択しま
す。これは、LDAPサー
バの認証に使用される
信頼された証明書また
は証明書チェーンで
す。

バインドアカウント（オプション）
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設定 説明

LDAPサーバに対する検
索クエリやグループ内
の検索で使用する読み
取り専用のユーザアカ
ウントを入力します。
アカウント名はLDAPタ
イプの形式で入力しま
す。たとえば、バイン
ドユーザの名前
が「bindacct」であれ
ば、「CN=bindacct、C

N=Users、DC=cpoc、
DC=local」などと入力
します。

バインドパスワード（オプション）

このフィ
ールド
は、バイ
ンドアカ
ウントを
入力した
場合に表
示されま
す。

バインドアカウントの
パスワードを入力しま
す。

追加する前にサーバ接続をテストします

入力したLDAPサーバの
設定でシステムと通信
できるかどうかを確認
するには、このチェッ
クボックスを選択しま
す。このテストは、ダ
イアログボックスの下
部にある*追加*（* Add

*）をクリックした後に
実行されます。このチ
ェックボックスをオン
にした場合、テストに
失敗すると設定は追加
されません。設定を追
加するには、エラーを
解決するか、チェック
ボックスを選択解除し
てテストをスキップす
る必要があります。

権限の設定
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設定 説明

検索ベースDN ユーザーを検索するLDAPコンテキストを入力します通常
は’CN=Users’DC=copc’DC=local’の形式で入力します

ユーザー名属性 認証用のユーザIDにバインドされた属性を入力します。例:

「sAMAccountName」。

グループ属性 グループとロールのマッピングに使用される、ユーザの一連のグループ属
性を入力します。例: memberOf, managedObjects`

4. [ロールマッピング]タブをクリックします。

5. 事前定義されたロールにLDAPグループを割り当てます。1つのグループに複数のロールを割り当てること
ができます。

フィールドの詳細

設定 説明

マッピング グループDN

マッピングするLDAPユ
ーザグループの識別名
（DN）を指定します。

ロール

Monitorロールは、管理者を含むすべてのユーザに必要です。

6. 必要に応じて、*別のマッピングを追加*をクリックして、グループとロールのマッピングをさらに入力し
ます。

7. マッピングが終了したら、*追加*をクリックします。

ストレージアレイとLDAPサーバが通信できるかどうかの検証がシステムによって実行されます。エラー
メッセージが表示された場合は、ダイアログボックスで入力したクレデンシャルを確認し、必要に応じて
情報を再入力します。

ディレクトリサーバ設定とロールマッピングを編集します

アクセス管理でディレクトリサーバを設定済みの場合は、いつでも設定を変更できま
す。設定には、サーバ接続情報とグループとロールのマッピングが含まれます。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

• ディレクトリサーバが定義されている必要があります。
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手順

1. アクセス管理*を選択します。

2. [ディレクトリサービス]タブを選択します。

3. 複数のサーバが定義されている場合は、編集するサーバを表から選択します。

4. 「表示/設定の編集」を選択します。

[ディレクトリサーバー設定]ダイアログボックスが開きます。

5. サーバー設定*タブで、必要な設定を変更します。

設定 説明

構成設定 ドメイン

LDAPサーバのドメイン
名。ドメインを複数入力
する場合は、カンマで区
切って入力します。ドメ
イン名は、ログイン
（username@domain）
で、認証するディレクト
リサーバを指定するため
に使用されます。

サーバURL

LDAPサーバにアクセス
するためのURL。形式
は「ldap[s]：//host：
port」です。

バインドアカウント（オプション）

LDAPサーバに対する検
索クエリやグループ内の
検索で使用する読み取り
専用のユーザアカウン
ト。

バインドパスワード（オプション）

バインドアカウントのパ
スワード（このフィール
ドはバインドアカウント
を入力した場合に表示さ
れます）。

保存する前にサーバ接続をテストします
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設定 説明

システムがLDAPサーバ
の設定と通信できること
を確認します。[保存
（Save）]をクリックす
ると、テストが実行され
ます。このチェックボッ
クスをオンにした場合、
テストに失敗すると設定
は変更されません。設定
を編集するには、エラー
を解決するか、チェック
ボックスを選択解除して
テストをスキップする必
要があります。

権限の設定

検索ベースDN ユーザを検索するLDAPコンテキスト。通常は「CN=Users」、DC=copc

、DC=local」の形式で入力します。

ユーザー名属性 認証用のユーザIDにバインドされた属性。例:「sAMAccountName」。

グループ属性 グループとロールのマッピングに使用される、ユーザのグループ属性のリス
ト。例: memberOf, managedObjects`

6. [役割マッピング]タブで、目的のマッピングを変更します。

設定 説明

マッピング グループDN

マッピングするLDAPユ
ーザグループのドメイン
名。

ロール

Monitorロールは、管理者を含むすべてのユーザに必要です。

7. 必要に応じて、*別のマッピングを追加*をクリックして、グループとロールのマッピングをさらに入力し
ます。

8. [ 保存（ Save ） ] をクリックします。

結果

このタスクを完了すると、アクティブなユーザセッションはすべて終了します。現在のユーザセッションのみ
が保持されます。
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ディレクトリサーバを削除します

ディレクトリサーバとWebサービスプロキシの間の接続を解除するには、アクセス管理
ページからサーバ情報を削除します。このタスクは、新しいサーバを設定して古いサー
バを削除する場合などに実行します。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

このタスクについて

このタスクを完了すると、アクティブなユーザセッションはすべて終了します。現在のユーザセッションのみ
が保持されます。

手順

1. アクセス管理*を選択します。

2. [ディレクトリサービス]タブを選択します。

3. リストから、削除するディレクトリサーバを選択します。

4. [ 削除（ Remove ） ] をクリックします。

[ディレクトリサーバーの削除*]ダイアログボックスが開きます。

5. フィールドに「remove」と入力し、「* Remove *」をクリックします。

ディレクトリサーバの構成設定、権限設定、およびロールのマッピングが削除されます。ユーザは、この
サーバからのクレデンシャルを使用してログインできなくなります。
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示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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