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セキュリティキーを管理します

セキュリティキーを変更する

セキュリティキーは、いつでも新しいキーに置き換えることができます。社内でセキュ
リティ侵害の可能性があり、ドライブデータへの不正アクセスを防ぎたい場合は、セキ
ュリティキーの変更が必要になることがあります。

手順

1. メニューを選択します。[設定][システム]。

2. セキュリティキー管理*で、*キーの変更*を選択します。

[セキュリティキーの変更]ダイアログボックスが開きます。

3. 次のフィールドに情報を入力します。

◦ セキュリティキー識別子を定義--(内部セキュリティキーの場合のみ) デフォルト値（コントローラファ
ームウェアで生成されたストレージアレイ名とタイムスタンプ）をそのまま使用するか、独自の値を
入力します。入力できる文字数は最大189文字です。使用できるのは英数字のみで、スペース、句読
点、記号は使用できません。

入力した文字列の前後に追加の文字が自動的に生成されて付加されます。文字が追加さ
れることで識別子が一意であることが保証されます。

◦ パスフレーズを定義/パスフレーズを再入力--これらの各フィールドにパスフレーズを入力します8~32

文字で指定し、以下の文字をそれぞれ1文字以上含める必要があります。

▪ 大文字のアルファベット（1文字以上）。パスフレーズでは大文字と小文字が区別されることに注
意してください。

▪ 数字（1文字以上）。

▪ 英数字以外の、！、*、@などの文字（1文字以上）。

4. 外部セキュリティキーの場合に新しいセキュリティキーの作成時に古いセキュリティキーを削除するに
は、ダイアログの下部にある[Delete current security key…]チェックボックスをオンにします。

後で使用するためにエントリを記録しておいてください--セキュリティ有効ドライブをスト
レージアレイから移動する必要がある場合、ドライブデータのロックを解除するために識
別子とパスフレーズを知っておく必要があります。

5. [ 変更（ Change ） ] をクリックします。

前のキーが新しいセキュリティキーで上書きされ、無効になります。

ダウンロードファイルのパスは、ブラウザのデフォルトのダウンロード先によって異なる
場合があります。

6. キー識別子、パスフレーズ、ダウンロードしたキーファイルの場所を記録し、*閉じる*をクリックしま
す。
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完了後

セキュリティキーを検証して、キーファイルが破損していないことを確認します。

外部キー管理から内部キー管理に切り替えます

ドライブセキュリティの管理方法を外部キーサーバからストレージアレイで使用される
内部の方法に変更することができます。以前に外部キー管理用に定義されたセキュリテ
ィキーが内部キー管理に使用されます。

このタスクについて

このタスクでは、外部キー管理を無効にして、新しいバックアップコピーをローカルホストにダウンロードし
ます。既存のキーは引き続きドライブセキュリティに使用されますが、ストレージアレイで内部的に管理され
ます。

手順

1. メニューを選択します。[設定][システム]。

2. [セキュリティキー管理]で、[外部キー管理を無効にする]を選択します。

[外部キー管理の無効化]ダイアログボックスが開きます。

3. 「パスフレーズを定義/パスフレーズを再入力」で、キーのバックアップに使用するパスフレーズを入力し
て確認します。8~32文字で指定し、以下の文字をそれぞれ1文字以上含める必要があります。

◦ 大文字のアルファベット（1文字以上）。パスフレーズでは大文字と小文字が区別されることに注意し
てください。

◦ 数字（1文字以上）。

◦ 英数字以外の、！、*、@などの文字（1文字以上）。

_後で使用するために、必ずエントリを記録しておいてください。セキュリティ有効ドライ
ブをストレージアレイから移動する必要がある場合、ドライブデータのロックを解除する
ために識別子とパスフレーズが必要になります。

4. [Disable] をクリックします。

バックアップキーがローカルホストにダウンロードされます。

5. キー識別子、パスフレーズ、ダウンロードしたキーファイルの場所を記録し、*閉じる*をクリックしま
す。

結果

ドライブセキュリティがストレージアレイを使用して内部的に管理されるようになりました。

完了後

セキュリティキーを検証して、キーファイルが破損していないことを確認します。
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キー管理サーバの設定を編集します

外部キー管理を設定している場合、キー管理サーバの設定をいつでも表示および編集す
ることができます。

手順

1. メニューを選択します。[設定][システム]。

2. セキュリティキー管理*で、*キー管理サーバ設定の表示/編集*を選択します。

3. 次のフィールドの情報を編集します。

◦ キー管理サーバのアドレス-キー管理に使用するサーバの完全修飾ドメイン名またはIPアドレス（IPv4

またはIPv6）を入力します。

◦ キー管理ポート番号-- Key Management Interoperability Protocol (KMIP )通信に使用するポート番号を
入力します

オプション： Add Key Server*をクリックすると、別のキーサーバを含めることができます。

4. [ 保存（ Save ） ] をクリックします。

セキュリティキーをバックアップする

セキュリティキーの作成後または変更後に、元のキーが破損した場合に備えてキーファ
イルのバックアップコピーを作成することができます。

このタスクについて

このタスクでは、以前に作成したセキュリティキーをバックアップする方法について説明します。この手順
では、バックアップ用の新しいパスフレーズを作成します。このパスフレーズは、元のキーの作成時または最
後の変更時に使用されたパスフレーズと同じである必要はありません。このパスフレーズは、作成するバック
アップにのみ適用されます。

手順

1. メニューを選択します。[設定][システム]。

2. セキュリティキー管理*で、*バックアップキー*を選択します。

[セキュリティキーのバックアップ]ダイアログボックスが開きます。

3. [パスフレーズを定義/パスフレーズを再入力]フィールドに、このバックアップのパスフレーズを入力して
確認します。

8~32文字で指定し、以下の文字をそれぞれ1文字以上含める必要があります。

◦ 大文字のアルファベット（1文字以上）

◦ 数字（1文字以上）

◦ アルファベット以外の文字（！、*、@など）（1文字以上）

後で使用するためには、必ず入力を記録してください。このセキュリティキーのバックア
ップにアクセスするには、パスフレーズが必要です。
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4. [バックアップ]をクリックします。

セキュリティキーのバックアップがローカルホストにダウンロードされ、[Confirm/Record Security Key

Backup]ダイアログボックスが開きます。

ダウンロードしたセキュリティキーファイルのパスは、ブラウザのデフォルトのダウンロ
ード先によって異なる場合があります。

5. パスフレーズを安全な場所に記録し、*閉じる*をクリックします。

完了後

バックアップセキュリティキーを検証する必要があります。

セキュリティキーを検証する

セキュリティキーを検証して、セキュリティキーが破損していないこと、およびパスフ
レーズが正しいことを確認できます。

このタスクについて

このタスクでは、以前に作成したセキュリティキーを検証する方法について説明します。これは、キーファイ
ルが破損していないこと、およびパスフレーズが正しいことを確認するための重要な手順です。これにより、
セキュリティ有効ドライブをストレージアレイ間で移動する場合に、あとからドライブデータにアクセスでき
ます。

手順

1. メニューを選択します。[設定][システム]。

2. ［セキュリティキー管理］で、［キーの検証］を選択します。

[セキュリティキーの検証]ダイアログボックスが開きます。

3. [参照]*をクリックし、キーファイル（例： drivesecurity.slk）。

4. 選択したキーに関連付けられているパスフレーズを入力します。

有効なキーファイルとパスフレーズを選択すると、*検証*ボタンが使用可能になります。

5. [*Validate]をクリックします。

検証結果がダイアログボックスに表示されます。

6. 結果に「セキュリティキーの検証に成功しました」と表示された場合は、*閉じる*をクリックします。エ
ラーメッセージが表示された場合は、ダイアログボックスに表示される推奨手順に従います。

内部キー管理を使用する場合は、ドライブのロックを解除しま
す

内部キー管理を設定したあとでセキュリティ有効ドライブをストレージアレイ間で移動
した場合、ドライブ上の暗号化データにアクセスできるようにするには、新しいストレ
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ージアレイにセキュリティキーを再割り当てする必要があります。

作業を開始する前に

• ソースアレイ（ドライブを削除するアレイ）でボリュームグループをエクスポートし、ドライブを削除し
ておきます。ターゲットアレイにドライブを取り付け直しておきます。

エクスポート/インポート機能はSystem Managerユーザインターフェイスではサポートされ
ていません。ボリュームグループを別のストレージアレイにエクスポート/インポートする
には、コマンドラインインターフェイス（CLI）を使用する必要があります。

ボリュームグループの移行手順の詳細については、を参照してください "ネットアップナレッジベース"

。System Managerで管理されている新しいアレイや従来型システムの場合は、該当する手順に従ってく
ださい。

• ドライブセキュリティ機能を有効にする必要があります。そうしないと、このタスクの実行中に[セキュリ
ティキーを作成できません]ダイアログボックスが開きます。ドライブセキュリティ機能を有効にする手順
については、必要に応じてストレージベンダーに問い合わせてください。

• ロックを解除するドライブに関連付けられているセキュリティキーを把握しておく必要があります。

• セキュリティキーファイルは管理クライアント（System Managerへのアクセスに使用するブラウザを備
えたシステム）にあります。別のシステムで管理されるストレージアレイにドライブを移動する場合は、
その管理クライアントにセキュリティキーファイルを移動する必要があります。

このタスクについて

内部キー管理を使用する場合、セキュリティキーはストレージアレイ上にローカルに格納されます。セキュリ
ティキーは、読み取り/書き込みアクセス用にコントローラとドライブで共有される文字列です。ドライブを
アレイから物理的に取り外して別のドライブに取り付けると、正しいセキュリティキーを指定しないかぎり動
作しません。

コントローラの永続的メモリから内部キーを作成するか、キー管理サーバから外部キーを作成
することができます。ここでは、_INTERNAL _KEY管理を使用する場合のデータのロック解除
について説明します。external_key管理を使用した場合は、を参照してください "外部キー管理
を使用する場合は、ドライブのロックを解除します"。コントローラのアップグレードを実行し
ていて、すべてのコントローラを最新のハードウェアに交換する場合は、Eシリーズおよ
びSANtricity ドキュメントセンターのに記載されている手順を実行する必要があります "ドライ
ブのロックを解除する"。

セキュリティ有効ドライブを別のアレイに再インストールすると、そのアレイでドライブが検出さ
れ、「Needs Attention」状態と「Security Key Needed」ステータスが表示されます。 ドライブデータのロッ
クを解除するには、セキュリティキーファイルを選択し、キーのパスフレーズを入力します。（このパスフレ
ーズはストレージアレイの管理者パスワードとは異なります）。

新しいストレージアレイに取り付けられている他のセキュリティ有効ドライブでは、インポートするセキュリ
ティキーとは別のセキュリティキーが使用される場合があります。インポートプロセスでは、取り付けるドラ
イブのデータのロック解除にのみ古いセキュリティキーが使用されます。ロック解除プロセスが成功すると、
新しく取り付けたドライブのキーがターゲットストレージアレイのセキュリティキーに変更されます。

手順

1. メニューを選択します。[設定][システム]。

2. セキュリティキー管理*で、*セキュアドライブのロック解除*を選択します。
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[セキュアドライブのロック解除]ダイアログボックスが開きます。セキュリティキーを必要とするドライ
ブがテーブルに表示されます。

3. *オプション：ドライブ番号にカーソルを合わせると、ドライブの場所（シェルフ番号とベイ番号）が表
示されます。

4. [*参照]をクリックし、ロックを解除するドライブに対応するセキュリティキーファイルを選択します。

選択したキーファイルがダイアログボックスに表示されます。

5. このキーファイルに関連付けられているパスフレーズを入力します。

入力した文字はマスクされます。

6. [ロック解除]をクリックします。

ロック解除処理が成功すると、「The associated secure drives have been unlocked」というメッセージを
示すダイアログボックスが表示されます。

結果

すべてのドライブがロックされたあとでロック解除されると、ストレージアレイ内の各コントローラがリブー
トされます。ただし、ターゲットストレージアレイ内の一部のドライブがすでにロック解除されている場合、
コントローラはリブートされません。

完了後

デスティネーションアレイ（新しく設置したドライブがあるアレイ）でボリュームグループをインポートでき
るようになりました。

エクスポート/インポート機能はSystem Managerユーザインターフェイスではサポートされて
いません。ボリュームグループを別のストレージアレイにエクスポート/インポートするには、
コマンドラインインターフェイス（CLI）を使用する必要があります。

ボリュームグループの移行手順の詳細については、を参照してください "ネットアップナレッジベース"。

外部キー管理を使用する場合は、ドライブのロックを解除しま
す

外部キー管理を設定したあとに、セキュリティ有効ドライブをストレージアレイ間で移
動した場合、ドライブ上の暗号化データにアクセスできるようにするには、新しいスト
レージアレイにセキュリティキーを再割り当てする必要があります。

作業を開始する前に

• ソースアレイ（ドライブを削除するアレイ）でボリュームグループをエクスポートし、ドライブを削除し
ておきます。ターゲットアレイにドライブを取り付け直しておきます。

エクスポート/インポート機能はSystem Managerユーザインターフェイスではサポートされ
ていません。ボリュームグループを別のストレージアレイにエクスポート/インポートする
には、コマンドラインインターフェイス（CLI）を使用する必要があります。
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ボリュームグループの移行手順の詳細については、を参照してください "ネットアップナレッジベース"

。System Managerで管理されている新しいアレイや従来型システムの場合は、該当する手順に従ってく
ださい。

• ドライブセキュリティ機能を有効にする必要があります。そうしないと、このタスクの実行中に[セキュリ
ティキーを作成できません]ダイアログボックスが開きます。ドライブセキュリティ機能を有効にする手順
については、必要に応じてストレージベンダーに問い合わせてください。

• キー管理サーバのIPアドレスとポート番号を確認しておく必要があります。

• ストレージアレイのコントローラ用の署名済みクライアント証明書ファイルが必要です。このファイル
をSystem Managerにアクセスするホストにコピーしておきます。クライアント証明書は、キー管理サー
バが自身のKey Management Interoperability Protocol（KMIP）要求を信頼できるよう、ストレージアレイ
のコントローラを検証します。

• キー管理サーバから証明書ファイルを取得し、そのファイルをSystem Managerにアクセスするホストに
コピーする必要があります。キー管理サーバ証明書は、ストレージアレイがサーバのIPアドレスを信頼で
きるよう、キー管理サーバを検証します。キー管理サーバには、ルート証明書、中間証明書、またはサー
バ証明書を使用できます。

サーバ証明書の詳細については、キー管理サーバのドキュメントを参照してください。

このタスクについて

外部キー管理を使用する場合、セキュリティキーは、安全なセキュリティキー用に設計されたサーバの外部に
格納されます。セキュリティキーは、読み取り/書き込みアクセス用にコントローラとドライブで共有される
文字列です。ドライブをアレイから物理的に取り外して別のドライブに取り付けると、正しいセキュリティキ
ーを指定しないかぎり動作しません。

コントローラの永続的メモリから内部キーを作成するか、キー管理サーバから外部キーを作成
することができます。ここでは、_external_key管理を使用する場合のデータのロック解除につ
いて説明します。internal_key管理を使用した場合は、を参照してください "内部キー管理を使
用する場合は、ドライブのロックを解除します"。コントローラのアップグレードを実行してい
て、すべてのコントローラを最新のハードウェアに交換する場合は、Eシリーズおよ
びSANtricity ドキュメントセンターのに記載されている手順を実行する必要があります "ドライ
ブのロックを解除する"。

セキュリティ有効ドライブを別のアレイに再インストールすると、そのアレイでドライブが検出さ
れ、「Needs Attention」状態と「Security Key Needed」ステータスが表示されます。 ドライブデータのロッ
クを解除するには、セキュリティキーファイルをインポートし、キーのパスフレーズを入力します。（このパ
スフレーズはストレージアレイの管理者パスワードとは異なります）。 このプロセスでは、外部キー管理サ
ーバを使用するようにストレージアレイを設定すると、セキュアキーにアクセスできるようになります。スト
レージアレイがセキュリティキーに接続して取得するためには、サーバの連絡先情報を指定する必要がありま
す。

新しいストレージアレイに取り付けられている他のセキュリティ有効ドライブでは、インポートするセキュリ
ティキーとは別のセキュリティキーが使用される場合があります。インポートプロセスでは、取り付けるドラ
イブのデータのロック解除にのみ古いセキュリティキーが使用されます。ロック解除プロセスが成功すると、
新しく取り付けたドライブのキーがターゲットストレージアレイのセキュリティキーに変更されます。

手順

1. メニューを選択します。[設定][システム]。

2. セキュリティキー管理*で、*外部キーの作成*を選択します。
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3. 必要な接続情報と証明書を指定してウィザードに入力します。

4. ［通信のテスト］をクリックして、外部キー管理サーバへのアクセスを確認します。

5. [セキュアドライブのロック解除]を選択します。

[セキュアドライブのロック解除]ダイアログボックスが開きます。セキュリティキーを必要とするドライ
ブがテーブルに表示されます。

6. *オプション：ドライブ番号にカーソルを合わせると、ドライブの場所（シェルフ番号とベイ番号）が表
示されます。

7. [*参照]をクリックし、ロックを解除するドライブに対応するセキュリティキーファイルを選択します。

選択したキーファイルがダイアログボックスに表示されます。

8. このキーファイルに関連付けられているパスフレーズを入力します。

入力した文字はマスクされます。

9. [ロック解除]をクリックします。

ロック解除処理が成功すると、「The associated secure drives have been unlocked」というメッセージを
示すダイアログボックスが表示されます。

結果

すべてのドライブがロックされたあとでロック解除されると、ストレージアレイ内の各コントローラがリブー
トされます。ただし、ターゲットストレージアレイ内の一部のドライブがすでにロック解除されている場合、
コントローラはリブートされません。

完了後

デスティネーションアレイ（新しく設置したドライブがあるアレイ）でボリュームグループをインポートでき
るようになりました。

エクスポート/インポート機能はSystem Managerユーザインターフェイスではサポートされて
いません。ボリュームグループを別のストレージアレイにエクスポート/インポートするには、
コマンドラインインターフェイス（CLI）を使用する必要があります。

ボリュームグループの移行手順の詳細については、を参照してください "ネットアップナレッジベース"。
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