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iSCSIポートを管理します。

iSCSIポートの設定

コントローラにiSCSIホスト接続が搭載されている場合は、[ハードウェア]ページか
らiSCSIポートを設定できます。

開始する前に

• コントローラにiSCSIポートが搭載されている必要があります。そうでない場合、iSCSI設定は使用できま
せん。

• ネットワーク速度（ポートとホストの間のデータ転送率）を把握しておく必要があります。

iSCSIの設定と機能は、ストレージアレイがiSCSIをサポートしている場合にのみ表示されま
す。

手順

1. 「 * ハードウェア * 」を選択します。

2. 図にドライブが表示された場合は、*[コントローラとコンポーネント]*タブをクリックします。

図の表示が切り替わり、ドライブではなくコントローラが表示されます。

3. iSCSIポートを設定するコントローラをクリックします。

コントローラのコンテキストメニューが表示されます。

4. Configure iSCSI Port* （ iSCSI ポートの設定）を選択します。

Configure iSCSI Ports *オプションは、System ManagerがコントローラでiSCSIポートを検
出した場合にのみ表示されます。

[iSCSIポートの設定]ダイアログボックスが開きます。

5. ドロップダウンリストで、設定するポートを選択し、 * Next * をクリックします。

6. 構成ポートの設定を選択し、 * 次へ * をクリックします。

すべてのポート設定を表示するには、ダイアログボックスの右側にある * Show more port settings * リン
クをクリックします。
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フィールドの詳細

ポート設定 製品説明

設定されているイーサ
ネットポート速度（特
定のタイプのホストイ
ンターフェイスカード
でのみ表示されます）

ポートのSFPの速度と同じ速度を選択します。

Forward Error

Correction（FEC）モー
ド（特定のタイプのホ
ストインターフェイス
カードでのみ表示され
ます）

必要に応じて、指定したホストポートのいずれかのFECモードを選択しま
す。

Reed Solomonモードでは、25Gbpsのポート速度はサポー
トされません。

IPv4を有効にする/ IPv6

を有効にする
IPv4およびIPv6ネットワークのサポートを有効にするには、一方または両
方のオプションを選択します。

ポートアクセスをディセーブルにする場合は、両方のチェ
ックボックスをオフにします。

TCP リスニングポート
（ [Show more port

settings] をクリックす
ると使用可能）

必要に応じて、新しいポート番号を入力します。

リスニングポートは、コントローラがホストiSCSIイニシエータから
のiSCSIログインをリスンするために使用するTCPポート番号です。デフ
ォルトのリスニングポートは3260です。3260または49152~65535の値を
入力する必要があります。

MTU サイズ（ * Show

more port settings* をク
リックすると使用可能
）

必要に応じて、Maximum Transmission Unit（MTU；最大転送単位）の新
しいサイズをバイト単位で入力します。

デフォルトのMaximum Transmission Unit（MTU；最大伝送ユニット）サ
イズは1500バイト/フレームです。1500 ~ 9000の値を入力する必要があり
ます。

ICMP PING応答をイネ
ーブルにする

Internet Control Message Protocol（ICMP）を有効にするには、このオプ
ションを選択します。ネットワーク接続されたコンピュータのオペレーテ
ィングシステムは、このプロトコルを使用してメッセージを送信します。
これらのICMPメッセージは、ホストに到達できるかどうか、およびその
ホストとのパケットの送受信にかかる時間を決定します。

[*IPv4 を有効にする *] を選択した場合、 [ 次へ *] をクリックすると、 IPv4 設定を選択するためのダイア
ログボックスが開きます。[*IPv6 を有効にする *] を選択した場合、 [ 次へ *] をクリックすると、 IPv6 設
定を選択するためのダイアログボックスが開きます。両方のオプションを選択した場合は、 IPv4 設定の
ダイアログボックスが最初に開き、 * 次へ * をクリックすると、 IPv6 設定のダイアログボックスが開き
ます。
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7. IPv4 / IPv6を自動または手動で設定します。すべてのポート設定を表示するには、ダイアログボックスの
右側にある * Show more settings * リンクをクリックします。

フィールドの詳細

ポート設定 製品説明

設定を自動的に取得 設定を自動的に取得するには、このオプションを選択します。

静的設定を手動で指定
する

このオプションを選択し、フィールドに静的アドレスを入力します。（必
要に応じて、カット アンド ペーストでアドレスをフィールドに貼り付け
ることもできます）。IPv4の場合は、ネットワークのサブネットマスクと
ゲートウェイを指定します。IPv6の場合は、ルーティング可能なIPアドレ
スとルータのIPアドレスを指定します。

VLAN サポートを有効
にします（ * Show

more settings * をクリ
ックして使用可能）。

VLANを有効にしてそのIDを入力するには、このオプションを選択しま
す。VLANは、同じスイッチ、同じルータ、またはその両方でサポートさ
れる他の物理LANや仮想LANから物理的に分離されているかのように動作
する論理ネットワークです。

イーサネットの優先順
位を有効にする（ [ 詳
細設定を表示する *] を
クリックして使用可能
）。

ネットワークアクセスの優先度を決定するパラメータを有効にするには、
このオプションを選択します。スライダを使用して優先度を1（最も低い
）から7（最も高い）の間で選択します。

イーサネットなどの共有ローカルエリアネットワーク（LAN）環境では、
多くのステーションがネットワークへのアクセスを争う場合があります。
アクセスは先に行われたものから順に処理されます。2つのステーション
が同時にネットワークにアクセスしようとすると、両方のステーションが
オフになり、再試行する前に待機します。このプロセスは、スイッチポー
トに1つのステーションだけが接続されているスイッチドイーサネットで
は最小限に抑えられます。

8. [ 完了 ] をクリックします。

iSCSI認証の設定

iSCSIネットワークのセキュリティを強化するために、コントローラ（ターゲット）とホ
スト（イニシエータ）の間に認証を設定できます。

System Managerは、チャレンジハンドシェイク認証プロトコル（CHAP）方式を使用します。CHAPは初回
のリンク確立時にターゲットとイニシエータのIDを検証します。認証は、a_chap secret_という共有セキュリ
ティキーに基づいて行われます。

開始する前に

イニシエータ（iSCSIホスト）のCHAPシークレットは、ターゲット（コントローラ）のCHAPシークレット
を設定する前でもあとでも設定できます。このタスクの手順を実行する前に、ホストがiSCSI接続を確立する
のを待ってから、個々のホストでCHAPシークレットを設定する必要があります。接続が確立される
と、iSCSI認証のダイアログボックス（このタスクで説明）にホストのIQN名とCHAPシークレットが表示さ
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れるため、手動で入力する必要はありません。

タスクの内容

次のいずれかの認証方法を選択できます。

• 一方向認証--コントローラがiSCSIホストの識別情報を認証できるようにするには’この設定を使用します(

一方向認証)

• 双方向認証--コントローラとiSCSIホストの両方が認証(双方向認証)を実行できるようにするには’この設定
を使用しますこの設定は、コントローラがiSCSIホストの識別情報を認証し、iSCSIホストがコントローラ
の識別情報を認証できるようにすることで、第2レベルのセキュリティを提供します。

iSCSIの設定と機能は、ストレージアレイがiSCSIをサポートしている場合にのみ[設定]ページ
に表示されます。

手順

1. メニューを選択します。[設定][システム]。

2. [iSCSI設定]で、[認証の設定]をクリックします。

[Configure Authentication]ダイアログボックスが表示され、現在設定されている方法が示されます。CHAP

シークレットが設定されているホストがあるかどうかも表示されます。

3. 次のいずれかを選択します。

◦ 認証なし--コントローラがiSCSIホストのIDを認証しないようにするには’このオプションを選択して’完
了*をクリックしますダイアログボックスが閉じ、設定が完了します。

◦ 一方向認証--コントローラがiSCSIホストのIDを認証できるようにするには’このオプションを選択して’

次へをクリックします*ターゲットCHAPの構成ダイアログ・ボックスを表示します

◦ 双方向認証--コントローラとiSCSIホストの両方が認証を実行できるようにするには’このオプションを
選択して’次へ*をクリックし’ターゲットCHAPの構成ダイアログ・ボックスを表示します

4. 一方向認証または双方向認証について、コントローラ（ターゲット）のCHAPシークレットを入力または
確認します。CHAPシークレットは12~57文字の印刷可能なASCII文字で指定する必要があります。

コントローラのCHAPシークレットがすでに設定されている場合は、フィールド内の文字は
表示されません。必要に応じて、既存の文字を置き換えることができます（新しい文字は
マスクされません）。

5. 次のいずれかを実行します。

◦ 一方向認証を設定する場合は、*完了*をクリックします。ダイアログボックスが閉じ、設定が完了し
ます。

◦ _2Way _authenticationを設定する場合は、* Next *をクリックしてConfigure Initiator CHAPダイアログ
ボックスを表示します。

6. 双方向認証の場合、いずれかのiSCSIホスト（イニシエータ）のCHAPシークレット（12~57文字の印刷可
能なASCII文字）を入力または確認します。特定のホストに双方向認証を設定しない場合は、Initiator

CHAP Secretフィールドを空白のままにします。
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ホストのCHAPシークレットがすでに設定されている場合は、フィールド内の文字は表示さ
れません。必要に応じて、既存の文字を置き換えることができます（新しい文字はマスク
されません）。

7. [ 完了 ] をクリックします。

結果

認証なしを指定した場合を除き、iSCSIログインシーケンス中にコントローラとiSCSIホストの間で認証が行
われます。

iSCSI検出設定の有効化

iSCSIネットワーク内のストレージデバイスの検出に関連する設定を有効にすることがで
きます。

[ターゲット検出設定]では、Internet Storage Name Service（iSNS）プロトコルを使用してストレージアレイ
のiSCSI情報を登録し、名前のない検出セッションを許可するかどうかを決定できます。

開始する前に

iSNSサーバで静的IPアドレスが使用されている場合は、そのアドレスをiSNSの登録に使用できる必要があり
ます。IPv4とIPv6の両方がサポートされます。

タスクの内容

iSCSI検出に関連する次の設定を有効にすることができます。

• * iSNSサーバによるターゲットの登録を有効にする*--有効にすると’ストレージ・アレイはiSNSサーバか
らiSCSI Qualified Name（IQN）とポート情報を登録しますこの設定は、イニシエータがiSNSサーバか
らIQNとポート情報を取得できるように、iSNS検出を許可します。

• 名前のない検出セッションを有効にする--名前のない検出セッションを有効にすると’イニシエータ
（iSCSIホスト）は’検出タイプ接続のログインシーケンス中にターゲットのIQN（コントローラ）を指定
する必要はありません無効な場合、ホストはIQNを指定してコントローラへの検出セッションを確立する
必要があります。ただし、通常の（I/Oベアリング）セッションでは常にターゲットIQNが必要です。この
設定を無効にすると、権限のないiSCSIホストがIPアドレスのみを使用してコントローラに接続すること
を防止できます。

iSCSIの設定と機能は、ストレージアレイがiSCSIをサポートしている場合にのみ[設定]ページ
に表示されます。

手順

1. メニューを選択します。[設定][システム]。

2. [* iSCSI settings]で、[*ターゲット検出設定の表示/編集]をクリックします。

Target Discovery Settings（ターゲット検出設定）ダイアログボックスが表示されます。[Enable iSNS

server*…]フィールドの下に、コントローラがすでに登録されているかどうかを示すダイアログボックス
が表示されます。

3. コントローラを登録するには、[iSNSサーバーを有効にしてターゲットを登録する*]を選択し、次のいずれ
かを選択します。
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◦ * DHCPサーバから自動的に設定を取得*--動的ホスト構成プロトコル(DHCP)サーバを使用してiSNSサ
ーバを設定する場合は’このオプションを選択しますこのオプションを使用する場合は、コントローラ
のすべてのiSCSIポートでDHCPを使用するように設定する必要があることに注意してください。必要
に応じて、コントローラのiSCSIポートの設定を更新して、このオプションを有効にします。

DHCPサーバでiSNSサーバのアドレスを指定するには’オプション43のベンダー固有の
情報を使用するようにDHCPサーバを設定する必要があります このオプションで
は、iSNSサーバのIPv4アドレスをデータバイト0xa-0xd（10-13）に含める必要があり
ます。

◦ 静的な設定を手動で指定-- iSNSサーバの静的IPアドレスを入力する場合は’このオプションを選択しま
す（必要に応じて、カット アンド ペーストでアドレスをフィールドに貼り付けることもできます
）。IPv4アドレスまたはIPv6アドレスをフィールドに入力します。両方を設定した場合は、IPv4がデ
フォルトです。TCPリスニングポートも入力します（デフォルトの3205を使用するか、49152~65535

の値を入力します）。

4. ストレージアレイを名前のない検出セッションの対象にするには、*名前のない検出セッションを有効に
する*を選択します。

◦ 有効にすると、iSCSIイニシエータは、コントローラの情報を取得するためにターゲットIQNを指定す
る必要はありません。

◦ 無効にすると、イニシエータがターゲットIQNを指定しないかぎり、検出セッションは実行されませ
ん。名前のない検出セッションを無効にすると、セキュリティが強化されます。

5. [ 保存（ Save ） ] をクリックします。

結果

System ManagerがコントローラをiSNSサーバに登録しようとする間、進捗状況バーが表示されます。このプ
ロセスには最大で5分かかることがあります。

iSCSI統計パッケージの表示

ストレージアレイへのiSCSI接続に関するデータを表示できます。

タスクの内容

System Managerには、次のタイプのiSCSI統計が表示されます。すべての統計は読み取り専用であり、設定
することはできません。

System Managerに表示される統計のタイプは、ストレージアレイで使用可能な統計に基づきま
す。

• イーサネットMAC統計--メディアアクセス制御(MAC)の統計情報を提供します。MACは、物理アドレスま
たはMACアドレスと呼ばれるアドレス指定メカニズムも提供します。MACアドレスは、各ネットワーク
アダプタに割り当てられる一意のアドレスです。MACアドレスは、データパケットをサブネットワーク内
の宛先に配信するのに役立ちます。

• イーサネットTCP/IP統計-- iSCSIデバイスのTCP (Transmission Control Protocol)とIP (Internet Protocol)

のTCP/IPの統計情報を提供しますTCPを使用すると、ネットワーク接続されたホスト上のアプリケーショ
ンが相互に接続を作成し、その上でパケットでデータを交換できます。IPは、パケット交換されたネット
ワーク間でデータを通信するデータ指向プロトコルです。IPv4統計とIPv6統計は個別に表示されます。

• イーサネットカーネル統計-- iSCSIデバイスのプラットフォームカーネルドライバの統計を提供します。
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カーネル統計には、TCP/IP統計オプションと同様のネットワークデータが表示されます。ただし、カーネ
ル統計データは、iSCSIハードウェアから直接ではなく、プラットフォームのカーネルドライバから収集
されます。

• ローカル・ターゲット/イニシエータ（プロトコル）統計：ストレージ・メディアへのブロック・レベルの
アクセスを提供するiSCSIターゲットの統計情報を表示します非同期ミラーリング処理でイニシエータと
して使用される場合は’ストレージ・アレイのiSCSI統計情報を表示します

• DCBXの運用状態統計--さまざまなData Center Bridging Exchange（DCBX）機能の運用状態を表示しま
す。

• *LLDP TLV statistics *-- Link Layer Discovery Protocol (LLDP) Type Length Value (TLTLV )統計を表示しま
す。

• DCBX TLV統計-- Data Center Bridging（DCB）環境内のストレージアレイのホストポートを識別する情報
が表示されます。この情報は、識別および機能の目的でネットワークピアと共有されます。

これらの統計はそれぞれ、統計の生データまたはベースライン統計として表示できます。統計の生データは、
コントローラの起動以降に収集されたすべての統計です。ベースライン統計は、ベースライン時間の設定以降
に収集されたポイントインタイムの統計です。

手順

1. メニューを選択します。Support（サポートセンター）> Diagnostics（診断）タブ。

2. [View iSCSI Statistics Packages]を選択します。

3. タブをクリックして、さまざまな統計を表示します。

4. ベースラインを設定するには、*新しいベースラインを設定*をクリックします。

ベースラインを設定すると、統計を収集するための新しい開始ポイントが設定されます。すべてのiSCSI

統計に同じベースラインが使用されます。

iSCSIセッションの表示

ストレージ アレイへのiSCSI接続に関する詳細情報を表示できます。iSCSIセッション
は、非同期ミラー関係にあるホストまたはリモート ストレージ アレイとの間で発生しま
す。

手順

1. メニューを選択します。[設定][システム]。

2. 「* iSCSIセッションの表示/終了*」を選択します。

現在のiSCSIセッションのリストが表示されます。

3. *オプション：特定のiSCSIセッションに関する追加情報 を表示するには、セッションを選択し、*詳細の
表示*をクリックします。
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フィールドの詳細

項目 製品説明

セッション識別子
（SSID）

iSCSIイニシエータとiSCSIターゲット間のセッションを識別する16進数の
文字列。SSIDは、ISIDとTPGTで構成されます。

イニシエータSession

ID（ISID）
セッション識別子のイニシエータの部分。イニシエータはログイン時
にISIDを指定します。

ターゲットポータルグ
ループ

iSCSIターゲット。

ターゲットポータルグ
ループタグ（TPGT）

セッション識別子のターゲットの部分。iSCSIターゲットポータルグルー
プの16ビットの数値識別子。

イニシエータのiSCSI名 世界規模で一意なイニシエータの名前。

イニシエータのiSCSIラ
ベル

System Managerで設定されたユーザラベル。

イニシエータのiSCSIエ
イリアス

iSCSIノードにも関連付けることができる名前。エイリアスを使用する
と、組織がユーザにわかりやすい文字列をiSCSI名に関連付けることがで
きます。ただし、エイリアスはiSCSI名に代わるものではありません。イ
ニシエータのiSCSIエイリアスは、System Managerではなく、ホストでの
み設定できます

ホスト ストレージアレイに入出力を送信するサーバ。

接続ID（CID） イニシエータとターゲット間のセッション内における接続の一意の名前。
イニシエータがこのIDを生成し、ログイン要求の際にターゲットに提供し
ます。接続IDは、接続を閉じるログアウト時にも表示されます。

ポート識別子 接続に関連付けられているコントローラポート。

イニシエータIPアドレ
ス

イニシエータのIPアドレス。

ネゴシエーション済み
のログインパラメータ

iSCSIセッションのログイン時に処理されるパラメータ。

認証方式 iSCSIネットワークへのアクセスを必要とするユーザを認証する手法。有
効な値は* chap および None *です。

8



項目 製品説明

ヘッダーダイジェスト
方式

iSCSIセッションに有効なヘッダー値を表示する手法。HeaderDigestおよ
びDataDigestには、* None または CRC32C を使用できます。両方のデフ
ォルト値は None *です。

データダイジェスト方
式

iSCSIセッションに有効なデータ値を表示する手法。HeaderDigestおよ
びDataDigestには、* None または CRC32C を使用できます。両方のデフ
ォルト値は None *です。

最大接続数 iSCSIセッションに許可される接続の最大数。接続の最大数は1~4です。デ
フォルト値は*1*です。

ターゲットエイリアス ターゲットに関連付けられているラベル。

イニシエータエイリア
ス

イニシエータに関連付けられているラベル。

ターゲットIPアドレス iSCSIセッションのターゲットのIPアドレス。DNS名はサポートされませ
ん。

初期R2T 最初の転送準備完了ステータス。ステータスは「* Yes 」または「 No *」
のいずれかになります。

最大バースト長 このiSCSIセッションの最大SCSIペイロード（バイト）。512~262、144

（256KB）を最大バースト長として指定できます。デフォルト値
は*262,144（256KB）*です。

第1バースト長 このiSCSIセッションの未承諾データのSCSIペイロード（バイト
）。512~131、072（128KB）を第1バースト長として指定できます。デフ
ォルト値は*65,536（64KB）*です。

デフォルトの待機時間 接続が終了した後、または接続がリセットされた後、接続を試行するまで
に待機する最小秒数。デフォルトの待機時間の値は、0～3600です。デフ
ォルトは* 2 *です。

デフォルトの保持時間 接続の終了または接続のリセット後も接続が可能な最大秒数。デフォルト
の保持時間は、0～3600です。デフォルト値は*20*です。

最大未処理R2T このiSCSIセッションの未処理の「準備が完了した転送」の最大数。未処
理の転送準備完了の最大値は1～16です。デフォルトは* 1 *です。

エラーリカバリレベル このiSCSIセッションのエラーリカバリのレベル。エラーリカバリレベル
の値は常に* 0 *に設定されています。

受信データ最大セグメ
ント長

イニシエータまたはターゲットが任意のiSCSIペイロードデータユニット
（PDU）で受信できるデータの最大量。
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項目 製品説明

ターゲット名 ターゲットの正式名（エイリアスではありません）。iqn形式のターゲッ
ト名です。

イニシエータ名 イニシエータの正式名（エイリアスではありません）。iqn形式また
は_eui_formatを使用するイニシエータ名です。

4. *オプション：*レポートをファイルに保存するには、*保存*をクリックします。

ブラウザのDownloadsフォルダにファイル名が付けられて保存され `iscsi-session-connections.txt`ます。

iSCSIセッションの終了

不要になったiSCSIセッションを終了できます。iSCSIセッションは、非同期ミラー関係
にあるホストまたはリモート ストレージ アレイとの間で発生します。

タスクの内容

iSCSIセッションを終了する理由には、次のようなものがあります。

• 不正アクセス-- iSCSIイニシエータがログオンされていて、アクセスできない場合は、iSCSIセッションを
終了して、iSCSIイニシエータをストレージアレイから強制的に切断できます。[なし]認証方式を使用でき
たため、iSCSIイニシエータがログオンできた可能性があります。

• システムダウンタイム--ストレージアレイを停止する必要があり’iSCSIイニシエータがまだログオンして
いる場合は’iSCSIセッションを終了してiSCSIイニシエータをストレージアレイから切断できます

手順

1. メニューを選択します。[設定][システム]。

2. 「* iSCSIセッションの表示/終了*」を選択します。

現在のiSCSIセッションのリストが表示されます。

3. 終了するセッションを選択します。

4. [セッションの終了]をクリックし、操作を実行することを確認します。

iSER over InfiniBandポートの設定

コントローラにiSER over InfiniBandポートが搭載されている場合は、ホストとのネット
ワーク接続を設定できます。

開始する前に

• コントローラにiSER over InfiniBandポートが搭載されている必要があります。そうでないと、System

ManagerでiSER over InfiniBand設定を使用できません。

• ホスト接続のIPアドレスを確認しておく必要があります。
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手順

1. 「 * ハードウェア * 」を選択します。

2. 図にドライブが表示された場合は、*[コントローラとコンポーネント]*タブをクリックします。

図の表示が切り替わり、ドライブではなくコントローラが表示されます。

3. iSER over InfiniBandポートを設定するコントローラをクリックします。

コントローラのコンテキストメニューが表示されます。

4. iSER over InfiniBandポートの設定*を選択します。

[iSER over InfiniBandポートの設定]ダイアログボックスが開きます。

5. ドロップダウンリストで設定するHICポートを選択し、ホストのIPアドレスを入力します。

6. [Configure] をクリックします。

7. 設定を完了したら、* Yes *をクリックしてiSER over InfiniBandポートをリセットします。

iSER over InfiniBandの統計の表示

ストレージアレイのコントローラにiSER over InfiniBandポートが搭載されている場合
は、ホスト接続に関するデータを表示できます。

タスクの内容

System Managerには、次のタイプのiSER over InfiniBand統計が表示されます。すべての統計は読み取り専用
であり、設定することはできません。

• ローカルターゲット（プロトコル）統計- iSER over InfiniBandターゲットの統計を提供し、ストレージメ
ディアへのブロックレベルのアクセスが表示されます。

• * iSER over InfiniBandインターフェイス統計*- InfiniBandインターフェイス上のすべてのiSERポートの統
計が提供され、各スイッチポートに関連付けられているパフォーマンス統計とリンクエラー情報が含まれ
ます。

これらの統計はそれぞれ、統計の生データまたはベースライン統計として表示できます。統計の生データは、
コントローラの起動以降に収集されたすべての統計です。ベースライン統計は、ベースライン時間の設定以降
に収集されたポイントインタイムの統計です。

手順

1. メニューを選択します。[設定][システム]。

2. View iSER over InfiniBand Statistics *を選択します。

3. タブをクリックして、さまざまな統計を表示します。

4. *オプション：*ベースラインを設定するには、*新しいベースラインの設定*をクリックします。

ベースラインを設定すると、統計を収集するための新しい開始ポイントが設定されます。すべてのiSER

over InfiniBand統計に同じベースラインが使用されます。
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