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インターフェイス設定の管理

パスワード保護の管理

不正なアクセスから保護するために、ストレージアレイにパスワードを設定する必要が
あります。

パスワードの設定と変更

System Managerの初回起動時に、管理者パスワードを設定するように求められます。adminパスワードを持
つユーザは、オブジェクトや設定の追加、変更、削除など、ストレージアレイの設定を変更できます。初回起
動時にadminパスワードを設定するには、を参照してください"System Managerへのアクセス"。

セキュリティ上の理由から、パスワードの入力を試行できるのは5回までです。この回数を超えると、ストレ
ージアレイは「ロックアウト」状態になります。この状態の場合、ストレージアレイは以降のパスワードの入
力を拒否します。パスワードをもう一度入力するには、ストレージアレイが「通常」の状態にリセットされる
まで10分待つ必要があります。

ストレージアレイには、adminパスワードに加えて、1つ以上のロールがマッピングされた事前定義されたユ
ーザプロファイルが含まれています。詳細については、を参照してください "マッピングされたロールの権限
"。ユーザプロファイルとマッピングは変更できません。変更できるのはパスワードのみです。adminパスワー
ドまたはその他のユーザパスワードを変更する場合は、を参照してください"パスワードの変更"。

セッションタイムアウト後のパスワードの再入力

パスワードの入力を求めるプロンプトは、1つの管理セッションで1回だけ表示されます。ただし、30分間操
作を行わないとセッションはタイムアウトし、その時点でパスワードを再入力する必要があります。セッショ
ンの実行中に別の管理クライアントから同じストレージアレイを管理している別のユーザがパスワードを変更
した場合は、次回の設定処理または表示処理でパスワードの入力を求められます。

セッションタイムアウトを調整することも、セッションタイムアウトを完全に無効にすることもできます。を
参照して "セッションタイムアウトの管理"

ドライブまたはパスワードによる保護の解除

パスワードで保護されたドライブを取り外す場合、またはパスワード保護を無効にする場合は、次の点に注意
してください。

• *パスワード保護が設定されたドライブを取り外すと、パスワードはストレージアレイの各ドライブの予
約領域に保存されます。ストレージアレイからすべてのドライブを取り外すと、そのパスワードは機能し
なくなります。この状況を修正するには、元のドライブの1つをストレージアレイに再取り付けします。

• パスワード保護を解除する場合--コマンドのパスワード保護を解除する場合は’現在の管理者パスワードを
入力し’新しいパスワードのテキストボックスを空白のままにします

ストレージアレイで設定コマンドを実行すると、データ損失などの重大な損傷が発生する可能
性があります。そのため、ストレージアレイには管理者パスワードを常に設定する必要があり
ます。セキュリティを強化するために、英数字15文字以上の長い管理者パスワードを使用して
ください。

1

../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
../san-getstarted/access-sam.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/ja-jp/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html
../sm-settings/change-passwords.html


容量値のデフォルトの単位を設定

SANtricity System Managerでは、容量の値をギビバイト（GiB）またはテビバイト（TiB

）で表示できます。

すべてのユーザが独自の設定を使用できるように、設定はブラウザのローカルストレージに保存されます。

手順

1. メニューを選択します。環境設定[環境設定]。

2. 「ギビバイト」または「テビバイト」のラジオボタンをクリックして、処理を実行することを確認しま
す。

略語と値については、次の表を参照してください。

略語 値

GIB 1、024 3バイト

TiB 1、0244バイト

パフォーマンスグラフのデフォルト期間の設定

パフォーマンスグラフに表示されるデフォルトの期間を変更できます。

タスクの内容

[ホーム]ページと[パフォーマンス]ページのパフォーマンスグラフに最初に表示される期間は1時間です。すべ
てのユーザが独自の設定を使用できるように、設定はブラウザのローカルストレージに保存されます。

手順

1. メニューを選択します。環境設定[環境設定]。

2. ドロップダウンリストから、* 5分*、* 1時間*、* 8時間*、* 1日*、または* 7日*のいずれかを選択します。
処理を確定します。

ログインバナーの設定

ユーザがSANtricity System Managerでセッションを確立する前に表示されるログインバ
ナーを作成できます。バナーには、注意事項と同意メッセージを含めることができま
す。

タスクの内容

作成したバナーは、ログイン画面の前にダイアログボックスに表示されます。

手順

1. メニューを選択します。[設定][システム]。
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2. [全般]セクションで、[ログインバナーの設定*]を選択します。

Configure Login Bannerダイアログボックスが開きます。

3. ログインバナーに表示するテキストを入力します。

書式設定にHTMLやその他のマークアップタグを使用しないでください。

4. [ 保存（ Save ） ] をクリックします。

結果

ユーザが次回System Managerにログインすると、このテキストがダイアログボックスに表示されます。ログ
イン画面に進むには、*OK*をクリックする必要があります。

セッションタイムアウトの管理

非アクティブな状態が一定の時間続いたユーザセッションは切断されるよう、SANtricity

System Managerでタイムアウトを設定できます。

タスクの内容

デフォルトでは、System Managerのセッションタイムアウトは30分です。この時間を調整したり、セッショ
ンタイムアウトを無効にしたりすることができます。

アレイに組み込みのSecurity Assertion Markup Language（SAML）機能を使用してアクセス管
理を設定している場合、ユーザのSSOセッションが最大数に達したときにセッションタイムア
ウトが発生することがあります。これは、System Managerのセッションタイムアウトより前に
発生することがあります。

手順

1. メニューを選択します。[設定][システム]。

2. [全般]セクションで、[セッションタイムアウトの有効化/無効化]を選択します。

セッションタイムアウトの有効化/無効化ダイアログボックスが開きます。

3. スピナーコントロールを使用して、時間を分単位で増減します。

System Managerに設定できる最小のタイムアウトは15分です。

セッションタイムアウトを無効にするには、*時間の長さを設定*チェックボックスの選択を
解除します。

4. [ 保存（ Save ） ] をクリックします。
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