
SAMLを使用する
SANtricity software
NetApp
November 03, 2025

This PDF was generated from https://docs.netapp.com/ja-jp/e-series-santricity/um-certificates/configure-
saml.html on November 03, 2025. Always check docs.netapp.com for the latest.



目次

SAMLを使用する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

SANtricity Unified ManagerでSAMLを設定する. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

手順1：IdPのメタデータファイルをアップロードする . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

手順2：サービスプロバイダのファイルをエクスポートする . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

手順3：ロールをマッピングする. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

手順4：SSOログインをテストする. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

手順5：SAMLを有効にする . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

SANtricity Unified Manager で SAML ロール マッピングを変更する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

SANtricity Unified ManagerでSAMLサービスプロバイダーファイルをエクスポートする . . . . . . . . . . . . . . .  6



SAMLを使用する

SANtricity Unified ManagerでSAMLを設定する

アクセス管理の認証を設定する場合、ストレージアレイに組み込みのSecurity Assertion

Markup Language（SAML）機能を使用することができます。この設定により、アイデ
ンティティプロバイダとストレージプロバイダの間の接続が確立されます。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

• ストレージアレイのコントローラのIPアドレスまたはドメイン名を確認しておく必要があります。

• IdP管理者がIdPシステムの設定を完了している必要があります。

• IdP管理者が、認証時に名前IDを返す機能がIdPでサポートされていることを確認しておく必要がありま
す。

• IdPサーバとコントローラのクロックが同期されていることを確認しておきます（NTPサーバを使用する
かコントローラのクロックの設定を調整します）。

• IdPのメタデータファイルをIdPシステムからダウンロードし、Unified Managerへのアクセスに使用するロ
ーカルシステムで使用できるようにしておきます。

このタスクについて

アイデンティティプロバイダ（IdP）は、ユーザにクレデンシャルを要求して認証されたユーザかどうかを確
認するために使用される外部のシステムです。多要素認証にも対応し、Active Directoryなどの任意のユーザデ
ータベースを使用するように設定できます。IdPの保守はセキュリティチームが行います。サービスプロバイ
ダ（SP）は、ユーザの認証とアクセスを制御するシステムです。アクセス管理にSAMLを設定すると、ストレ
ージアレイがアイデンティティプロバイダに認証を要求するサービスプロバイダとして機能します。IdPとス
トレージアレイの間の接続を確立するには、この2つのエンティティ間でメタデータファイルを共有します。
その後、IdPのユーザエンティティをストレージアレイのロールにマッピングします。最後に、接続とSSOロ
グインをテストしたうえでSAMLを有効にします。

• SAMLとディレクトリサービス*。認証方式としてディレクトリサービスを設定している場
合にSAMLを有効にすると、Unified ManagerではSAMLがディレクトリサービスよりも優先
されます。あとでSAMLを無効にすると、元の設定に戻ってディレクトリサービスが使用さ
れます。

• SAMLを編集および無効化しています。* SAMLを有効にすると、ユーザインターフェイス
で無効にすることはできず、IdP設定を編集することもできません。SAMLの設定を無効に
したり編集したりする必要がある場合は、テクニカルサポートにお問い合わせください。

SAML認証の設定は複数の手順からなる手順 です。

手順1：IdPのメタデータファイルをアップロードする

ストレージアレイにIdPの接続情報を提供するには、Unified ManagerにIdPメタデータをインポートします。
このメタデータは、IdPシステムが認証要求を正しいURLにリダイレクトし、受信した応答を検証するために
必要です。
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手順

1. メニューを選択します。Settings [Access Management]。

2. SAML *タブを選択します。

設定手順の概要が表示されます。

3. アイデンティティプロバイダ（IdP）ファイルのインポート*リンクをクリックします。

アイデンティティプロバイダファイルのインポートダイアログボックスが開きます。

4. Browse *をクリックして、ローカルシステムにコピーしたIdPメタデータファイルを選択してアップロー
ドします。

ファイルを選択すると、IdPのエンティティIDが表示されます。

5. [* インポート * ] をクリックします。

手順2：サービスプロバイダのファイルをエクスポートする

IdPとストレージアレイの間の信頼関係を確立するために、サービスプロバイダのメタデータをIdPにインポー
トします。このメタデータは、IdPがコントローラとの信頼関係を確立し、許可要求を処理するために必要で
す。このファイルには、コントローラのドメイン名やIPアドレスなど、IdPがサービスプロバイダと通信する
ために必要な情報が含まれています。

手順

1. [サービスプロバイダファイルのエクスポート*]リンクをクリックします。

[Export Service Provider Files]ダイアログボックスが開きます。

2. コントローラのIPアドレスまたはDNS名を[*コントローラA *]フィールドに入力し、[*エクスポート]をクリ
ックしてメタデータファイルをローカルシステムに保存します。

「* Export」をクリックすると、サービスプロバイダのメタデータがローカルシステムにダウンロードさ
れます。ファイルの保存先をメモします。

3. ローカルシステムで、エクスポートしたXML形式のサービスプロバイダメタデータファイルを探します。

4. IdPサーバから、サービスプロバイダのメタデータファイルをインポートして信頼関係を確立します。フ
ァイルを直接インポートすることも、ファイルからコントローラ情報を手動で入力することもできます。

手順3：ロールをマッピングする

Unified Managerへのアクセスをユーザに許可するには、IdPユーザの属性とグループメンバーシップをストレ
ージアレイの事前定義されたロールにマッピングする必要があります。

作業を開始する前に

• IdP管理者が、IdPシステムでユーザ属性とグループメンバーシップを設定しておく必要があります。

• IdPのメタデータファイルをUnified Managerにインポートします。

• コントローラのサービスプロバイダメタデータファイルが、信頼関係のIdPシステムにインポートされて
いる。
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手順

1. 「mapping Unified Manager * roles」のリンクをクリックします。

ロールマッピング(Role Mapping)ダイアログボックスが開きます

2. IdPユーザの属性とグループを事前定義されたロールに割り当てます。1つのグループに複数のロールを割
り当てることができます。

フィールドの詳細

設定 説明

マッピング ユーザー属性

マッピングするSAML

グループの属性
（「member of」など
）を指定します。

属性値

マッピングするグルー
プの属性値を指定しま
す。正規表現がサポー
トされます。正規表現
パターンの一部でない
場合は、これらの特殊
な正規表現文字をバッ
クスラッシュ（「\」）
でエスケープする必要
があります

ロール

Monitorロールは、管理者を含むすべてのユーザに必要です。Monitorロールが割り当てられ
ていないユーザのUnified Managerは正しく動作しません。

3. 必要に応じて、*別のマッピングを追加*をクリックして、グループとロールのマッピングをさらに入力し
ます。

ロールのマッピングは、SAMLを有効にしたあとに変更できます。

4. マッピングが終了したら、*保存*をクリックします。

手順4：SSOログインをテストする

IdPシステムとストレージアレイが通信できることを確認するために、必要に応じてSSOログインをテストで
きます。このテストは、SAMLを有効にする最後の手順でも実行します。

作業を開始する前に

• IdPのメタデータファイルをUnified Managerにインポートします。
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• コントローラのサービスプロバイダメタデータファイルが、信頼関係のIdPシステムにインポートされて
いる。

手順

1. [Test SSO Login*]リンクを選択します。

SSOクレデンシャルを入力するためのダイアログボックスが表示されます。

2. Security AdminとMonitorの両方の権限を持つユーザのログインクレデンシャルを入力します。

ログインのテストを実行している間、ダイアログボックスが開きます。

3. テストに成功したことを示すメッセージを確認します。テストに成功した場合は、SAMLを有効にする次
の手順に進みます。

テストが正常に完了しない場合は、エラーメッセージに詳細が表示されます。次の点を確認してくださ
い。

◦ ユーザがSecurity AdminとMonitorの権限を持つグループに属していること。

◦ アップロードしたIdPサーバのメタデータが正しいこと。

◦ SPメタデータファイル内のコントローラアドレスが正しい。

手順5：SAMLを有効にする

最後に、ユーザ認証用のSAMLの設定を完了します。このプロセスでは、SSOログインのテストも求められま
す。SSOログインのテストプロセスについては、前の手順で説明したとおりです。

作業を開始する前に

• IdPのメタデータファイルをUnified Managerにインポートします。

• コントローラのサービスプロバイダメタデータファイルが、信頼関係のIdPシステムにインポートされて
いる。

• 少なくともMonitorロールとSecurity Adminロールを1つずつマッピングしておきます。

• SAMLを編集および無効化しています。* SAMLを有効にすると、ユーザインターフェイス
で無効にすることはできず、IdP設定を編集することもできません。SAMLの設定を無効に
したり編集したりする必要がある場合は、テクニカルサポートにお問い合わせください。

手順

1. [* SAML ]タブで、[ SAMLを有効にする]リンクを選択します。

[Confirm Enable SAML（SAMLを有効にする）]ダイアログボックスが開きます。

2. 「enable」と入力し、「* Enable」をクリックします。

3. SSOログインのテスト用にユーザクレデンシャルを入力します。

結果

SAMLが有効になると、アクティブなセッションはすべて終了され、SAMLを使用したユーザの認証が開始さ
れます。
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SANtricity Unified Manager で SAML ロール マッピングを変
更する

アクセス管理にSAMLを設定している場合、IdPグループとストレージアレイの事前定義
されたロールとの間のロールマッピングを変更できます。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

• IdP管理者が、IdPシステムでユーザ属性とグループメンバーシップを設定しておく必要があります。

• SAMLを設定して有効にします。

手順

1. メニューを選択します。Settings [Access Management]。

2. SAML *タブを選択します。

3. [役割のマッピング]を選択します。

ロールマッピング(Role Mapping)ダイアログボックスが開きます

4. IdPユーザの属性とグループを事前定義されたロールに割り当てます。1つのグループに複数のロールを割
り当てることができます。

SAMLが有効になっている間は権限を削除しないように注意してください。削除する
と、Unified Managerにアクセスできなくなります。

フィールドの詳細

設定 説明

マッピング ユーザー属性

マッピングするSAML

グループの属性
（「member of」など
）を指定します。

属性値

マッピングするグルー
プの属性値を指定しま
す。

ロール

Monitorロールは、管理者を含むすべてのユーザに必要です。Monitorロールが割り当てられ
ていないユーザのUnified Managerは正しく動作しません。

5. 必要に応じて、* Add another mapping *をクリックして、グループとロールのマッピングをさらに入力し
ます。
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6. [ 保存（ Save ） ] をクリックします。

結果

このタスクを完了すると、アクティブなユーザセッションはすべて終了します。現在のユーザセッションのみ
が保持されます。

SANtricity Unified ManagerでSAMLサービスプロバイダーフ
ァイルをエクスポートする

必要に応じて、ストレージアレイのサービスプロバイダメタデータをエクスポートし、
そのファイルをアイデンティティプロバイダ（IdP）システムに再インポートできます。

作業を開始する前に

• Security Adminの権限を含むユーザプロファイルでログインする必要があります。そうしないと、アクセ
ス管理機能は表示されません。

• SAMLを設定して有効にします。

このタスクについて

このタスクでは、コントローラからメタデータをエクスポートします。このメタデータは、IdPがコントロー
ラとの信頼関係を確立し、認証要求を処理するために必要です。このファイルには、コントローラのドメイン
名やIPアドレスなど、IdPで要求の送信に使用できる情報が含まれています。

手順

1. メニューを選択します。Settings [Access Management]。

2. SAML *タブを選択します。

3. 「書き出し」を選択します。

[Export Service Provider Files]ダイアログボックスが開きます。

4. [エクスポート]*をクリックして、メタデータファイルをローカルシステムに保存します。

ドメイン名フィールドは読み取り専用です。

ファイルの保存先をメモします。

5. ローカルシステムで、エクスポートしたXML形式のサービスプロバイダメタデータファイルを探します。

6. IdPサーバから、サービスプロバイダのメタデータファイルをインポートします。ファイルを直接インポ
ートすることも、コントローラ情報を手動で入力することもできます。

7. [* 閉じる * ] をクリックします。
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