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Web サービスについて説明します

Web Services と Unified Manager の概要

Web サービスプロキシをインストールして設定する前に、 Web サービスと SANtricity

Unified Manager の概要を確認します。

Web サービス

Web Services は、ネットアップの E シリーズおよび EF シリーズのストレージシステムを設定、管理、監視
するためのアプリケーションプログラミングインターフェイス（ API ）です。API 要求を発行することで、 E

シリーズストレージシステムの設定、プロビジョニング、パフォーマンス監視などのワークフローを実行でき
ます。

Web Services API を使用してストレージシステムを管理するには、次の知識が必要です。

• JavaScript Object Notation （ JSON ）： Web Services のデータは JSON でエンコードされているため、
JSON のプログラミング概念を理解しておく必要があります。詳細については、を参照してください
"JSON の概要"。

• Representational State Transfer （ REST ）： Web Services は実質的にすべての SANtricity 管理機能への
アクセスを提供する RESTful API であるため、 REST の概念を理解しておく必要があります。詳細につい
ては、を参照してください "アーキテクチャスタイルとネットワークベースのソフトウェアアーキテクチ
ャの設計"。

• プログラミング言語の概念– Web Services API で使用される最も一般的なプログラミング言語は Java と
Python ですが、 HTTP 要求を行うことができるプログラミング言語はすべて API の連携に十分です。

Web Services には次の 2 つの実装があります。

• * 組み込み * - NetApp SANtricity 11.30 以降のバージョンを実行する E2800 / EF280 ストレージシステ
ム、 SANtricity 11.40 以降のバージョンを実行する E5700 / EF570 ストレージシステム、および
SANtricity 11.60 以降のバージョンを実行する EF300 または EF600 ストレージシステムには、各コントロ
ーラに RESTful API サーバが組み込まれています。インストールは不要です。

• * プロキシ * — SANtricity Web サービスプロキシは、 Windows または Linux サーバーに別途インストール
される RESTful API サーバーです。このホストベースのアプリケーションでは、数百台規模の新旧の
NetApp E シリーズストレージシステムを管理できます。一般に、ストレージシステムが 10 台を超えるネ
ットワークではプロキシを使用します。プロキシは、多数の要求を組み込みの API よりも効率的に処理で
きます。

中核となる API はどちらの実装でも使用できます。
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次の表に、プロキシと組み込みバージョンの比較を示します。

考慮事項 プロキシ 組み込み

インストール ホストシステム（ Linux または
Windows ）が必要です。プロキシ
は、からダウンロードできます "ネ
ットアップサポートサイト" または
ON "DockerHub"。

インストールや有効化は必要あり
ません。

セキュリティ デフォルトで最小限のセキュリテ
ィ設定が適用されます。

セキュリティ設定が低いため、開
発者は API をすばやく簡単に使用
できます。必要に応じて、組み込
みバージョンと同じセキュリティ
プロファイルを使用してプロキシ
を設定できます。

デフォルトでは、高セキュリティ
設定が適用されます。

セキュリティ設定が高くなってい
るのは、 API がコントローラ上で
直接実行されるためです。たとえ
ば、 HTTP アクセスは許可され
ず、 HTTPS については SSL や古
い TLS の暗号化プロトコルはすべ
て無効です。

一元管理 1 台のサーバからすべてのストレ
ージシステムを管理します。

組み込み先のコントローラのみを
管理します。

Unified Manager の略

プロキシインストールパッケージには、 E2800 、 E5700 、 EF300 、 EF600 などの E シリーズおよび EF シ
リーズの新しいストレージシステムの設定が可能な、 Web ベースのインターフェイスである Unified

Manager が含まれています。

Unified Manager では次のバッチ処理を実行できます。

• 複数のストレージシステムのステータスをまとめて表示できます

• ネットワーク内の複数のストレージシステムを検出します

• 1 つのストレージシステムから複数のシステムに設定をインポートします

• 複数のストレージシステムのファームウェアをアップグレードしてください
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互換性と制限事項

Web Services Proxy の使用に関する互換性と制限事項を以下に記載します。

考慮事項 互換性または制限事項

HTTP サポート Web Services Proxy では HTTP または HTTPS を使
用できます。（組み込み版の Web Services にはセキ
ュリティ上の理由から HTTPS が必要です）。

ストレージシステムとファームウェア Web Services Proxy ではすべての E シリーズストレ
ージシステムを管理でき、古いシステムと最新の
E2800 、 EF280 、 E5700 、 EF570 、 EF300 を混
在させることもできます。 EF600 シリーズシステム
で使用できます。

IP サポート Web Services Proxy では、 IPv4 プロトコルまたは
IPv6 プロトコルがサポートされます。

IPv6 プロトコルは、 Web Services

Proxy がコントローラの設定から管理
アドレスを自動的に検出しようとした
ときに失敗することがあります。原因
としては、 IP アドレスの転送時の問題
のほか、ストレージシステムで IPv6

が有効になっているがサーバでは有効
になっていない場合などが考えられま
す。

NVSRAM ファイル名の制約 Web Services Proxy は、 NVSRAM ファイル名を使
用してバージョン情報を正確に識別します。そのた
め、 Web Services Proxy で使用されている
NVSRAM ファイルの名前は変更できませ
ん。NVSRAM ファイルの名前が変更された場合、
Web Services Proxy で有効なファームウェアファイ
ルとして認識されない可能性があります。

Symbol Web サイトを参照して SYMbol Web は REST API 内の URL です。ほぼすべ
ての symbol 呼び出しへのアクセスを提供しま
す。symbol 関数は次の URL の一部です。

「 + http://host:port/devmgr/storage-system/storage

配列 ID/ シンボル / シンボル関数 +` 」

SYMbol が無効なストレージシステム
は、 Web Services Proxy を介してサ
ポートされます。
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API の基礎

Web Services API では、 HTTP 通信に要求と応答のサイクルが含まれます。

要求の URL 要素

使用するプログラミング言語やツールに関係なく、 Web Services API の各呼び出しは、 URL 、 HTTP 動
詞、および Accept ヘッダーを含む同様の構造を持ちます。

すべての要求には次の例のような URL が含まれ、次の表に示す要素で構成されます。

「 + https://webservices.name.com:8443/devmgr/v2/storage-systems+` 」と入力します

面積（ Area ） 説明

HTTP 転送

「 https:// 」

Web Services Proxy では HTTP または HTTPS を使
用できます。

組み込みの Web Services にはセキュリティ上の理由
から HTTPS が必要です。

ベース URL とポート

webservices.name.com:8443`

各要求は、 Web Services のアクティブなインスタン
スに正しくルーティングされる必要があります。イ
ンスタンスの完全修飾ドメイン名（ FQDN ）または
IP アドレス、およびリスニングポートが必要です。
デフォルトでは、 Web Services の通信にはポート
8080 （ HTTP ）とポート 8443 （ HTTPS ）が使用
されます。

Web Services Proxy では、どちらのポートもインス
トール時または wsconfig.xml ファイルで変更可能で
す。さまざまな管理アプリケーションを実行するデ
ータセンターホストでは、ポートの競合は珍しくあ
りません。

組み込みの Web Services では、コントローラ上のポ
ートは変更できず、デフォルトのポート 8443 を使用
してセキュアな接続が確立されます。
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面積（ Area ） 説明

API パス

「 devmgr/v2/storage-systems 」と入力します

Web Services API 内の特定の REST リソースまたは
エンドポイントに対して要求が送信されます。ほと
んどのエンドポイントは次の形式です。

「 devmgr/v2/<resource>/[id]. 」と入力します

API パスは次の 3 つの部分で構成されます。

• 「デバイスマネージャ」は Web サービス API の
名前空間です。

• 「 v2 」は、アクセスしている API のバージョン
です。「 utils 」を使用してログインエンドポイ
ントにアクセスすることもできます。

• 「ストレージシステム」は、ドキュメント内のカ
テゴリです。

サポートされる HTTP 動詞

サポートされる HTTP 動詞には、 GET 、 POST 、および DELETE があります。

• GET 要求は読み取り専用要求に使用されます。

• POST 要求はオブジェクトの作成と更新に使用されます。また、セキュリティに影響する可能性がある読
み取り要求にも使用されます。

• DELETE 要求は、通常、オブジェクトを管理対象から削除する場合、オブジェクトを完全に削除する場
合、またはオブジェクトの状態をリセットする場合に使用します。

現在のところ、 Web Services API では PUT および PATCH はサポートしていません。代わり
に、 POST を使用してこれらの動詞の代表的な機能を実行できます。

Accept ヘッダー

要求の本文を返す場合、 Web Services は（特に指定がないかぎり） JSON 形式でデータを返します。一部の
クライアントはデフォルトで "text/html" または同様のものを要求します。この場合、 API は要求された形式
でデータを提供できないことを示す HTTP コード 406 で応答します。ベストプラクティスとして 'Accept ヘ
ッダーを "application/json`" と定義して ' レスポンス・タイプとして JSON を想定しているすべての場合に使
用することをお勧めします応答の本文が返されないその他のケース（ DELETE など）では、 Accept ヘッダー
を指定しても意図しない結果が原因されることはありません。

応答

API に要求を送信すると、次の 2 つの重要な情報が応答として返されます。

• HTTP ステータスコード — 要求が成功したかどうかを示します

• オプションの応答の本文 — 通常は ' リソースまたは本文の状態を表す JSON 本文を提供し ' 障害の性質の
詳細を提供します
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ステータスコードと content-type ヘッダーから、応答本文の内容を判断する必要があります。HTTP ステー
タスコードが 200~203 および 422 の場合、 Web Services は応答で JSON 本文を返します。それ以外の
HTTP ステータスコードの場合、 Web Services は一般に JSON 本文を返しません。これは、仕様で許可され
ていない（ 204 ）か、ステータスが説明を必要としないためです。次の表に、一般的な HTTP ステータスコ
ードとその定義を示します。また、各 HTTP コードに関連付けられた情報が JSON 本文で返されるかどうか
も示します。

HTTP ステータスコード 説明 JSON 本文

200 OK 処理に成功したことを示します。 はい。

201 が作成されました オブジェクトが作成されたことを
示します。このコードは、ステー
タス 200 ではなく、ごくまれに使
用されます。

はい。

202 受け付けました 要求は非同期要求としての処理を
承認されましたが、実際の結果を
取得するには以降の要求が必要で
す。

はい。

203 信頼できない情報 200 と同様ですが、 Web Services

はデータが最新であることを保証
できません（この時点でキャッシ
ュされたデータのみが利用可能な
場合など）。

はい。

204 コンテンツなし 処理は成功しましたが、応答の本
文はありません。

いいえ

400 不正な要求です 要求の JSON 本文が無効です。 いいえ

401 認証なし 認証エラーが発生したことを示し
ます。クレデンシャルが指定され
ていないか、ユーザ名またはパス
ワードが無効です。

いいえ

403 禁止 認証に失敗したことを示します。
認証されたユーザに要求したエン
ドポイントにアクセスする権限が
ありません。

いいえ

404 が見つかりません 要求されたリソースが見つからな
かったことを示します。このコー
ドは、識別子で要求された API や
リソースが存在しない場合に使用
されます。

いいえ
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422 加工不能エンティティ 要求の形式には問題はありません
が、入力パラメータが無効である
か、ストレージシステムの状態が
原因で Web Services が要求を実行
できません。

はい。

424 依存関係に失敗しました Web Services Proxy では、要求さ
れたストレージシステムに現在ア
クセスできないことを示すために
使用されます。そのため、 Web

Services は要求を満たすことがで
きません。

いいえ

429 リクエストが多すぎます 要求の上限を超えたため、あとで
再試行する必要があります。

いいえ

サンプルスクリプト

GitHub に、 NetApp SANtricity Web サービス API の使用方法を示すサンプルスクリプトをまとめたリポジト
リが用意されています。リポジトリにアクセスするには、を参照してください "ネットアップ Web Services

のサンプル"。

用語と概念

Web Services Proxy に関連する用語を以下に記載します。

期間 定義（ Definition ）

API アプリケーションプログラミングインターフェイス
（ API ）は、開発者がデバイスとの通信に使用する
一連のプロトコルとメソッドです。Web Services

API は、 E シリーズストレージシステムとの通信に
使用されます。

ASUP AutoSupport （ ASUP ）は、データを収集してカス
タマーサポートバンドルとして保存し、リモートで
のトラブルシューティングや問題分析用にメッセー
ジファイルをテクニカルサポートに自動的に送信す
る機能です。

エンドポイント エンドポイントは API で使用できる関数です。エン
ドポイントには、 HTTP 動詞と URI パスが含まれま
す。Web Services では、エンドポイントを使用して
ストレージシステムの検出やボリュームの作成など
のタスクを実行できます。
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期間 定義（ Definition ）

HTTP 動詞 HTTP 動詞は、データの取得や作成など、エンドポイ
ントで実行するアクションです。Web Services で
は、 POST 、 GET 、および DELETE の HTTP 動詞
がサポートされます。

JSON JavaScript Object Notation （ JSON ）は XML とほぼ
同じ構造化データ形式で、最小限の判読可能な形式
を使用します。Web Services 内のデータは JSON で
エンコードされています。

REST / RESTful Representational State Transfer （ REST ）は、 API

のアーキテクチャスタイルを定義する大まかな仕様
です。ほとんどの REST API は仕様に完全には準拠
していないため、「フル」または「 ST に似た」と記
述されています。 一般に、「フル」 API はプログラ
ミング言語に依存せず、次のような特徴がありま
す。

• HTTP ベース。プロトコルの一般的なセマンティ
クスに従います

• 構造化データ（ JSON 、 XML など）のプロデュ
ーサとコンシューマ

• オブジェクト指向（処理指向ではない）

Web Services は、実質的にすべての SANtricity 管理
機能へのアクセスを提供する RESTful API です。

ストレージシステム ストレージシステムは、シェルフ、コントローラ、
ドライブ、ソフトウェア、 ファームウェアを追加で
きます。

SYMbol API SYMbol は、 E シリーズストレージシステムを管理
するためのレガシー API です。Web Services API の
基盤となる実装で使用されています。

Web サービス Web Services は、 E シリーズストレージシステムの
管理用に開発者向けに設計されたネットアップ独自
の API です。Web Services には 2 つの実装がありま
す。 1 つはコントローラに組み込まれており、もう 1

つはプロキシとして Linux または Windows に別途イ
ンストールできます。
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