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管理者 API メソッド

管理者 API メソッドを使用すると、ストレージクラスタ管理者の作成、変更、表示、削
除、およびストレージクラスタにアクセスするクラスタ管理者のアクセスレベルや権限
の割り当てができます。

• AddClusterAdmin

• GetCurrentClusterAdmin

• GetLoginBanner

• ListClusterAdmins

• ModifyClusterAdmin

• RemoveClusterAdmin

• SetLoginBanner

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"

AddClusterAdmin

AddClusterAdmin メソッドを使用して、新しいクラスタ管理者アカウントを追加できま
す。クラスタ管理者は、 API および管理ツールを使用してクラスタを管理できます。ク
ラスタ管理者アカウントは標準のテナントアカウントと完全に別のもので、関連性はあ
りません。

各クラスタ管理者が使用できる API を限定できます。異なるユーザやアプリケーションに対しては、複数の
クラスタ管理者アカウントを使用する必要があります。ベストプラクティスとして、各クラスタ管理者に必要
な最小限の権限を付与することを推奨します。そうすることで、クレデンシャルの侵害が発生した場合の影響
を軽減できます。

パラメータ

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

にアクセスします クラスタ管理者が使
用できるメソッドを
制御します。

文字列の配列 なし はい。
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名前 説明 を入力します デフォルト値 必須

アクセトゥーラ エンドユーザライセ
ンス契約に同意しま
す。システムにクラ
スタ管理者アカウン
トを追加するには、
true に設定します。
省略するか false に
設定すると、メソッ
ド呼び出しは失敗し
ます。

ブール値 なし はい。

属性（ Attributes ） JSON オブジェクト
形式の名前と値のペ
アのリスト。

JSON オブジェクト なし いいえ

パスワード このクラスタ管理者
の認証に使用するパ
スワード。

文字列 なし はい。

ユーザ名 このクラスタ管理者
の一意のユーザ
名。1~1024 文字で
指定する必要があり
ます。

文字列 なし はい。

戻り値

このメソッドの戻り値は次のとおりです。

名前 説明 を入力します

clusterAdminID 新たに作成されたクラスタ管理者
の ID 。

整数

要求例

このメソッドの要求例を次に示します。
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{

  "method": "AddClusterAdmin",

  "params": {

    "username": "joeadmin",

    "password": "68!5Aru268)$",

    "attributes": {},

    "acceptEula": true,

    "access": ["volumes", "reporting", "read"]

  },

  "id": 1

}

応答例

このメソッドの応答例を次に示します。

{

   "id":1,

  "result" : {

    "clusterAdminID": 2

   }

}

新規導入バージョン

9.6

詳細については、こちらをご覧ください

Access Control の略

GetCurrentClusterAdmin

GetCurrentClusterAdmin メソッドを使用すると、現在のプライマリクラスタ管理者の情
報を返すことができますプライマリクラスタ管理者は、クラスタの作成時に作成されま
す。

パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドの戻り値は次のとおりです。
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名前 説明 を入力します

クラスタ管理者 クラスタ管理者に関する情報。 クラスタ管理者

要求例

このメソッドの要求例を次に示します。

{

"method": "GetCurrentClusterAdmin",

"id" : 1

}

応答例

このメソッドの応答例を次に示します。

{

"id": 1,

"result": {

    "clusterAdmin":

        "access": [

           "administrator"

        ],

         "attributes": null,

         "authMethod": "Cluster"

         "clusterAdminID": 1,

         "username": "admin"

     }

   }

}

新規導入バージョン

10.0

GetLoginBanner

「 GetLoginBanner 」メソッドを使用すると、ユーザが Element Web インターフェイス
にログインしたときに表示される現在アクティブな利用条件バナーを取得できます。
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パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドの戻り値は次のとおりです。

名前 説明 を入力します

バナー 利用条件バナーの現在のテキス
ト。この値には、バナーが無効に
なっている場合でもテキストが含
まれます。

文字列

有効 利用条件バナーのステータス。有
効な値は次のとおり

• true ： Web インターフェイス
にログインしたときに利用条件
バナーが表示されます。

• false ： Web インターフェイス
にログインしたときに利用条件
バナーが表示されません。

ブール値

要求例

このメソッドの要求例を次に示します。

{

  "id": 3411,

  "method": "GetLoginBanner",

  "params": {}

}

応答例

このメソッドの応答例を次に示します。
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{

  "id": 3411,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": false

    }

  }

}

新規導入バージョン
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ListClusterAdmins

「 ListClusterAdmins 」メソッドを使用すると、クラスタのすべてのクラスタ管理者のリ
ストを取得できます。

権限レベルが異なる複数のクラスタ管理者アカウントが存在できます。プライマリクラスタ管理者はシステム
に 1 人しか存在できません。プライマリクラスタ管理者は、クラスタの作成時に作成された管理者で
す。LDAP 管理者は、クラスタに LDAP システムを設定するときに作成することもできます。

パラメータ

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

ショー非表示 SNMP 管理者などの
非表示のクラスタ管
理者ユーザを表示し
ます。

ブール値 なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

名前 説明 を入力します

clusterAdmin の権限が必要です クラスタに存在するすべてのクラ
スタおよび LDAP 管理者に関する
情報。

クラスタ管理者 配列
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要求例

このメソッドの要求例を次に示します。

{

   "method": "ListClusterAdmins",

   "params": {},

    "showHidden": true

   "id" : 1

}

応答例

このメソッドの応答例を次に示します。
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{

"id":1,

"result":{

  "clusterAdmins":[

     {

       "access":[

           "administrator"

       ],

       "attributes":null,

       "authMethod":"Cluster",

       "clusterAdminID":1,

       "username":"admin"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{

       },

       "authMethod":"Ldap",

       "clusterAdminID":7,

       "username":"john.smith"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{},

       "authMethod":"Ldap",

       "clusterAdminID":6,

       "username":"cn=admin1

jones,ou=ptusers,c=prodtest,dc=solidfire,dc=net"

       }

     ]

   }

}

新規導入バージョン

9.6
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ModifyClusterAdmin

「 ModyClusterAdmin 」メソッドを使用して、クラスタ管理者、 LDAP クラスタ管理
者、またはサードパーティのアイデンティティプロバイダ（ IdP ）クラスタ管理者の設
定を変更できます。管理者のクラスタ管理者アカウントのアクセス権を変更することは
できません。

パラメータ

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

にアクセスします このクラスタ管理者
が使用できるメソッ
ドを制御します。

文字列の配列 なし いいえ

属性（ Attributes ） JSON オブジェクト
形式の名前と値のペ
アのリスト。

JSON オブジェクト なし いいえ

clusterAdminID 変更するクラスタ管
理者、 LDAP クラス
タ管理者、または
IdP クラスタ管理者
の ClusterAdminID
。

整数 なし はい。

パスワード このクラスタ管理者
の認証に使用するパ
スワード。このパラ
メータは、 LDAP ま
たは IdP のクラスタ
管理者には適用され
ません。

文字列 なし いいえ

戻り値

このメソッドには戻り値はありません。

要求例

このメソッドの要求例を次に示します。
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{

   "method": "ModifyClusterAdmin",

   "params": {

     "clusterAdminID"  : 2,

     "password"   : "7925Brc429a"

   },

   "id" : 1

}

応答例

このメソッドの応答例を次に示します。

{

 "id" : 1

 "result" : { }

}

新規導入バージョン

9.6

詳細については、こちらをご覧ください

Access Control の略

RemoveClusterAdmin

RemoveClusterAdmin メソッドを使用すると、クラスタ管理者、 LDAP クラスタ管理
者、またはサードパーティの Identity Provider （ IdP ；アイデンティティプロバイダ）
クラスタ管理者を削除できます。「 admin 」クラスタ管理者アカウントを削除すること
はできません。

パラメータ

サードパーティのアイデンティティプロバイダ IdP に関連付けられた認証セッションを含む IdP クラスタ管
理者を削除すると、それらのセッションはログアウトされるか、現在のセッションでアクセス権が失われる可
能性があります。アクセス権が失われるかどうかは、削除した IdP クラスタ管理者が特定のユーザの SAML

属性に含まれる複数の IdP クラスタ管理者の 1 人に一致したかどうかによって異なります。残りの一致する
IdP クラスタ管理者のセットを使用すると、アグリゲートのアクセス権が制限されます。それ以外のタイプの
クラスタ管理者ユーザは、クラスタ管理者が削除されるとログアウトされます。

このメソッドの入力パラメータは次のとおりです。
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名前 説明 を入力します デフォルト値 必須

clusterAdminID 削除するクラスタ管
理者の
ClusterAdminID 。

整数 なし はい。

戻り値

このメソッドには戻り値はありません。

要求例

このメソッドの要求例を次に示します。

{

   "method": "RemoveClusterAdmin",

   "params": {

     "clusterAdminID"  : 2

   },

   "id" : 1

}

応答例

このメソッドの応答例を次に示します。

{

 "id" : 1

 "result" : { }

}

新規導入バージョン

9.6

SetLoginBanner

「 setLoginBanner 」メソッドを使用すると、ユーザが Element Web インターフェイス
にログインしたときに表示される利用条件バナーを設定できます。

パラメータ

このメソッドの入力パラメータは次のとおりです。
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名前 説明 を入力します デフォルト値 必須

バナー 利用条件バナーに表
示するテキスト。最
大文字数は 4 、 096

文字です。

文字列 なし いいえ

有効 利用条件バナーのス
テータス。有効な値
は次のとおり

• 「 true 」：
Web インターフ
ェイスにログイ
ンしたときに利
用条件バナーが
表示されます。

• false ：利用条
件バナーは、
Web インターフ
ェイスのログイ
ン時に表示され
ません。

ブール値 なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

名前 説明 を入力します

バナー 利用条件バナーの現在のテキス
ト。この値には、バナーが無効に
なっている場合でもテキストが含
まれます。

文字列

有効 利用条件バナーのステータス。有
効な値は次のとおり

• true ： Web インターフェイス
にログインしたときに利用条件
バナーが表示されます。

• false ： Web インターフェイス
にログインしたときに利用条件
バナーが表示されません。

ブール値

要求例

このメソッドの要求例を次に示します。
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{

  "id": 3920,

  "method": "SetLoginBanner",

  "params": {

    "banner": "Welcome to NetApp!",

    "enabled": true

  }

}

応答例

このメソッドの応答例を次に示します。

{

  "id": 3920,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": true

    }

  }

}

新規導入バージョン
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