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要件

作業を開始する前に、ネットワークやポートの要件など、 NetApp Element ソフトウェ
アを導入するための前提条件を確認しておく必要があります。

• "ネットワーク要件"

• "スイッチの設定"

• "ネットワークポートの要件"

詳細情報

• "SolidFire および Element ソフトウェアのドキュメント"

ネットワーク

SolidFire システムのネットワークセットアップは、スイッチとポートの要件で構成され
ます。これらの実装方法はシステムによって異なります。

詳細情報

• "Element ソフトウェアを実行するクラスタのスイッチ設定"

• "ネットワークポートの要件"

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

Element ソフトウェアを実行するクラスタのスイッチ設定

NetApp Element ソフトウェアシステムには、スイッチに関する要件と、ストレージパフ
ォーマンスを最適化するためのベストプラクティスがあります。

ストレージノードには、ノードのハードウェアに応じて、 10GbE または 25GbE のいずれかのイーサネット
スイッチが必要です。これらは、 iSCSI ストレージサービスおよびノードのクラスタ内サービスの通信に使
用されます。次のタイプのトラフィックには 1GbE スイッチを使用できます。

• クラスタとノードの管理

• クラスタ内のノード間の管理トラフィック

• クラスタノードと管理ノード仮想マシンの間のトラフィック
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• ベストプラクティス：クラスタトラフィックに使用するイーサネットスイッチを設定する際には、次の
ベストプラクティスに従う必要があります。

• クラスタ内の非ストレージトラフィックには、高可用性と負荷分散を実現するために 1GbE スイッチの
ペアを配置します。

• ストレージネットワークスイッチでは、スイッチをペアにして配置し、ジャンボフレーム（ MTU サイズ
=9216 バイト）を設定して利用します。これにより、インストールが正常に完了し、パケットの断片化
によるストレージネットワークエラーが解消されます。

Element の導入には、次のトラフィックタイプごとに 1 つ、少なくとも 2 つのネットワークセグメントが必
要です。

• 管理

• ストレージ / データ

NetApp H シリーズストレージノードのモデルや計画しているケーブル構成に応じて、別々のスイッチを使用
してこれらのネットワークを物理的に分離するか、または VLAN を使用して論理的に分離することができま
す。ただしほとんどの環境では、これらのネットワークを VLAN を使用して論理的に分離する必要がありま
す。

ストレージノードは、導入中およびその前後に通信可能である必要があります。

ストレージノードに別々の管理ネットワークを実装する場合は、それらの管理ネットワーク間にネットワーク
ルートが確立されていることを確認してください。これらのネットワークにはゲートウェイが割り当てられて
いる必要があり、ゲートウェイ間にルートが必要です。ノードと管理ネットワーク間の通信を確保するため
に、新しい各ノードにゲートウェイが割り当てられていることを確認してください。

NetApp Element には次のものが必要です。

• NetApp H シリーズストレージノードに接続されたすべてのスイッチポートをスパニングツリーのエッジ
ポートとして設定する必要があります。

◦ Cisco スイッチでは、スイッチモデル、ソフトウェアバージョン、およびポートタイプに応じて、次
のいずれかのコマンドを使用してこの操作を実行できます。

▪ spanning-tree port type edge

▪ spanning-tree port type edge trunk

▪ spanning-tree portfast

▪ spanning-tree portfast trunk

◦ Mellanoxスイッチでは、コマンドを使用してこの処理を実行できます spanning-tree port type

edge。

• ストレージトラフィックを処理するスイッチは、ポートあたり 10GbE 以上の速度をサポートする必要が
あります（ポートあたり最大 25GbE がサポートされます）。

• 管理トラフィックを処理するスイッチは、ポートあたり1GbE以上の速度をサポートする必要がありま
す。

• ストレージトラフィックを処理するスイッチポートにジャンボフレームを設定する必要があります。イン
ストールを成功させるには、ホストが 9000 バイトのパケットをエンドツーエンドで送信できる必要があ
ります。
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• すべてのストレージノード間のラウンドトリップネットワークレイテンシを 2 ミリ秒以下にする必要があ
ります。

一部のノードは、専用の管理ポートからアウトオブバンド管理機能を提供します。NetApp H300S、H500S、
およびH700Sのノードでは、ポートAを介したIPMIアクセスも可能です。ベストプラクティスとして、環境内
のすべてのノードに対してアウトオブバンド管理を設定することで、リモート管理を簡易化することを推奨し
ます。

詳細情報

• "NetApp HCI のネットワークとスイッチの要件"

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

ネットワークポートの要件

システムをリモートで管理し、データセンター外部のクライアントがリソースに接続で
きるようにするには、データセンターのエッジファイアウォールで次のTCPポート
とUDPポートを許可する必要があります。システムの使用方法によっては、一部のポー
トは不要な場合もあります。

特に記載がないかぎり、すべてのポートがTCPであり、NetAppサポートサーバ、管理ノード、およびElement

ソフトウェアを実行するノードの間の3ウェイハンドシェイク通信がすべてサポートされている必要がありま
す。たとえば、管理ノードのソースのホストはTCPポート443を介してストレージクラスタのMVIPデスティ
ネーションのホストと通信し、デスティネーションホストは任意のポートを介してソースホストと通信しま
す。

管理ノード、 Element ソフトウェアを実行するノード、およびクラスタの MVIP の間で ICMP

を有効にします。

この表では次の略語を使用します。

• mip ：管理 IP アドレス。ノードごとのアドレスです

• sip ：ストレージ IP アドレス。ノードごとのアドレスです

• MVIP ：管理仮想 IP アドレス

• SVIP ：ストレージ仮想 IP アドレス

ソース デスティネーション ポート 製品説明

iSCSIクライアント ストレージクラスタ
のMVIP

443 （オプション） UI および API アク
セス

iSCSIクライアント ストレージクラスタ
のSVIP

3260 クライアント iSCSI 通信

iSCSIクライアント ストレージノード SIP 3260 クライアント iSCSI 通信
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ソース デスティネーション ポート 製品説明

管理ノード sfsupport.solidfire

.com

22 サポートアクセス用リバース SSH ト
ンネル

管理ノード ストレージノード MIP 22 サポート用 SSH アクセス

管理ノード DNSサーバ 53 TCP/UDP DNSルックアップ

管理ノード ストレージノード MIP 442 ストレージノードおよび Element ソ
フトウェアへの UI および API アク
セス アップグレード

管理ノード ストレージクラスタ
のMVIP

442 ストレージノードおよび Element ソ
フトウェアへの UI および API アク
セス アップグレード

管理ノード monitoring.solidfir

e.com

443 Active IQ に報告するストレージクラ
スタ

管理ノード ストレージクラスタ
のMVIP

443 ストレージノードおよび Element ソ
フトウェアへの UI および API アク
セス アップグレード

管理ノード repo.netapp.com 443 オンプレミス環境のインストール /

更新に必要なコンポーネントへのア
クセスを提供します。

管理ノード ストレージノードのBMC /

IPMI

623 UDP RMCPポート。これはIPMI対応のシ
ステムを管理するために必要です。

管理ノード 監視ノード 9442 ノード単位の設定 API サービス

管理ノード vCenter Server 9443 vCenter Plug-in の登録。登録が完了
したら、ポートを閉じることができ
ます。

SNMPサーバ ストレージクラスタ
のMVIP

161 UDP SNMP ポーリング

SNMPサーバ ストレージノード MIP 161 UDP SNMP ポーリング

ストレージノードのBMC /

IPMI

管理ノード 623 UDP RMCPポート。これはIPMI対応のシ
ステムを管理するために必要です。

ストレージノード MIP DNSサーバ 53 TCP/UDP DNSルックアップ
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ソース デスティネーション ポート 製品説明

ストレージノード MIP 管理ノード 80 Element ソフトウェアのアップグレ
ード

ストレージノード MIP S3 / Swift エンドポイント 80 （オプション）バックアップとリカ
バリ用の S3 / Swift エンドポイント
への HTTP 通信

ストレージノード MIP NTPサーバ 123 UDP NTP

ストレージノード MIP 管理ノード 162 UDP （任意） SNMP トラップ

ストレージノード MIP SNMPサーバ 162 UDP （任意） SNMP トラップ

ストレージノード MIP LDAPサーバ 389 TCP/UDP （任意） LDAP 検索

ストレージノード MIP 管理ノード 443 Element ストレージファームウェア
のアップグレード

ストレージノード MIP リモートストレージクラ
スタのMVIP

443 リモートレプリケーションのクラス
タペアリング通信

ストレージノード MIP リモートストレージノー
ドのMIP

443 リモートレプリケーションのクラス
タペアリング通信

ストレージノード MIP S3 / Swift エンドポイント 443 （オプション）バックアップとリカ
バリ用の S3 / Swift エンドポイント
への HTTPS 通信

ストレージノード MIP 管理ノード 514 TCP/UDP

10514

TCP/UDP

syslog 転送

ストレージノード MIP syslogサアハ 514 TCP/UDP

10514

TCP/UDP

syslog 転送

ストレージノード MIP LDAPSサーバ 636 TCP/UDP LDAPSルックアップ

ストレージノード MIP リモートストレージノー
ドのMIP

2181 リモートレプリケーション用のクラ
スタ間通信

5



ソース デスティネーション ポート 製品説明

ストレージノード SIP リモートストレージノー
ドのSIP

2181 リモートレプリケーション用のクラ
スタ間通信

ストレージノード SIP ストレージノード SIP 3260 ノード間 iSCSI

ストレージノード SIP リモートストレージノー
ドのSIP

4000～4020 リモートレプリケーションのノード
間のデータ転送

システム管理者の PC 管理ノード 442 管理ノードへの HTTPS UI アクセス

システム管理者の PC ストレージノード MIP 442 ストレージノードへの HTTPS UI お
よび API アクセス

システム管理者の PC 管理ノード 443 管理ノードへの HTTPS UI および
API アクセス

システム管理者の PC ストレージクラスタ
のMVIP

443 ストレージクラスタへの HTTPS UI

および API アクセス

システム管理者の PC ストレージノードのベー
スボード管理コントロー
ラ（BMC）/ Intelligent

Platform Management

Interface（IPMI）H410お
よびH600シリーズ

443 ノードリモート制御へのHTTPS UIお
よびAPIアクセス

システム管理者の PC ストレージノード MIP 443 HTTPS によるストレージクラスタの
作成、ストレージクラスタへの導入
後の UI アクセス

システム管理者の PC ストレージノー
ドBMC/IPMI H410およ
びH600シリーズ

623 UDP Remote Management Control

Protocolのポート。これはIPMI対応
のシステムを管理するために必要で
す。

システム管理者の PC 監視ノード 8080 監視ノードのノード Web UI

vCenter Server ストレージクラスタ
のMVIP

443 vCenter Plug-in の API アクセス

vCenter Server リモートプラグイン 8333 Remote vCenter Plug-inサービス

vCenter Server 管理ノード 8443 （オプション） vCenter Plug-in の
QoSSIOC サービス。
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ソース デスティネーション ポート 製品説明

vCenter Server ストレージクラスタ
のMVIP

8444 vCenter VASA プロバイダアクセス
（ VVol のみ）

vCenter Server 管理ノード 9443 vCenter Plug-in の登録。登録が完了
したら、ポートを閉じることができ
ます。

詳細情報

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"
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