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多要素認証APIメソッド

IdpClusterAdmin の追加

使用することができます `AddIpdClusterAdmin`サードパーティのアイデンティティプロ
バイダー (IdP) によって認証されたクラスター管理者ユーザーを追加する方法。 IdP ク
ラスター管理者アカウントは、ユーザーに関連付けられた IdP の SAML アサーション内
で提供される SAML 属性値情報に基づいて構成されます。ユーザーが IdP で正常に認証
され、SAML アサーション内に複数の IdP クラスタ管理者アカウントと一致する SAML

属性ステートメントがある場合、そのユーザーには、一致する IdP クラスタ管理者アカ
ウントの結合されたアクセス レベルが付与されます。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

アクセス この IdP クラスター
管理者が使用できる
メソッドを制御しま
す。

文字列配列 なし はい

EULAを受け入れる エンド ユーザ ライ
センス契約に同意し
ます。クラスター管
理者アカウントをシ
ステムに追加するに
は、true に設定しま
す。省略または
false に設定された
場合、メソッド呼び
出しは失敗します。

ブーリアン なし はい

attributes JSON オブジェクト
形式の名前と値のペ
アのリスト。

JSONオブジェクト なし いいえ
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Name 説明 タイプ デフォルト値 必須

ユーザ名 IdP クラスター管理
者への SAML 属性
値マッピング (例:

email=test@exampl

e.com)。これは、特
定のSAMLサブジェ
クトを使用して定義
できます。

NameID`また

はSAML属性ステー
トメントのエントリ

として、例えば

`eduPersonAffil

iation。

string なし はい

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

クラスター管理者ID 新しく作成されたクラスター管理
者の一意の識別子。

integer

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

    "method": "AddIdpClusterAdmin",

    "params": {

        "username": "email=test@example.com",

        "acceptEula": true,

        "access": ["administrator"]

    }

}

応答例

このメソッドは、次の例のような応答を返します。

2

mailto:test@example.com
mailto:test@example.com


{

    "result": {

        "clusterAdminID": 13

    }

}

バージョン以降の新機能

12.0

IdpConfigurationの作成

使用することができます `CreateIpdConfiguration`クラスターのサードパーティ ID プロ
バイダー (IdP) を使用して認証のための潜在的な信頼関係を作成する方法。 IdP 通信に
は SAML サービス プロバイダー証明書が必要です。この証明書は必要に応じて生成さ
れ、この API 呼び出しによって返されます。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

idpメタデータ 保存する IdP メタデ
ータ。

string なし はい

idp名 SAML 2.0 シングル
サインオンの IdP プ
ロバイダーを識別す
るために使用される
名前。

string なし はい

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

idpConfigInfo サードパーティの ID プロバイダー
(IdP) 構成に関する情報。

"idpConfigInfo"

リクエスト例

このメソッドのリクエストは次の例のようになります。

3
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{

    "method": "CreateIdpConfiguration",

    "params": {

        "idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>

             <EntityDescriptor

               xmlns=\"urn:oasis:names:tc:SAML:2.0:metadata\"

               xmlns:ds=\"http://www.w3.org/2000/09/xmldsig#\"

               xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"

               xmlns:xml=\"http://www.w3.org/XML/1998/namespace\"

               ...</Organization>

             </EntityDescriptor>",

        "idpName": "https://provider.name.url.com"

    },

}

応答例

このメソッドは、次の例のような応答を返します。

{

    "result": {

        "idpConfigInfo": {

        "enabled": false,

        "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

        "idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n

        <EntityDescriptor

xmlns=\"urn:oasis:names:tc:SAML:2.0:metadata\"\r\n

        xmlns:ds=\"http://www.w3.org/2000/09/xmldsig#\"\r\n

        xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n

        xmlns:xml=\"http://www.w3.org/XML/1998/namespace\"\r\n

        ... </Organization>\r\n

        </EntityDescriptor>",

        "idpName": "https://privider.name.url.com",

        "serviceProviderCertificate": "-----BEGIN CERTIFICATE-----\n

        MIID...SlBHi\n

        -----END CERTIFICATE-----\n",

        "spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

        }

    }

}

バージョン以降の新機能

12.0

4



認証セッションの削除

使用することができます `DeleteAuthSession`個々のユーザー認証セッションを削除する
方法。呼び出し元のユーザーが ClusterAdmins / Administrator AccessGroup に属してい
ない場合は、呼び出し元のユーザーに属する認証セッションのみを削除できます。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

sessionID 削除する認証セッシ
ョンの一意の識別
子。

UUID なし はい

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

セッション 削除認証セッションのセッション
情報。

"認証セッション情報"

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

    "method": "DeleteAuthSession",

    "params": {

        "sessionID": "a862a8bb-2c5b-4774-a592-2148e2304713"

    },

    "id": 1

}

応答例

このメソッドは、次の例のような応答を返します。
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{

    "id": 1,

    "result": {

        "session": {

            "accessGroupList": [

                "administrator"

            ],

            "authMethod": "Cluster",

            "clusterAdminIDs": [

                1

            ],

            "finalTimeout": "2020-04-09T17:51:30Z",

            "idpConfigVersion": 0,

            "lastAccessTimeout": "2020-04-06T18:21:33Z",

            "sessionCreationTime": "2020-04-06T17:51:30Z",

            "sessionID": "a862a8bb-2c5b-4774-a592-2148e2304713",

            "username": "admin"

        }

    }

}

バージョン以降の新機能

12.0

クラスタ管理者による認証セッションの削除

使用することができます DeleteAuthSessionsByClusterAdmin`指定された認証セ

ッションをすべて削除するメソッド `ClusterAdminID。指定された ClusterAdminID

がユーザー グループにマップされている場合、そのグループのすべてのメンバーのすべ
ての認証セッションが削除されます。削除可能なセッションのリストを表示するに
は、ListAuthSessionsByClusterAdminメソッドを `ClusterAdminID`パラメータ。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

クラスター管理者ID クラスター管理者の
一意の識別子。

integer なし はい

6



戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

セッション 削除された認証セッションのセッ
ション情報。

"認証セッション情報"

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "DeleteAuthSessionsByClusterAdmin",

  "params": {

    "clusterAdminID": 1

  }

}

応答例

このメソッドは、次の例のような応答を返します。

{

"sessions": [

      {

        "accessGroupList": [

          "administrator"

        ],

        "authMethod": "Cluster",

        "clusterAdminIDs": [

          1

        ],

        "finalTimeout": "2020-03-14T19:21:24Z",

        "idpConfigVersion": 0,

        "lastAccessTimeout": "2020-03-11T19:51:24Z",

        "sessionCreationTime": "2020-03-11T19:21:24Z",

        "sessionID": "b12bfc64-f233-44df-8b9f-6fb6c011abf7",

        "username": "admin"

      }

    ]

}
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バージョン以降の新機能

12.0

ユーザー名による認証セッションの削除

使用することができます `DeleteAuthSessionsByUsername`特定のユーザーのすべての
認証セッションを削除するメソッド。 AccessGroup ClusterAdmins/Administrator に属し
ていない発信者は、自分のセッションのみを削除できます。
ClusterAdmins/Administrator 権限を持つ呼び出し元は、任意のユーザーに属するセッシ
ョンを削除できます。削除できるセッションのリストを表示するには、
`ListAuthSessionsByUsername`同じパラメータで。削除可能なセッションのリストを表
示するには、 `ListAuthSessionsByUsername`同じパラメータを持つメソッド。

パラメータ

このメソッドには次の入力パラメータがあります。

8



Name 説明 タイプ デフォルト値 必須

認証方法 削除するユーザー
セッションの認証方
法。
ClusterAdmins/Admi

nistrator

AccessGroup 内の
呼び出し元のみがこ
のパラメータを提供
できます。有効な値
は次のとおりです。

• authMethod=Cl

uster は
ClusterAdmin ユ
ーザー名を指定
します。

• authMethod=Ld

ap はユーザーの
LDAP DN を指
定します。

• authMethod=Id

p は、ユーザー
の IdP UUID ま
たは NameID の
いずれかを指定
します。 IdP が
どちらのオプシ
ョンも返すよう
に設定されてい
ない場合は、セ
ッションの作成
時に発行された
ランダム UUID

を指定します。

認証方法 なし いいえ

ユーザ名 ユーザーの一意の識
別子。

string なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

セッション 削除された認証セッションのセッ
ション情報。

"認証セッション情報"
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リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "DeleteAuthSessionsByUsername",

  "params": {

    "authMethod": "Cluster",

    "username": "admin"

  }

}

応答例

このメソッドは、次の例のような応答を返します。

{

"sessions": [

      {

        "accessGroupList": [

          "administrator"

        ],

        "authMethod": "Cluster",

        "clusterAdminIDs": [

          1

        ],

        "finalTimeout": "2020-03-14T19:21:24Z",

        "idpConfigVersion": 0,

        "lastAccessTimeout": "2020-03-11T19:51:24Z",

        "sessionCreationTime": "2020-03-11T19:21:24Z",

        "sessionID": "b12bfc64-f233-44df-8b9f-6fb6c011abf7",

        "username": "admin"

      }

    ]

}

バージョン以降の新機能

12.0

IdpConfiguration の削除

使用することができます `DeleteIdpConfiguration`クラスターのサードパーティ IdP の既
存の構成を削除する方法。最後の IdP 構成を削除すると、クラスターから SAML サービ
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ス プロバイダー証明書が削除されます。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

idp構成ID サードパーティの
IdP 構成の UUID。

UUID なし いいえ

idp名 SAML 2.0 シングル
サインオンの IdP プ
ロバイダーを識別お
よび取得するために
使用される名前。

string なし いいえ

戻り値

このメソッドには戻り値はありません。

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "DeleteIdpConfiguration",

  "params": {

    "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

    "idpName": "https://provider.name.url.com"

  }

}

応答例

このメソッドは、次の例のような応答を返します。

{

  "result":{}

}

バージョン以降の新機能

12.0
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Idp認証を無効にする

使用することができます `DisableIdpAuthentication`クラスターのサードパーティ IdP を
使用した認証のサポートを無効にする方法。無効にすると、サードパーティの IdP によ
って認証されたユーザーはクラスターにアクセスできなくなり、アクティブな認証済み
セッションはすべて無効化/切断されます。 LDAP およびクラスター管理者は、サポート
されている UI を介してクラスターにアクセスできます。

パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドには戻り値はありません。

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "DisableIdpAuthentication",

  "params": {}

}

応答例

このメソッドは、次の例のような応答を返します。

{

"result": {}

}

バージョン以降の新機能

12.0

Idp認証を有効にする

使用することができます `EnableIdpAuthentication`クラスターのサードパーティ IdP を
使用した認証のサポートを有効にする方法。 IdP 認証が有効になると、LDAP およびク
ラスター管理者はサポートされている UI 経由でクラスターにアクセスできなくなり、ア
クティブな認証済みセッションはすべて無効化/切断されます。サードパーティの IdP に

12



よって認証されたユーザーのみが、サポートされている UI を介してクラスターにアク
セスできます。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

idp構成ID サードパーティの
IdP 構成の UUID。
IdP 構成が 1 つだけ
存在する場合、デフ
ォルトではその構成
が有効になります。
IdpConfiguration が
1 つしかない場合
は、idpConfiguratio

nID パラメータを指
定する必要はありま
せん。

UUID なし いいえ

戻り値

このメソッドには戻り値はありません。

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "EnableIdpAuthentication",

  "params": {

    "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

  }

}

応答例

このメソッドは、次の例のような応答を返します。

{

"result": {}

}
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バージョン以降の新機能

12.0

GetIdpAuthenticationState

使用することができます `GetIdpAuthenticationState`サードパーティの IdP を使用した
認証の状態に関する情報を返すメソッド。

パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

有効 サードパーティの IdP 認証が有効
かどうかを示します。

ブーリアン

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "GetIdpAuthenticationState"

}

応答例

このメソッドは、次の例のような応答を返します。

{

  "result": {"enabled": true}

}

バージョン以降の新機能

12.0
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アクティブ認証セッションのリスト

使用することができます `ListActiveAuthSessions`すべてのアクティブな認証済みセッシ
ョンを一覧表示するメソッド。管理アクセス権を持つユーザーのみがこのメソッドを呼
び出すことができます。

パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

セッション 認証セッションのセッション情
報。

"認証セッション情報"

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "ListActiveAuthSessions"

}

応答例

このメソッドは、次の例のような応答を返します。
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{

"sessions": [

      {

        "accessGroupList": [

          "administrator"

        ],

        "authMethod": "Cluster",

        "clusterAdminIDs": [

          1

        ],

        "finalTimeout": "2020-03-14T19:21:24Z",

        "idpConfigVersion": 0,

        "lastAccessTimeout": "2020-03-11T19:51:24Z",

        "sessionCreationTime": "2020-03-11T19:21:24Z",

        "sessionID": "b12bfc64-f233-44df-8b9f-6fb6c011abf7",

        "username": "admin"

      }

    ]

}

バージョン以降の新機能

12.0

ListIdpConfigurations

使用することができます `ListIdpConfigurations`サードパーティの IdP の構成を一覧表示
するメソッド。オプションとして、 `enabledOnly`現在有効になっている IdP 構成を取得
するフラグ、または特定の IdP 構成の情報を照会するための IdP メタデータ UUID また
は IdP 名。

パラメータ

このメソッドには次の入力パラメータがあります。

Name 説明 タイプ デフォルト値 必須

有効のみ 結果をフィルタリン
グして、現在有効に
なっている IdP 構成
を返します。

ブーリアン なし いいえ

idp構成ID サードパーティの
IdP 構成の UUID。

UUID なし いいえ
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Name 説明 タイプ デフォルト値 必須

idp名 特定の IdP 名の IdP

構成情報を取得しま
す。

string なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

idpConfigInfos サードパーティの IdP 構成に関す
る情報。

"idpConfigInfo"配列

リクエスト例

このメソッドのリクエストは次の例のようになります。

{

  "method": "ListIdpConfigurations",

  "params": {}

}

応答例

このメソッドは、次の例のような応答を返します。
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{

    "result": {

        "idpConfigInfo": {

        "enabled": true,

        "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

        "idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n

        <EntityDescriptor

xmlns=\"urn:oasis:names:tc:SAML:2.0:metadata\"\r\n

        xmlns:ds=\"http://www.w3.org/2000/09/xmldsig#\"\r\n

        xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n

        xmlns:xml=\"http://www.w3.org/XML/1998/namespace\"\r\n

        ...</Organization>\r\n

        </EntityDescriptor>",

        "idpName": "https://privider.name.url.com",

        "serviceProviderCertificate": "-----BEGIN CERTIFICATE-----\n

        MI...BHi\n

        -----END CERTIFICATE-----\n",

        "spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

        }

    }

}

バージョン以降の新機能

12.0

IdpConfiguration の更新

使用することができます `UpdateIdpConfiguration`クラスターのサードパーティ IdP を使
用して既存の構成を更新する方法。

パラメータ

このメソッドには次の入力パラメータがあります。
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Name 説明 タイプ デフォルト値 必須

新しい証明書を生成
する

true に指定すると、
新しい SAML キー
と証明書が生成さ
れ、既存のペアが置
き換えられます。注
意: 既存の証明書を
置き換えると、クラ
スターのサービス
プロバイダー メタ
データが IdP で再ロ
ードされるまで、ク
ラスターと IdP の間
に確立された信頼が
破壊されます。指定
されない場合、また
は false に設定され
ている場合、SAML

証明書とキーは変更
されません。

ブーリアン なし いいえ

idp構成ID サードパーティの
IdP 構成の UUID。

UUID なし いいえ

idpメタデータ SAML 2.0 シングル
サインオンの構成と
統合の詳細に関する
IdP メタデータ。

string なし いいえ

idp名 SAML 2.0 シングル
サインオンの IdP プ
ロバイダーを識別お
よび取得するために
使用される名前。

string なし いいえ

新しいIdp名 指定すると、この名
前が古い IdP 名に置
き換えられます。

string なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

Name 説明 タイプ

idpConfigInfo サードパーティの IdP 構成に関す
る情報。

"idpConfigInfo"
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リクエスト例

このメソッドのリクエストは次の例のようになります。

{

"method": "UpdateIdpConfiguration",

"params": {

        "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

        "generateNewCertificate": true

    }

}

応答例

このメソッドは、次の例のような応答を返します。

{

    "result": {

        "idpConfigInfo": {

        "enabled": true,

        "idpConfigurationID": "f983c602-12f9-4c67-b214-bf505185cfed",

        "idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n

        <EntityDescriptor

xmlns=\"urn:oasis:names:tc:SAML:2.0:metadata\"\r\n

        xmlns:ds=\"http://www.w3.org/2000/09/xmldsig#\"\r\n

        xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n

        xmlns:xml=\"http://www.w3.org/XML/1998/namespace\"\r\n

        ...</Organization>\r\n

        </EntityDescriptor>",

        "idpName": "https://privider.name.url.com",

        "serviceProviderCertificate": "-----BEGIN CERTIFICATE-----\n

        MI...BHi\n

        -----END CERTIFICATE-----\n",

        "spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

        }

    }

}

バージョン以降の新機能

12.0
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